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POGLAVLJE 1

Implementacija i dodjela resursa

* Nove i promijenjene informacije, na stranici 1

* Pregled dodjele resursa, na stranici 3

* Dodjela resursa TR69, na stranici 4

* PonaSanje telefona tijekom mreznih zaguSenja, na stranici 5
* Implementacija, na stranici 5

* Dobavljanje, na stranici 8

Nove i promijenjene informacije

Nove i promijenjene informacije za firmver izdanje 11.2(3)

Sljedeci odjeljci su ili novi ili promijenjeni da bi podrzavali Cisco IP Phone 7800 Series telefona s vise

platformi.
Revizije Novi ili promijenjeni odjeljci
Dodana je nova tema za uvod u Sifriranje HTTP Sifriranje HTTP sadrZaja baziranog na RFC 8188, na
sadrzaja temeljenom na RFC 8188. stranici 22

AZurirano je pojedinostima o Sifriranju temeljenom | Formati profila konfiguracije, na stranici 13

na RFC 8188. Dodjela resursa HTTP, na stranici 43

AZurirane su uvodne pojedinosti za Sifriranje AES 256 CBC Sifriranje, na stranici 19
otvorenog profila.

AZuriran je opis opcije tipke — , i dodana je klju€, na stranici 23

napomena o Siffiranju temeljenom na RFC 8188 Parametri konfiguracije profila, na stranici 67

AZurirani su su primjeri otvorenog XML formata s | XML uzorak otvorenog formata za Serija 7800 Cisco
novim parametrima i dostupnim moguénostima IP Phone za viSe platformi, na stranici 79

XML uzorak otvorenog formata za Cisco IP
Conference Phone 7832 za viSe platformi, na stranici
99

Serija 7800 Cisco IP Phone i Cisco IP Phone 7832 za viSe platformi [JJj
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. Nove i promijenjene informacije za telefon Cisco IP Phone serije 7800 za viSe platformi s firmverom 11.2(1)

Revizije

Novi ili promijenjeni odjeljci

Dodan je pojam teme za Sifriranje otvorenog profila.

Sifriranje otvorenog profila, na stranici 18

Nove i promijenjene informacije za telefon Cisco IP Phone serije 7800 za viSe
platformi s firmverom 11.2(1)

Revizije

Novi ili promijenjeni odjeljci

AZurirana je tema s referencom na usporedbu
parametara XML i TR69

Dodjela resursa TR69, na stranici 4

Dodana je nova tema za podrSku znaCajki zaglavlja
privatnosti

Postavljanje zaglavlja o privatnosti telefona, na
stranici 65

Dodane su nove teme za podrSku dijeljenju
ravnopravnog Clana firmvera

Dijeljenje ravnopravnih firmvera, na stranici 11

AZurirana je ova tema s naCinima Sifriranja

Nabavite potpisani certifikat posluZitelja, na stranici
45

AZurirana je ova tema za podrSku funkciji
zaobilaZenja zaslona Postavi lozinku

Kontrola pristupa konfiguracije, na stranici 8

Dodana je nova tema za podrZavanje zaobilaZenja
zaslona Postavi lozinku

Zaobidi zaslon za postavljanje lozinke, na stranici 11

Nove i promijenjene informacije za telefon Cisco IP Phone serije 7800 za viSe
platformi

Dokument vodi€ dodjele resursa za telefon Cisco IP Phone serije 7800 Series i serije 8800 telefona za viSe
platformi za izdanje ugradenog softvera Firmware Release 11.0(1) podijeljen je da pokriva samo telefon
Cisco IP Phone serije 7800 Series za viSe platformi Ovaj novi dokument podrzava sljedece telefone:

* Cisco IP Phone 7811 za viSe platformi
* Cisco IP Phone 7821 za vi8e platformi
* Cisco IP Phone 7841 za viSe platformi

* Cisco IP Phone 7861 za viSe platformi

* Cisco IP konferencijski telefoni 7832 za viSe platformi
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Pregled dodjele resursa .

Pregled dodjele resursa

Cisco IP Phones namijenjeni su za implementacije veCeg obujma od strane Voice-over-IP (VoIP) davatelja
usluga klijentima u ku¢nom, poslovnom ili poduzetniCkom okruZenju. Stoga, postavljanje telefona putem
daljinskog upravljanja i konfiguracije osigurava ispravan rad telefona na lokaciji kod klijenta.

Cisco podrzava prilagodenu konfiguraciju znaCajki telefona koje se koriste upotrebom:
* Pouzdano daljinsko upravljanje telefonom.
+ Sifriranje komunikacije kojom se upravlja telefonom.

* Pojednostavljeno povezivanje raCuna telefona.

Telefone je mogucCe postaviti za preuzimanje profila konfiguracije ili aZuriranje firmvera s udaljenog
posluzitelja. Preuzimanja mogu uslijediti kada su telefoni povezani na mreZu, kada se napajaju i u namjeStenim
intervalima. Postavljanje je obi€no dio VoIP implementacija veCeg obujma od strane davatelja usluga. Profili
konfiguracije ili aZurirani firmver prenosi se na uredaj pomo¢u TFTP, HTTP ili HTTPS.

SP Pravisi:‘ning Server

Cisco RC Servel TPS) 2. Phone downloads

Configuration Profile XML SP Load Servet
1. Phone requests (HTTPS/HTTP/TFTP)
Provisioning Server Info
from Cisco RC Server ) )
{aption A) 3. Phone downloads and applies updated firmware
if needed
(HTTPS/HTTRITFTP)
1
— 4. VolP Service established o .
o, SIP Server
Lacal DHCP 1. Phone ég ueskﬁﬁ\_\ | _ ___—SIPRTP
Provisioning Server Infg—__ _ —_—
from Local DHCP Server Ciseo IP Phane
{option B)

1. Pravisioning Server Info Entered
{option C)

——
1. Web Based Configuration (HTTR/HTTPS)
o LCD U

AL

Na visokoj razini postupak implementacije telefona je sljedeci:

1. Ako telefon nije konfiguriran, informacije posluZitelja o implementaciji primjenjuju se na telefon pomocCu
sljedeCih opcija:

* A—Preuzimanje s posluZitelja Cisco Enablement Data Orchestration System (EDOS) Remote
Customization (RC) pomo¢u HTTPS.

* B-Upitom s lokalnog DHCP posluzitelja.

* C-Unose se ru€no pomo€u usluznog programa za konfiguraciju Cisco telefona koja se temelji na
internetu ili korisni€kog suCelja telefona.
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2. Telefon preuzima informacije s posluzitelja za implementaciju i primjenjuje konfiguracijski XML pomocCu
HTTPS, HTTP ili TFTP protokola.

3. telefon preuzima i primjenjuje aZurirani firmver, po potrebi, pomo¢u HTTPS, HTTP ili TETP.

4. VoIP usluga se uspostavlja pomoCu navedene konfiguracije i firmvera.

Davatelji VoIP usluga namijenjeni su za implementaciju mnogo telefona klijentima u stambenim i poslovnim
okruzenjima. U poslovnim ili poduzetniCkim okruzenima, telefoni mogu sluZziti kao Evorovi terminala.

Davatelji usluga na Siroko distribuiraju te uredaje preko interneta, a koji su povezani preko usmjerivaca i
vatrozida na lokaciji kod klijenta.

Telefon se moZe upotrebljavati kao udaljeni kuéni broj pozadinske opreme davatelja usluge. Daljinsko
upravljanje 1 konfiguracije osiguravaju ispravan rad telefona na lokaciji kod klijenta.

Dodjela resursa TR69

RPC metode

Telefon Cisco IP Phone administratoru pomaze konfigurirati TR69 parametre pomocu suCelja Web Ul. Za
informacije vezane uz parametre, uklju€ujuéi usporedbu parametara XML i TR69, pogledajte Vodi€ za
administraciju za odgovarajuCu seriju telefona.

Telefoni podrZavaju otkrivanje Auto Configuration Server (ACS) iz opcije DHCP Option 43, 60 i 125.
* Opcija 43-Informacije specifiCne za dobavljaCa za ACS URL.

* Opcija 60-Identifikator razreda dobavljaCa, da se telefon moZe identificiratu s ds1 forum.org na
ACS.

* Opcija 125-Informacije specifiCne za dobavljaCa za pridruZivanje pristupnika.

Podrzane RPC metode

Telefoni podrzavaju samo ograni€en skup metoda Poziva udaljenog postupka (RPC) kako slijedi:
* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
* GetParameterAttributes
* GetParameterNames

* AddObject

* DeleteObject

* Ponovo pokreni

* FactoryReset
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| Implementacija i dodjela resursa
Podrzane vrste dogadaja .

* Informiraj
* Preuzmi: Preuzmi RPC metodu, podrZane vrste datoteka su:

» Slika nadogradnje ugradenog softvera
* Datoteka konfiguracije dobavljaCa

* Datoteka Ovlasti prilagodenog certifikata (CA)

* Prijenos dovrSen

Podrzane vrste dogadaja

Telefoni podrzavaju vrste dogadaja na temelju podrZanih zna€ajki i metoda. PodrZane su samo sljedeCe vrste
dogadaja:

» Samopokretanje

* Pokretanje

* promjena vrijednosti

* zahtjev za povezivanjem
* povremeno

* Prijenos dovrSen

* M preuzimanje

* M ponovno pokretanje

Ponasanje telefona tijekom mreznih zagusenja

* administrativne zadatke kao Sto su interno skeniranje portova ili sigurnosno skeniranje,

* napadi na mreZi kao Sto su napad uskraéivanja usluge.

Implementacija

Cisco IP Phones osiguravaju prakti€ne mehanizme dodjele resursa, na temelju ovih modela implementacije:

* Masovna distribucija—Davatelj usluge dobiva Cisco IP Phones u masovnim koliinama te ih ili unaprijed
dodijeli u kuéi ili kupi Remote Customization (RC) jedinice od Cisca. Uredaji se zatim izdaju klijentima
kao dio ugovora o VoIP usluzi.

* Maloprodajna distribucija—KlIijent kupuje Cisco IP Phone iz maloprodajnog outleta i zatraZi VoIP uslugu
od davatelja usluge. Davatelj usluge zatim mora podrzati daljinsku konfiguraciju uredaja.

Serija 7800 Cisco IP Phone i Cisco IP Phone 7832 za viSe platformi [JJj
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Masovna distribucija

U ovom modelu, davatelj usluge izdaje telefone klijentima kao dio ugovora o VoIP usluzi. Uredaji su ili RC
jedinice ili unaprijed dodijeljeni u kuéi.

Cisco unaprijed dodijeljene RC jedinice za ponovnu sinkronizaciju s Cisco posluziteljem koji preuzima profil
uredaja i aZurira firmver.

Davatelj usluge moze unaprijed dodijeliti telefone sa Zeljenim parametrima, ukljuCujuci parametre koji
kontroliraju ponovnu sinkronizaciju, razliCitim metodama:

* U ku€i upotrebom DHCP i TFTP
* Udaljeno pomo¢u TFTP, HTTP ili HTTPS-a.

» Kombinacija daljinske dodjele unaprijed i u kuci

Maloprodajna distribucija

U modelu maloprodajne distribucije, klijent kupi telefoa i pretplati se na odredenu uslugu. Davatelj usluga
internetske telefonije (ITSP) postavlja i odrzava posluzitelj dodjele resursa i unaprijed konfigurira telefon
kako bi se ponovno sinkronizirao s posluZiteljem davatelja usluge.

Slika 1: Maloprodajna distribucija

876n|ine Portal  SP Provi

Internet Telephony Service Provider (ITSP)|

@.

ioning Server /SP SIP Server

1. Customer Establishes Account 3. Configuration

Download

[ 4.VolP Service
/ eslablished

/

v

Cisco IP Phone
=
—
Web Browser
2. Customer initiates resync
- via LCD, phone reboot, or Web Ul
.

AA3518

Retail Customer

Telefon ukljuuje konfiguraciju usluznog programa na mrezi koji prikazuje unutarnju konfiguraciju i prihvaca
nove vrijednost parametra konfiguracije. PosluZitelj takoder prihvaca posebnu sintaksu URL naredbi za
izvrSavanje ponovne sinkronizacije udaljenog profila i radnji nadogradnje ugradenog softvera.

Klijent se prijavljuje na uredaj i uspostavlja raCun VoIP, vjerojatno preko portala na mreZzi, i veZe uredaj za
dodijeljeni raCun usluge. Telefon koji nema dodijeljene resurse ponovno se sinkronizira s odredenim
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Postupak ponovnog uskladivanja .

posluziteljem za dodjelu resursa kroz URL naredbu za ponovno uskladivanje. URL naredba obi€no ukljuCuje
ID broj klijenta raCuna ili alfanumeriCki kod kako bi pridruZio uredaj novom raCunu.

U sljedeCem primjeru, uredaj pri DHCP dodijeljenoj IP adresi 192.168.1.102 sam si dodjeljuje resurse na
uslugu SuperVoIP:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

U ovom primjeru, 1234abcd je ID broj klijenta novog raCuna. Udaljeni posluZitelj dodjele resursa pridruZuje
telefon koji zahtijeva ponovnu sinkronizaciju s novim raCunom, na temelju URL-a i navedenom ID-u klijenta.
Pomocu te po€etne radnje ponovne sinkronizacije, telefon je konfiguriran u jednom koraku. Telefon je nakon
toga automatski usmjeren na ponovno sinkroniziranje na trajni URL na posluzitelju. Na primjer:

https://prov.supervoip.com/cisco-init

ZapoCetni i trajni pristup, posluzitelj dodjele oslanja se na certifikat klijenta telefona za provjeru autentiCnosti.
Posluzitelj dodjele resursa dodjeljuje ispravne vrijednosti parametara za konfiguraciju temeljene na pridruZenom
raCunu usluge.

Kada se ukljuci uredaj ili prode odredeno vrijeme, telefon se ponovno sinkronizira i preuzima posljednje
parametre. Ti parametri upuCuju na ciljeve poput postavljanje ciljane grupe, postavljanje brojeva za brzo
biranje i ograniCavanje znaCajki koje korisnik moZe mijenjati.

Povezane teme

Interna dodjela resursa uredaju, na stranici 41

Postupak ponovnog uskladivanja

Ugradeni softver za svaki telefon uklju€uje administracijski web posluZitelj koji prihvaéa nove vrijednost
parametra konfiguracije. Telefonu se moze dati instrukcija da ponovno sinkronizira konfiguracija nakon
ponovnog pokretanja, ili u planiranim intervalima s odredenim posluZiteljem za dodjelu resursa kroz URL
naredbu za ponovno uskladivanje.

Prema zadanim postavkama web posluzitelj je omogucCen. Za omogucavanje i onemogucavanje web posluZitelja
koristite URL naredbu za ponovno uskladivanje.

Ako je potrebno, hitna ponovna sinkronizacija moZze se zatraziti kroz URL “resync" radnje. URL naredbu za
ponovno uskladivanje obi€no uklju€uje ID broj klijenta raCuna ili alfanumeri€ki kdd kako bi jedinstveno
pridruZio uredaj novom korisni¢kom racunu.

Primjer

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

U sljede€em primjeru, uredaj pri DHCP dodijeljenoj IP adresi 192.168.1.102 dobio je instrukciju da si sam
dodijeli resurse na uslugu SuperVoIP na prov.supervoip.com. 1234abcd je ID broj klijenta novog raCuna.
Udaljeni posluzitelj dodjele resursa pridruZuje telefon koji zahtijeva ponovnu sinkronizaciju s novim raCunom,
na temelju URL-a i navedenom ID-u klijenta.

Pomocu te poCetne radnje ponovne sinkronizacije, telefon je konfiguriran u jednom koraku. Telefon je nakon
toga automatski usmjeren na ponovno sinkroniziranje na trajni URL na posluzitelju.
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. Dobavljanje

ZapoCetni i trajni pristup, posluzitelj dodjele oslanja se na certifikat klijenta telefona za provjeru autentiCnosti.
Posluzitelj dodjele resursa dodjeljuje ispravne vrijednosti parametara za konfiguraciju temeljene na pridruZenom
raCunu usluge.

Dobavljanje

Telefon je moguce konfigurirati za ponovnu sinkronizaciju njegovog stanja interne konfiguracije kako bi
povremeno bio u skladu s daljinskim profilom i kod ukljuCivanja. Telefon kontaktira posluzitelj normalne
dodjele (NPS) ili posluZzitelj kontrole pristupa (ACS).

Zadano se ponovna sinkronizacija profila pokuSava kad je telefon u stanju mirovanja. Ova praksa sprjeCava
nadogradnju koja bi pokrenula ponovno pokretanje softvera i prekinula poziv. Ako su potrebne posredne
nadogradnje kako bi se doSlo do aktualnog stanja nadogradnje sa starijeg izdanja, logika nadogradnje moze
automatski provesti nadogradnje u viSe faza.

Normalni posluzitelj dodjele resursa

Posluzitelj normalnog postavljanja (NPS) moze biti TFTP, HTTP ili HTTPS posluzitelj. Udaljena nadogradnja
firmvera postiZze se pomoCu TFTP ili HTTP ili HTTPS, jer firmver ne sadrZi osjetljive informacije.

Tako je HTTPS preporuCen, komunikacija s NPS ne zahtijeva upotrebu sigurnog protokola jer azurirani profil
moZe biti Sifriran dijeljenim tajnim klju€em. Za viSe informacija o iskoriStavanju HTTPS-a, pogledajte
éifriranje komunikacije, na stranici 10. Sigurno prvo postavljanje osigurano je mehanizmom koji koristi SSL
funkciju. Nedodijeljeni telefon moZe primiti 256-bitni profil Sifriran simetriCnim kljuem koji je ciljni za taj
uredaj.

Kontrola pristupa konfiguracije

Ugradeni softver telefona omoguCuje mehanizme koji krajnjem korisniku ograniCavaju pristup nekim
parametrima. Ugradeni softver omoguCuje posebne privilegije za pristup Administratorskom raunu ili
Korisni¢kom raCunu. Svaki moZe biti posebno zaSti¢en lozinkom.

* Administratorski raGun—Dozvoljava davatelju usluge pun pristup svim administratorskim parametrima
web posluZitelja.

* Korisni€ki raun—Dozvoljava korisniku konfiguriranje podseta administratorskih parametara web
posluzitelja.
Davatelj usluge moZe ograniciti korisni€ki raCun u profilu dodjele resursa na sljedeCe naCine:
» Navodenjem koji konfiguracijski parametri su dostupni korisniCkom raCunu pri kreiranju konfiguracije.
* Onemogucavanjem korisniCkog pristupa web stranici administracije telefona.
* OnemogucCavanjem korisni€kog pristupa LCD korisni€kom suCelju.
* Zaobidi zaslon Postavljanje lozinke za korisnika.

* OgraniCava internet domene kojima uredaj pristupa za ponovnu sinkronizaciju, nadogradnje ili SIP
registraciju za Liniju 1.
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Pristupite web-stranici telefona .

Povezane teme
Svojstva oznake poCetnog elementa, na stranici 14
Kontrola pristupa, na stranici 16

Pristupite web-stranici telefona

Korak 1
Korak 2
Korak 3

Pristupite web-stranici telefona iz web- pretraziva€a na raCunalu koje mozZe pristupiti telefonu na podmreZi.

Ako je va$ davatelj usluge onemogucio pristup usluznom programu konfiguracije, kontaktirajte davatelj
usluge prije nego nastavite.

Postupak

Osigurajte da raCunalo moze komunicirati s telefonom. Ne koristi se VPN.
Pokreni web- pretrazivac.
Unesi IP adresu telefona u adresnu traku svog web- pretrazivaCa.

* Korisni€ki pristup: http://<ip address>/user

* Pristup za administratora: http://<ip address>/admin/advanced

* Pristup za administratora: http://<ip address>, klikni Prijava za administratora i klikni
napredno

Na primjer, http://10.64.84.147/admin

Telefonu Cisco IP Phone dopustite pristup mreZi

Korak 1
Korak 2
Korak 3

Kako biste prikazali parametre telefona, omoguéite konfiguraciju profila. Kako biste promijenili neke od
parametara, morate znati promijeniti konfiguraciju profila. Administrator sustava mozda je onemogucio opciju
telefona za vidljivost ili snimanje korisni€kog suCelja na mreZi.

Za viSe informacija pogledajte vodiC za dodjelu resursa telefonu Cisco IP Phone serije 7800 za viSe platformi.

Prije nego poCnete

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.

Postupak

Kliknite Glas > Sustayv.
U odjeljku Konfiguracija sustava, postavite Omoguci web posluZitelj na Da.

Kako biste azurirali profil konfiguracije, kliknite PoSalji sve promjene nakon $to ste promijenili sva polja
telefona na korisni¢kom suCelju na mrezi.

Telefon se ponovo pokre€e i promjene su primijenjene.
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Korak 4
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Kako biste obrisali sve promjene koje ste napravili tijekom trenutne sesije ( ili nakon Sto ste posljednji put
kliknuli PoSalji sve promjene), kliknite PoniSti sve promjene. Vrijednosti se vraCaju na prethode postavke.

Sifriranje komunikacije

Parametri konfiguracije koji se Salju uredaju mogu sadrzavati kodove za autorizaciju ili druge informacije
koje Stite sustav od neovlaStenog pristupa. Davatelju usluga u interesu je sprjeCavanje neovlaStenih radnji
klijenata. Klijentu je u interesu sprjeCavanje neovlaStenog koriStenja raCuna. Davatelj usluga moze Sifrirati
komunikaciju konfiguracijskog profila izmedu posluZitelja za dodjelu resursa i uredaja, i istovremeno zabraniti
pristup mreznom posluZzitelju administracije.

Vjezbe telefona za dodjelu resursa

TipiCno, telefon Cisco IP Phone konfiguriran je za dodjelu resursa kada se prvi put poveZe na mrezu. Telefonu
su takoder dodijeljeni resursi u zadanim intervalima koji su postavljeni kada davatelj usluge ili VAR konfigurira
telefon. Davatelji usluge mogu ovlastiti VAR ili napredne korisnike kako bi ru€no dodijelili resurse telefonu
pomocu tipkovnice telefona. Dodjelu resursa takoder mozete konfigurirati pomocu korisni€kog suCelja
telefona na mreZi.

Provjerite Status > Status telefona > Dodjela resursa s LCD korisniCkog suCelja telefona, ili Dodjela resursa
na kartici Status usluZnog programa za konfiguraciju na mreZi.

Povezane teme

Rucno dodijelite resurse telefonu s tipkovnice, na stranici 10

RucCno dodijelite resurse telefonu s tipkovnice

Korak 1

Korak 2
Korak 3

Postupak

IzvrSite jednu od sljede€ih radnji:

* Fiksni telefoni—Pritisnite Programi ﬂ
*» Konferencijski telefoni—Pritisnite Postavke.

Odaberi Administracija uredaja > Pravilo profila.
Unesite pravilo profila koristeCi se sljedeCim formatom:
protocol://server[:port]/profile pathname

Na primjer:

tftp://192.168.1.5/CP_x8xx MPP.cfg

Ukoliko nije odreden protokol, pretpostavlja se TFTP. Ukoliko nije odreden naziv posluzitelja, domaéin koji
trazi URL koristi se kao naziv posluzitelja. Ukoliko nije odreden prikljuak, koristi se zadani prikljucak (69
for TFTP, 80 for HTTP, ili 443 for HTTPS).
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Korak 4

Dijeljenje ravnopravnih firmvera .

Pritisnite Ponovno sinkroniziraj.

Povezane teme
Vjezbe telefona za dodjelu resursa, na stranici 10

Dijeljenje ravnopravnih firmvera

\)

Dijeljenje ravnopravnih firmvera (PFS) model je distribucije firmvera koji telefonu Cisco IP Phone omogucava
pronalazenje drugih telefona istog modela ili serije na podmreZi i dijeljenje aZuriranih datoteka firmvera kada
je potrebno istovremeno nadograditi viSe telefona. PFS koristi Cisco protokol ravnopravnih raCunala (CPPDP)
koji je zakonom zaSti¢en protokol tvrtke Cisco. S CPPDP, svi uredaji na podmreZi €ine hijerarhiju ravnopravnih
raCunala, a zatim kopiraju firmver ili druge datoteke iz ravnopravih uredaja na susjedne uredaje. Kako biste
optimizirali firmver nadogradnje, korijenski telefon preuzima sliku firmvera s posluZitelja tereta i tada prijenosi
firmver na druge telefone na podmrezi pomo¢u TCP veza.

Dijeljenje ravnopravnih firmvera:

* OgraniCava zaguSenja na TFTP prijenosima na centralizirane posluZitelje uklanjanja tereta.
* Nema potrebe za ru€nim upravljanjem nadogradnjom firmvera.

* Smanjuje prazni hod tijekom nadogradnji kada se velik broj telefona istovremeno ponovo postavlja.

Napomena

* Dijeljenje ravnopravnih firmvera ne radi ispravno osim ako viSe telefona nije postavljeno da se
istovremeno nadograduju. Kada se OBAVIJESTI $alje s Dogadaj: ponovno sinkroniziranje, pokreCe se
ponovno sinkroniziranje na telefonu. Primjer xml-a koji moZe sadrzavati konfiguracije za pokretanje
nadogradnje:

"Dogadaj: ponovno sinkroniziranje; profil ="http://10.77.10.141/profile.xml

* Kada posluZitelj zapisa dijeljenja ravnopravnih firmvera postavite na IP adresu i ulaz, specifi€ni zapisi
PFS Salju se na taj posluzitelj kao UDP poruke. Tu postavku morate uCiniti na svakom telefonu. Tada
poruke zapisa moZete koristiti kod rjeSavanja problema vezanih za PFS.

Peer Firmware Sharing Log Server odreduje UDP udaljeni naziv posluZitelja za syslog i prikljuCak.
PrikljuCnica se zadaje zadanom zapisu syslog 514.

Na primjer:
<Peer_ Firmware_ Sharing Log_ Server>192.168.5.5</ Peer Firmware Sharing Log_Server>

Za koriStenje te znaCajke, omogucCite PFS na telefonima.

Zaobidi zaslon za postavljanje lozinke

Mozete zaobiCi zaslon telefona Postavljanje lozinke kod prvog pokretanja ili nakon vracanja na
tvorni€ke postavke, na temelju sljedeCih radnji dodjeljivanja resursa:

* DHCP konfiguracija
* EDOS konfiguracija
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* Konfiguracija korisniCke lozinke pomo¢u XML konfiguracijske datoteke telefona.

Tablica 1: Radnje dodjeljivanja resursa koje odluCuju prikazuje li se zaslon za postavljanje lozinke

DHCP konfiguriran | EDOS konfiguriran | Konfigurirana lozinka korisnika | Zaobidi zaslon za postavljanje
lozinke
Da n/a Da Da
Da n/a Ne Ne
Ne Da Da Da
Ne Da Ne Ne
Ne Ne n/a Ne
Postupak
Korak 1 Uredi datoteku telefona config.xml u uredivaCu teksta ili XML-a.
Korak 2 Umetnite oznaku < User_ Password > pomocCu jedne od ovih opcija.

* Nema lozinke (0znaka poCetka i zavrSetka)< User Password > < / User_Password >

* Vrijednost lozinke (4 do 127 znakova)< User Password ua = "rw" > abcl23 < /
User Password >
* Nema lozinke (samo oznaka poCetka)< User_ Password / >

Korak 3 Spremi promjene na datoteci config.xml.
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Skripte dodjele resursa

* Skripte dodjele resursa, na stranici 13

* Formati profila konfiguracije, na stranici 13

» Komprimiranje i Enkripcija otvorenog profila (XML), na stranici 18
* Primjena profila na IP Telephony uredaj, na stranici 24

* Parametri dodjele resursa, na stranici 25

* Vrste podataka, na stranici 31

* AZuriranje profila i nadogradnja firmvera, na stranici 34

Skripte dodjele resursa

Telefon prihvaca konfiguraciju u XML formatu.

Primjeri u ovom dokumentu koriste profile konfiguracije sa sintaksom XML formata (XML). Uzorke profila
mozete pronaci u Uzorci profila konfiguracije, na stranici 79.

Za detaljne informacije o vaSem telefonu, pogledajte vodi€ za administraciju za doti€ni uredaj. Svaki vodi¢
opisuje parametre koje je moguce konfigurirati preko web-posluzitelja administracije.

Formati profila konfiguracije

N

Profil konfiguracije definira vrijednosti parametra za telefon.

XML format profila konfiguracije koristi standardne XML alate za stvaranje sadrZaja kako bi programski
preveo parametre i vrijednosti.

Napomena

PodrZan je samo skup znakova UTF-8. Ako mijenjate profil u uredivaCu, ne mijenjajte oblik kodiranja jer u
suprotnom telefon neCe prepoznati datoteku.

Svaki telefon ima drugac€iji skup znaCajki a time i druga€iji skup parametara.
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. Komponente profila konfiguracije

(XML) profil XML formata

Profil otvorenog formata tekstualna je datoteka sa sintaksom poput XML-a u hijerarhiji elemenata, s atributima
i vrijednostima elemenata. Taj vam format omogucava koriStenje standardnih alata za izradu datoteka za
konfiguraciju. Datoteka za konfiguraciju u tom formatu moZe se slati s posluZitelja za dodjelu resursa na
telefon tijekom ponovne sinkronizacije. Datoteka se moZze slati bez kompiliranja kao binarnog objekta.

Telefon moZe prihvatiti formate konfiguracije koje generiraju standardni alati. Ova znaCajka olakSava razvoj
softvera pozadinskog posluZitelja za dodjelu resursa koji generira profile konfiguracije od postojeCih baza
podataka.

Kako biste za8titili povjerljive informacije u profilu konfiguracije, posluZitelj za dodjelu resursa telefonu
nabavlja takvu vrstu datoteke preko kanala zaStienog TLS-om. Opcionalno, datoteka se moze komprimirati
pomocCu gzip algoritma za umanjivanje (RFC1951).

Datoteka se moZe Sifrirati pomoCu jednog od ovih na€ina za Sifriranje:
* AES 256 CBC Sifriranje
« Sifriranje HTTP sadZaja baziranog na RFC-8188 s AES 128 GCM Sifriranjem

Primjer: Format otvorenog profila

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP_xxxx MPP.cfg</Profile Rule>
</flat-profile>

Oznaka elementa <flat-profile> ukljuCuje sve elemente parametra koje telefon prepoznaje.

Povezane teme
Komprimiranje i Enkripcija otvorenog profila (XML), na stranici 18

Komponente profila konfiguracije
Konfiguracijska datoteka moZe ukljuCivati ove komponente:
* Oznake elementa
* Atributi
* Parametri
* ZnaCajke formatiranja

« XML komentari

Svojstva oznake poCetnog elementa

* Oblik XML dodjele resursa i Web UI dozvoljavaju konfiguraciju istih postavki. XML naziv oznake i
imena polja u Web UI sli€na su, ali mogu se mijenjati zbog ograni€enja u nazivima XML elementa. Na
primjer podvlake () umjesto " ".
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Svojstva oznake poCetnog elementa .

Telefon prepoznaje element s to€nim nazivima parametara uklju€enih u poseban <flat-profile> element.
Nazivi elemenata zatvoreni su u zagrade.

Veéina XML naziva oznaka sli€na su nazivima polja na administracijskim web stranicama za uredaj,
uz sljedeCe modifikacije:

* Nazivi elemenata ne mogu sadrZavati razmake ili posebne znakove. Da biste izvukli naziv elementa
iz administracijskog naziva web polja, zamijenite podvlakom svaki razmak ili poseban znak. [, 1,
(,),0r/.

Primjer: Element <Resync On_Reset> predstavlja Resync On Reset polje.

* Naziv svakog elementa mora biti jedinstven. Na web stranicama administracije, ista se polja mogu
pojaviti na viSe web stranica, poput Linije, Korisnika i produZnih stranica. Dodaj [n] nazivu elementa
kako bi ukazao na broj prikazan na kartici stranice.

Primjer: Element <Dial Plan 1 > predstavlja Plan biranja za Liniju 1.
Svaka oznaka poCetnog elementa mora imati odgovarajuu oznaku zavrSnog elementa. Na primjer:

<flat-profile>

<Resync_On_Reset> Yes

</Resync_On_Reset>

<Resync_Periodic> 7200

</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP_ xxxx MPP.cfg
</Profile_Rule>

</flat-profile>

Oznake elemenata raspoznaju velika i mala slova.

Prazne oznake elemenata su dopuStene i shvatit Ce se kao prazna vrijednost konfiguriranja. Unesite
poCetnu oznaku elementa bez odgovarajuCe oznake elementa i unesite razmak i kosu crtu prema naprijed
prije zavrSne kutne zagrade (>). U ovo primjeru, Pravio profila B je prazno:

<Profile Rule B />

Prazna oznaka elementa moZe se koristiti kako bi sprijeCila prepisivanje vrijednosti koju je ponudio
korisnik tijekom radnje ponovnog uskladivanja. U sljedeCem primjeru, postavke korisnika za brzo biranje
ostaju nepromijenjene:

<flat-profile>

<Speed Dial 2 2 ua="rw"/>
<Speed Dial 3 2 ua="rw"/>
<Speed Dial 4 2 ua="rw'/>
<Speed Dial 5 2 ua="rw"/>
<Speed Dial 6 2 ua="rw"/>
<Speed Dial 7 2 ua="rw"/>
<Speed Dial 8 2 wua="rw’/>
<Speed Dial 9 2 ua="rw"/>
</flat-profile>

Pomocu prazne vrijednosti postavite odgovaraju€i parametar praznom nizu. Unesite poCetni i zavrSni
element bez vrijednosti izmedu njih. U sljedeGem primjeru, parametar GPP_A postavljen je na prazan
niz.
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. Atribut pristupa korisnika

<flat-profile>
<GPP_A>
</GPP_A>
</flat-profile>
* Neprepoznati nazivi elemenata se ignoriraju.
Povezane teme
Kontrola pristupa konfiguracije, na stranici 8

Atribut pristupa korisnika

Kontrole atributa pristupa korisnika (ua) mogu se koristiti za promjenu pristupa preko korisniCkog raCuna.
Ako nije naveden ua atribut, zadrZava se postojeCa postavka korisniCkog pristupa. Ovaj atribut ne utjeCe na
pristup raCunom administratora.

Atribut ua, ako postoji, mora imati neku od sljede€ih vrijednosti:
* na—Nema pristupa
* ro—Samo za Citanje
« rw—Citaj i piSi

SljedeCi primjer objaSnjava atribut ua:

<flat-profile>
<SIP TOS DiffServ Value 1 wua="na"/>
<Dial Plan_ 1 ua="ro"/>
<Dial Plan 2 ua="rw"/>
</flat-profile>

Dvostruki navodnici moraju obuhvagati vrijednost opcije ua.

Kontrola pristupa

Ako je omogucen parametar <Phone-UI-User-Mode>, GUI telefona poStuje atribut vaznih parametara korisnika
za pristup kada GUI predstavlja stavku u izborniku.

Za unose u izborniku koji su povezani s jednim parametrom za konfiguraciju:

 Ako parametru dodijelite resurs s atributom “ua=na” (“ua” predstavlja “user access"(korisniCki pristup))
unos nestaje.

* Ako parametru dodijelite resurs s atributom “ua=ro” unos je samo za Citanje i ne moze se uredivati.

Za unose u izborniku koji su povezani s viSe parametara za konfiguraciju:

* Ako svim uklju€enim parametrima dodijelite resurs s atributom “ua=na”, unosi nestaju.

Povezane teme
Kontrola pristupa konfiguracije, na stranici 8

Svojstva parametra

Ove osobine odnose se na parametre:
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Formati niza .

* Parametri koji nisu odredeni profilom ostaju nepromijenjeni u telefonu.
* Neprepoznati parametri se ignoriraju.

* Ako profil otvorenog formata sadrZi viSe pojavljivanja iste oznake parametra, posljednje takvo
pojavljivanje zamjenjuje sva prijaSnja. Kako biste izbjegli nenamjerne zamjene konfiguracijskih vrijednosti
parametra, preporuCamo da svaki profil odredi najviSe jedan parametar.

* Prednost ima zadnji obradeni profil. Ako viSe profila odredi isti parametar konfiguracije, vrijednost
zadnjeg profila ima prednost.

Formati niza
Ove osobine odnose se na formatiranje nizova:

* Komentari su dozvoljeni kroz uobi€ajenu XML sintaksu.

<!-- My comment is typed here -->
* Razmaci ispred i iza dozvoljeni su za lakSe Citanje, ali uklanjaju se iz vrijednosti parametra.
* Nove linije unutar redova prebacuju se u razmake.
* XML zaglavlje formulara <> 2> ima dozvolu, ali telefon to ignorira.

» ZaunoSenje posebnih znakova koristite XML prekidne znakove, kao Sto je prikazano u sljede€oj tablici.

Poseban znak XML prekidni niz
& (ampersand) &

< (manje od) <

> (viSe od) >

* (apostrof) '

” (navodni znak) "

U sljedeCem primjeru prekidni znakovi uneseni su da bi predstavljali viSe od i manje od simbole potrebne
u pravilu plana nazivanja. Ovaj primjer definira plan nazivanja informacijske vruée linije koja odreduje
<Dial Plan 1 > parametar (Prijava administratora > napredno > Glas > Ext (n)) jednak (SO
<:18005551212>).

<flat-profile>
<Dial Plan 1 >
(SO <:18005551212>)
</Dial Plan 1 >
</flat-profile>

* Numeri€ki prekidni znakovi, koriStenje decimalnih i heksadecimalnih vrijednosti (s.a. (i . )je prevedeno.

* Ugradeni softver telefona podrzava samo ASCII znakove.
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Komprimiranje i Enkripcija otvorenog profila (XML)

Profil otvorene konfiguracije moze se komprimirati da bi se smanjilo mrezno optereenje na posluZitelj
dijeljenja resursa. Profil se moZe Sifrirati zbog zaStite povjerljivih informacija. Kompresija nije obavezna,
ali mora prethoditi Sifriranju.

Povezane teme
Formati profila konfiguracije, na stranici 13

Otvori kompresiju profila

Podrzana metoda kompresije je gzip algoritam za umanjivanje (RFC1951). UsluZni program gzip i biblioteka
kompresije koja postavlja isti algoritam (zlib) dostupni su na internetskim stranicama.

Za identificiranje kompresije, telefon oCekuje da komprimirana datoteka sadrzi zaglavlje koje je kompatibilno
s gzip formatom. Pozivanje usluZznog programa gzip na originalnom otvorenom profilu stvara zaglavlje.
Telefon pregledava preuzeto zaglavlje datoteke za odredivanje formata datoteke.

Na primjer, ako je profile.xml vaZeCi profil, prihvaca se i datoteka profile.xml.gz. Bilo koja od sljedeCih
naredbi moze generirati ovu vrstu profila:

® >gzip profile.xml
Zamjenjuje originalnu datoteku komprimiranom datotekom.
® >cat profile.xml | gzip > profile.xml.gz

Ostavlja originalnu datoteku na mjestu, kreira novu komprimiranu datoteku.

Priru€nik o kompresiji moZete pronaéi u odjeljku Komprimiranje otvorenog profila Gzip-om, na stranici 62.

Povezane teme
Komprimiranje otvorenog profila Gzip-om, na stranici 62

Sifriranje otvorenog profila

Sifriranje simetriénim kljuem moZe se koristiti za Sifriranje profila otvorene konfiguracije, bila datoteka
komprimirana ili ne. Kompresija, ako se primjenjuje, morate se primijeniti prije Sifriranja.

PosluZitelj dodjele koristi HTTPS za rjeSavanje poCetnog postavljanja telefona nakon implementacije.
Prethodno izvanmreZno Sifriranje konfiguracijskih profila omogucuje upotrebu HTTP-a za profile za ponovnu
sinkronizaciju naknadno. To smanjuje optereCenje HTTPS posluZitelja u implementacijama veeg obujma.

Telefon podrzava dva na€ina Sifriranja za konfiguracijske datoteke.

* AES 256 CBC Sifriranje

« Sifriranje HTTP sadZaja baziranog na RFC-8188 s AES 128 GCM $ifriranjem
Klju€ ili Input Keying Material (IKM) mora biti ranije unaprijed dodijeljen u jedinicu. Samopokretanje tajnog
klju€a moze se sigurno posti¢i pomo¢u HTTPS-a.

Konacni naziv datoteke konfiguracije ne zahtijeva odredeni format, nego naziv datoteke koji zavrSava s
ekstenzijom . c£g obi€no oznaCava konfiguracijski profil.
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AES 256 CBC Sifriranje [JJ]

AES 256 CBC Sifriranje

Telefon podrzava AES 256 CBC Sifriranje za konfiguracijske datoteke.

OpenSSL alat za Sifriranje, dostupan za preuzimanje na raznim internetskim stranicama, moZe provesti
Sifriranje. PodrSka za 256-bitno AES Sifriranje moZze zahtijevati ponovno kompiliranje alata za omogucavanje
AES Sifre. Firmver je testiran s verzijom openssl-0.9.7c.

Sifrirajte profil s OpenSSL-om, na stranici 63 osigurava priruénik o $ifriranju.

Za Sifriranu datoteku, profil oCekuje da datoteka bude istog formata kakva je stvorena sljedeCom naredbom:

# example encryption key = SecretPhrasel234
openssl enc —e —aes-256-cbc —k SecretPhrasel234 —in profile.xml —out profile.cfg
# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc -k SecretPhrasel234 —in profile.xml.gz —out profile.cfg

Malim slovima -k prethodi tajnom klju€u, koji moze biti bilo koja jednostavna tekstualna fraza i koji se koristi
za stvaranje nasumiCnog 64-bitnog salta. Uz tajnu navedenu -k argumentom, alat za Sifriranje izvodi nasumi€ni
128-bitni po€etni vektor i stvarni 256-bitni klju€ za Sifriranje.

Kada se ovaj oblik Sifriranja koristi na konfiguracijskom profilu, telefon mora biti obavijeSten o vrijednosti
tajnog klju€a kako bi deSifrira datoteku. Ova je vrijednost navedena kao kvalifikator u profilnom URL.
Sintaksa je sljedeCa, pomocCu eksplicitnog URL-a:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Ova je vrijednost programirana upotrebom jednog od parametara Profile Rule.

Povezane teme
Sifrirajte profil s OpenSSL-om, na stranici 63

ProSirenje makronaredbe

Nekoliko parametara dodjele resursa podvrgnuto je proSirenju makronaredbe interno prije procjene. Ova
prethodna procjena osigurava veCu fleksibilnost za kontrolu ponovne sinkronizacije telefona i aktivnosti
nadogradnje.

Ove grupe parametara podvrgnute su proSirenju makronaredbe prije procjene:
* Resync_Trigger *
* Profile Rule*
* Log xxx Msg

» Upgrade Rule

U odredenim uvjetima, neki parametri za opCe svrhe (GPP_*) takoder su podvrgnuti proSirenju makronaredbe,
kako je eksplicitno navedeno u Opcionalni argumenti za ponovnu sinkronizaciju, na stranici 23.

Tijekom proSirenja makronaredbe sadrZaji navedenih varijabli zamjenjuju izraze oblika SNAME i $(NAME).
Ove varijable uklju€uju parametre za opCe svrhe, nekoliko identifikatora proizvoda, odredene tajmere dogadaja
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Uvjetni izrazi

Skripte dodjele resursa |

i vrijednosti stanja dodjele resursa. Za potpuni popis pogledajte Varijable proSirenja makronaredbe, na stranici
74.

U sljedeGem primjeru, izraz $(MAU) se koristi za umetanje MAC adrese 000E08012345.
Administrator unosi: $ (MAU) config.cfg

Posljedi€no proSirenje makronaredbe za uredaj s MAC adresom 000E08012345 je:
000E08012345config.cfg

Ako se naziv makronaredbe ne prepozna, ostaje neproSiren. Na primjer, naziv STRANGE se ne prepoznaje
kao valjani naziv makronaredbe, dok se MAU prepoznaje kao valjani naziv makronaredbe.

Administrator unosi: $STRANGESMAU. cfg

Posljedi€no proSirenje makronaredbe za uredaj s MAC adresom 000E08012345 je:
SSTRANGEOOOE(08012345.cfg

ProSirenje makronaredbe ne primjenjuje se rekurzivno. Na primjer, $$MAU” se proSiruje u SMAU” ($$ se
proSiruje), i ne rezultira MAC adresom.

Sadrzaj parametara za posebne svrhe, GPP_SA do GPP_SD, mapiraju se u izraze makronaredbi $SA do $SD.
Ti se parametri proSiruju u makronaredbe samo kao argumenti opcija --key , --uid i --pwd u URL-u za
ponovnu sinkronizaciju.

Uvjetni izrazi mogu pokrenuti ponovne sinkronizacije i odabrati izmedu zamjenskih URL-ova za ponovnu
sinkronizaciju i nadogradnje.

Uvjetni izrazi se sastoje od popisa usporedbi, odvojenih i operatorom. Sve usporedbe moraju biti zadovoljene
kako bi uvjet bio istinit.

Svaka se usporedba moZe povezati s jednim od sljedeCe tri vrste doslovne vrijednosti:
* Vrijednosti cijelog broja
* Brojevi verzije softvera ili hardvera

* Nizovi s dvostrukim navodnicima

Brojevi verzija

Verzija softvera za sluZbeno izdanje telefona za viSe platformi (MPP) koristi ovaj format, gdje je BN==Build
Number:

* Cisco IP Phone serija 7800—sip78xx.v1-v2-v3MPP-BN

* Cisco IP Conference Phone 7832—sip7832.v1-v2-v3MPP-BN

Niz za usporedbu mora koristiti isti format. U protivnom mozZe doCi do greSke uparivanja formata.

U verziji softvera, v1-v2-v3-v4 moZe navoditi razli€ite brojke i znakove, ali mora poCeti brojkom. Tijekom
usporedbe verzije softvera, v1-v2-v3-v4 se usporeduje u nizu, a lijeve brojke imaju prednost nad zadnjima.

Ako v[x] ukljuCuje samo brojke, usporeduju se brojke; ako v[x] uklju€uje brojke + znakove, prvo se usporeduju
brojke, zatim se usporeduju znakovi abecednim redom.
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Primjer broja vazece verzije
sipyyyy.11-0-OMPP-BN

Nasuprot tome: 11.0.0 nije vazeCi format.

Usporedba

sip78xx.11-0-0OMPP-BN < sip78xx.11-0-IMPP-BN

URL sintaksa .

Navedeni se nizovi mogu usporedivati na jednakost ili nejednakost. Cijeli brojevi i brojevi verzija
mogu se usporedivati i aritmetiCki. Operatori usporedbe mogu se izraziti kao simboli ili akronimi.
Akronimi su pogodni za izrazavanje uvjeta u profilu otvorenog formata.

Operator Alternativna Opis Primjenjivo na cijeli | Primjenjivo na
sintaksa broj i operande operande ponudenih
verzije nizova
= eq jednako Da Da
1= ne nije jednako Da Da
< It manje od Da Ne
<= le manje od ili jednako | Da Ne
> gt veCe od Da Ne
>= ge veCe od ili jednako |Da Ne
I i Da Da

Vazno je obuhvatiti varijable makronaredbe u dvostrukim navodnicima gdje se oCekuje doslovna
vrijednost niza. Ne €inite to gdje se oCekuje broj ili broj verzije.

Kada se koristi u kontekstu parametara Profile Rule* i Upgrade Rule, uvjetni izraz mora biti
obuhvacen sintaksom “(expr)?” kao u ovom primjeru pravila nadogradnje. Zapamtite da BN znaCi
Build Number.

(SSWVER ne sip78xx.11-0-0MPP)? http://ps.tell.com/sw/sip78xx.11-0-0MPP-BN.loads

Ne koristite predkonfiguriranu sintaksu sa zagradama za konfiguraciju parametara Resync_Trigger *.

URL sintaksa

Koristite standardnu sintaksu za URL kako biste odredili kako vratiti konfiguracijske datoteke i u€itavanja
ugradenog softvera u parametrima Profile Rule* i Upgrade Rule, svakog posebno. Sintaksa je sljedeCa:

[ scheme:// ] [ server [:port]] filepath
Gdje je shema jedna od ovih vrijednosti:

* tftp
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. Sifriranje HTTP sadrZaja baziranog na RFC 8188

)

* http
* https
Ako je shema izostavljena, pretpostavlja se tftp. PosluZitelj moZe biti naziv glavnog raCunala koje prepoznaje

DNS ili numeriCka IP adresa. PrikljuCak je broj odrediSnog UDP-a ili broj prikljuCka TCP-a. Put datoteke
mora pocCeti s korijenskim direktorijem (/); to mora biti apsolutni put.

Ako nedostaje posluzitelj, koristi se opcija TFTP posluzitelja odredenog kroz DHCP (opcija 66).

Napomena

PosluZitelj mora biti odreden za pravila nadogradnje.

Ako nedostaje prikljulak, koristi se standardni prikljuCak za odredenu shemu. Tftp koristi UDP port 69,
http koristi TCP port 80, https koristi TCP port 443.

Mora biti prisutan put datoteke. Ne odnosi se nuZno na stati€nu datoteku, ali moZe upu€ivati na dinamiCki
sadrzaj sakupljen kroz CGI.

ProSirenje makronaredbe primjenjuje se unutar URL-ova. SljedeCe su primjeri valjanih URL-ova:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$SMA.cfg
http://neptune.speak.net:8080/prov/S$D/SE.cfg
https://secure.me.com/profile?Linksys

Kod koriStenja DHCP opcije 66, prazna sintaksa nije podrZana pravilima nadogradnje. Vrijedi samo za pravilo
profila *.

Sifriranje HTTP sadrZaja baziranog na RFC 8188

Telefon podrzava Sifriranje HTTP sadrzaja baziranog na RFC 8188 s AES 128 GCM Sifriranjem za
konfiguracijske datoteke. S ovim nainom Sifriranja, svaki entitet moZe Citati zaglavlja HTTP poruka. Medutim,
samo entiteti koji poznaju Input Keying Material (IKM) mogu €itati korisne podatke. Kada je telefon resursi
s uIKM, telefon i glavni posluZitelj moZete razmjene konfiguracijske datoteke sigurne, uz dopuStanje elemente
mreZe treCe strane za koriStenje zaglavlja poruka za potrebe analitiCke i nadzor.

Parametar za konfiguraciju XML IKM HTTP Encrypt Content sadrzi IKM na telefonu. Iz sigurnosnih
razloga ovaj parametar nije dostupan na web-stranici administracije telefona. Takoder nije vidljivo u datoteci
konfiguriranja telefona, kojoj moZete pristupiti s IP adrese telefona ili izvjeSCa o konfiguraciji telefona poslana
glavnom posluzitelju.

Ako Zelite koristiti Sifriranje bazirano na RFC 8188, provjerite sljedeCe:

* Dodjela resursa telefonu s IKM odreduju¢i IKM s parametrom XML IKM HTTP_Encrypt_Content
u konfiguracijskoj datoteci koja se Salje s posluzitelja dodjele resursa na telefonu.

* Ako se Sifriranje primjenjuje na datoteke konfiguracije poslane s posluzitelja dodjele resursa na telefonu,
pobrinite se da HTTP zaglavlje Sifiiranje sadrzajau konfiguracijakoj datoteci ima “aes128gcm”.

U nedostatku ovog zaglavlja, prednost se daje naCinu AES 256 CBC. Telefon primjenjuje deSifriranje
AES 256 CBC ako je klju€ AES 256 CBC prisutan u pravilu profila, bez obzira na IKM.

Jll Serija 7800 Cisco IP Phone i Cisco IP Phone 7832 za vi3e platformi



| Skripte dodjele resursa

Opcionalni argumenti za ponovnu sinkronizaciju .

* Ako Zelite da telefon primijeni ovo Sifriranje za izvjeS€e konfiguracije koje Salje glavnom posluzitelju,
provjerite je li tipka AES 256 CBC navedena u pravilu izvje$¢a.

Opcionalni argumenti za ponovnu sinkronizaciju

kljuc

uid i pwd

Opcionalni argumenti, k1ju€, uid, i pwd, mogu prethoditi URL-ovima unesenim u Profile Rule* parametre,
skupno zatvorenim u zagrade.

Opcija tipke — tipku govori telefonu da je konfiguracijska datoteka koju prima s glavnog posluzitelja
$ifrirana AES 256 CBC $ifrom, osim ako zaglavlje Sifiiranje sadrzajau datoteci naznaSuje $ifriranje
“aes128gem”. Sam klju€ je odreden kao niz nakon izraza --key. Klju€ Sifriranja po izboru mozZete staviti
u navodne znakove ("). Telefon koristi klju€ za deSifriranje datoteke konfiguracije.

Primjeri koriStenja

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Opcionalni argumenti u zagradama su makro proSireni. Parametri posebne namjene GPP_SA kroz
GPP_SD su makro proSireni u makro varijable, $SA kroz $SD, samo kada se koriste kao argumenti
klju€ne opcije. Pogledajte ove primjere:

[--key $5C]

[--key “$5D"]

U profilima otvorenog formata, argument za --key mora biti isti kao i argument za opciju -k koja je
dana openssl-u.

Opcije uid i pwd mogu se koristiti za odredivanje lozinke i korisniCkog ID-a za provjeru autentinosti za
odreden URL. Opcionalni argumenti u zagradama su makro proSireni. Parametri posebne namjene GPP_SA
kroz GPP_SD su makro proSireni u makro varijable, $SA kroz $SD, samo kada se koriste kao argumenti
klju€ne opcije. Pogledajte ove primjere:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA -pwd $SB] https://provisioning_server url/path to_your config/your config.xml
bi se tada proSirilo na:

[--uid MyUserID -pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml
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. Primjena profila na IP Telephony uredaj

Primjena profila na IP Telephony uredaj

Nakon $to kreirate XML skriptu za konfiguraciju, mora se dodati telefonu za primjenu. Kako biste primijenili
konfiguraciju, moZzete ili preuzeti konfiguracijsku datoteku na telefon s posluzitelja TFTP, HTTP ili HTTPS
pomocCu preglednika mreZe ili pomo€u usluZnog programa naredbe cURL.

Preuzmite datoteku za konfiguraciju na telefon s TFTP posluZitelja

Korak 1
Korak 2

Korak 3

PomoCu ovih koraka preuzmite datoteku za konfiguraciju na aplikaciju TFTP posluZitelja na svom raCunalu.

Postupak

Svoje raCunalo povezite na LAN telefona.

Pokrenite aplikaciju TFTP posluzitelja na raCunalu i pobrinite se da je datoteka za konfiguraciju dostupna na
korijenskom imeniku TFTP-a.

U web pregledniku unesite LAN IP adresu telefona, IP adresu raCunala, naziv datoteke i vjerodajnice za
prijavu. Koristite ovaj format:

http://<WN IP Address>/admin/resync?tftp: //<EC_IP Address>/<file name>sxuser-adminsxpassward=gassword>
Primjer:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Preuzmite datoteku za konfiguraciju na telefon s cURL-om

N

Pomocu ovih koraka preuzmite datoteku za konfiguraciju na telefon pomo¢u cURL-a. Ovaj alat naredbenog
retka koristi se za prijenos podataka sa sintaksom URL-a. Za preuzimanje cURL-a, posjetite:

https://curl.haxx.se/download.html

Napomena

Korak 1
Korak 2

PreporuCamo da ne koristite cURL za objavu konfiguracije telefonu jer se lozinka i korisni€ko ime mogu
zabiljeziti za vrijeme koriStenja cURL-a.

Postupak

Svoje raCunalo povezite na LAN prikljuCak telefona.

Preuzmite datoteku za konfiguraciju na telefon tako da unesete sljedeCu cURL naredbu:

curl —d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”
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Parametri dodjele resursa .

Parametri dodjele resursa

Odjeljak opisuje parametre dodjele resursa Sire prepoznate prema funkciji:
Postoje ove vrste parametara dodjele resursa:

* OpcCa svrha

* OmogucCava

* OkidacCi

* Rasporedi koji se mogu konfigurirati

* Pravila profila

* Pravilo nadogradnje

Parametri opCe svrhe

Parametri opCe svrhe GPP_* (Pristup administratora > napredno > Glas > Dodjela resursa) koriste se
kao registar slobodnih nizova pri konfiguraciji telefona za interakciju s odredenim rjeSenjem posluzitelja
dodjele resursa. GPP parametri parametar su zadano prazni. Mogu se konfigurirati da sadrze razli€ite vrijednosti,
ukljuujuéi i sljedecCe:

* Klju€evi za enkripciju

* URLovi

* Status informacije dodjele resursa na viSe stupnjeva.

* PredloSci nakon zahtjeva

* Mape pseudonima parametara

* Vrijednosti djelomi€nih nizova posljedi¢no kombiniranih u Citave vrijednosti parametra.

GPP_* parametri su dostupni za proSirenje makronaredbe unutar drugih parametara dodjele resursa. Za ovu
namjenu dovoljna su makro imena od jednog slova (od A do P) da bi se identificirao sadrzaj parametra GPP_A
do GPP_P Takoder, makro imena od dva velika slova SA do SD identificiraju GPP_SA do GPP_SD kao
posebne sluCajeve koji se koriste kao argumenti sljede¢ih URL opcija:

Kkljug, uid, i pwd

Ti parametri mogu se koristiti kao varijable u pravilima dodjele resursa i nadogradnje. Povezani su stavljanjem
prefiksa ‘$’ na ime varijable, kao $GPP_A.

Koristite parametre opCe svrhe

Primjerice, ako GPP_A sadrzi niz ABC, a GPP_B sadrzi 123, makro se izraz $A$B Siri u ABC123.

Prije nego poCnete

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.
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Korak 1
Korak 2
Korak 3
Korak 4

Omogucava

Okidaci

Skripte dodjele resursa |

Postupak

Odaberite Glas > Dodjela resursa.

Krecite se do odjeljka Parametri opCe svrhe .
Unesite valjane vrijednosti u polja, GPP A kroz GPP P.
Kliknite PoSalji sve promjene.

Provision _Enable i Upgrade Enable parametri kontroliraju sve radnje ponovnog sinkroniziranja i nadogranje
ugradenog softvera. Ti parametri kontroliraju ponovne sinkronizacije i nadogradnje neovisno jedni od drugih.
Ti parametri takoder kontroliraju naredbe ponovne sinkronizacije i URL komandi izdanih kroz administracijski
web posluZzitelj. Oba parametra postavljena su na Da zadano.

Parametar Resync_From_SIP kontrolira zahtjeve za radnje ponovne sinkronizacije. Dogadaj SIP NOTIFY
Salje se od proxy posluzitelja davatelja usluge prema telefonu. Ako je uklju€en, proxy moZe zatraziti ponovnu
sinkronizaciju. Da bi to u€inio proxy 3alje SIP NOTIFY poruku koja sadrzi Dogadaj: ponovna sinkronizacija
zaglavlja na ureda;.

Uredaj izaziva zahtjev odgovorom 401 (autorizacija odbijena zbog koriStenih vjerodajnica). Uredaj oCekuje
ovjereni sljedeCi poziv prije nego odgovori na zahtjev za ponovnu sinkronizaciju od proxyja. Ovisno o tome,
zasloni dogadaja reboot now i restart now izvr8avaju hladno i toplo ponovno pokretanje koje je isto tako
izazvano.

Dva preostala pokretanja su esync_On_Reseti Resync_After Upgrade Attempt. Ti parametri odreduju hoCe
li uredaj izvrSiti radnju ponovne sinkronizacije nakon ponovnog pokretanja softvera za uklju€ivanje i nakon
svakog pokuSaja nadogradnje.

Kada je Resync_On_Reset uklju€ena uredaj uvodi nasuminu odgodu koja slijedi sekvencu pokretanja prije
izvrSenja ponovnog postavljanja. Odgoda je nasumi€no vrijeme do vrijednosti koju Resync_Random_Delay
(u sekundama) navodi. U mnoStvu telefona koji se simultano pokreCu, ova odgoda proSiruje poCetna vremena
zahtjeva za ponovnu sinkronizaciju od svake jedinice. Ta znaCajka moZe biti korisna u velikim lokalnim
implementacijama, u sluCaju nestanka struje na razini regije.

Telefon vam omogucCava ponovno sinkroniziranje u odredenim intervalima u odredeno vrijeme.

Ponovno sinkroniziranje u odredenim intervalima

Telefon je dizajniran da se periodi€no ponovno sinkronizira s posluziteljem dodjele resursa. Interval ponovnog
sinkroniziranja konfigurira se u Resync Periodic (sekunde). Ako je ova vrijednost prazna uredaj se ne
sinkronizira periodi¢no.

Ponovno sinkroniziranje uglavnom se deSava kada su glasovne linije neaktivne. ponovne Ako je glasovna
linija aktivna u vrijeme predvidene ponovne sinkronizacije, telefon odgada proceduru sinkronizacije dok
linija ne postane neaktivna. Ponovna sinkronizacija moze prouzro€iti promjene u vrijednostima parametara.
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Ponovno sinkroniziranje u odredeno vrijeme .

Postupak ponovne sinkronizacije mozZe biti neuspjeSan ako telefon ne moze povratiti profil sa servera, ako
je preuzeta datoteka pokvarena ili ako dode do interne greSke. Uredaj pokuSava ponovnu sinkronizaciju u
vrijeme odredeno u Resync_Error Retry Delay (sekunde). Ako je Resync_Error Retry Delay postavljen na
0, uredaj ne€e pokuSavati ponovnu sinkronizaciju nakon bezuspjeSnog pokuSaja.

Ako nadogradnja ne uspije, ponovni pokuSaj izvrSava se poslije Upgrade Error Retry Delay sekundi.

Za uvjetno pokretanje ponovnog sinkroniziranje dostupna su dva parametra koji se mogu konfigurirati:
Resync Trigger 1 and Resync Trigger 2 Svaki parametar moZe se programirati s uvjetnim izrazom koji
prolazi kroz proSirenje makronaredbe. Kad interval ponovnog sinkroniziranja istekne (vrijeme sljedeCe
ponovne sinkronizacije) okidaci e, ako su postavljeni, sprije€iti ponovnu sinkronizaciju, ako jedan od okidaca
ima vrijednost "true".

SljedeCi primjer uvjetno pokreCe ponovnu sinkronizaciju. U primjeru, posljednja nadogradnja telefona istekla
je za viSe od 5 minuta (300 sekundi), a najmanje 10 minuta je proSlo (600 sekundi) od posljednje ponovne
sinkronizacije.

SUPGTMR gt 300 and $PRVTMR ge 600

Ponovno sinkroniziranje u odredeno vrijeme

Parametar Resync_At telefonu omoguéava ponovno sinkroniziranje u odredeno vrijeme. Za odredivanje
vremena taj parametar koristi 24-satni format (hhmm).

Parametar Resync_ At Random_Delay telefonu omoguéava ponovno sinkroniziranje u vremenu neodredene
odgode. Taj parametar za odredivanje vremena koristi format pozitivnih cijelih brojeva.

Obasipanje posluZitelja zahtjevima za ponovnu sinkronizaciju s viSe telefona, postavljenih na ponovnu
sinkronizaciju u isto vrijeme, trebalo bi se izbjegavati. U tu svrhu telefon zapoCinje ponovnu sinkronizaciju
do 10 minuta nakon naznaenog vremena.

Na primjer, ako postavite vrijeme ponovne sinkronizacije na 1000 (10 ujutro), telefon zapo€inje ponovnu
sinkronizaciju bilo kad izmedu 10:00 i 10:10 ujutro.

Ova postavka je prema zadanim postavkama onemoguéena. Ako je parametar Resync_At dodijeljen,
Resync_Periodic se ignorira.

Rasporedi koji se mogu konfigurirati

MozZete konfigurirati rasporede za periodiCna ponovna sinkroniziranja i mozete odrediti intervale ponovnih
pokuSaja neuspjelih nadogradnji i sinkroniziranja pomoCu ovih parametara za dodjelu resursa:

* Resync_Periodic
* Resync_Error Retry Delay

» Upgrade Error Retry Delay

Svaki parametar prihvaca jednu vrijednost odgode (sekunde). Nova produzena sintaksa omoguCuje popise
odvojene zarezom uzastopnih elemenata odgode. Posljednji element u poretku implicitno se zauvijek ponavlja.

Opcionalno, pomoCu oznake plus moZete odrediti drugu numeri€ku vrijednost koja dodaje nasumiCnu dodatnu
odgodu.
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Primjer 1

U ovom primjeru telefon se periodi€no sinkronizira na server svaka 2 sata. Ukoliko dode do neuspjele
sinkronizacije, uredaj ponovo poku8ava u ovim intervalima: 30 minuta, 1 sat, 2 sata, 4 sata. Uredaj nastavlja
pokuSavati u intervalima od 4 sata sve dok se uspjeSno ne sinkronizira.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Primjer 2

U ovom se primjeru uredaj periodi€no sinkronizira svakih sat vremena (plus dodatno nasumi€na odgoda do
10 minuta). Ukoliko dode do neuspjele sinkronizacije, uredaj ponovo pokuSava u ovim intervalima: 30 minuta
(plus do 10 minuta). 1 sat ( dodatno do 10 minuta), 2 sata (dodatno do 15 minuta). Uredaj nastavlja pokuSavati
u intervalima od 2 sata (dodatno do 15 minuta) sve dok se uspjeSno ne sinkronizira.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Primjer 3

U ovom primjeru, ako ne uspije pokuSaj udaljene nadogradnje, uredaj ponovo pokuSava nadogradnju za 30
minuta, onda ponovo za sat vremena i ponovo za 2 sata. Ako nadogradnja i onda ne uspije, uredaj ponovo
pokuSava svakih 4 do 5 sati sve dok nadogradnja ne uspije.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Pravila profila

Telefon ima viSe parametara za udaljenu konfiguraciju profila (Profile Rule*). Prema tome, svaka radnja
ponovnog uskladivanja moZe povratiti viSe datoteka kojima upravljaju razli€iti posluzitelji.

U najjednostavnijem sluCaju, uredaj se periodi€no ponovo povezuje s jednim profilom na centralnom
posluzitelju koji aZurira sve vaZne unutarnje parametre. Alternativno, profil se moze podijeliti izmedu razliitih
datoteka. Jedna je datoteka zajedniCka za sve telefone u implementaciji. Odvojena, jedinstvena datoteka
dodjeljuje se svakom raGunu. Klju€ za Sifriranje i informacije o certifikatu mogu se nabaviti s drugih profila,
spremljenih na odvojenom posluZzitelju.

Kad god je rok radnje ponovnog uskladivanja, telefon procjenjuje Cetiri parametra Profile Rule* ovim
poretkom:

1. Profile Rule

2. Profile Rule B
3. Profile Rule C
4. Profile Rule D

Svaka procjena moze zavrSiti vraCanjem profila s posluZitelja udaljene dodjele resursa, s mogu€im aZuriranjima
nekog broja unutarnjih parametara. Ukoliko procjena ne uspije, redoslijed ponovnog uskladivanje je prekinut
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Pravila profila .

i ponovo pokuSava otpoCetka odredenim parametrom Resync_Error Retry Delay (sekunde). Ukoliko procijene
uspiju, uredaj eka sekunde odredene parametrom Resync_Periodic i tada izvrSava novo ponovno uskladivanje.

Sadrzaji svakog parametra Profile Rule* sastoje se od grupe alternativa. Alternative su odvojene znakom |
(cijev). Svaka se alternativa sastoji od pogodbenog izraza, izraza zadatka, URL-a profila i bilo kojih povezanih
URL opcija. Sve su te komponente opcijske unutar svake alternative. SljedeCe su valjane kombinacije, i
poredak u kojem se moraju pojaviti ukoliko je prisutno:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

Unutar svakog parametra Profile Rule*, sve alternative osim posljednje moraju imati pogodbeni izraz. Ovaj
je izraz procijenjen i obraden kao sljedeCe:

1. Uvjeti se procijenjuju s lijeva nadesno dok nije pronadena jedna procijenjena kao istinita (ili dok nije
pronadena alternativna bez pogodbenog izraza).

2. Ukoliko je prisutan, procjenjuje se bilo koji prateCi izraz zadatka.

3. Ako je URL odreden kao dio alternative, pokuSat Ce se preuzeti profil koji se nalazi na odredenom URL.
Prema tome sustav pokuSava aZurirati unutarnje parametre.

Ako sve alternative imaju pogodbene izraze i nijedan nije procijenjen kao istinit (ili je cijelo pravilo profila
prazno), preskaCe se cijeli parametar Profile_Rule*. Procjenjuje se sljedeCi parametar pravila profila po redu.

Primjer 1
Taj se primjer ponovo automatski uskladuje s profilom na odredenom URL i izvrSava zahtjev HTTP GET

na udaljeni posluZitelj dodijele resursa:

http://remote.server.com/cisco/$MA.cfg

Primjer 2

U ovom primjeru, uredaj se ponovo uskladuje s dva razli€ita URL-a, ovisno o stanju registriranosti Linije 1.
U slu€aju izgubljene registracije uredaj izvrSava HTTP POST prema CGI skripti. Uredaj Salje sadrzaj makro
proSirenog GPP_A Sto moze dobaviti dodane informacije o stanju uredaja:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Primjer 3

U ovom se primjeru uredaj ponovno sinkronizira na server. Uredaj daje dodatne informacije ako certifikat
nije instaliran a jedinici ( za jedinice prije legacy 2.0)

(“SCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU
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Primjer 4

U ovom primjeru Linija 1 je iskljuCena dok je GPP_A postavljen na jednak zadanome kroz prvi URL. Nakon
toga ponovno se sinkronizirana drugi URL:

(“$A” ne “Provisioned”’)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Primjer 5

U ovom primjeru pretpostavlja se da profil koji server vraéa sadrzi XML oznake elementa. Ove oznake moraju
se ponovno mapirati na toCne nazive parametara pomocCu karte aliasa saCuvane u GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Ponovna sinkronizacija smatra se neuspjelom ako se zatraZeni profil ne dobije sa servera. Parametar
Resync_Fails_ On_FNF moze poniStiti ovo zadano ponaSanje. Ako je Resync_Fails On_FNF postavljen na
Ne, uredaj prihvaca odgovor datoteka-nije-nadena sa servera kao uspjeSnu ponovnu sinkronizaciju. Zadana
vrijednost za Resync_Fails On_FNF je Da.

Pravilo nadogradnje

Pravilo nadogradnje uredaju govori da aktivira novi premjeStaj i gdje da premjesti, po potrebi. Ako je premjeStaj
ve€ na uredaju, neCe pokuSati premjestiti. Dakle valjanost lokacije premjeStaja nije bitna kada je Zeljeni
premjeStaj na neaktivnoj particiji.

Upgrade Rule navodi premjeStaj firmvera, koji €e ako se razlikuje od trenutanog premjeStaja, biti preuzet
i primijenjen ako nije ograniCen uvjetnim izrazom ili je Upgrade Enable postavljeno na Ne.

Telefon osigurava jedan parametar za daljinsku nadogradnju s moguénoS¢u konfiguracije, Upgrade Rule.
Ovaj parametar prihvaca sintaksu sli€nu parametrima pravila profila. URL opcije nisu podrZane za nadogradnje,
ali mogu se koristiti uvjetni izrazi i izrazi zadatka. Ako se koriste uvjetni izrazi, parametar je moguCe popuniti
viSestrukim alternativama, odvojenim znakom |. Sintaksa za svaku alternativu je sljedeCa:

[ conditional-expr ] [ assignment-expr ] URL

Kao i u slu€aju parametara Profile Rule*, parametar Upgrade Rule procjenjuje svaku alternativu dok se ne
zadovolji uvjetni izraz ili neka alternativa nema uvjetni izraz. Ako je naveden, procjenjuje se prateCi izraz
zadatka. Zatim se pokuSava nadogradnja na navedeni URL.

Ako Upgrade Rule sadrzi URL bez uvjetnog izraza, uredaj se nadograduje na sliku firmvera koju navodi
URL. Nakon proSirenja makronaredbe i procjene pravila, uredaj ne pokuSava ponovnu nadogradnju dok se
pravilo ne modificira ili se u€inkovita kombinacija shema + posluzitelj + ulaz + staza datoteke ne promijeni.

Za pokuSaj nadogradnje firmvera uredaj onemogucCuje audio na poCetku postupka i ponovno se pokreCe na
kraju postupka. Uredaj automatski zapoCinje nadogradnju koju pokre€e sadrzaj Upgrade Rule samo ako su
sve glasovne linije trenutaCno neaktivne.

Na primjer,

* Za Cisco IP Phone serije 7800:
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Vrste podataka .

http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN. loads
where BN==Build Number

» Za Cisco IP konferencijski telefon 7832:

http://p.tel.com/firmware/sip7832.11-0-1MPP-BN. loads

where BN==Build Number

U ovom primjeru Upgrade Rule nadograduje firmver na sliku koja je pohranjena na navedenom URL.

Jo$§ jedan primjer za Cisco IP Phone serije 7800:

(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads
| http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads

where BN==Build Number

Ovaj primjer usmjerava jedinicu na premjeStaj jedne od dvije slike na temelju sadrZaja parametra za opCe
svrhe, GPP_F.

Uredaj moZe prisilno pokrenuti ograniCenje za prelazak na stariju verziju obzirom na broj revizije firmvera,
Sto moze biti korisna opcija prilagodbe. Ako se konfigurira vaze€i broj revizije firmvera u parametru
Downgrade Rev_Limit, uredaj odbija pokuSaje nadogradnje za verzije firmvera prije navedenog ograniCenja.

Vrste podataka

Ove vrste podataka koriste se s parametrima konfiguracije profila:
* {a,b,c,...}—Izvor izmedu a, b, c, ...
* Bool—Boolean vrijednost “da” ili “ne.”
* CadScript—M ini skripta koja odreduje ritmiCke parametre signala. Do 127 znakova.
Siintaksa: S{[;S,], gdje:

* Si:Di(uklj'i,l/iSklj'i,l [,uklj.i,z/iSklj.i’z[,uklj.i,g,/iSklj.133 [,uklj.i,4/isk1j.i,4[,uklj.i’5/isklj.i’5[,oni,6/isk1j.i,6]]]]])
i poznat je kao sekcija.

* uklj.;; 1isklj.;; su na uklj.-isklj. trajanju u sekundama segmenta. 1=1ili2,ij=1do 6.

* D; je ukupno trajanje sekcije u sekundama.

Sva trajanja mogu imati do tri decimalna mjesta da bi omoguéili rezoluciju od 1 ms. Zamjenski znak “*”
oznaCava beskonaCno trajanje. Segmenti unutar sekcije puStaju se po redu i ponavljaju do kraja razdoblja

trajanja.

1. primjer:

60(2/4)

Number of Cadence Sections =1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1
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Segment 1: On=2s, Off=4s

Total Ring Length = 60s

Primjer 2—Svojstven zvuk zvona (kratko, kratko, kratko, dugo):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, 0ff=4.0s

Total Ring Length = 60s

DialPlanScript—Sintaksa skriptiranja Sto se koristi za odredivanje Linije 1 i Linije 2 planova nazivanja.

Float<n>—Vrijednost pomi€nog zareza s maksimalno n brojem decimala.

FQDN—Puni naziv domene. MoZe sadrZavati do 63 znaka. Primjeri su sljedeCi:

* sip.Cisco.com:5060 ili 109.12.14.12:12345
* sip.Cisco.com ili 109.12.14.12

FreqScript—Mini skripta koja odreduje parametre uCestalosti i razine tona. Sadrzi do 127 znakova.

Sintaksa: Fi@L[,F,@L,[,F3@Ls[,F4@L4[.Fs@Ls[.Fs@Lg]]11], gdje:

* F,—F¢ su frekvencije u Hz (samo cijeli brojevi bez predznaka).
* L;—L¢ su odgovarajuci nivoi u dBm (do jednog decimalnog mjesta).

Razmaci prije i poslije zareza su dozvoljeni, ali ne preporuCuju se.

Primjer 1— ton poziva na Cekanju

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Primjer 2—Ton biranja

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

* [P— Validna IPv4 adresa u formatu x.x.x.x, gdje je x izmedu 0 i 255. Primjer: 10.1.2.100.
» UserID—KorisniCki ID kao $to se pojavljuje u URL-u; do 63 znaka.
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3

Vrste podataka .

Telefon—Niz brojeva, kao 14081234567, *69, *72, 345678; ili generiCki URL, kao
1234@10.10.10.100:5068 ili jsmith@Cisco.com. Niz moZe sadrZavati do 39 znakova.

PhTmplt—PredloZak broja telefona. Svaki predlozak moze sadrZavati jedan ili viSe uzoraka odvojenih
zarezom (,). Razmak na poCetku svakog uzorka se ignorira. “?” i “*” predstavljaju zamjenske znakove.
Za doslovno predstavljanje koristite %xx. Na primjer, %2a predstavlja *. Predlozak moze sadrzavati do
39 znakova. Primjeri: “1408*, 1510*”, “1408123727?, 555?1.”.

Port—TCP/UDP Port number (0-65535). Moze se odrediti u decimalnom ili heksalnom obliku.

ProvisioningRuleSyntax— Sintaksa skriptiranja koja se koristi za definiranje konfiguracije ponovne
sinkronizacije i pravila nadogradnje udradenog softvera.

PwrLevel—Razina struje izraZzena u dBm s jednim decimalnim mjestom, poput —13.5 ili 1.5 (dBm).

RscTmplt—Predlozak koda statusa SIP odgovora, poput as “404, 5*”, “61?”, “407, 408, 487, 481”. Moze
sadrZavati do 39 znakova.

Sig<n>—Potpisana vrijednost n-bit. MoZe se odrediti u decimalnom ili heksalnom obliku. Znak “-” mora
prethoditi negativnim vrijednostima. Znak + ispred pozitivnih vrijednosti je opcionalan.

Star Codes—Aktivacijski kod za zamjenske usluge, poput *69. Kod mozZe sadrzavati do 7 znakova.
Str<n>—~GeneriCki niz s brojem znakova do n koji nisu rezervirani.

Time<n>—Trajanje u sekundama, s brojem decimalnih mjesta do n. Posebno se odredena decimalna
mjesta ignoriraju.

ToneScript—M ini skripta koja odreduje parametre uCestalosti, razine i tempa tona tijeka poziva. Skripta
moze sadrzavati do 127 znakova.

Sintaksa: FreqScript;Z;[;Z,].

Odjeljak Z; sli€an je odjeljku S; u CadScript-u, osim $to svaki segment uklju€ivanja i isklju€ivanja
slijedi parametar komponenti uCestalosti: Z; = D;(on; ;/off; 1/f; 1[,on; o/off; »/f; 5 [,on; 3/0ff; 3/f; 3
Lo, 4/off; 4/f 4 [.on; 5/off; /f s Lon; g/off; /f, 111T]) edie je:

* £ = ny[+tny]+ns[+ny[+ns[+ng]]]]].

* 1 <ny < 6 odreduje komponente uCestalosti u FreqScript-i koje se koriste u tom segmentu.

Ako se u segmentu koristi viSe od jedne komponente, komponente se zbrajaju.

Primjer 1—Ton biranja:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Primjer 2—Ton mucanja:
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. AZuriranje profila i nadogradnja firmvera

N

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, O0ff=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

Uns<n>—Nepotpisana vrijednost n-bit, gdje je n =38, 16, or 32. MoZe se odrediti u decimalnom ili
heksametriCkom obliku, poput 12 ili 0x18, sve dok vrijednost odgovara n bitovima.

Napomena

Ove uzmite u obzir:

<Par Name>predstavlja naziv parametra konfiguracije. U profilu je odgovaraju€a oznaka formirana

zamjenom razmaka podcrtom “_”, poput Par_Name.

“w

Prazno polje zadane vrijednosti naznaCuje prazni niz < “’ >

Telefon nastavlja koristiti posljednje konfigurirane vrijednost za oznake koje se ne nalaze u danom
profilu.

PredloSci se usporeduju zadanim redom. Bira se prvo podudaranje a ne najblize. Naziv parametra mora
se potpuno podudarati.

Ako je u profilu dana jedna ili viSe definicija, posljednja definicija u datoteci ona je koja stupa na snagu
u telefonu.

Specifikacija parametra s praznim vrijednostima parametra vra€a parametar na zadanu vrijednost. Kako
biste umjesto toga odredili prazni niz, kao vrijednost parametra koristite prazni niz "".

Azuriranje profila i nadogradnja firmvera

Telefon podrzava sigurnu daljinsku dodjelu resursa (konfiguraciju) i nadogradnje firmvera. Nedodijeljeni
telefon moZze primiti Sifrirani profil koji je ciljni za taj uredaj. Telefon ne zahtijeva eksplicitni klju€ zbog
sigurnog mehanizma prve dodjele resursa koji koristi funkciju SSL.

Korisni€ka intervencija nije potrebna ni za pokretanje ni za dovrSenje aZuriranja profila, ili nadogradnju
firmvera ili ako su potrebne posredne nadogradnje kako bi se doseglo buduCe stanje nadogradnje iz starijeg
izdanja. Ponovna sinkronizacija profila pokuSava se samo kad je telefon u stanju mirovanja, jer ponovna
sinkronizacija moZe pokrenuti ponovno pokretanje softvera i prekinuti poziv.

Parametri za opCe svrhe upravljaju postupkom dodjele resursa. Svaki telefon je moguée konfigurirati da
povremeno kontaktira posluzitelj normalne dodjele resursa (NPS). Komunikacija s NPS ne zahtijeva upotrebu
sigurnog protokola jer je profil aZuriranja Sifriran dijeljenim tajnim kljuCem. NPS moZze biti standardni TFTP,
HTTP ili HTTPS posluZzitelj s certifikatima klijenta.
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Dopusti i konfiguriraj azuriranja profila .

Administrator moZe nadograditi, ponovno pokrenuti ili ponovno sinkronizirati telefone upotrebom web
korisniCkog suCelja telefona. Administrator ove zadatke moZe izvrSiti i upotrebom SIP poruke za
obavjeStavanje.

Konfiguracijski profili stvaraju se upotrebom uobi€ajenih alata otvorenog izvora koji se integriraju sa sustavima
dodjele resursa davatelja usluge.

Povezane teme

Dopusti i konfiguriraj aZuriranja profila, na stranici 35

Dopusti i konfiguriraj aZuriranja profila

Korak 1
Korak 2
Korak 3
Korak 4

AzZuriranja profila mogu biti dopuStena u odredenim intervalima. AZurirani profili Salju se s posluZzitelja na
telefon pomoCu TFTP-a ili HTTP-a ili HTTPS-a.

Prije nego poCnete

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.

Postupak

Odaberite Glas > Dodjela resursa.
U odjeljku Konfiguracijski profil odaberite Da iz padajuCe liste OmogucCavanje dodjele resursa.
Unesite parametre.

Kliknite PoSalji sve promjene.

Povezane teme

AZuriranje profila i nadogradnja firmvera, na stranici 34

Dopusti i konfiguriraj nadogradnje ugradenog softvera

Korak 1
Korak 2

Korak 3

AZuriranja ugradenog softvera mogu biti dopuStena u odredenim intervalima. AZuriran ugradeni softver Salje
se s posluzitelja na telefon pomoc¢u TFTP-a ili HTTP-a. S nadogradnjom ugradenog softvera sigurnost je
manji problem, jer ugradeni softver ne sadrzi osobne informacije.

Prije nego poCnete

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.

Postupak

Odaberite Glas > Dodjela resursa.

U odjeljku Nadogradnja ugradenog softvera iz okvira s padaju¢im popisom Omoguci nadogradnju
odaberite Da .

Unesite parametre.
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. Ugradeni softver nadogradite pomocu TFTP, HTTP, ili HTTPS-a.

Korak 4

Kliknite PoSalji sve promjene.

Ugradeni softver nadogradite pomoCu TFTP, HTTP, ili HTTPS-a.

N

Telefon podrzava jednu nadogradnju s jednom slikom pomo¢u TFTP, HTTP ili HTTPS-a.

Napomena

Korak 1

Korak 2
Korak 3
Korak 4
Korak 5
Korak 6
Korak 7

VraCanje na stare verzije vjerojatno nije dostupno za sve uredaje. Za viSe informacija pogledajte napomene
uz izdavanje za svoj telefon i verziju ugradenog softvera.

Prije nego poCnete

Datoteka za u€itavanje ugradenog softvera mora se preuzeti na dostupni posluZitelj.

Postupak

Sliku preimenujte na sljedeCi naCin:

cp-x8xx-sip.aa-b-cMPP. cop to cp-x8xx-sip.aa-b-cMPP. tar.gz

gdje

x8xx serija je telefona poput 7811 ili 7832.

aa-b-c broj je izdanja, poput 10-4-1.

PomoCu naredbe tar —xzvf proSirite skupinu tar datoteka.

Mapu kopirajte na direktorij za preuzimanje TFTP, HTTP ili HTTPS.

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.
Odaberite Glas > Dodjela resursa.

Pronadite naziv datoteke za uCitavanje koja zavrSava na .loads i nadopunite je valjanim URL-om.

Kliknite PoSalji sve promjene.

Nadogradnja ugradenog softvera naredbom kroz preglednik

Naredba unesena u traku preglednika moZe se koristiti za nadogradnju ugradenog softvera na telefonu. Telefon
se azurira samo u stanju mirovanja. PokuS$aj aZuriranja deSava se automatski nakon zavrSetka poziva.

Postupak

Za nadogradnju telefona kroz traku web preglednika unesite sljede¢u naredbu:

http://<phone ip>/admin/upgrade?<schema>://<serv ip[:port]>/filepath
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Nadogradnja ugradenog softvera naredbom kroz preglednik .
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. Nadogradnja ugradenog softvera naredbom kroz preglednik
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Interni posluzitelji za dodjelu resursa i
konfiguriranje prije dodjele resursa

* Interni posluZitelji za dodjelu resursa i konfiguriranje prije dodjele resursa, na stranici 39
* Priprema posluZitelja i Softverski alati, na stranici 39

* Interna dodjela resursa uredaju, na stranici 41

* Postavljanje posluzitelja dodjele resursa, na stranici 42

Interni posluzitelji za dodjelu resursa i konfiguriranje prije
dodjele resursa

Telefoni dodjele resursa davatelja usluge, osim jedinica RC, s profilom. Profil dodjele resursa moze obuhvacati
ograniCenu skupinu parametara koja ponovno sinkronizira telefon. Profil dodjele resursa takoder mozZe
obuhvacati potpunu skupinu parametara koju ispostavlja udaljeni posluZzitelj. Zadano se telefon ponovno
sinkronizira kod ukljuCivanja i u intervalima koji su konfiguriani u profilu. Kada korisnik poveZe telefon u
korisniCkom prostoru, uredaj preuzima aZuriani profil i sva aZuriranja ugradenog softvera.

Taj postupak prije dodjele resursa, implementacija i udaljena dodjela resursa mogu se posti¢i na mnogo nacina.

Priprema posluzitelja i Softverski alati

Primjeri u ovom poglavlju zahtijevaju dostupnost jednog ili viSe posluzitelja. Ti posluzitelji mogu biti
instalirani i pokrenuti na lokalnom raCunalu.

* TFTP (UDP prikljuCak 69)
* syslog (UDP prikljuCak 514)
* HTTP (TCP prikljuCak 80)
* HTTPS (TCP prikljuCak 443).
Za traZenje pogreSke u konfiguraciji posluZitelja pomaZe da instalirate klijente za svaku vrstu posluZzitelja na

zasebne posluziteljske maSine. Ova praksa uspostavlja pravilan rad posluZitelja, neovisno od interakcije s
telefonima.
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. Distribucija daljinske prilagodbe (RC)

Takoder preporuCujemo da instalirate ove softverske alate:
* Da biste generirali konfiguracijske profile, instalirajte gzip kompresijsku uslugu otvorenog koda
* Za Sifriranje profila i HTTPS radnje instalirajte paket otvorenog koda OpenSSL.

* Za testiranje generiranja dinamiCnih profila i dijeljenje resursa jednim korakom na daljinu koristeCi
HTTPS, preporuCujemo jezik skriptiranja sa CGI podrSkom za skriptiranje. Alati otvorenog koda Perl
jezika su primjer takvog jezika za skriptiranje.

* Za potvrdu sigurnih razmjena izmedu posluZzitelja dodjele resursa i telefona, instalirajte Ethernet snifer
paketa (kao Ethereal/Wireshark koji se mogu preuzeti besplatno). Snimite Ethernet praéenje paketa
interakcije izmedu telefona i posluzitelja dodjele resursa. Da biste to u€inili pokrenite snifer paketa na
osobnom raCunalu koji je spojen na sklopku s omogucenim zrcaljenjem prikljuCka. Za HTTPS prijenose
mozete Koristiti ssldump uslugu.

Distribucija daljinske prilagodbe (RC)
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Svi telefoni kontaktiraju Cisco EDOS RC posluZitelj dok nisu poCetno postavljeni.

U RC modelu distribucije, klijent kupi telefon koji je ve€ povezan s odredenim davateljem usluge na Cisco
EDOS RC posluzitelju. Davatelj usluga internetske telefonije (ITSP) postavlja i odrzava posluzitelj dodjele
resursa i biljezi njihove informacije posluZzitelja dodjele s posluziteljem Cisco EDOS RC.

Kad se telefon ukljuci s internetskom vezom stanje prilagodbe za nedodijeljeni telefon je Otvoreno. Telefon
prvo provjerava lokalni DHCP posluzitelj o informacijama posluzitelja dodjele resursa i postavlja stanje
prilagodbe telefona. Ako je DHCP upit uspjeSan, stanje prilagodbe postavlja se na Prekinuto i ne pokuSava
se RC jer DHCP osigurava potrebne informacije posluZitelja dodjele resursa.

Kada se telefon povezuje s mrezom prvi put ili nakon vraanja na tvorniCke postavke, ako nema mogucnosti
postavljanje DHCP-a, kontaktira aktivacijski centar uredaja za automatsku dodjelu resursa. Novi Ce telefoni
za dodjeljivanje koristiti “activate.cisco.com” umjesto “webapps.cisco.com”. Telefoni s firmverom izdanim
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Interna dodjela resursa uredaju .

prije 11.2 (1), nastavit Ce Koristiti webapps.cisco.com. Cisco preporuCuje da dozvolite oba naziva domena
kroz va$ vatrozid.

Ako DHCP posluzitelj ne osigura informacije posluzitelja dodjele resursa, telefon provjerava Cisco EDOS
RC posluzitelja i pruza njegovu MAC adresu i model i stanje prilagodbe se postavlja na U tijeku. Cisco
EDOS posluzitelj odgovara s informacijama posluzitelja dodjele resursa povezanih davatelja usluga ukljuCujuci
URL posluzitelja dodjele i stanje prilagodbe telefona se postavlja na Prilagodeno u tijeku. Telefon zatim
provodi ponovnu sinkronizaciju URL naredbe za vra¢anje konfiguracije davatelja usluga te ako bude uspjeSno
stanje prilagodbe se postavlja na Dobiveno.

Ako Cisco EDOS RC posluZitelj nema davatelja usluge povezanog s telefonom, stanje prilagodbe se postavlja
na Nedostupno. Telefon je moguce ru€no konfigurirati ili dodati poveznicu za davatelja usluge telefona Cisco
EDOS posluzitelju.

Ako je telefon dodijeljen ili preko LCD-a ili web usluZznog programa za konfiguraciju, prije nego stanje
prilagodbe postane Dobiveno, stanje prilagodbe se postavlja na Prekinuto i Cisco EDOS posluZitelj se ne
provjerava osim ako je telefon vraCen na tvorniCke postavke.

Nakon $to je telefon dodijeljen, Cisco EDOS RC posluzitelj se ne koristi osima kao je telefon vraen na
tvorniCke postavke.

Interna dodjela resursa uredaju
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S tvorni€kom konfiguracijom Cisco, telefon se automatski pokuSava ponovno sinkronizirati s profilom na

TFTP posluzitelju. Upravljani DHCP posluzitelj na LAN-u dostavlja informacije o profilu i TFTP posluZitelju
koji je konfiguriran za dodjelu resursa uredaju. Davatelj usluge svaki novi telefon povezuje na LAN. Telefon
automatski ponovno sinkronizira s lokalnim TFTP posluZziteljem i pokreCe njegovo unutarnje stanje u pripremi
za implementaciju. Taj profil dodjele resursa obi€no uklju€uje URL udaljenog posluZitelja za dodjelu resursa.
Posluzitelj za dodjelu resursa pazi da je uredaj aZuriran nakon implementacije i povezivanja na mreZu korisnika.
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. Postavljanje posluzitelja dodjele resursa

Bar kod uredaja s unaprijed dodijeljenim resursima moZze se skenirati za snimanje njegove MAC adrese ili
serijskog broja prije nego se telefon dostavi korisniku. Ta se informacija moZe koristiti za izradu profila s
kojim se telefon ponovno sinkronizira.

Nakon primitka telefona, korisnik se povezuje na Sirokopojasnu poveznicu. Kod ukljuCenja, telefon kontaktira
posluzitelj za dodjelu resursa kroz URL koji je konfiguriran kroz dodjelu resursa. Telefon tada po potrebi
moze ponovno sinkronizirati i azurirati profil i ugradeni softver.

Povezane teme
Maloprodajna distribucija, na stranici 6
Dodjela resursa TFTP, na stranici 42

Postavljanje posluzitelja dodjele resursa

Ovaj odjeljak opisuje zahtjeve dodjele resursa telefonu pomocCu raznih posluzitelja i razli€itih scenarija. U
svrhu ovog dokumenta i za testiranje, posluzitelji dodjele resursa instalirani su i rade na lokalnom raCunalu.
Takoder, naCelno dostupni softverski alati korisni su za dodjelu resursa telefona.

Dodjela resursa TFTP

Telefoni podrZavaju TFPT i za ponovno sinkroniziranje dodjele resursa i za radnje nadogradnje ugradenog
softvera. Kad su uredaju ukljuCeni na daljinu preporuCuje se HTTPS, ali moZzete koristiti i HTTP i TFTP. To
onda zahtijeva enkripciju datoteke dodjele resursa zbog sigurnosti, jer nudi bolji stabilnost obzirom na zaStitne
mehanizme NAT-a i usmjerivaCa. TFTP je koristan za internu podjelu resursa kod velikog broja uredaja s
nepodijeljenim resursima.

Telefon moze dobiti IP adresu TFTP posluzitelja izravno sa DHCP posluZitelja kroz DHCP opciju 66. Ako
je Profile_Rule konfiguriran sa putanjom datoteke tog TFTP posluZitelja, uredaj preuzima svoj profil s TFTP
posluzitelja. Preuzimanje se deSava kad je uredaj spojen na LAN i ukljuCen.

Profile Rule u tvorni€ki postavljenoj konfiguraciji je &PN.cfg, gdje &PN predstavlja naziv modela telefona.

Na primjer, za CP-7841-3PCC ime datoteke je CP-7841-3PCC.cfg. Za CP-7832-3PCC ime datoteke je
CP-7832-3PCC.cfg.

Za uredaj s tvorniCki zadanim profilom, nakon uklju€enja uredaj ponovno sinkronizira na file na lokalnom
TFTP posluzitelju koji odreduje DHCPopcija 66. Putanja datoteke odnosi se na virtualni korijenski imenik
TFTP posluzitelja.

Povezane teme
Interna dodjela resursa uredaju, na stranici 41

Kontrola udaljene krajnje toCke i NAT

Telefon je kompatibilan s prijevodom mrezne adrese (NAT) da bi pristupio internetu preko rutera. Za pojaCanu
sigurnost ruter bi mogao pokusSati blokirati neautorizirane dolazne pakete primjenom simetri€nog NAT-a,
strategija filtriranje paketa koja strogo ograniCava pakete kojima je dozvoljen ulaz s interneta u zaStiCenu
mrezu. [z ovog razloga ne preporuCuje se dodjela resursa na daljinu koriste¢i TFTP.

VoIP moZe postojati uz NAT samo ako postoji neka vrsta preCice za NAT. Konfiguracija jednostavne preCice
UDP-a kroz NAT (STUN). Ova opcija zahtijeva da korisnik ima:

* DInamiCnu vanjsku (javnu) IP adresu vaSe usluge
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Dodjela resursa HTTP .

* RacCunalo sa STUN softverom posluzitelja

* Rubni uredaj s asimetriCnim NAT mehanizmom

Dodjela resursa HTTP

\}

Telefon se ponaSa kao preglednik koji zahtijeva web stranice s udaljenog web-mjesta na internetu. To
omogucCuje pouzdana sredstva dohvaéanja posluzitelja dodjele resursa, ak i kada ruter klijenta implementira
simetriCni NAT ili druge mehanizme zaStite. HTTP i HTTPS pouzdanije rade od TFTP-a u udaljenim
implementacijama, posebno kada su jedinice implementacije povezane iza lokalnih za$titnih zidova ili ruterima
s omogu€enim NAT-om. Naizmjeni€no se koriste HTTP i HTTPs u sljede¢im opisima vrsta zahtjeva.

Osnovna dodjela resursa temeljena na HTTP-u oslanja se na metodu HTTP GET kako bi vratila profile
konfiguracije. Obi€no je konfiguracijska datoteka kreirana za svaki implementirani telefon, i te su datoteke
pohranjene unutar direktorija posluzitelja HTTP. Kada posluZitelj dobije GET zahtjev, jednostavno vraca
datoteku koja je odredena u zaglavlju GET zahtjeva.

Za razliku od stati€nog profila, konfiguracijski se profil moZe generirati dinamicki postavljanjem upita bazi
podataka korisnika i usputnom izradom profila.

Kada telefon zatrazi ponovno sinkroniziranje, moze koristiti metodu HTTP POST za zahtijevanje ponovnog
sinkroniziranja konfiguracijskih podataka. Uredaj se moZe konfigurirati da prenese odredeni status i
identifikacijske informacije na posluzitelj unutar tijela zahtjeva HTTP POST-a. Posluzitelj te informacije
koristi kako bi generirao Zeljeni odgovor konfiguracijskog profila ili za pohranu informacija o statusu za
kasniju analizu i praCenje.

Kao dio oba zahtjeva GET i POST, telefon automatski ukljuuje osnovne identifikacijske informacije u polju
Korisnik-Agent na zaglavlju zahtjeva. Te informacije obuhvacaju proizvodaCa, ime proizvoda, trenutnu
verziju ugradenog softvera i serijski broj proizvoda uredaja.

SljedeCi primjer je polje zahtjeva Korisnik-Agent iz CP-7832-3PCC:
User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)

Kada je telefon konfiguriran na profil ponovnog uskladivanja pomoCu HTTP-a, preporuca se koriStenje
HTTPS-a ili da se profil $ifrira kako bi se za$titile povjerljive informacije. Sifrirani profili koje telefon
preuzima pomo€u HTTP-a izbjegavaju opasnost izlaganja povjerljivih informacija koje su sadrzane u
konfiguracijskom profilu. Na€in ponovne sinkronizacije proizvodi niZi raCunski teret na posluZitelju dodjele
resursa kada se usporeduje s koriStenjem HTTPS-a.

Telefon moze deSifrirati profile pomocu jednog od ovih na€ina za Sifriranje:
* AES 256 CBC Sifriranje
+ Sifriranje bazirano na RFC-8188 s AES 128 GCM Sifriranjem

Napomena

Telefoni podrzavaju HTTP Version 1.0, HTTP Version 1.1 i Chunk Encoding kada je verzija HTTP Version
1.1 pregovaran protokol prijevoza.
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. Sifra HTTP statusa kojim se provodi ponovna sinkronizacija u nadogradnja

Sifra HTTP statusa kojim se provodi ponovna sinkronizacija u nadogradnja

Telefon podrzava HTTP odgovor za daljinsku dodjelu resursa (ponovna sinkronizacija). TrenutaCno ponaSanje
telefona kategorizira se na tri naina:

» A—UspjeSno, gdje vrijednosti “Resync Periodic” i “Resync Random Delay” odreduju sljedeCe zahtjeve.

* B—NeuspjeSno kada datoteka nije nadena ili neispravan profil. Vrijednost “Resync Error Retry Delay”
odreduje sljedeCe zahtjeve.

* C—Drugi kvar kad lo§ URL ili IP adresa uzrokuje greSku povezivanja. Vrijednost “Resync Error Retry
Delay” odreduje sljedeCe zahtjeve.

Tablica 2: PonaSanje telefona za HTTP odgovore

sintakse.

Sifra HTTP statusa Opis Ponasanje telefona

301 trajno Ovaj i budu€i zahtjevi trebaju biti upuCeni na | Ponovno pokuS$aj zahtjev s novom

premjeSteno novu lokaciju. lokacijom.

302 nadeno Poznato kao privremeno premjeSteno. Ponovno pokuS$aj zahtjev s novom
lokacijom.

3xx Ostalih 3xx odgovora nije obradeno. h

400 loS zahtjev Zahtjev nije mogucCe ispuniti zbog loSe h

401 neovlaSteno

Osnovni ili saZeti izazov provjere
autenti€nosti pristupa.

Odmah ponovno pokuSaj zahtjev s
vjerodajnicama za provjeru
autentiCnosti. Maksimalno 2
ponovna poku$aja. U slu€aju
neuspjeha, ponaSanje telefona je C.

403 zabranjeno

Posluzitelj odbija odgovoriti.

h

404 nije nadeno

Trazeni resurs nije naden. DopuSteni su
sljedeCi zahtjevi klijenta.

B

407 potrebna provjera
autentiCnosti proxyja

Osnovni ili saZeti izazov provjere
autentiCnosti pristupa.

Odmah ponovno pokuSaj zahtjev s
vjerodajnicama za provjeru
autentiCnosti. Maksimalno dva
ponovna poku8aja. U sluCaju
neuspjeha, ponaSanje telefona je C.

4xx

Ostale Sifre statusa greSke klijenta nisu
obradene.

h

500 greSka internog

GeneriCka poruka o greSci.

PonaSanje telefona je C.

posluzitelja
501 nije Posluzitelj ne prepoznaje metodu zahtjeva ili | PonaSanje telefona je C.
implementirano nema moguénost ispunjenja zahtjeva.
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HTTPS postavljanje .

Sifra HTTP statusa Opis PonaSanje telefona

502 10S pristupnik PosluZitelj se ponaSa kao pristupnik ili proxy | PonaSanje telefona je C.
i prima nevazeCe odgovore od upstream
posluZitelja.

503 usluga nedostupna | PosluZitelj je trenutaéno nedostupan PonaSanje telefona je C.

(preoptereCen ili iskljuCen za odrzavanje).
Ovo je privremeno stanje.

504 prekid rada Posluzitelj se ponaSa kao pristupnik ili proxy | h
pristupnika i ne prima pravovremene odgovore od
upstream posluZitelja.

5xx Druga greSka posluZitelja h

HTTPS postavljanje

Telefon podrzava HTTPS dodjele za pove€anu sigurnost u upravljanju daljinski implementiranih jedinica.
Svaki telefon ima jedinstveni SLL certifikat klijenta (i povezani privatni klju€), uz Sipura korijenski certifikat
CA posluzitelja. Potonje dopusSta da telefon prepozna ovlaStene posluzitelje dodjele i odbije neovlaStene
posluzitelje. S druge strane, certifikat klijenta omogucCuje da posluzitelj dodjele identificira pojedini uredaj
koji izdaje zahtjev.

Kako bi davatelj usluge mogao upravljati implementacijom pomo¢u HTTPS-a, potrebno je stvoriti certifikat
posluZzitelja za svaki posluzitelj dodjele na koji se telefon ponovno sinkronizira pomo¢u HTTPS-a. Certifikat
posluZitelja mora biti potpisan od Cisco korijenskog klju€a posluzitelja CA, €iji certifikat nose sve
implementirane jedinice. Za dobivanje potpisanog certifikata posluZzitelja, davatelj usluge mora proslijediti
zahtjev za potpisivanjem certifikata u Cisco, koji potpisuje i vraCa certifikat posluzitelja za instalaciju na
posluzitelju dodjele.

Certifikat posluzitelja dodjele mora sadrzavati polje Common Name (CN), i FQDN glavnog raCunala koje
pogoni posluZzitelj u predmetnom slu€aju. Izborno mozZe sadrzavati informacije nakon FQDN glavnog raCunala,
odvojeno obrnutom kosom crtom (/). SljedeCi su primjeri CN unosa koje telefon prihvaca kao vazecCe:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Uz potvrdu valjanosti certifikata posluZitelja, telefon provjerava IP adresu posluZitelja s pregledom DNS-a
naziva posluzitelja koji je naveden u certifikatu posluzitelja.

Nabavite potpisani certifikat posluzitelja

Usluzni program OpenSSL moZe generirati zahtjev za potpisivanje certifikata. Sljede€i primjer pokazuje
naredbu openss1 koja proizvodi 1024-bit RSA javni/privatni par klju€a i zahtjev potpisivanja certifikata:

openssl req —new —out provserver.csr

Naredba generira privatni klju€ posluZitelja privkey . pemi odgovarajuéi zahtjev potpisivanja certifikata
uprovserver.csr. Davatelj usluge privkey . pem drzi u tajnosti i Ciscu Salje provserver.csr na
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. Korijenski certifikat CA klijenta telefona za viSe platformi

Korak 1

Korak 2

Korak 3

Korak 4
Korak 5

Korak 6

Korak 7
Korak 8

Korak 9

potpisivanje. Nakon primitka datoteke provserver. csr, Cisco generira provserver . crt, potpisani
certifikat posluZzitelja.

Postupak

Krecite se do https://software.cisco.com/software/edos/home i prijavite se sa svojim CCO vjerodajnicama.

NapomenaKada se telefon povezuje s mreZom prvi put ili nakon vraCanja na tvorni€ke postavke, ako nema
mogucCnosti postavljanje DHCP-a, kontaktira aktivacijski centar uredaja za automatsku dodjelu
resursa. Novi €e telefoni za dodjeljivanje koristiti “activate.cisco.com” umjesto “webapps.cisco.com”.
Telefoni s firmverom starijim od 11.2(1), nastavit Ce koristiti “webapps.cisco.com . Cisco
preporuCuje da dozvolite oba naziva domena kroz va$ vatrozid.

Odaberite Upravljanje certifikatima.

Na kartici Sign CSR ,CSR prethodnog koraka prenosi se za potpisivanje.

1z okvira s padajuéim popisom Odaberi proizvod odaberite SPA1xx firmware 1.3.3 and newer/SPA232D
firmware 1.3.3 and newer/SPASxx firmware 7.5.6 and newer/CP-78xx-3PCC/CP-88xx-3PCC.

U polju CSR File kliknite Pregledaj i odaberite CSR za potpisivanje.
Odaberite naCin Sifriranja:
* MD5

* SHA1
* SHA256

Cisco preporuCuje da odaberete SHA256 Sifriranje.

Iz okvira s padajuéim popisom Trajanje prijave odaberite odgovarajuCe vrijeme trajanja (primjerice, 1
godina).

Kliknite Zahtjev potpisivanja certifikata.

Odaberite jednu od sljedeCih opcija za primanje potpisanog certifikata:

* Unesi adresu e-poSte primatelja—Ako certifikat Zelite dobiti putem e-poSte, svoju adresu e-poSte
unesite u ovo polje.

* Preuzmi—AKo Zelite preuzeti potpisani certifikat, odaberite ovu opciju.
Kliknite PoSalji.

Potpisani certifikat posluZzitelja Salje se e-poStom na ranije navedenu adresu e-poSte ili se preuzima.

Korijenski certifikat CA klijenta telefona za viSe platformi

Cisco korijenski certifikat klijenta telefona za viSe platformi osigurava i za davatelja usluge. Taj korijenski
certifikat potvrduje autentiCnost certifikata klijenta koji nosi svaki telefon. Telefoni za viSe platformi podrzavaju
i certifikate koje je potpisala treCa strana kao one koje osigurava Verisign, Cybertrust i tako dalje.

Jedinstveni certifikat klijenta koji svali uredaj nudi tijekom HTTPS sesije nosi identifikacijske informacije
koje su ugradene u polje predmeta. Te informacije mogu postati dostupne preko HTTPS posluzitelja za CGI
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Suvisni posluzitelji dodjele resursa .

skriptu pozvane za rukovanje sigurnim zahtjevima. Posebice predmet certifikata navodi naziv proizvoda (OU
element), MAC adresu (S element) i serijski broj (L element).

Sljedeéi primjer iz Cisco IP Phone 7841 telefona za viSe platformi polje predmeta certifikata klijenta pokazuje
te elemente:

OU=CP-7841-3PCC, L=88012BA01234, S=000e0O8abcdef

Sljedeéi primjer iz Cisco IP konferencijskog telefona 7832 telefona za viSe platformi polje predmeta certifikata
klijenta pokazuje te elemente:

OU=CP-7832-3PCC, L=88012BA01234, S=000e08abcdef

Kako biste odredili ima li telefon individualizirani certifikat, koristite varijablu makronaredbe dodjele $CCERT.
Vrijednost varijable Siri se na ili Instalirano ili Nije instalirano, prema prisutnosti ili nedostatku jedinstvenog
certifikata klijenta. U sluCaju generiCkog certifikata mogucCe je pribaviti serijski broj jedinice iz zaglavlja
zahtjeva za HTTP u polju Korisnik-Agent.

HTTPS posluzitelje moguce je konfigurirati da zatraze SSL certifikate od klijenata koji se povezuju. Ako je
omoguceno posluZitelj moZe koristiti korijenski certifikat klijenta telefona za viSe platformi koji osigurava
Cisco kako bi se potvrdio certifikat klijenta. Posluzitelj tada moZe osigurati informacije certifikat za CGI za
buducu obradu.

Lokacija pohrane certifikata moZe se razlikovati. Na primjer, u Apache instalaciji, staze datoteke za
pohranjivanje potpisanog certifikata posluZzitelja dodjele resursa, njegovog povezanog privatnog kljuca i
korijenskog certifikata CA telefona za vie platformi su sljedeCe:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Za specifi€ne informacije pogledajte dokumentaciju za HTTPS posluZitel;.

Cisco Client Certificate Root Authority potpisuje svaki jedinstveni certifikat. Odgovarajuéi korijenski certifikat
dostupan je davateljima usluga u svrhu provjere autenti€nosti klijenta.

SuviSni posluzitelji dodjele resursa

PosluZitelj dodjele resursa moZe se odrediti kao IP adresa ili kao Puni naziv domene (FQDN). KoriStenje
FQDN-a olakSava implementaciju suviSnih posluzitelja dodjele resursa. Kada se posluzitelj dodjele resursa
identificira kroz FQDN, telefon pokuSava rijeSiti FQDN na IP adresi kroz DNS. Samo su A-zapisi DNS-a
podrzani za dodjelu resursa; rastavljanje DNS SRV adrese nije dostupno za dodjelu resursa. Telefon nastavlja
obradivati A-zapise sve dok posluZitelj ne odgovori. Ako nijedan posluzitelj povezan s A-zapisima ne odgovara,
telefon biljezi greSku na posluzitelju syslog.
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. Syslog posluZitelj

Syslog posluzitelj

Ako je syslog posluzitelj konfiguriran na telefonu upotrebom parametara <Syslog Server>, aktivnosti ponovne
sinkronizacije i nadogradnje Salju poruke na syslog posluZitelj. Poruka se moZe stvoriti tijekom pokretanja
daljinskog zahtjeva za datotekom (konfiguracijski profil ili u€itavanje firmvera) te na zavrSetku aktivnosti
(uz navodenje uspjeha ili neuspjeha).

Evidentirane poruke konfigurirane su u sljede€im parametrima i proSirene makronaredbe u aktualne syslog
poruke:

* Log Request Msg
* Log Success Msg
* Log Failure Msg
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Primjeri dodjele resursa

* Pregled primjera dodjele resursa, na stranici 49

» Osnovna ponovna sinkronizacija, na stranici 49

* Ponovna sinkronizacija sigurnog HTTPS-a, na stranici 55
* Upravljanje profilom, na stranici 62

* Postavljanje zaglavlja o privatnosti telefona, na stranici 65

Pregled primjera dodjele resursa

Ovo poglavlje prikazuje primjere postupaka za prijenos profila konfiguracije izmedu telefona i posluzitelja
za dodjelu resursa.

Za informacije o izradi profila konfiguracije pogledajte Skripte dodjele resursa, na stranici 13.

Osnovna ponovna sinkronizacija

Ovaj odjeljak prikazuje funkcionalnost osnovne ponovne sinkronizacije telefona.

Ponovna Sinkronizacija TFTP-a

Telefon podrzava viSe mreznih protokola za dohvaéanje konfiguracijskih profila. Najosnovniji protokol za
transfer profila je TFTP (RFC1350). TFTP ima Siroku upotrebu za dodjelu resursa mreZnih uredaja unutar
privatnih LAN mreZa. Tako se ne preporuCuje za uvodenje udaljenih krajnjih toCaka preko interneta, TFTP
moZe biti dobro rjeSenje unutar malih organizacija, za interno preddodjelu resursa, za razvoj i testiranje. Vidi
Interna dodjela resursa uredaju, na stranici 41 za viSe informacija o internoj predpodjeli resursa. U sljedeCoj
proceduri profil je promijenjen nakon preuzimanja datoteke sa TFTP posluZitelja.

Postupak
Korak 1 Unutar LAN sredine poveZite osobno raCunalo i telefon na mrezni Evor, sklopku ili mali ruter.
Korak 2 Instalacija i aktivacija TFTP posluzitelja na osobnom raCunalu.

Korak 3 Koristite tekst editor da biste kreirali konfiguracijski profil koji postavlja vrijednost for GPP_A na 12345678,
kao &to je prikazano u primjeru.
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. KoriStenje Syslog-a za biljeZenje poruka

Korak 4

Korak 5

Korak 6

Korak 7

Korak 8

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

SaCuvajte profil s nazivom basic. txt u korijenski direktorij TFTP posluZitelja.

MozZete potvrditi da je TFTP posluZzitelj pravilno konfiguriran: zatraZite basic. txt datoteku koristeCi
TFTP klijent koji nije telefon. Po moguc¢nosti koristite TFTP klijent koji radi na zasebnom glavnom raCunalu
od posluzitelja dodjele resursa.

Otvaranje web preglednika raCunala na konfiguracijsku stranicu admin/napredno. Na primjer, ako je IP adresa
telefona 192.168.1.100:

http://192.168.1.100/admin/advanced

Odaberite oznaku Glas > Dodjela resursa i pregledajte vrijednosti parametara opCe svrhe od GPP_A do
GPP_P. Ovo treba biti prazno.

Ponovno sinkronizirajte testni telefon na konfiguracijski profil basic. txt otvaranjem URL-a za ponovnu
sinkronizaciju u prozoru web preglednika.

Ako je IP adresa TFTP servera 192.168.1.200, naredba bi trebala biti sliCna sljede¢im primjerima:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

KAd telefon primi naredbu, uredaj na adresi 192.168.1.100 zatraZi datoteku basic . txt sa TFTP posluZitelja
na IP adresi 192.168.1.200. Telefon tada raS€lanjuje preuzetu datoteku i aZzurira parametar GPP_A
vrijednoS¢u12345678.

Provjerite da je parametar pravilno uCitan: OsvjeZite konfiguracijsku stranicu web preglednika raCunala i
odaberite oznaku Glas > Dodjela resursa.

GPP_A parametar bi sada trebao sadrzavati vrijednost 12345678.

KoriStenje Syslog-a za hiljeZenje poruka

Korak 1
Korak 2

Telefon Salje syslog poruku dodijeljenom syslog posluZzitelju kad je uredaj spreman da po€ne ponovnu
sinkronizaciju na posluZitelj dodjele resursa i nakon zavrSene ili neuspjele sinkronizacije. Da biste identificirali
taj server, moZete pristupiti administratorskoj telefona (vidi Pristupite web-stranici telefona, na stranici 9),
odaberi Glas > Sustav i pronadi posluZitelj u Syslog posluZitelj parametru Optional Network Configuration
odjeljku. Konfiguracija IP adrese syslog posluzitelja u uredaj i promatranje poruka nastalih tijekom preostalih
procedura.

Postupak

INstalacija i aktivacija syslog posluZzitelja na lokalnom raCunalu.

Programiranje PC IP adrese u Syslog_Server parametar profila i prijava promjene:
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Korak 3
Korak 4

Korak 5

Automatski ponovno sinkronizirajte uredaj .

<Syslog Server>192.168.1.210</Syslog Server>

Kliknite oznaku Sustayv i unesite vrijednost svog lokalnog syslog posluZitelja u Syslog_Server parametar.

Ponovite radnju ponovne sinkronizacije kao $to je opisano u Ponovna Sinkronizacija TFTP-a, na stranici 49.

Uredaj generira 2 syslog poruke za vrijeme ponovne sinkronizacije. Prva poruka javlja da je zahtjev u tijeku.
Druga poruka oznaCava uspjeSnost ili neuspjeSnost ponovne sinkronizacije.

Provjerite je li va$ syslog posluZitelj dobio poruke sli€ne ovima:
CP-78xx-3PCC 00:0e:08:ab:cd:ef — Requesting resync tftp://192.168.1.200/basic.txt

Detaljne poruke su dostupne programiranjem Debug_Server parametra (umjesto Syslog_Server parametra)
s IP adresom syslog posluZitelja, i postavljanjem Debug_Level parametra na vrijednost izmedu 0 i 3 (gdje je
3 najopSirnija)

<Debug_ Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

Sadrzaj poruka moze se konfigurirati koriStenjem sljedeCih parametara:
* Log Request Msg
* Log Success Msg
* Log Failure Msg

Ako je ijedan od ovih parametara obrisan vezana syslog poruka neCe biti generirana.

Automatski ponovno sinkronizirajte uredaj

Korak 1
Korak 2
Korak 3

Uredaj se mozZe periodi€no ponovno sinkronizirati na posluzitelju za dodjelu resursa kako bi osigurao da su
promjene na posluzitelju prenesene na krajnji uredaj (za razliku od slanja eksplicitnog zahtjeva za ponovnom
sinkronizacijom na krajni uredaj).

Kako biste uzrokovali periodi€no ponovno sinkroniziranje na posluzitelj, URL konfiguracijskog profila
definira se pomoCu parametra Profile Rule, a period ponovne sinkronizacije definiran je parametrom
Resync_Periodic.

Prije nego poCnete

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.

Postupak

Odaberite Glas > Dodjela resursa.
Definiraj parametar Profile Rule. Taj primjer pretpostavlja IP adresu 192.168.1.200 TFTP posluZitelja.

U polju Periodi¢no ponovno sinkroniziranje za testiranje unesite malu vrijednost, poput 30 sekundi.

Serija 7800 Cisco IP Phone i Cisco IP Phone 7832 za viSe platformi [JJj



Primjeri dodjele resursa |

. Jedinstveni profili, ProSirenja makronaredbe, HTTP

Korak 4

Korak 5

Korak 6

Korak 7

Korak 8

Korak 9

Kliknite PoSalji sve promjene.

S novim postavkama parametra, telefon se ponovno sinkronizira dvaput u minuti u datoteku konfiguracije
koju odreduje URL.

Promatrajte dobivene poruke u tragu syslog (kako je opisano u odjeljku KoriStenje Syslog-a za biljeZenje
poruka, na stranici 50 ).

Pobrinite se da je polje Ponovno sinkroniziraj kod ponovnog postavljanja postavljeno na Da.

<Resync_On Reset>Yes</Resync On Reset>

Isklju€ite i uklju€ite telefon kako biste ga prisilno ponovno sinkronizirali s posluziteljem dodjele resursa.

Ako operacija ponovne sinkronizacije iz bilo kojeg razloga ne uspije, ako recimo posluzitelj ne odgovara,

jedinica €eka (onoliko sekundi koliko je konfigurirano u KaSnjenje ponovnog pokuSaja pogreSke ponovnog
sinkroniziranja) prije nego se ponovo pokuSa sinkronizirati. Ako je KaSnjenje ponovnog poku3aja pogreske
ponovnog sinkroniziranja nula, telefon se ne pokuSava ponovno sinkronizirati nakon neuspjelog pokuSaja.

(Opcijsko) Vrijednost polja KaSnjenje ponovnog poku3aja pogreSke ponovnog sinkroniziranja postavite
na mali broj, poput 30.

<Resync Error Retry Delay>30</Resync_ Error Retry Delay>

Onemogucite TETP posluZitelj i promatrajte rezultate u syslog izlazu.

Jedinstveni profili, ProSirenja makronaredbe, HTTP

Pri implementaciji u kojoj svaki telefon treba biti konfiguriran s razli€itim vrijednostima nekih parametara
kao Sto su User_ID ili Display Name, pruZatelj usluge moZe kreirati jedinstveni profil za svaki implementirani
uredaj i pohranjivati te profile na posluzitelju dodjele resursa. Zauzvrat, svaki telefon mora biti konfiguriran
tako da se ponovno sinkronizira na svoj profil prema prije odredenoj konvenciji imenovanja profila.

URL sintaksa profila moze sadrzavati identifikacijske informacije specifi€ne za svaki telefon, kao Sto su
MAC adresa ili serijski broj, koriste¢i proSirenje makronaredbe ugradenih varijabli. ProSirenje makronaredbe
eliminira potrebu za navodenjem tih vrijednosti na viSe lokacija unutar svakog profila.

Pravilo profila prolazi kroz proSirenje makronaredbe prije nego se primijeni na telefon. ProSirenje makronaredbe
kontrolira broj vrijednosti, na primjer:

* $MA se Siri na 12 znamenkastu jedinicu MAC adrese (koriste€i hex kodove s malim slovima) Na primjer
000e08abcdef.

* $SN se Siri na serijski broj jedinice. Na primjer, 88012BA01234.

Ostale vrijednosti mogu biti makro proSirene na ovaj na€in, uklju€ujuéi sve parametre opCe svrhe od GPP_A
do GPP_P. Primjer ovoj procesa mozete vidjeti u Ponovna Sinkronizacija TFTP-a, na stranici 49. ProSirenje
makronaredbe nije ograni€eno na naziv URL datoteke, nego se moZe primijeniti na bilo koji dio parametra
pravila profila. Ti parametri oznaCeni su kao $A do $P. Za potpunu listu varijabli dostupnih za proSirenje
makronaredbe pogledajte Varijable proSirenja makronaredbe, na stranici 74.

U ovoj vjezbi: profil specifi€an za telefon dodijeljen je na TFTP posluzitelju
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VjeZba: Dodjeli resurse odredenom profilu IP telefona na TFTP posluzitelju .

Vjezba: Dodjeli resurse odredenom profilu IP telefona na TFTP posluzitelju

Korak 1

Korak 2

Korak 3

Korak 4

Korak 5
Korak 6

Korak 7

Postupak

Nabavi MAC adresu telefona s oznake proizvoda. (MAC adresa je broj, koji koristi brojeve i male
heksadecimalne znakove, poput 000e08aabbcc.)

Kopirajte konfiguracijsku datoteku basic. txt (opisanu u Ponovna Sinkronizacija TFTP-a, na stranici 49)
u novu datoteku naziva CP-xxxx-3PCC macaddress.cfg (koja mijenja xxxx s modelom broja i
macaddress s MAC adresom na telefonu).

Premjestite novu datoteku u virtualni korijenski imeniku TFTP posluzitelja.
Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.
Odaberite Glas > Dodjela resursa.

Unesite tftp://192.168.1.200/CP-78xx-3PCC$MA. cfg u polje Pravilo profila , gdje je xx broj modela.

Primjer: 7841:

<Profile Rule>
tftp://192.168.1.200/CP-7841-3PCC$SMA.cfg
</Profile Rule>

Primjer: 7832:
<Profile Rule>

tftp://192.168.1.200/CP-7832-3PCCSMA.cfg
</Profile_Rule>

Kliknite PoSalji sve promjene. To uzrokuje trenutno ponovno pokretanje i ponovnu sinkronizaciju.

Kada se pojavi sljede€a ponovna sinkronizacija, telefon dohvaca novu datoteku na nain da proSiruje makro
izraz $MA u svoju MAC adresu.

Ponovna Sinkronizacija HTTP GET

HTTP omogucava pouzdanije mehanizme ponovne sinkronizacije od TFTP-a jer HTTP uspostavlja TCP vezu
i TFTP koristi manje pouzdan UDP. Dodatno, HTTP posluzitelji nude poboljSane znaCajke filtriranja i
zapisivanja u odnosu na TFTP posluZitelje.

Klijent ne mora koristiti neke posebne konfiguracijske postavke na posluzitelju kako bi se ponovno sinkronizirao
pomoCu HTTP-a. Sintaksa parametra Profile Rule za koriStenje HTTP-a a metodom GET sli€na je sintaksi
koja se koristi za TFTP. Ako standardni preglednik mreZe moze vratiti profil s vaSeg HTTP posluZitelja,
telefon bi to takoder trebao mo¢i.

Vjezba: HTTP GET ponovna sinkronizacija

Korak 1

Postupak

Instalirajte HTTP posluzitelj na lokalno racunalo ili drugo dostupno glavno racunalo.
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. Dodjela preko Cisco XML-a

Korak 2

Korak 3

Korak 4

Korak 5
Korak 6

Korak 7

Posluzitelj Apache otvorenog izvora moZe se preuzeti s interneta.

Kopirajte basic. txt konfiguracijski profil (opisan u Ponovna Sinkronizacija TFTP-a, na stranici 49) na
virtualni korijenski imenik instaliranog posluZzitelja.

Kako bi potvrdili ispravnu instalaciju posluZitelja i datoteke pristupite basic . t xt,pristupite profilu putem
web- pretrazivaCa.

Modificirajte Profile_Rule testnog telefona kako bi upu€ivao na HTTP posluzitelj umjesto TFTP posluzitelja,
kako bi se njegov profil povremeno preuzimao.
Na primjer, pretpostavimo da je HTTP posluZitelj na 192.168.1.300, unesite sljedeCu vrijednost:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Kliknite PoSalji sve promjene. To uzrokuje trenutno ponovno pokretanje i ponovnu sinkronizaciju.

Promatrajte poruke sysloga koji telefon Salje. Povremena ponovna sinkronizacija sada bi trebala dobivati
profil s HTTP posluzitelja.

U zapisima HTTP posluzitelja promatrajte kako se informacija koja identificira testni telefon pojavljuje u
zapisu Korisnik Agent.

Ove informacije trebaju uklju€ivati proizvodaCa, naziv proizvoda, trenutnu verziju firmvera i serijski broj.

Dodjela preko Cisco XML-a

Za svaki od telefona, oznaCenih kao xxxx ovdje moZete dodijeliti preko Cisco XML funkcija.

MozZete poslati XML objekt na telefon preko SIP paketa za obavijesti ili HTTP objave na CGI sucelje telefona:
http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC proSiruje Cisco XML znaCajku kako bi podrzao dodjelu preko XML objekta:

<CP-xxxx-3PCCExecute>
<Executeltem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Nakon &to telefon primi XML objekt, preuzima datoteku dodjele iz [profile-rule]. Ovo pravilo koristi
makronaredbe za pojednostavljenje razvoja aplikacije za XML usluge.

URL razlucivost s ProSirenjem makronaredbe

Poddirektoriji s viSe profila na posluzitelju pruzaju povoljnu metodu upravljanja velikim brojem
implementiranih uredaja. URL profila moZe se sastojati od:

* Naziva posluzitelja dodjele resursa ili eksplicitne IP adrese. Ako profil prikazuje posluzitelj dodjele
resursa prema nazivu, telefon izvrSava DNS pretragu da odgonetne ime.

* Nestandardni prikljuak posluzitelja je naveden u URL-u koristeCi standardnu sintaksu :prikljuéak
nakon naziva posluZitelja.

* Poddirektorij virtualnog korijenskog direktorija posluZzitelja gdje je pohranjen profil, odreden koriStenjem
standardnog oznaCavanja URL-a i voden proSirenjem makronaredbe.
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Ponovna sinkronizacija sigurnog HTTPS-a .

Na primjer, sljedeCi Profile_Rule zahtijeva profilnu datoteku ($PN.cfg), u poddirektoriju posluzitelja
/cisco/config, od TETP posluzitelja koji radi na glavnom raCunalu prov.telco.com osluSkujuci vezu na
priklju€ak 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Profil za svaki telefon moZe se identificirati u parametru opCe svrhe s vrijedno$¢u povezanom unutar
zajedniCkog pravila profila koristeCi proSirenje makronaredbe.

Na primjer, pretpostavimo da je GPP_B definiran kao pjérmp230.

Profile Rule ima vrijednost:
tftp://prov.telco.com/cisco/$B/SMA.cfg

Kad se uredaj ponovno sinkronizira i makroi su proSireni, telefon s MAC adresom000e08012345 zahtijeva
profil s nazivom koji sadrzi MAC adresu uredaja na sljedeCem URL-u:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Ponovna sinkronizacija sigurnog HTTPS-a

Ovi su mehanizmi dostupni na telefonu za ponovnu sinkronizaciju upotrebom postupka sigurne komunikacije:

* Ponovna sinkronizacija osnovnog HTTPS-a
* HTTPS sa Potvrdom certifikata klijenta

* HTTPS filtriranje klijenta i dinamiCni sadrZaji

Ponovna sinkronizacija osnovnog HTTPS-a

HTTPS dodaje SSL u HTTP za daljinsku dodjelu unaprijed tako da:

* Telefon moZe provjeriti autentiCnost posluZitelja dodjele.
* Posluzitelj dodjele mozZe provjeriti autentiCnost telefona.

* Osigurana je povjerljivost informacija koje se razmjenjuju izmedu telefona i posluzitelja dodjele.

SSL stvara i razmjenjuje tajne (simetriCne) kljueve za svako povezivanje izmedu telefona i posluzitelja,
pomoCu parova javnih/privatnih klju€eva koji su prethodno instalirani u telefonu i na posluZitelju dodjele.

Na strani klijenta, telefon ne zahtijeva posebne postavke konfiguracije na posluzitelju kako bi mogao ponovno
sinkronizirati pomoCu HTTPS-a. Sintaksa parametra Profile Rule za koriStenje HTTPS-a s metodom GET
sliCna je sintaksi koja se koristi za HTTP ili TFTP. Ako standardni web- pretraziva moze preuzeti profil s
vaSeg HTTPS posluzitelja i telefon bi to trebao moCi.

Uz instalaciju HTTPS posluzitelja, certifikat za SSL posluzitelj koji Cisco potpiSe mora biti instaliran na
posluZzitelju dodjele. Uredaji se ne mogu ponovno sinkronizirati na posluzitelj koji koristi HTTPS ako
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. VjeZba: Osnovno ponovno sinkroniziranje HTTPS

posluzitelj ne osigura certifikat za posluzitelj koji je potpisao Cisco. Upute za kreiranje potpisanih SSL
certifikata za glasovne proizvode moZete pronacCi na https://supportforums.cisco.com/docs/DOC-9852.

Vjezba: Osnovno ponovno sinkroniziranje HTTPS

Korak 1

Korak 2

Korak 3

Korak 4

Korak 5
Korak 6

Korak 7

Korak 8

Postupak

Instalirajte posluZitelj HTTPS na glavno raCunalo €ija je IP adresa poznata mreZnom DNS posluZitelju kroz
normalan prijevod naziva glavnog raCunala.

PosluZitelj otvorenog izvora Apache moZze se konfigurirati za rad kao posluzitelj HTTPS kada se instalira
zajedno se paketom mod_ssl otvorenog izvora.

Generirajte zahtjev potpisivanja certifikata posluZitelja za posluZzitelj. Za taj korak Cete mozda morati instalirati
paket otvorenog koda OpenSSL ili ekvivalentni softver. Ako koristite OpenSSL, naredba za generiranje
osnovne CSR datoteke je:

openssl req —new —out provserver.csr

Ta naredba generira javni/privatni par kljuCeva, koji je spremljen u datoteci privkey.pem.

PoSaljite CSR datoteku (provserver.csr) tvrtki Cisco na potpisivanje.

Potpisani certifikat posluzitelja vraCa se (provserver.cert) zajedno s certifikatom Sipura CA Client Root,
spacroot.cert.

Za viSe informacija pogledajte https://supportforums.cisco.com/docs/DOC-9852

Potpisani certifikat posluzitelja, datoteku privatnog para klju€a i korijenski certifikat klijenta pohranite na
odgovarajuCa mjesta na posluZitelju.

U slu€aju instalacije Apache-a na Linux, te su lokacije sljedeCe:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Ponovo pokrenite posluzitel;.

Kopirajte konfiguracijsku datoteku basic. txt (opisanu u Ponovna Sinkronizacija TFTP-a, na stranici 49)
u virtualni korijenski imeniku TFTP posluZitelja.

Provjerite odgovarajuCe operacije posluZitelja preuzimanjem basic. txt s posluZitelja HTTPS koristeCi
standardni preglednik s lokalnog raCunala.

Provjerite certifkat posluzitelja koji posluzitelj dobavlja.

Preglednik vjerojatno ne prepoznaje certifikat kao valjan osim ako preglednik nije unaprijed konfiguriran da
privati Cisco kao korijenski CA. Medutim, telefoni oCekuju da Ce certifikati biti potpisani na taj naCin.

Mijenjajte Profile Rule testnog uredaja kako biste zadrzali refrencu na HTTPS posluzitelj, primjerice:
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Korak 9
Korak 10

Korak 11

HTTPS sa Potvrdom certifikata klijenta .

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

Ovaj primjer pretpostavlja da je naziv HTTPS posluZitelja my . server . com.

Kliknite PoSalji sve promjene.

Promatrajte trag syslog koji telefon Salje.

Poruka sysloga treba pokazivati da je ponovna sinkronizacija dobila profil s HTTPS posluZitelja.

(opcija) PomocCu analizatora Ethernet protokola na podmreZi telefona provjerite jesu li paketi Sifrirani.

U toj vjeZbi nije omoguGena provjera certifikata klijenta. Sifrirana je veza izmedu telefona i posluZitelja.
Medutim, prijenos nije siguran jer se bilo koji klijent moZe povezati na posluzitelj i zatraziti datoteku, ukoliko
raspolaZe nazivom datoteke i njenom lokacijom u direktoriju. Za sigurno ponovno sinkroniziranje posluZitelj
takoder mora provjeriti autentiCnost klijenta kako je pokazano u vjezbi opisanoj u HTTPS sa Potvrdom
certifikata klijenta, na stranici 57.

HTTPS sa Potvrdom certifikata klijenta

I zadanoj tvorniCkoj konfiguraciji posluZitelj ne zatraZuje SSL certifikat klijenta od klijenta. Prijenos nije
siguran jer se bilo koji klijent moZe povezati na posluZitelj i zatraZiti profil. MoZete aZurirati konfiguraciju
da biste omogucili provjeru autentiCnosti klijenta; posluZzitelju je potreban certifikat klijenta da bi potvrdio
telefon prije nego prihvati zahtjev za vezu.

Zbog tog zahtjeva, operacija ponovne sinkronizacije ne moZe se zasebno testirati pomoCu preglednika koji
nema pravilne vjerodajnice. Zamjena SSL klju€a unutar HTTPS veze izmedu telefona za testiranje i posluZzitelja
moZe se promatrati s usluZnim programom ssldump. Trag usluZnog programa prikazuje interakciju izmedu
klijenta i posluZzitelja.

Vjezba: HTTPS sa Potvrdom certifikata klijenta

Korak 1
Korak 2

Korak 3

Postupak

Osposobite potvrdu certifikata klijenta na HTTPS posluzitelju.
U Apache (v.2) postavite sljedeCe u configuracijskoj datoteci posluzitelja:

SSLVerifyClient require

Takoder se uvjerite da je spacroot.cert pohranjen kao $to je prikazano u vjezbi Ponovna sinkronizacija
osnovnog HTTPS-a, na stranici 55 .

Ponovno pokrenite HTTPS posluzitelj i promatrajte trag syslog s telefona.

Svaka ponovna sinkronizacija na server obavlja simetriCnu provjeru autenti€nosti da bi i certifikat posluZitelja
i certifikat klijenta bili potvrdeni prije prijenosa profila.
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. Filtriranje klijenta i dinamiCni sadrzaj HTTPS-a

Korak 4

Koristite ssldump da biste snimili vezu ponovne sinkronizacije izmedu telefona i HTTPS posluZitelja.

Ako je potvrda certifikata klijenta pravilno omogu€ena na posluZzitelju, ssldump trag prikazuje simetri€nu
razmjenu certifikata (prvo posluzitelj-klijent, onda klijent-posluzitelj) prije Sifriranih paketa koji sadrzavaju
profil.

Pri uklju€enoj provjeri autenti€nosti klijenta samo telefon s MAC adresom koja odgovara valjanom certifikatu
klijenta moze zatraziti profil od posluzitelja dodjele resursa. Posluzitelj odbija zahtjev od obi€nog preglednika
ili drugog neautoriziranog uredaja.

Filtriranje klijenta i dinamiCni sadrzaj HTTPS-a

Korak 1
Korak 2

Korak 3

Korak 4
Korak 5

Korak 6
Korak 7
Korak 8
Korak 9
Korak 10

Ako je HTTPS konfiguriran da trazi certifikat klijenta, informacije u certifikatu odreduju telefon koji se
ponovno sinkronizira i opskrbljuju ga to€nim informacijama za konfiguraciju.

HTTPS posluzitelj CGI skriptama (ili kompiliranim CGI programima) dozvanim u procesu zahtjeva ponovne
sinkronizacije omogucCuje pristup informacijama o certifikatu. Da ilustriramo, ova vjeZba koristi jezik Perl
skriptiranja i pretpostavlja da se Apache (v.2) koristi kao HTTPS posluzitel;.

Postupak

Perl instalacija na glavno raunalo koje pokreCe HTTPS posluZitel;.

Generirajte sljedeCu Perl reflektor skriptu:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP D>";

print “OU=$ENV{‘SSL_CLIENT_I DN_OU'},\n”;
print “L=$ENV{‘SSL CLIENT I DN L'},\n”;
print “S=$ENV{‘SSL_CLIENT_I_DN_S’}\n”;
print “</GPP_D></flat-profile>";

SaCuvajte ovu datoteku pod imenom reflect.pl, s izvrSivom dozvolom (chmod 755 na Linuxu), u
direktoriju CGI skripti HTTPS posluZitelja.
Potvrdite dostupnost CGI skripti na posluzitelju (to je, /cgi-bin/...).

Mijenjajte Profile Rule na testnom uredaju kako biste ponovno sinkronizirali reflektor skriptu, kao u sljede¢em
primjeru:

https://prov.server.com/cgi-bin/reflect.pl?

Kliknite PoSalji sve promjene.

Promatrajte syslog trag da biste se uvjerili u uspjeSnost ponovne sinkronizacije.

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.
Odaberite Glas > Dodjela resursa.

Potvrdite da GPP_D parametar sadrzi informacije koje je skripta snimila.
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HTTPS certifikati [JJ]

Te informacije obuhvac€aju ime proizvoda, MAC adresu i serijski broj ako testni uredaj nosi jedinstveni
certifikat od proizvodacCa. Informacije sadrZe generiCke nizove, ako je jedinica proizvedena prije izdavanje
ugradenog softvera verzije 2.0

Sli€na skripta moZe odrediti informacije o ponovnom sinkroniziranju uredaja i opskrbiti uredaj prikladnim
vrijednostima parametara za konfiguraciju.

HTTPS certifikati

Telefon daje pouzdanu i sigurnu strategiju dijeljenja resursa zasnovanu na HTTPS zahtjevima od uredaja
prema posluzitelju dijeljenja resursa. I certifikat posluzitelja i certifikat klijenta koriste se da potvrde telefon
posluzitelju u posluzitelj telefonu.

Za koriStenje HTTPS s telefonom morate izraditi Certificate Signing Request (CSR) i prijaviti ga Ciscu.
Telefon generira certifikate za instalaciju na posluZzitelj dodjele resursa. Telefon prihvaca certifikate kad trazi
uspostavljanje HTTPS veze s posluziteljem dodjele resursa.

Metodika HTTPS-a

HTTPS Sifrira komunikaciju izmedu klijenta i posluzitelja, i na taj nacin Stiti sadrzaje poruka s drugih mreznih
uredaja. Metoda Sifriranja za tijelo komunikacije izmedu klijenta i posluZitelja temelji se na kriptografiji
simetri€nog klju€a. S kriptografijom simetriCnog kljua, klijent i posluzitelj dijele jedan tajni klju¢ preko
sigurnosnog kanala koji je zaSti€en Sifriranjem javnog/privatnog kljuca.

Poruke Sifrirane pomocu tajnog klju€a mogu se deSifrirati samo koriStenjem tog istog klju€a. HTTPS podrzava
veliki raspon algoritama za simetri€no Sifriranje. Telefon provodi simetriCno Sifriranje do 256 bita, pomoCu
ameriCkog standarda za Sifriranje (AES), kao dodatak RC4 od 128 bita.

HTTPS takoder osigurava da su provjera autenti€nosti posluZzitelja i klijenta u sigurnoj transakciji. Ta znaCajka
sprjeCava varanje posluZitelja za dodjelu resursa i individualnog klijenta od strane drugih uredaja na mreZi.
Ta je mogucCnost znaCajna u kontekstu udaljene dodjele resursa krajnjem uredaju.

Provjera autentiCnosti posluzitelja i klijenta izvodi se pomocu Sifriranja javnog/privatnog klju€a s certifikatom
koji sadrzi javni klju€. Tekst koji je Sifriran javim kljuem moZe se deSifrirati samo s odgovaraju€im privatnim
klju€em (i obratno). Telefon podrZava algoritam Rivest-Shamir-Adleman (RSA) za kriptografiju
javnog/privatnog kljuCa.

Certifikat SSL posluZitelja

Svaki siguran posluzitelj dijeljenja resursa dobiva secure sockets layer (SSL) certifikat koji potpisuje izravno
Cisco. Ugradeni softver koji radi na telefonu kao valjani prepoznaje samo Ciscov certifikat. Kad se klijent
spoji na posluzitelj koriste¢i HTTPS, on odbija svaki certifikat posluZitelja koji nije potpisao Cisco.

Mehanizam $titi davatelja usluge od neautoriziranog pristupa telefonu ili bilo kojeg pokuSaja ometanja
posluzitelja dijeljenja resursa. Bez takve zaStite napadaC moZe preuzeti telefon, dobiti informacije o
konfiguraciji ili koristiti drugaCiju VoIP uslugu. Bez osobnog klju€a koji odgovara valjanom certifikatu
posluzitelja napada€ ne moZe uspostaviti komunikaciju s telefonom.
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. Nabavite certifikat posluZzitelja

Nabavite certifikat posluzitelja

Postupak

Korak 1 Obratite se osobi iz Cisco podrSke koja Ce raditi s vama na procesu certifikacije. Ako ne radite s dodijeljenom
osobom iz podrSke, poSaljite zahtjev na iscosb-certadmin@cisco.com.

Korak 2 Generiranje privatnog klju€a koji Ce se koristiti u CSR procesu (zahtjev za potpisivanje certifikata). Ovaj
klju€ je privatan i ne trebate ga davati Cisco podrSci. Koristite “openssl” otvorenog koda da biste generirali
klju€. Na primjer:
openssl genrsa -out <file.key> 1024

Korak 3 Generiranje CSR-a koji sadrZi polja koja odreduju vaSu organizaciju i lokaciju. Na primjer:
openssl reqg -new -key <file.key> -out <file.csr>
Morate imate sljedeCe informacije:

* Polje subjekta—Unesite Obi€no ime (CN) koje mora biti FQDN (Puni naziv domene) sintaksa. Za vrijeme
uskladivanja SSL provjere autentiCnosti telefon potvrduje da su certifikati koje dobiva od maSine koja
ih je predstavila.

* Naziv posluZitelja glavnog raCunala—Na primjer, provserv.domain.com.

* Adresa e-poSte—Unesite adresu e-poSte da bi vas korisniCka podrSka mogla kontaktirati u slu€aju
potrebe. Adresa e-poSte vidljiva je u CSR-u.

Korak 4 PoSaljite CSR (u obliku zip datoteke) e-poStom osobi Cisco podrSke na ciscosb-certadmin@cisco.com.
Certifikat je potpisao Cisco. Cisco vam Salje certifikate da ih instalirate na svoj sustav.

Certifikat klijenta

Osim izravnog napada na telefon, napada€ moze pokuSati kontaktirati posluzitelj dijeljenja resursa kroz
standardni web preglednik ili drugi HTTPS klijent da bi dobio konfiguracijski profil od posluZitelja dijeljenja
resursa. U svrhu sprjeCavanja takvog napada svaki telefon nosi i jedinstveni certifikat klijenta, potpisan od
Cisca, koji ukljuCuje identifikacijske informacije o svakoj individualnoj krajnjoj to€ki. Ovlasti certifikata
korijenskog certifikata sposobnog za potvrdu certifikata klijenta uredaja dodjeljuje se svakom pruzatelju
usluge. Ova putanja konfiguracije dozvoljava posluZitelju dijeljenja resursa da odbije neautorizirane zahtjeve
za konfiguracijske profile.

Struktura certifikata

Kombinacija certifikata klijenta i posluZitelja omoguc€ava sigurnu komunikaciju izmedu udaljenog telefona
i njegovog posluzitelja za dodjelu resursa. Donja slika prikazuje odnos i smjeStaj certifikata, parova
javnih/privatnih kljuCeva, korijenskih ovlasti za potpisivanje, izmedu Cisco klijenata, posluzitelja za dodjelu
resursa i ovlasti za certifikaciju.

Gornja polovica dijagrama prikazuje korijenske ovlasti posluZitelja za dodjelu resursa koje se koriste za
potpisivanje individualnih certifikata posluzitelja za dodjelu resursa. Odgovarajuéi korijenski certifikat
programski je preveden u ugradeni softver, Sto telefonu omogu€ava provjeru autentinosti ovlaStenih
posluzitelja za dodjelu resursa.
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Konfiguriraj Custom Certificate Authority .

Slika 2: Tijek ovlasti certifikata
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Konfiguriraj Custom Certificate Authority

Digitalni certifikati mogu se koristiti za provjeru autentiCnosti mreznih uredaja i korisnika na mrezi. Mogu
se koristiti za pregovaranje IPSec sesija izmedu mreznih Evorova.

TreCa strana koristi certifikat Certificate Authority za vrednovanje i provjeru autentiCnosti dva ili viSe Cvora
koji pokuSavaju komunicirati. Svaki €vor ima javni i privatni klju€. Javni klju€ Sifrira podatke. Privatni kljuc
deSifrira podatke. Kako su €vrovi dobili svoje certifikate iz istog izvora, sigurni su o doti€nim identitetima.

Uredaj moZe koristiti digitalne certifikate koje osigurava Certificate Authority (CA) treCe strane za provjeru
autentiCnosti IPSec veza.

Telefoni podrZavaju komplet unaprijed u€itanih Root Certificate Authority ugradenih u firmver:

¢ Cisco Small Business CA certifikat
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. Upravljanje profilom

* CyberTrust CA certifikat

* Verisign CA certifikat

* Sipura Root CA certifikat
* Linksys Root CA certifikat

Prije nego poCnete

Pristupite web stranici administracije telefona. Pogledajte Pristupite web-stranici telefona, na stranici 9.

Postupak

Korak 1 Odaberi Info > Status.
Korak 2 Pomakni na Prilagodeni status CA i pogledaj sljedeCa polja:

* Prilagodeni status postavljanja CA—OznaCava status postavljanja.

* Zadnje postavljanje uspjelo dana mm/dd/gggg HH:MM:SS; ili
* Zadnje postavljanje neuspjelo dana mm/dd/gggg HH:MM:SS

* Prilagodeni CA Info—Prikazuje informacije o prilagodenom CA.

* Instalirano—Prikazuje “CN vrijednost,” gdje je “CN vrijednost” vrijednost parametra CN za polje
Predmet u prvom certifikatu.

* Nije instalirano—Prikazuje ako nije instaliran CA certifikat.

Upravljanje profilom

Ovaj odjeljak prikazuje stvaranje konfiguracijskih profila u pripremi za preuzimanje. Za objaSnjenje
funkcionalnosti, TFTP sa lokalnog raCunala koristi se kao metoda za ponovnu sinkronizaciju, iako se mogu
koristiti i HTTP ili HTTPS.

Komprimiranje otvorenog profila Gzip-om

Konfiguracija profila u XML format moZe postati vrlo velika, ako profil navodi sve parametre posebno. Da
bi se smanjilo optereCenje na posluzitelj dodjele resursa, telefon podrzava komprimiranje XML datoteke
koristeCi format kompresije umanjivanja koji gzip usluga (RFC 1951) podrzava.

N

Napomena Kompresija mora prethoditi enkripciji da bi telefon prepoznao komprimirani i enkribirani XML profil.
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Korak 1
Korak 2

Korak 3
Korak 4

Korak 5
Korak 6

Sifrirajte profil s OpenSSL-om .

Za integraciju u prilagodena pozadinska rjeSenja posluzitelja dodjele resursa zlib kompresijska biblioteka
otvorenog koda moZe se koristiti za kompresiju profila umjesto samostalne gzip usluge. Ipak, telefon oCekuje
da datoteka sadrzi valjano gzip zaglavlje.

Postupak

Instalirajte gzip na lokalno raCunalo.

Komprimirajte basic.txt konfiguracijski profil (opisan u Ponovna Sinkronizacija TFTP-a, na stranici 49),
uzimanjem gzip-a iz trake za naredbe:

gzip basic.txt

To generira komprimiranu datoteku basic.txt.gz.

Sauvajte datoteku basic.cfg u virtualnom korijenskom imeniku TFTP posluzitelja.

Mijenjajte Profile Rule na testnom uredaju kako biste ponovno sinkronizirali komprimiranu datoteku na
mjesto izvorne XML datoteke, kao Sto je prikazano u sljedeCem primjeru:

tftp://192.168.1.200/basic.txt.gz

Kliknite PoSalji sve promjene.

Promatrajte trag syslog s telefona.

Nakon ponovne sinkronizacije, telefon preuzima novu datoteku i koristi ju za aZuriranje svojih parametara.

Povezane teme
Otvori kompresiju profila, na stranici 18

Sifrirajte profil s OpenSSL-om

Korak 1

Korak 2

Mogu se Sifrirati komprimirani i nekomprimirani profili (medutim, datoteka mora biti komprimirana prije
nego se Sifrira). Sifriranje je korisno kada je upitna povjerljivost informacija na profilu, poput one kada se
koristi TFTP ili HTTP za komunikaciju izmedu telefona i posluzitelja dodjele resursa.

Telefon podrzava Sifriranje simetri€nim klju€em pomocu algoritma 256-bit AES. To se Sifriranje moze
izvrSiti pomocCu paketa OpenSSL otvorenog izvora.

Postupak

Instalirajte OpenSSL na lokalno raCunalo. Mozda Ce se aplikacija OpenSSL morati programski prevesti kako
bi se omoguc€ilo AES.

Pomocu datoteke za konfiguraciju basic. txt (opisanoj u Ponovna Sinkronizacija TFTP-a, na stranici 49),
generirajte Sifriranu datoteku sa sljedeom naredbom:

>openssl enc —aes-256-cbc -k MyOwnSecret —in basic.txt —out basic.cfg
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. Kreiranje podijeljenih profila

Korak 3
Korak 4

Korak 5
Korak 6

Komprimirana datoteka basic.txt.gz koja je kreirana u Komprimiranje otvorenog profila Gzip-om, na
stranici 62 takoder se moZe koristiti, jer se XML profil moZe komprimirati i Sifrirati.

Pohranite Sifriranu datoteku basic . cfg u virtualnom korijenskom imeniku TFTP posluZitelja.

Mijenjajte Profile_Rule na testnom uredaju kako biste ponovno sinkronizirali Sifriranu datoteku na mjesto
izvorne XML datoteke. Klju€ Sifriranja na telefonu saznaje se pomocCu sljedeée opcije URL-a:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Kliknite PoSalji sve promjene.

Promatrajte trag syslog s telefona.

Nakon ponovne sinkronizacije, telefon preuzima novu datoteku i koristi ju za aZuriranje svojih parametara.

Povezane teme
AES 256 CBC Sifriranje, na stranici 19

Kreiranje podijeljenih profila

Korak 1

Korak 2
Korak 3

Korak 4

Korak 5

Telefon preuzima viSe razliCitih profila tijekom svake ponovne sinkronizacije. Ova praksa omogucuje
upravljanje razli€itim vrstama profilnih informacija na posebnim posluziteljima i odrZzavanje uobiCajenih
vrijednosti parametara za konfiguraciju koji su odvojeni od vrijednosti svojstvenih za raCune.

Postupak

Izradite novi XML profil, basic?2. txt, koji odreduje vrijednost za parametar prema kojem se razlikuje od
ostalih vjezbi. Na primjer, profilu basic. txt , dodajte sljedeCe:

<GPP_B>ABCD</GPP_B>

Profil basic?2. txt pohranite u virtualnom korijenskom imeniku TFTP posluzitelja.

Prvo pravilo profila od ranijih vjezbi ostavite u mapi, ali konfigurirajte drugo pravilo profila (Profile Rule B)
koji ukazuje na novu datoteku:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Kliknite PoSalji sve promjene.

Telefon se sada ponovo sinkronizira s oba, prvim i drugim profilom, tim redoslijedom, kada je zakazana
operacija ponovne sinkronizacije.

Promatrajte syslog trag da biste se potvrdili oCekivano ponaSanje.
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Postavljanje zaglavlja o privatnosti telefona .

Postavljanje zaglavlja o privatnosti telefona

Zaglavlje privatnosti korisnika u SIP poruci postavlja potrebe privatnosti korisnika sa sigurne mreZe.

MozZete postaviti vrijednost zaglavlja privatnosti korisnika za svaki ku¢ni broj koriStenjem XML oznake u
datoteci config.xml.

MogucCnosti zaglavlja privatnosti su:
* Onemoguceno (zadana vrijednost)
* Nema — korisnik traZi da usluga privatnosti ne primjenjuje funkcije privatnosti na ovu SIP poruku.

* Zaglavlja — korisnik treba usluge privatnosti za skrivanje zaglavlja koja se ne mogu oCistiti od
identifikacijskih informacija.

* Sesija — korisnik traZi da mu usluga privatnosti omogu€i anonimnost za sesije.
* Korisnik — korisnik traZi razinu privatnosti samo od posrednika.

* ID — korisnik trazi da sustav zamijeni ID koji ne otkriva IP adresu ili naziv posluzitelja.

Postupak
Korak 1 Uredi datoteku telefona config.xml u uredivaCu teksta ili XML-a.
Korak 2 Umetnite oznaku< Privacy Header N ua = "i" >vrijednost< / Privacy Header N

>, gdje je N kuéni broj linije (1 — 10) i koristite jednu od sljedeCih vrijednosti.

* OnemogucCeno: (zadana vrijednost)
* none

* zaglavlje

* sesija

* korisnik

*ID
Korak 3 (opcija) Dodjelite bilo koju liniju proSirenja pomoCu iste oznake s trazenim ku¢nim brojem.
Korak 4 Spremi promjene na datoteci config.xml.
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Jll Serija 7800 Cisco IP Phone i Cisco IP Phone 7832 za vi3e platformi



POGLAVLJE 5

Parametri dodjele resursa

* Pregled parametara dodjele, na stranici 67

* Parametri konfiguracije profila, na stranici 67

* Parametri nadogradnje ugradenog softvera, na stranici 72
* Parametri opCe svrhe, na stranici 74

* Varijable proSirenja makronaredbe, na stranici 74

* Kodovi unutarnjih pogreSaka, na stranici 77

Pregled parametara dodjele

Ovo poglavlje opisuje parametre dodjele koji se mogu koristiti u skriptama profila konfiguracije.

Parametri konfiguracije profila

SljedeCa tablica definira funkciju i upotrebu svakog parametra u odjeljku Parametri konfiguracije profila pod
karticom Dodjela resursa.

Naziv parametra Opis i zadana vrijednost

Omoguciti dodjelu resursa Kontrolira sve radnje ponovne sinkronizacije neovisno
o radnjama nadogradnje ugradenog softvera. Postavi
na Da kako biste omogu¢ili udaljenu dodjelu resursa.

Zadana vrijednost je Da.

Na ponovnom postavljanju ponovno sinkroniziraj | PokreCe ponovno sinkroniziranje nakon svakog
ponovnog pokretanja osim ponovnog pokretanja koje
je uzrokovalo aZuriranje parametara i nadogradnje
ugradenog softvera.

Zadana vrijednost je Da.
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Parametri dodjele resursa |

Naziv parametra

Opis i zadana vrijednost

Nasumi€na odgoda ponovne sinkronizacije

Nasumi€na odgoda koju slijedi pokretanje prije
izvrSenja ponovnog postavljanja, izraZzeno u
sekundama. U mnoStvu uredaja za IP telefoniju koji
se po rasporedu simultano pokre€u, ovo omogucuje
razmake u vremenu kada svaki uredaj Salje zahtjev
za ponovno sinkroniziranje na posluzitelj dodjele
resursa. Ta znaCajka moZe biti korisna u velikim
lokalnim implementacijama, u slu€aju nestanka struje
na razini regije.

Vrijednost za ovo polje mora biti u rasponu izmedu
0165535.

Zadana vrijednost je 2.

Ponovno sinkroniziraj u (HHmm)

Sati i minute (HHmm) koje uredaj ponovno
sinkronizira s posluziteljem dodjele resursa.

Vrijednost za ovo polje mora biti Cetveroznamenkasti
broj od 0000 do 2400 za naznaCivanje vremena u
obliku HHMM. Na primjer, 0959 naznaCuje 09:59.

Zadana vrijednost je prazna. Ukoliko vrijednost nije
valjana, parametar se ignorira. Ako je parametar
postavljen s valjanom vrijednosti, parametar
periodi€nog ponovnog sinkroniziranja se ignorira.

Nasumi€no odgodi ponovnu sinkronizaciju

SprjeCava preoptereCenje posluzitelja dodjele resursa
kada je istovremeno uklju€en velik broj uredaja.

Kako bi se izbjegli prekomjerni zahtjevi posluzitelju
za ponovnu sinkronizaciju s viSe telefona, telefon se
ponovno sinkronizira u rasponu izmedu sata i minuta,
i sati i minute plus nasumi€na odgoda (hhmm,
hhmm-+random_delay). NA primjer, ako nasumiCna
odgoda = (ponovna sinkronizacija s nasumi¢nom
odgodom + 30)/60 minuta, vrijednost unosa u
sekundama pretvara se u minute, zaokruZuje na
sljede¢u minutu kako bi izraCunao posljednji interval
nasumiCne odgode.

Valjani raspon vrijednosti seze izmedu 0 i 65535.

Ta je znaCajka onemoguéena kada je parametar
postavljen na nulu. Zadana vrijednost je 600 sekundi
(10 minuta).
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Parametri konfiguracije profila .

Naziv parametra

Opis i zadana vrijednost

Periodi€no ponovno sinkroniziranje

Vremenski interval izmedu periodi€nih ponovnih
sinkroniziranja s posluziteljem dodjele resursa. Vezani
broja€ vremena ponovnog sinkroniziranja aktivan je
samo nakon prve uspjeSne sinkronizacije s
posluziteljem.

Valjani oblici su:
* Cijeli broj

Primjer: Unos od 3000 naznaCuje da ima 3000
sekundi do sljedeCe ponovne sinkronizacije.

* ViSe cijelih brojeva

Primjer: Unos od 600,1200, 300 naznaCuje
da se prva ponovna sinkronizacija deSava za 600
sekundi, druga 1200 sekundi nakon prve, a trea
300 sekundi nakon druge.

* Vremenski raspon

Primjer, unos 2400 + 30naznaCuje da se prva
ponovna sinkronizacija deSava izmedu 2400 i
2430 sekundi nakon uspjeSne ponovne
sinkronizacije.

Postavite taj parametar na nulu kako biste onemogucili
periodi€nu ponovnu sinkronizaciju.

Zadana vrijednost je 3600 sekundi.
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Parametri dodjele resursa |

Naziv parametra

Opis i zadana vrijednost

KaSnjenje ponovnog pokuSaja greSke ponovne
sinkronizacije

Ako operacija ponovne sinkronizacije ne uspije jer
uredaj IP telefonije nije mogao vratiti profil s
posluzitelja ili je preuzeta datoteka oSteCena, ili se
pojavila unutarnja pogreSka, uredaj ponovo pokuSava
sinkronizirati nakon vremena odredenog u sekundama.

Valjani oblici su:
* Cijeli broj

Primjer: Unos od 300 naznaCuje da ima 300
sekundi do sljedeCe ponovne sinkronizacije.

* ViSe cijelih brojeva

Primjer: Unos od 600,1200, 300 naznaCuje
da se prva ponovna sinkronizacija deSava 600
sekundi nakon neuspjeha, drugi pokuSaj deSava
se 1200 sekundi nakon neuspjeSnog prvog
pokuSaja, a tre€i ponovni pokuSaj 300 sekundi
nakon neuspjeha drugog pokuSaja.

* Vremenski raspon

Primjer, unos 2400 + 30OnaznaCuje da se
sljede€i ponovni pokuSaj deSava izmedu 2400
i 2430 sekundi nakon neuspjeSne ponovne
sinkronizacije.

Ako je odgoda postavljena na 0, uredaj neCe
pokuSavati ponovnu sinkronizaciju nakon
bezuspjeSnog pokuSaja.

Prisilna odgoda ponovne sinkronizacije

Maksimalna odgoda (u sekundama) koliko telefon
Ceka prije ponovne sinkronizacije.

Uredaj se ne sinkronizira dok su telefonske linije
aktivne. Zbog toga S$to ponovna sinkronizacija mozZe
potrajati nekoliko sekundi, pozZeljno je priCekati da
je uredaj u stanju mirovanja duZzi period prije
ponovnog sinkroniziranja. To korisniku omogucava
uzastopno pozivanje bez prekida.

Uredaj ima broja€ vremena koji zapoCinje
odbrojavanje kada sve linije budu u stanju mirovanja.
Ovaj je parametar poCetna vrijednost brojaca.
Dogadaji ponovnog pokretanja odgodeni su dok
broja€ vremena ne padne na nulu.

Valjani raspon vrijednosti seZe izmedu 0 i 65535.

Zadana vrijednost je 14,400 sekundi.
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Parametri konfiguracije profila .

Naziv parametra

Opis i zadana vrijednost

Ponovna sinkronizacija iz SIP

Omogucuje pokretanje ponovne sinkronizacije putem
poruke SIP NOTIFY.

Zadana vrijednost je Da.

Ponovna sinkronizacija nakon poku$aja nadogradnje

Omogucava ili onemoguCava operaciju ponovne
sinkronizacije nakon svake nadogradnje. Ako je
odabrano Da, pokreCe se sinkronizacija.

Zadana vrijednost je Da.

Okida€ ponovne sinkronizacije 1, okida€ ponovne
sinkronizacije 2

Uvjeti okidaCa podesive ponovne sinkronizacije.
Ponovna sinkronizacija pokreCe se kada je logiCna
jednadZba u tim parametrima procijenjena na
ISTINITA.

Zadana vrijednost je (prazna).

Ponovno sinkroniziranje ne uspijeva na FNF

Ponovna sinkronizacija smatra se neuspjelom ako se
zatraZeni profil ne dobije sa servera. Ovaj parametar
to moZe zamijeniti. Kada je postavljeno na ne, uredaj
s posluzitelja prihvaca odgovor
datoteka-nije-pronadena kao uspjeéno ponovno
sinkroniziranje.

Zadana vrijednost je Da.

Pravilo za profil
Profile Rule B
Profile Rule C
Profile Rule D

Svako pravilo profila obavjeStava telefon o izvoru s
kojeg treba dohvatiti profil (konfiguracijsku datoteku).
Tijekom svake radnje ponovne sinkronizacije, telefon
primjenjuje sve profile redom.

Zadani: /$PSN.xml

Ako primjenjujete AES 256 CBC Sifriranje
konfiguracijske datoteke, odredite tipku Sifriranja s
tipkom — kljuénom rijeCi:

[--key <encryption key>]

Klju€ Sifriranja po izboru moZete staviti u navodne
znakove (").

Opcija za koriStenje DHCP

DHCEP opcije, odvojene zarezima, koriste se za povrat
ugradenih softvera i profila.

Zadana vrijednost je 66,160,159,150,60,43,125.

Log Request Msg

Ovaj parametar sadrZi poruku koja se Salje syslog
posluZzitelju na poCetku pokuSaja ponovne
sinkronizacije.

Zadana vrijednost je SPN SMAC —Requesting
% SSCHEME://S$SERVIP:SPORTSPATH.
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. Parametri nadogradnje ugradenog softvera

Naziv parametra Opis i zadana vrijednost

Log Success Msg Poruka syslog koja je izdana nakon uspjeSnog
dovrSenja pokuSaja ponovne sinkronizacije.

Zadana vrijednost je $SPN $MAC —Successful

Q

Resync %
$SCHEME://$SERVIP:SPORTSPATH —- SERR.

Log Failure Msg Poruka syslog koja je izdana nakon neuspjeS$nog
pokuSaja ponovne sinkronizacije.

Zadana vrijednost je SPN SMAC -- Resync
failed: S$SERR.

Podesiva ponovna sinkronizacija za korisnika Korisniku omogu€ava ponovnu sinkronizaciju telefona
sa zaslona IP telefona.

Zadana vrijednost je Da.

Parametri nadogradnje ugradenog softvera

Sljedeca tablica definira funkciju i upotrebu svakog parametra u odjeljku Nadogradnja ugradenog softvera
kartice Dodjela resursa.

Naziv parametra Opis i zadana vrijednost

Omoguciti nadogradnju Omogucuje operacije nadogradnje ugradenog softvera
neovisno o radnjama ponovne sinkronizacije.

Zadana vrijednost je Da.

KasSnjenje ponovnog pokuSaja greSke nadogradnje | Interval ponovnog pokuSaja nadogradnje (u
sekundama) primijenjen u slu€aju neuspjele
nadogradnje. Uredaj ima mjeraC vremena pogreSke
nadogradnje ugradenog softvera koji se aktivira nakon
neuspjelog pokuSaja nadogradnje ugradenog softvera.
Mjera€ vremena pokrenut je s vrijednosti u svom
parametru. Sljedeéi pokuSaj nadogradnje ugradenog
softvera zapoCinje kada brojaC vremena dode do nule.

Zadana vrijednost je 3600 sekundi.
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Parametri nadogradnje ugradenog softvera .

Naziv parametra

Opis i zadana vrijednost

Pravilo nadogradnje

Skripta nadogradnje ugradenog softvera koja definira
uvjet nadogradnje 1 povezane URLove ugradenog
softvera. Koristi istu sintaksu kao Pravilo profila.

Sljedeci format koristite kako biste unijeli pravilo
nadogradnje:

<tftp|http|https>://<ip
address>/image/<load name>

Na primjer:
tftp://192.168.1.5/image/sip78x%x. 11-0-1IMPP-BN. 1oads

Ukoliko nije odreden protokol, pretpostavlja se TFTP.
Ukoliko nije odreden naziv posluZitelja, domacin koji
trazi URL Kkoristi se kao naziv posluzitelja. Ukoliko
nije odreden prikljuak, koristi se zadani prikljuCak
(69 za TFTP, 80 za HTTP, ili 443 za HTTPS).

Zadana vrijednost je prazna.

Poruka o zahtjevu nadogradnje zapisa

Izdana je syslog poruka na poCetku pokuSaja
nadogradnje ugradenog softvera.

Zadano: $PN SMAC -- Requesting upgrade
SSCHEME://SSERVIP:SPORTSPATH

Poruka o uspjehu nadogradnje zapisa

Izdana je syslog poruka nakon uspjeSnog dovrSenja
poku8aja nadogradnje ugradenog softvera.

Zadana vrijednost je $PN $MAC -- Successful
upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
-- SERR

Poruka o neuspjehu nadogradnje zapisa

Izdana je syslog poruka nakon neuspjeSnog pokuSaja
nadogradnje ugradenog softvera.

Zadana vrijednost je $SPN $MAC -- Upgrade
failed: $ERR

Dijeljenje peer firmvera

Omogucuje ili onemogucCuje znaCajku dijeljenja
ravnopravnog firmvera. Odaberite da ili ne da biste
omoguCili ili onemoguéiti znaCajke.

Zadana: da

Posluzitelj zapisa dijeljenja ravnopravnih firmvera:

NaznaCuje IP adresu i prikljuak na koji je poslana
UDP poruka.

Na primjer: 10.98.76.123:514, gdje je 10.98.76.123
IP adresa i 514 je broj prikljucka.
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Parametri opCe svrhe

Parametri dodjele resursa |

Sljedeca tablica definira funkciju i upotrebu svakog parametra u odjeljku Parametri opCe svrhe pod karticom

Dodjela resursa.

Naziv parametra

Opis i zadana vrijednost

GPP A-GPPP

Parametri opCe svrhe GPP_* koriste se kao registar
slobodnih nizova pri konfiguraciji telefona za
interakciju s odredenim rjeSenjem posluzitelja dodjele
resursa. Mogu se konfigurirati da sadrZe razliCite
vrijednosti, uklju€ujuci i sljedeCe:

* KljuCevi za enkripciju.
* URLovi.

» Status informacije dodjele resursa na vide
stupnjeva.

* PredloSci postzahtjeva.
* Mape pseudonima parametara.

* Vrijednosti djelomi€nih nizova posljedi¢no
kombiniranih u Citave vrijednosti parametra.

Zadana vrijednost je prazna.

Varijable prosirenja makronaredbe

Odredene varijable makronaredbe prepoznaju se unutar sljedeCih parametara implementacije:

* Profile Rule

* Profile Rule *

* Resync Trigger *
» Upgrade Rule

* Log *

* GPP_* (u odredenim uvjetima)

Unutar ovih parametara, vrsti sintakse, poput SNAME ili $(NAME), prepoznaju se i proSiruju.

Podnizovi varijable makronaredbe mogu se navesti oznakom $(NAME:p) i $(NAME:p:q), gdje su p i q cijeli
brojevi koji nisu negativni (dostupno u reviziji 2.0.11 i novijima). Dobiveno proSirenje makronaredbe je
podniz koji po€inje kod pomaka znaka p, s duzinom q (ili do kraja niza ako q nije naveden). Na primjer, ako
GPP_A sadrzava ABCDETF, tada se $(A:2) proSiruje na CDEF, a $(A:2:3) se proSiruje na CDE.
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Varijable proSirenja makronaredbe .

Naziv koji se ne prepoznaje se ne prevodi, a oblik SNAME ili $(NAME) ostaje nepromijenjen u vrijednosti

parametra nakon proSirenja.

Naziv parametra Opis i zadana vrijednost

$ Oblik $$ proSiruje se na jedan znak $ .

AdoP Zamijenjeno sadrZajima parametara za opCe namjene
GPP_A do GPP_P.

SA do SD Zamijenjeno parametrima za posebne namjene
GPP_SA do GPP_SD. Ti parametri imaju kljueve i
lozinke koji se koriste u implementaciji.
Napomena$SA do $SD prepoznaju se kao argumenti

za opcijsko ponovno sinkroniziranje URL
kvalifikatora, tipka --.

MA MAC adresa malim slovima heksadecimalnim
brojkama, na primjer, 000e08aabbcc.

MAU MAC adresa velikim slovima heksadecimalnim
brojkama, na primjer 000EOSAABBCC.

MAC MAC adresa malim slovima heksadecimalnim
brojkama i dvotoCkom za odjeljivanje parova
heksadecimalnih brojki. Na primjer 00:0e:08:aa:bb:cc.

PN Naziv proizvoda. Na primjer, CP-7832-3PCC.

PSN Serijski broj proizvoda. Na primjer, V03.

SN Niz serijskog broja. Na primjer 88012BA01234.

CCERT Status certifikata SSL klijenta: Instalirano ili Nije
instalirano.

1P IP adresa telefona s lokalnom podmreZom. Na primjer
192.168.1.100.

EXTIP Vanjski IP telefona, kako se vidi na internetu. Na
primjer 66.43.16.52.

SWVER Niz verzije softvera. Na primjer, sip78xx.11-0-1MPP.

HWVER Niz verzije softvera. Na primjer, 2.0.1
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Naziv parametra

Opis i zadana vrijednost

PRVST

Stanje postavljanja (numericki niz):

-1 = eksplicitni zahtjev za ponovnu sinkronizaciju
0 = ponovna sinkronizacija kod ukljuCivanja

1 = povremena ponovna sinkronizacija

2 = ponovna sinkronizacija nije uspjela, ponovni
pokuSaj

UPGST

Stanje nadogradnje (numeriCki niz):
1 = prvi poku3aj nadogradnje

2 = nadogradnja nije uspjela, ponovni pokuSaj

UPGERR

Poruka rezultata (ERR) prethodnog pokuSaja
nadogradnje; na primjer http_get neuspjelo.

PRVTMR

Sekunde od zadnjeg pokuSaja ponovne sinkronizacije.

UPGTMR

Sekunde od zadnjeg pokuSaja nadogradnje.

REGTMRI1

Sekunde od gubitka registracije za liniju 1 sa SIP
posluziteljem.

REGTMR2

Sekunde od gubitka registracije za liniju 2 sa SIP
posluziteljem.

UPGCOND

Naslijedeni naziv makronaredbe.

SCHEME

Shema pristupa datoteci, jedna od TFTP, HTTP ili
HTTPS, kako je dobiveno nakon raSClanjivanja
URL-a ponovne sinkronizacije ili nadogradnje.

SERV

Zatrazi naziv glavnog raCunala ciljnog posluZitelja
kako je dobiveno nakon rad€lanjivanja URL-a
ponovne sinkronizacije ili nadogradnje.

SERVIP

Zatrazi IP adresu ciljnog posluZitelja kako je dobiveno
nakon ra$€lanjivanja URL-a ponovne sinkronizacije
ili nadogradnje, vjerojatno nakon pretraZivanja
DNS-a.

PORT

Zatrazi ciljni UDP/TCP priklju€ak kako je dobiveno
nakon raS€lanjivanja URL-a ponovne sinkronizacije
ili nadogradnje.

PATH

Zatrazi stazu ciljne datoteke kako je dobiveno nakon
ra$Clanjivanja URL-a ponovne sinkronizacije ili
nadogradnje.
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Kodovi unutarnjih pogreSaka .

Naziv parametra

Opis i zadana vrijednost

ERR

Poruka rezultata pokuSaja ponovne sinkronizacije ili
nadogradnje. Korisno samo kod stvaranja poruka
rezultata za syslog. Vrijednost se zadrZava u varijabli
UPGERR u slu€aju pokuSaja nadogradnje.

UIDn

Sadrzaj parametra konfiguracije UserID linije n.

EMS

Status Extension Mobility

MUID

ID korisnika Extension Mobility

MPWD

Lozinka za Extension Mobility

Kodovi unutarnjih pogreSaka

Telefon definira brojne kodove unutarnjih pogreSaka (X00-X99) kako bi olakSao konfiguraciju bolje kontrole

ponaSanja jedinice u uvjetima odredenih pogreSaka.

Naziv parametra

Opis i zadana vrijednost

X00

PogreSka prijenosnog sloja (ili ICMP) pri slanje SIP
zahtjeva.

X20

SIP zahtijeva pauzu dok Ceka odgovor.

X40

Opca pogreSka SIP protokola (primjerice,
neprihvatljiv kodek u SDP u porukama 200 i ACK ili
vrijeme isteka dok Ceka ACK).

X60

Birani broj nije valjan prema danom planu biranja.
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DODATAK A

Uzorci profila konfiguracije

* XML uzorak otvorenog formata za Serija 7800 Cisco IP Phone za viSe platformi, na stranici 79
* XML uzorak otvorenog formata za Cisco I[P Conference Phone 7832 za viSe platformi, na stranici 99

XML uzorak otvorenog formata za Serija 7800 Cisco IP Phone
za vise platformi

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>

<Web Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |[Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- IPv6 Settings -->
<IPv6_Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6_Static IP ua="rw"/>
<Prefix Length ua="rw">1</Prefix Length>
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<IPv6_Gateway ua="rw"/>

<IPv6_Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast_ Echo ua="rw">Disabled</Broadcast Echo>

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual |Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS_ Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-—>

<PC_Port Config ua="na">AUTO</PC_Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-—>

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|S$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<PC_Port VLAN ID ua="na">1</PC_Port VLAN ID>
<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>
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<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>

<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP_TCP Port Min ua="na">5060</SIP TCP Port Min>

<SIP _TCP Port Max ua="na">5080</SIP TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP_T2 ua="na">4</SIP_T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>

<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>

<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>

<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_Packet Size ua="na">0.02</RTP_Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_Codec_ Name>
<G722.2_Codec Name ua="na">AMR-WB</G722.2 Codec Name>

<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>
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<AVT Codec Name ua="na">telephone-event</AVT Codec Name>

<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>

<iLBC 30ms_Dynamic Payload ua="na">105</iLBC_ 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN_ Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
<Resync_Periodic ua="na">3600</Resync_ Periodic>
<Resync_Error Retry Delay ua="na">3600</Resync Error Retry Delay>
<Forced Resync Delay ua="na">14400</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN.xml</Profile Rule>

<Profile Rule B ua="na"/>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$SPN $MAC -- Successful resync $SCHEME://$SERVIP:S$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>
<!--

available options: On Request|On Local Change|Periodically
-——>
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<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
</Log_Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

S$PN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!-- available options: POST|PUT -->

<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>

<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>

<Prompt Tone ua="na">520@-19,620@-19;10(*/0/14+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder_ Tone>

<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>

<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>

<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>

<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>
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<!-- Distinctive Ring Patterns -->

<Cadence_ 1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>
<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>

<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>
<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>

<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>

<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>

<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>
<!-- Vertical Service Activation Codes -->

<Call Return Code ua="na">*69</Call Return Code>

<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>

<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>

<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>
<DND_Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>
<Call Park Code ua="na">*68</Call_ Park Code>
<Call Pickup Code ua="na">*97</Call Pickup Code>
<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!--  Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G71lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS Code ua="na">*02056</Force OPUS_ Code>
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<!-- Time -->

<Set Local Date mm dd yyyy ua="na"/>
<Set Local Time HH mm_ua="na"/>

<Time Zone ua="na">GMT-08:00</Time_ Zone>
<!--

available options:

O O O S Gy YO A O A DX (YK D)

ik

<Time Offset HH mm_ ua="na"/>

<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language_ Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:
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-—>

<!-- General -->

<Station Name ua="na"/>

<Station Display Name ua="na"/>

<Voice Mail Number ua="na"/>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l=-

available options: 1[2[3[4|5/6|718]19110[11]12|13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 1 wua="na">S$SUSER</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<Extended Function 1 wua="na"/>

<Extension 2 wua="na">2</Extension 2 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 2 ua="na">S$SUSER</Short Name 2 >

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
<!-- available options: private|shared -->

<Extended Function 2 wua="na"/>

<Extension 3 ua="na">3</Extension 3 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 3 ua="na">S$SUSER</Short Name 3 >

<Share Call Appearance 3 ua="na">private</Share Call Appearance 3 >
<!-- available options: private|shared -->

<Extended Function 3 wua="na"/>

<Extension 4 wua="na">4</Extension 4 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 4 ua="na">S$SUSER</Short Name 4 >

<Share Call Appearance 4 ua="na">private</Share Call Appearance 4 >
<!-- available options: private|shared -->

<Extended Function 4 wua="na"/>

<!-- Miscellaneous Line Key Settings -->

<Line ID Mapping ua="na">Horizontal First</Line ID Mapping>

<!-- available options: Horizontal First|Vertical First -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>

Serija 7800 Cisco IP Phone i Cisco IP Phone 7832 za viSe platformi [JJj




Uzorci profila konfiguracije |
. Uzorci profila konfiguracije

<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|/6]718]9]10 -->

<!-- Supplementary Services -->

<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alphanumeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI_Authentication Type ua="na">Login Credentials</XSI_Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1|2[3|4 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->
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<XMPP Enable ua="na">No</XMPP Enable>

<XMPP_ Server ua="na"/>

<XMPP_ Port ua="na">5222</XMPP_Port>

<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>
<XML Directory Service URL ua="na"/>
<XML Application Service Name ua="na"/>
<XML Application Service URL ua="na"/>
<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->
<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

am login;acd loginyacd logout;astate;avail;unavail; redial; recents; cfwd; dnd; 1cr;pi ckup; gpickup; urpark; em logout;guestin; questout;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;back|3;miss|4;</Missed Call Key List>

<Off Hook Key List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;

</Off Hook Key List>

<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">
hold|1l;endcall|2;conf]|3;xfer|4;bxfer;conflx;xferlx;park;phold;crdstart; crdpause; crdresume; crdstop;dnd;
</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;dnd;</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcalll|2;conf|3;dnd;</Start-Conf Key List>
<Conferencing Key List ua="na">
hold|1l;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop|6;dnd;
</Conferencing Key List>

<Releasing Key List ua="na">endcall|2;</Releasing Key List>
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<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;ignoresilent|3;</Ringing Key List>
<Shared Active Key List
ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>
<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >

<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<!--

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >

<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >
<!--

available options: Disabled|none|header|session|user|id
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-——>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<Conference Single Hardkey 1 wua="na">No</Conference Single Hardkey 1 >
<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 ua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na"/>

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na"/>

<!-- <Password 1 wua="na"/> -->

<Auth ID 1 wua="na"/>

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->
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<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711ul|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >
<G71la_Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >

<OPUS Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128 |AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1lxxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- General -->
<Line Enable 2 wua="na">Yes</Line Enable 2 >
<!-- Share Line Appearance -->

<Share Ext 2 ua="na">No</Share Ext 2 >

<Shared User ID 2 wua="na"/>

<Subscription Expires 2 wua="na">3600</Subscription Expires 2 >
<Restrict MWI 2 wua="na">No</Restrict MWI 2 >

<!-- NAT Settings -->

<NAT Mapping Enable 2 ua="na">No</NAT Mapping Enable 2 >

<NAT Keep Alive Enable 2 ua="na">No</NAT Keep Alive Enable 2 >
<NAT Keep Alive Msg 2 ua="na">S$SNOTIFY</NAT Keep Alive Msg 2 >

<NAT Keep Alive Dest 2 ua="na">$PROXY</NAT Keep Alive Dest 2 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 2 wua="na">0x68</SIP TOS DiffServ Value 2 >
<RTP_TOS DiffServ Value 2 ua="na">0xb8</RTP_TOS DiffServ Value 2 >

<!-- SIP Settings -->
<SIP Transport 2 ua="na">UDP</SIP Transport 2 >
<!-- available options: UDP|TCP|TLS|AUTO -->
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<SIP Port 2 wua="na">5061</SIP Port 2 >

<SIP_100REL Enable 2 wua="na">No</SIP 100REL Enable 2 >

<EXT_SIP Port 2 wua="na">0</EXT SIP Port 2 >

<Auth Resync-Reboot 2 wua="na">Yes</Auth Resync-Reboot 2 >

<SIP Proxy-Require 2 ua="na"/>

<SIP Remote-Party-ID 2 ua="na">No</SIP Remote-Party-ID 2 >
<Referor Bye Delay 2 ua="na">4</Referor Bye Delay 2 >
<Refer-To Target Contact 2 wua="na">No</Refer-To Target Contact 2 >
<Referee Bye Delay 2 ua="na">0</Referee Bye Delay 2 >

<Refer Target Bye Delay 2 ua="na">0</Refer Target Bye Delay 2 >
<Sticky 183 2 ua="na">No</Sticky 183 2 >

<Auth INVITE 2 ua="na">No</Auth INVITE 2 >

<Ntfy Refer On 1xx-To-Inv_2 ua="na">Yes</Ntfy Refer On lxx-To-Inv_ 2 >
<Set G729 annexb 2 wua="na">yes</Set G729 annexb 2 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address 2 ua="na"/>

<VQ Report Interval 2 ua:"na">0</VQ_Report_Interval_2_>

<User Equal Phone 2 ua="na">No</User Equal Phone 2 >

<Call Recording Protocol 2 wua="na">SIPREC</Call Recording Protocol 2 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 2 ua="na">Disabled</Privacy Header 2 >

<l=-

available options: Disabled|none|header|session]|user|id

-——>

<P-Early-Media Support 2 ua="na">No</P-Early-Media Support 2 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 2 wua="na">No</Blind Attn-Xfer Enable 2 >
<Message Waiting 2 ua="na">No</Message Waiting 2 >

<Auth Page 2 ua="na">No</Auth Page 2 >

<Default Ring 2 ua="rw">1</Default Ring 2 >

<l=-

available options: No Ring|1[2[3[4[5]6]7[18]9]10]11]12]13|14

-——>

<Auth Page Realm 2 ua="na"/>

<Conference Bridge URL 2 ua="na"/>

<Conference Single Hardkey 2 wua="na">No</Conference Single Hardkey 2 >
<!-- <Auth Page Password 2 ua="na"/> -->

<Mailbox ID 2 ua="na"/>

<Voice Mail Server 2 ua="na"/>

<Voice Mail Subscribe Interval 2 wua="na">86400</Voice Mail Subscribe Interval 2 >
<Auto Ans_Page On Active Call 2 wua="na">Yes</Auto Ans Page On Active Call 2 >
<Feature Key Sync 2 ua="na">No</Feature Key Sync 2 >

<Call Park Monitor Enable 2 wua="na">No</Call Park Monitor Enable 2 >
<Enable Broadsoft Hoteling 2 wua="na">No</Enable Broadsoft Hoteling 2 >
<Hoteling Subscription Expires 2 wua="na">3600</Hoteling Subscription Expires 2 >
<Secure Call Option 2 wua="na">Optional</Secure Call Option 2 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 2 ua="na">No</Broadsoft ACD 2 >

<Call Information Enable 2 wua="na">No</Call Information Enable 2 >
<Disposition Code Enable 2 wua="na">No</Disposition Code Enable 2 >
<Trace Enable 2 wua="na">No</Trace Enable 2 >

<Emergency Escalation Enable 2 wua="na">No</Emergency Escalation Enable 2 >
<Queue Status Notification Enable 2 wua="na">No</Queue Status Notification Enable 2 >
<!-- Proxy and Registration -->

<Proxy 2 ua="na"/>

<Outbound Proxy 2 ua="na"/>

<Alternate Proxy 2 ua="na"/>

<Alternate Outbound Proxy 2 ua="na"/>

<Use OB Proxy In Dialog 2 wua="na">Yes</Use OB Proxy In Dialog 2 >
<Register 2 ua="na">Yes</Register 2 >

<Make Call Without Reg 2 wua="na">No</Make Call Without Reg 2 >
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<Register Expires 2 wua="na">3600</Register Expires 2 >

<Ans_Call Without Reg 2 wua="na">No</Ans_Call Without Reg 2 >
<Use DNS SRV_2 ua="na">No</Use DNS SRV 2 >

<DNS_SRV_Auto Prefix 2 wua="na">Yes</DNS SRV Auto Prefix 2 >

<Proxy Fallback Intvl 2 wua="na">3600</Proxy Fallback Intvl 2 >

<Proxy Redundancy Method 2 ua="na">Normal</Proxy Redundancy Method 2 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 2 wua="na">No</Dual Registration 2 >

<Auto Register When Failover 2 ua="na">No</Auto Register When Failover 2 >
<TLS_Name Validate 2 wua="na">Yes</TLS Name Validate 2 >

<!-- Subscriber Information -->

<Display Name 2 ua="na"/>

<User ID 2 ua="na"/>

<!-- <Password 2 ua="na"/> -->

<Auth ID 2 wua="na"/>

<Reversed Auth Realm 2 ua="na"/>

<SIP URI 2 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 2 wua="na"/>

<XSI Authentication Type 2 wua="na">Login Credentials</XSI_Authentication Type 2 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 2 wua="na"/>

<!-- <Login Password 2 wua="na"/> -->

<Anywhere Enable 2 ua="na">No</Anywhere Enable 2 >
<Block CID Enable 2 wua="na">No</Block CID Enable 2 >
<DND_Enable 2 ua="na">No</DND Enable 2 >
<CFWD_Enable 2 ua="na">No</CFWD Enable 2 >

<!-- Audio Configuration -->

<Preferred Codec 2 wua="na">G71lu</Preferred Codec 2 >

<!--

available options: G711ul|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 2 wua="na">No</Use Pref Codec Only 2 >
<Second Preferred Codec 2 ua="na">Unspecified</Second Preferred Codec 2 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 2 wua="na">Unspecified</Third Preferred Codec 2 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 2 wua="na">Yes</G71lu Enable 2 >

<G71la Enable 2 wua="na">Yes</G7lla Enable 2 >
<G729a_Enable 2 ua="na">Yes</G729a Enable 2 >
<G722_Enable 2 ua="na">Yes</G722 Enable 2 >

<G722.2 Enable 2 wua="na">Yes</G722.2 Enable 2 >

<iLBC Enable 2 wua="na">Yes</iLBC Enable 2 >

<OPUS Enable 2 ua="na">Yes</OPUS Enable 2 >
<Silence Supp Enable 2 wua="na">No</Silence Supp Enable 2 >
<DTMF_Tx Method 2 wua="na">Auto</DIMF Tx Method 2 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 2 wua="na">Default</Codec Negotiation 2 >
<!-- available options: Default|List All -->

<Encryption Method 2 wua="na">AES 128</Encryption Method 2 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan 2 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1lxxx[2-9] S0 | .)

</Dial Plan 2 >
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<Caller ID Map 2 ua="na"/>

<Enable URI Dialing 2 wua="na">No</Enable URI Dialing 2 >
<Emergency Number 2 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 2 ua="na"/>

<Primary Request URL 2 ua="na"/>

<Secondary Request URL 2 ua="na"/>

<!-- General -->
<Line Enable 3 wua="na">Yes</Line Enable 3 >
<!-- Share Line Appearance -->

<Share Ext 3 ua="na">No</Share Ext 3 >

<Shared User ID 3 wua="na"/>

<Subscription Expires 3 wua="na">3600</Subscription Expires 3 >
<Restrict MWI 3 ua="na">No</Restrict MWI 3 >

<!-- NAT Settings -->

<NAT Mapping Enable 3 ua="na">No</NAT Mapping Enable 3 >

<NAT Keep Alive Enable 3 wua="na">No</NAT Keep Alive Enable 3 >
<NAT Keep Alive Msg 3 ua="na">$SNOTIFY</NAT Keep Alive Msg 3 >

<NAT Keep Alive Dest 3 ua="na">$PROXY</NAT Keep Alive Dest 3 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 3 wua="na">0x68</SIP TOS DiffServ Value 3 >
<RTP_TOS DiffServ Value 3 ua="na">0xb8</RTP_TOS DiffServ Value 3 >

<!-- SIP Settings -->
<SIP Transport 3 ua="na">UDP</SIP Transport 3 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 3 wua="na">5062</SIP Port 3 >

<SIP_100REL Enable 3 ua="na">No</SIP 100REL Enable 3 >

<EXT_SIP Port 3_ ua="na">0</EXT SIP Port 3 >

<Auth Resync-Reboot 3 wua="na">Yes</Auth Resync-Reboot 3 >

<SIP Proxy-Require 3 wua="na"/>

<SIP Remote-Party-ID 3 ua="na">No</SIP Remote-Party-ID 3 >
<Referor Bye Delay 3 ua="na">4</Referor Bye Delay 3 >
<Refer-To Target Contact 3 ua="na">No</Refer-To Target Contact 3 >
<Referee Bye Delay 3 ua="na">0</Referee Bye Delay 3 >

<Refer Target Bye Delay 3 ua="na">0</Refer Target Bye Delay 3 >
<Sticky 183 3 ua="na">No</Sticky 183 3 >

<Auth INVITE 3 ua="na">No</Auth INVITE 3 >

<Ntfy Refer On 1xx-To-Inv_3 ua="na">Yes</Ntfy Refer On lxx-To-Inv_3 >
<Set G729 annexb 3 ua="na">yes</Set G729 annexb 3 >

<!--

available options: none|nolyes|follow silence supp setting

-—>

<Voice Quality Report Address_3 ua="na"/>

<VQ Report Interval 3 wua="na">0</VQ Report Interval 3 >

<User Equal Phone 3 ua="na">No</User Equal Phone 3 >
<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 3 ua="na">Disabled</Privacy Header 3 >
<!--

available options: Disabled|none|header|session]|user|id

-—>
<P-Early-Media Support 3 ua="na">No</P-Early-Media Support 3 >
<!-- Call Feature Settings -->
<Blind Attn-Xfer Enable 3 wua="na">No</Blind Attn-Xfer Enable 3 >
<Message Waiting 3 ua="na">No</Message Waiting 3 >
<Auth Page 3 ua="na">No</Auth Page 3 >
<Default Ring 3 ua="rw">1</Default Ring 3 >
<!--

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-—>
<Auth Page Realm 3 wua="na"/>
<Conference Bridge URL 3 wua="na"/>
<Conference Single Hardkey 3 ua="na">No</Conference Single Hardkey 3 >
<!-- <Auth Page Password 3 ua="na"/> -->
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<Mailbox ID 3 ua="na"/>

<Voice Mail Server 3 wua="na"/>

<Voice Mail Subscribe Interval 3 wua="na">86400</Voice Mail Subscribe Interval 3 >
<Auto Ans_Page On Active Call 3 wua="na">Yes</Auto Ans Page On Active Call 3 >
<Feature Key Sync 3 ua="na">No</Feature Key Sync 3 >

<Call Park Monitor Enable 3 wua="na">No</Call Park Monitor Enable 3 >

<Enable Broadsoft Hoteling 3 wua="na">No</Enable Broadsoft Hoteling 3 >
<Hoteling Subscription Expires 3 wua="na">3600</Hoteling Subscription Expires 3 >
<Secure Call Option 3 wua="na">Optional</Secure Call Option 3 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 3 ua="na">No</Broadsoft ACD 3 >

<Call Information Enable 3 wua="na">No</Call Information Enable 3 >
<Disposition Code Enable 3 wua="na">No</Disposition Code Enable 3 >

<Trace Enable 3 wua="na">No</Trace Enable 3 >

<Emergency Escalation Enable 3 ua="na">No</Emergency Escalation Enable 3 >
<Queue Status Notification Enable 3 wua="na">No</Queue Status Notification Enable 3 >
<!-- Proxy and Registration -->

<Proxy 3 ua="na"/>

<Outbound Proxy 3 ua="na"/>

<Alternate Proxy 3 ua="na"/>

<Alternate Outbound Proxy 3 wua="na"/>

<Use OB Proxy In Dialog 3 wua="na">Yes</Use OB Proxy In Dialog 3 >
<Register 3 ua="na">Yes</Register 3 >

<Make Call Without Reg 3 ua="na">No</Make Call Without Reg 3 >

<Register Expires 3 wua="na">3600</Register Expires 3 >

<Ans_Call Without Reg 3 wua="na">No</Ans_Call Without Reg 3 >

<Use DNS SRV_3 ua="na">No</Use DNS SRV 3 >

<DNS_SRV_Auto Prefix 3 wua="na">Yes</DNS SRV Auto Prefix 3 >

<Proxy Fallback Intvl 3 wua="na">3600</Proxy Fallback Intvl 3 >

<Proxy Redundancy Method 3 ua="na">Normal</Proxy Redundancy Method 3 >

<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 3 wua="na">No</Dual Registration 3 >

<Auto Register When Failover 3 ua="na">No</Auto Register When Failover 3 >
<TLS_Name Validate 3 wua="na">Yes</TLS Name Validate 3 >

<!-- Subscriber Information -->

<Display Name 3 ua="na"/>

<User ID 3 wua="na"/>

<!-- <Password 3 ua="na"/> -->

<Auth ID 3  wua="na"/>

<Reversed Auth Realm 3 wua="na"/>

<SIP URI 3 wua="na"/>

<!-- XSI Line Service -->

<XSI_Host Server 3 wua="na"/>

<XSI_Authentication Type 3 wua="na">Login Credentials</XSI_Authentication Type 3 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 3 wua="na"/>

<!-- <Login Password 3 wua="na"/> -->

<Anywhere Enable 3 ua="na">No</Anywhere Enable 3 >
<Block CID Enable 3 wua="na">No</Block CID Enable 3 >
<DND_Enable 3 wua="na">No</DND Enable 3 >
<CFWD_Enable 3 ua="na">No</CFWD_Enable 3 >

<!-- Audio Configuration -->

<Preferred Codec 3 wua="na">G71lu</Preferred Codec 3 >

<l=-

available options: G711ul|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 3 ua="na">No</Use Pref Codec Only 3 >

<Second Preferred Codec 3 ua="na">Unspecified</Second Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>
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<Third Preferred Codec 3 wua="na">Unspecified</Third Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 3 wua="na">Yes</G71lu Enable 3 >

<G71la Enable 3 wua="na">Yes</G7lla Enable 3 >

<G729a_Enable 3 ua="na">Yes</G729a Enable 3 >

<G722_Enable 3 ua="na">Yes</G722 Enable 3 >

<G722.2 Enable 3 ua="na">Yes</G722.2 Enable 3 >

<iLBC Enable 3 wua="na">Yes</iLBC Enable 3 >

<OPUS Enable 3 ua="na">Yes</OPUS Enable 3 >

<Silence Supp Enable 3 ua="na">No</Silence Supp Enable 3 >

<DTMF_Tx Method 3 wua="na">Auto</DIMF Tx Method 3 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 3 wua="na">Default</Codec Negotiation 3 >
<!-- available options: Default|List All -->

<Encryption Method 3 wua="na">AES 128</Encryption Method 3 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 3 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 3 >

<Caller ID Map 3 ua="na"/>

<Enable URI Dialing 3 ua="na">No</Enable URI Dialing 3 >
<Emergency Number 3 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 3 wua="na"/>

<Primary Request URL 3 wua="na"/>

<Secondary Request URL 3 ua="na"/>

<!-- General -->
<Line Enable 4 wua="na">Yes</Line Enable 4 >
<!-- Share Line Appearance -->

<Share Ext 4 ua="na">No</Share Ext 4 >

<Shared User ID 4 wua="na"/>

<Subscription Expires 4 wua="na">3600</Subscription Expires 4 >
<Restrict MWI 4 wua="na">No</Restrict MWI 4 >

<!-- NAT Settings -->

<NAT Mapping Enable 4 wua="na">No</NAT Mapping Enable 4 >
<NAT Keep Alive Enable 4 wua="na">No</NAT Keep Alive Enable 4 >
<NAT Keep Alive Msg 4 ua="na">S$SNOTIFY</NAT Keep Alive Msg 4 >
<NAT Keep Alive Dest 4 ua="na">$PROXY</NAT Keep Alive Dest 4 >
<!-- Network Settings -->
<SIP TOS DiffServ Value 4 wua="na">0x68</SIP TOS DiffServ Value 4 >
<RTP_TOS DiffServ Value 4 wua="na">0xb8</RTP_TOS DiffServ Value 4 >

<!-- SIP Settings -->
<SIP Transport 4 ua="na">UDP</SIP Transport 4 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 4 wua="na">5063</SIP Port 4 >

<SIP_100REL Enable 4 wua="na">No</SIP 100REL Enable 4 >
<EXT SIP Port 4 wua="na">0</EXT SIP Port 4 >

<Auth Resync-Reboot 4 ua="na">Yes</Auth Resync-Reboot 4 >

<SIP Proxy-Require 4 ua="na"/>

<SIP Remote-Party-ID 4 wua="na">No</SIP Remote-Party-ID 4 >
<Referor Bye Delay 4 ua="na">4</Referor Bye Delay 4 >
<Refer-To Target Contact 4 wua="na">No</Refer-To Target Contact 4 >
<Referee Bye Delay 4 ua="na">0</Referee Bye Delay 4 >

<Refer Target Bye Delay 4 ua="na">0</Refer Target Bye Delay 4 >
<Sticky 183 4 wua="na">No</Sticky 183 4 >

<Auth_INVITE 4_ ua="na">No</Auth INVITE 4 >

<Ntfy Refer On 1xx-To-Inv_4 ua="na">Yes</Ntfy Refer On lxx-To-Inv_ 4 >
<Set G729 annexb 4 wua="na">yes</Set G729 annexb 4 >
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<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_4 ua="na"/>

<VQ Report Interval 4 ua:"na">0</VQ_Report_Interval_4_>

<User Equal Phone 4 ua="na">No</User Equal Phone 4 >

<Call Recording Protocol 4 wua="na">SIPREC</Call Recording Protocol 4 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 4 ua="na">Disabled</Privacy Header 4 >

<l=-

available options: Disabled|none|header|session]|user|id

-——>

<P-Early-Media Support 4 ua="na">No</P-Early-Media Support 4 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 4 wua="na">No</Blind Attn-Xfer Enable 4 >
<Message Waiting 4 wua="na">No</Message Waiting 4 >

<Auth Page 4 ua="na">No</Auth Page 4 >

<Default Ring 4 wua="rw">1</Default Ring 4 >

<l=-

available options: No Ring|1[2[3[4[5]6]7[8]9]110]11]12]13|14

-——>

<Auth Page Realm 4 wua="na"/>

<Conference Bridge URL 4 wua="na"/>

<Conference Single Hardkey 4 wua="na">No</Conference Single Hardkey 4 >
<!-- <Auth Page Password 4 wua="na"/> -->

<Mailbox ID 4 wua="na"/>

<Voice Mail Server 4 wua="na"/>

<Voice Mail Subscribe Interval 4 wua="na">86400</Voice Mail Subscribe Interval 4 >
<Auto Ans_Page On Active Call 4 wua="na">Yes</Auto Ans Page On Active Call 4 >
<Feature Key Sync 4 ua="na">No</Feature Key Sync 4 >

<Call Park Monitor Enable 4 wua="na">No</Call Park Monitor Enable 4 >
<Enable Broadsoft Hoteling 4 wua="na">No</Enable Broadsoft Hoteling 4 >
<Hoteling Subscription Expires 4 wua="na">3600</Hoteling Subscription Expires 4 >
<Secure Call Option 4 wua="na">Optional</Secure Call Option 4 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 4 ua="na">No</Broadsoft ACD 4 >

<Call Information Enable 4 wua="na">No</Call Information Enable 4 >
<Disposition Code Enable 4 wua="na">No</Disposition Code Enable 4 >
<Trace Enable 4 wua="na">No</Trace Enable 4 >

<Emergency Escalation Enable 4 wua="na">No</Emergency Escalation Enable 4 >
<Queue Status Notification Enable 4 wua="na">No</Queue Status Notification Enable 4 >
<!-- Proxy and Registration -->

<Proxy 4 ua="na"/>

<Outbound Proxy 4 wua="na"/>

<Alternate Proxy 4 wua="na"/>

<Alternate Outbound Proxy 4 wua="na"/>

<Use OB Proxy In Dialog 4 wua="na">Yes</Use OB Proxy In Dialog 4 >
<Register 4 ua="na">Yes</Register 4 >

<Make Call Without Reg 4 wua="na">No</Make Call Without Reg 4 >
<Register Expires 4 wua="na">3600</Register Expires 4 >

<Ans_Call Without Reg 4 wua="na">No</Ans_Call Without Reg 4 >
<Use DNS SRV_4 ua="na">No</Use DNS SRV 4 >

<DNS_SRV_Auto Prefix 4 wua="na">Yes</DNS SRV Auto Prefix 4 >

<Proxy Fallback Intvl 4 wua="na">3600</Proxy Fallback Intvl 4 >

<Proxy Redundancy Method 4 wua="na">Normal</Proxy Redundancy Method 4 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 4 wua="na">No</Dual Registration 4 >

<Auto Register When Failover 4 ua="na">No</Auto Register When Failover 4 >
<TLS_Name Validate 4 wua="na">Yes</TLS Name Validate 4 >

<!-- Subscriber Information -->

<Display Name 4 ua="na"/>

<User ID 4 wua="na"/>

<!-- <Password 4 wua="na"/> -->
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<Auth ID 4 wua="na"/>

<Reversed Auth Realm 4 wua="na"/>

<SIP URI 4 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 4 wua="na"/>

<XSI_Authentication Type 4 wua="na">Login Credentials</XSI_Authentication Type 4 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 4 wua="na"/>

<!-- <Login Password 4 wua="na"/> -->

<Anywhere Enable 4 ua="na">No</Anywhere Enable 4 >
<Block CID Enable 4 wua="na">No</Block CID Enable 4 >
<DND_Enable 4 wua="na">No</DND Enable 4 >
<CFWD_Enable 4 wua="na">No</CFWD Enable 4 >

<!-- Audio Configuration -->

<Preferred Codec 4 wua="na">G71lu</Preferred Codec 4 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 4 wua="na">No</Use Pref Codec Only 4 >
<Second Preferred Codec 4 ua="na">Unspecified</Second Preferred Codec 4 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 4 ua="na">Unspecified</Third Preferred Codec 4 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 4 wua="na">Yes</G71lu Enable 4 >

<G71la Enable 4 wua="na">Yes</G7lla Enable 4 >
<G729a_Enable 4 wua="na">Yes</G729a Enable 4 >

<G722 Enable 4 wua="na">Yes</G722 Enable 4 >

<G722.2 Enable 4 wua="na">Yes</G722.2 Enable 4 >

<iLBC Enable 4 wua="na">Yes</iLBC Enable 4 >
<OPUS_Enable 4 wua="na">Yes</OPUS Enable 4 >
<Silence Supp Enable 4 wua="na">No</Silence Supp Enable 4 >
<DTMF_Tx Method 4 wua="na">Auto</DIMF Tx Method 4 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 4 wua="na">Default</Codec Negotiation 4 >
<!-- available options: Default|List All -->

<Encryption Method 4 wua="na">AES 128</Encryption Method 4 >
<!-- available options: AES 128 |AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_4 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 4 >

<Caller ID Map 4 wua="na"/>

<Enable URI Dialing 4 wua="na">No</Enable URI Dialing 4 >
<Emergency Number 4 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 4 wua="na"/>

<Primary Request URL 4 wua="na"/>

<Secondary Request URL 4 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4]5]6]7[8]9]10|11]12
-——>

<!--  Call Forward -->
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<Cfwd Setting ua="rw">Yes</Cfwd Setting>

<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>

<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>

<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>

<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>

<Secure Call Setting ua="na">No</Secure Call Setting>

<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Preferred Audio Device ua="na">None</Preferred Audio Device>
<!-- available options: Speaker|Headset|None -->

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Handset LED Alert ua="rw">Voicemail</Handset LED Alert>
<l--

available options: Voicemail|Voicemail, Missed Call

-—>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_ for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Log Missed Calls_for EXT 2 ua="na">Yes</Log Missed Calls_ for EXT 2>
<Log Missed Calls_ for EXT 3 ua="na">Yes</Log Missed Calls_ for EXT 3>
<Log Missed Calls_ for EXT 4 ua="na">Yes</Log Missed Calls_ for EXT 4>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw
<Speaker Volume ua="rw">11</Speaker Volume>

<Handset Volume ua="rw

">9</Ringer Volume>

">9</Handset_ Volume>

<Headset Volume ua="rw">9</Headset Volume>
<Ehook Enable ua="na">No</Ehook Enable>

<!--

Audio Compliance

-=>

<Compliant Standard ua="rw">TIA</Compliant Standard>

<!--
<!--

available options:

Screen

-=>

TIA|ETSI -->

<Screen Saver Enable ua="rw">No</Screen Saver Enable>
<Screen_ Saver Type ua="rw">Clock</Screen Saver Type>

<!--

available options:

—_n

<Screen_Saver Wait ua

Clock|Download Picture|Logo -->

="rw">300</Screen_Saver Wait>
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<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">30s</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->

<LCD Contrast ua="rw">7</LCD Contrast>

<Boot Display ua="na">Default</Boot Display>

<l=-

available options: Default|Download Picture|Logo|Text

-——>

<Text Logo ua="na"/>

<Phone Background ua="rw">Default</Phone Background>

<!-- available options: Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->

<Subscribe Expires ua="na">1800</Subscribe Expires>
<Subscribe Retry Interval ua="na">30</Subscribe Retry Interval>
<Subscribe Delay ua="na">1</Subscribe Delay>

<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BLF_List URI ua="na"/>

<Use Line Keys For BLF List ua="na">No</Use Line Keys For BLF List>
<Customizable PLK Options ua="na">sd;</Customizable PLK Options>
<BLF List ua="na">Show</BLF List>

<!-- available options: Show|Hide -->

<Call Pickup Audio Notification ua="na">No</Call Pickup Audio Notification>
<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>
<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>
<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<BLF Label Display Mode ua="na">Name</BLF Label Display Mode>

<!-- available options: Name|Ext|Both -->
<Wake_up_phone screen when BLF pickup is ringing
ua="na">No</Wake up phone screen when BLF pickup is ringing>

<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>

<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>

XML uzorak otvorenog formata za Cisco IP Conference Phone
1832 za viSe platformi

<flat-profile>
<!-- System Configuration -->
<Restricted_Access_Domains ua="na"/>
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<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session_Idle Timeout>
<Web_ Server Port ua="na">80</Web_ Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- 1IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- 1IPv6 Settings -->
<IPv6_Connection Type ua="rw">DHCP</IPv6_ Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6_Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>
<IPv6_Gateway ua="rw"/>

<IPv6_Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast_ Echo ua="rw">Disabled</Broadcast Echo>

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual |Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<l=-

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-——>

<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE |INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>
<Enable SSLv3 ua="na">No</Enable SSLv3>
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<Use Config TOS ua="na">No</Use Config TOS>

<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>

<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>
<Max Redirection ua="na">5</Max Redirection>
<Max_Auth ua="na">2</Max Auth>
<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>
<SIP Server Name ua="na">$VERSION</SIP Server Name>
<SIP Reg User Agent Name ua="na"/>
<SIP Accept Language ua="na"/>
<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>
<Use Compact Header ua="na">No</Use Compact Header>
<Escape Display Name ua="na">No</Escape Display Name>
<Talk Package ua="na">No</Talk Package>
<Hold Package ua="na">No</Hold Package>
<Conference Package ua="na">No</Conference Package>
<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP_TCP Port Min ua="na">5060</SIP _TCP Port Min>
<SIP _TCP Port Max ua="na">5080</SIP TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-
available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>
<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>
<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_ From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>
<!-- available options: none|gzip -->
<SIP IP Preference ua="na">IPv4</SIP IP Preference>
<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>
<SIP_T1 ua="na">.5</SIP_T1>
<SIP T2 ua="na">4</SIP T2>
<SIP_T4 ua="na">5</SIP_T4>
<SIP Timer B ua="na">16</SIP Timer B>
<SIP Timer F ua="na">16</SIP Timer F>
<SIP Timer H ua="na">16</SIP Timer H>
<SIP Timer D ua="na">16</SIP Timer D>
<SIP Timer J ua="na">16</SIP Timer J>
<INVITE Expires ua="na">240</INVITE Expires>
<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>
<Reg Max Expires ua="na">7200</Reg Max Expires>
<Reg Retry Intvl ua="na">30</Reg Retry Intvl>
<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>
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<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_Packet Size ua="na">0.02</RTP_Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729%a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_ Codec Name>

<G722.2 Codec Name ua="na">AMR-WB</G722.2 Codec Name>

<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>

<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>

<iLBC 30ms_Dynamic Payload ua="na">105</iLBC_ 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN_ Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
<Resync_Periodic ua="na">3600</Resync_ Periodic>
<Resync_Error Retry Delay ua="na">3600</Resync Error Retry Delay>
<Forced Resync Delay ua="na">14400</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
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<Resync_Fails On_FNF ua

Uzorci profila konfiguracije .

">Yes</Resync_Fails On_ FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>

<!--

available options:

-=>

<Profile Rule ua
<Profile Rule B
<Profile Rule C

<Profile Rule D u
<DHCP_Option To_|

Disabled|Basic Http Authentication|XSI Authentication

">/$PSN.xml</Profile Rule>

Use ua="na">66,160,159,150,60,43,125</DHCP_Option To Use>

<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>

<Log_Request_Msg ua

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH

</Log_Request Msg>
<Log_Success_Msg ua

$SPN $MAC -- Successful resync $SCHEME://$SERVIP:S$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: S$SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua
available options:

<!--

">POST</HTTP_Report Method>
POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>

<!--

available options:

-=>

<Periodic_Upload To Server ua

On Request|On Local Change|Periodically

="na">3600</Periodic Upload To_ Server>

<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>

<!--

Firmware Upgrade

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade_Error_ Retry Delay ua
<Upgrade Rule ua="na"/>

="na">3600</Upgrade Error Retry Delay>

<Log_Upgrade_Request Msg ua="na">
SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH

</Log _Upgrade Request Msg>
<Log_Upgrade_Success_Msg ua

na">

SPN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR

</Log _Upgrade Success_Msg>
<Log_Upgrade Failure Msg ua

">$PN SMAC -- Upgrade failed: SERR</Log Upgrade Failure Msg>

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>
<Peer Firmware Sharing Log Server ua="na"/>

<!--

<!--

CA Settings
<Custom CA Rule ua="na"/>
HTTP Settings

<HTTP User Agent Name ua="na">S$SVERSION (SMA)</HTTP User Agent Name>

<!--

Problem Report Tool
<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!--

<!--

available options: POST|PUT -->
<PRT Max Timer ua="na"/>
<PRT_Name ua="na

General Purpose Parameters -->

<GPP A
<GPP B
<GPP_C
<GPP D
<GPP E
<GPP F
<GPP_G
<GPP H
<GPP I
<GPP_J
<GPP K
<GPP L

ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
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<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>
<Prompt Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder Tone>
<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>
<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>

<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>

<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>

<!-- Distinctive Ring Patterns -->

<Cadence_1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>

<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>

<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>

<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>
<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>
<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>
<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>

<!-- Vertical Service Activation Codes -->
<Call Return Code ua="na">*69</Call Return Code>
<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>
<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>
<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>
<DND_Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
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<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>

<Call Park Code ua="na">*68</Call_ Park Code>

<Call Pickup Code ua="na">*97</Call Pickup Code>

<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!-- Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G711lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS Code ua="na">*02056</Force OPUS_ Code>

<!-- Time -->

<Set Local Date mm dd yyyy ua="na"/>

<Set Local Time HH mm_ua="na"/>

<Time Zone ua="na">GMT-08:00</Time_ Zone>

<l--

available options:

ik

B EIGURIS URISB SISO RSN 2 )

<Time Offset HH mm_ua="na"/>

<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language_ Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:

Bl e Ulen B fr Rl frrhes FB it T T OB s St B jesMlam e K R - RIcs U - e SR B R PO Rl K

-—>

<!-- General -->

<Station Name ua="na"/>
<Station Display Name ua="na"/>
<Voice Mail Number ua="na"/>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<!--

available options: 1[2[3[4|5/61718]19110[11]12[13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|Disabled -->

<Short Name 1 ua="na">$USER</Short Name 1 >
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<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<!-- Miscellaneous Line Key Settings -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|/6]718]9]10 -->

<!-- Supplementary Services -->

<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>

<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alphanumeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI_Authentication Type ua="na">Login Credentials</XSI_Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>
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<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP_ Enable>

<XMPP_ Server ua="na"/>

<XMPP_ Port ua="na">5222</XMPP_Port>

<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>

<XML Directory Service URL ua="na"/>

<XML Application Service Name ua="na"/>

<XML Application Service URL ua="na"/>

<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->

<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>
<LDAP_First Name Filter ua="na"/>
<LDAP Search Item 3 ua="na"/>
<LDAP_Item 3_Filter ua="na"/>
<LDAP Search Item 4 ua="na"/>
<LDAP_Item 4 Filter ua="na"/>
<LDAP_Display_Attrs ua="na"/>
<LDAP Number Mapping ua="na"/>
<!-- Programmable Softkeys -->
<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">
em_login;em logout;recents;newcall;favorites;dir;settings;
</Idle Key List>
<Missed Call Key List ua="na">lcr|l;back|3;miss|4;</Missed Call Key List>
<0ff Hook Key List ua="na">option;recents;cancel;dir;</Off Hook Key List>
<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>
<Connected Key List ua="na">
hold|l;endcall|2;conf|3;xfer|4;conflx;dir;settings;
</Connected Key List>
<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;settings</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcall|2;conf|3;settings</Start-Conf Key List>
<Conferencing Key List ua="na">hold|l;endcall|2;join|3;settings;</Conferencing Key List>
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<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;recents;dir;settings;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;ignoresilent|3;</Ringing Key List>
<Shared Active Key List
ua="na">newcall|l;barge|2;recents;favorites;dir;settings</Shared Active Key List>
<Shared Held Key List ua="na">

resume|l;newcall;barge|2;recents; favorites;dir;settings
</Shared Held Key List>

<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >

<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<!--

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >
<!-- available options: SIPREC|SIPINFO -->
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<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >

<!--

available options: Disabled|none|header|session]|user|id

-—>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[819]10]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 wua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na"/>

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na"/>

<!-- <Password 1 wua="na"/> -->

<Auth ID 1 wua="na"/>

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >
<l=-

available options: Login Credentials|SIP Credentials

-——>
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<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >
<G71la_Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >
<OPUS_Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->
<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->
<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<l=-

available options: No Ring|1[2[3[4]5]6]7]8[9]10[11]12
-——>

<!--  Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>
<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>

<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>
<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>
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<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>
<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>
<Secure Call Setting ua="na">No</Secure Call Setting>
<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw">9</Ringer Volume>

<Speaker Volume ua="rw">11</Speaker Volume>

<!-- Screen -->

<Screen Saver Enable ua="rw">No</Screen Saver Enable>
<Screen_ Saver Type ua="rw">Clock</Screen Saver Type>
<!-- available options: Clock|Download Picture|Logo
<Screen_ Saver Wait ua="rw">300</Screen Saver Wait>
<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">30s</Back Light Timer>
<!-- available options: 0ff|10s|20s|30s|Always On
<Boot Display ua="na">Default</Boot Display>

<l=-

-=>

-=>

available options:
-—>

Default|Download Picture|Logo|Text

<Text Logo ua="na"/>
<Phone Background ua="rw">Default</Phone Background>

<!-- available options: Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->

<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>

<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>

<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>

<ACS_URL ua="na"/>
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<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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DODATAK B

Akronimi

* Akronimi, na stranici 113

Akronimi

Izmjeni€no | IzmjeniCno trenutno

ACS Access Control Server

A/D Konverter analogno u digitalno

AES Standardna Napredno Sifriranje

ANC Anonimni poziv

AP Pristupna toCka

ASCII American standardne Sifre za razmjene podataka

B2BUA Natrag na Back User Agent

BLF Polje pokazatelja zauzetosti linije

Bool Booleove vrijednosti. Navedeno kao da i ne, ili 1 i 0 u profilu
BootP Protokol samopokretanja (BootP)

CA OvlaStenje certifikata

CAS CPE signal upozorenja

CDP Cisco Discovery Protocol

CDR ZabiljeSka detalja poziva

CGI Racunalno stvoren Mmagery

CID ID pozivatelja,

CIDCW ID pozivatelja poziva na Cekanju
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CNG Stvaranje ugodne buke

CPC Kontrola pozivatelja

CPE Oprema kupca na lokaciji

CSV Zarezom odvojene vrijednost

CWCID ID pozivatelja poziva na Cekanju

CWT Ton poziva na Cekanju

D/A Konverter digitalno u analogno

dB decibel

dBm dB obzirom na 1 mW

DHCP Dynamic Host Configuration Protocol

Ne Uzn. Ne ometati

DNS Domain Name System

DoS Uskraéivanje usluge

DRAM Dynamic Random Access Memory

DSL Digitalna pretplatniCka petlja

DSP Procesor digitalnog signala

DST ljetno raCunanje vremena

DTAS Signal upozorenja podatkovnog terminala (isto kao CAS)
DTMF Dvotonska viSefrekvencijska signalizacija
FQDN Potpuni naziv domene

FSK Frekvencijska digitalna modulacija

FwW Firmver

FXS Foreign eXchange Station

GMT srednje vrijeme po Greenwichu

GW Gateway

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS HTTP over SSL

ICMP Internetski protokol za upravljanje porukama
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IGMP Internetski protokol za upravljanje grupom
ILEC Incumbent Local Exchange Carrier

P Internet Protocol

IPv4 Internet Protocol verzija 4

IPv6 Internet Protocol verzija 6

ISP Davatel;j internetskih usluga

ITSP Davatelj usluga internetske telefonije

ITU Medunarodna telekomunikacijska unija
IVR Interaktivni odgovor glasom

LAN Lokalna mreZa

LBR Mala brzina prijenosa

LBRC Kodek male brzine prijenosa

LCD Liquid Crystal Display; poznat i kao zaslon
LDAP Lightweight Directory Access Protocol
LED Light-Emiting Diode

MAC adresa | Medija pristup upravljanja adresi

MC Mini certifikat

MGCP Media Gateway Control Protocol

MOH Music On Hold

MOS Srednji rezultat mi$ljenja (1-5, Sto viSe to bolje)
MPP Telefoni za viSe platformi

ms Milisekunda

MSA Adapter izvora glazbe

MWI Indikator poruke na Cekanju

NAT Prijevod adrese mreze

NPS Normalni posluzitelj dodjele resursa

NTP Vremenski protokol mreze

OOB Izvankanalno

OSI Otvoreni interval prebacivanja
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PBX Razmjena privatnog ogranka

PCB Tiskana ploCica s vodi€ima

PoE Power over Ethernet

PR Zamjena polova

PS PosluZitelj dodjele resursa

PSQM Uocljivo mjerenje kvalitete govora (1-5, $to manje to bolje)
PSTN Javna komutirana telefonska mreza

QoS Kvaliteta usluge

RC Ukloni prilagodbu

REQT (SIP) poruka zahtjeva

RESP (SIP) odgovor porukom

RSC (SIP) kod statusa odgovora, poput 404, 302, 600
RTP Protokol u stvarnom vremenu

RTT Vrijeme do povratka signala

SAS PosluZitelj za prijenos audiozapisa

SDP Protokol opisa sesije

SDRAM Sinkronizirani DRAM

sec sekunde

SIP Protokol za pokretanje sesije

SLA Pojava dijeljenja linije

SLIC Sklop sucelja pretplatni€kog voda
SP Davatel;j usluge

SSL Secure Socket Layer

STUN Prijelaz sesije UDP NAT

TCP Protokol nadzora prijenosa

TFTP Jednostavni protokol za prijenos datoteka
TLS Transport Layer Security

TTL Vrijeme za javljanje uzivo

ToS Vrsta usluge
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UA Korisnik Agent

uC Mikro kontrolor

UDP User Datagram Protocol

URI Identifikator uniformnih resursa
URL Uniform Resource Locator

UTC Koordinirano svjetsko vrijeme
VAR Prodava€ dodane vrijednosti
VLAN Glasovni LAN

VM Glasovna poSta

VMWI Vizualni indikator poruke na Cekanju/indikator
VoIP Glasovno preko Internet Protokola
vQ Kvaliteta glasa

WAN Mreza Sirokog podrucja

XML Extensible Markup Language
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DODATAK c

Povezana dokumentacija

* Povezana dokumentacija, na stranici 119
* Pravila podr8ke ugradenog softvera za Cisco IP Phone, na stranici 119

Povezana dokumentacija

Koristite sljede€e odjeljke kako biste saznali povezane informacije.

Cisco IP Phone 7800 Dokumentacija

Pogledajte izdanja koja se odnose na vas$ jezik, model telefona i sustav kontrole poziva. Navigirajte iz sljedeCeg
URL-a dokumentacije:

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Dokumentacija za Cisco IP konferencijski telefon 7832

Pogledajte izdanja koja se odnose na va$ jezik i sustav kontrole poziva. Navigirajte iz sljede¢eg URL-a
dokumentacije:

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Pravila podrske ugradenog softvera za Cisco IP Phone

Za informacije o pravilima podrSke za telefone, pogledajte https://cisco.com/go/phonefirmwaresupport.
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