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Nasazeni a zrizovani

* Nové a zménéné informace, na strané 1
« Pfehled zfizovani, na strané 3
e Zfizovani TR69, na strané 4

KAPITOLA 1

* Chovani telefonu v dob€ silného sit'ového provozu, na strané 5

* Nasazeni, na strané€ 5
* Poskytovani, na strané 8

4 r -

Nové a zméenéneé informace

Nové a zménéné informace pro firmware verze 11.2(3)

Nasledujici €asti jsou nové nebo byly aktualizovany a nyni obsahuji informace o viceplatformovych telefonech

Cisco IP Phone Fady 7800.

Verze

Nové a zménéné Casti

Bylo pfidano nové téma pFedstavujici Sifrovani
obsahu pro protokol HTTP pomoci metody RFC 8188.

Sifrovani obsahu pro protokol HTTP pomoci metody
RFC 8188, na strané 22

Byly aktualizovany podrobnosti o Sifrovani RFC
8188.

Formaty profild konfigurace, na strané 13

Zfizovani HTTP, na strané 41

Byly aktualizovany zakladni informace o Sifrovani
otevieného profilu.

Sifrovani AES-256-CBC, na strané 19

Byl aktualizovan popis moZnosti —-key a pfidana
poznamka k Sifrovani RFC 8188.

key, na strané 23

Parametry profilu konfigurace, na stran& 65

Byly aktualizovany pfiklady otevieného formatu XML
0 nové parametry a dostupné moznosti

Pfiklad otevieného formatu XML pro
Viceplatformové telefony Cisco IP Phone 7800 Series,
na strané 77

PFiklad otevieného formatu XML pro
Viceplatformové telefony Cisco IP Conference Phone
7832, na strané 98
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Nasazeni a zfizovéani |

. Nové a zménéné informace tykajici se viceplatformovych telefon( fady Cisco IP Phone 7800 s firmwarem verze 11.2(1)

Verze Nové a zménéné Casti

Bylo pfidano téma o konceptu Sifrovani otevfeného | Sifrovani otevFeného profilu, na strané 18
profilu.

Nové azménéné informace tykajici se viceplatformovych telefont rady Cisco
IP Phone 7800 s firmwarem verze 11.2(1)

Verze Nové nebo zménéné Casti

Bylo aktualizovano téma s odkazem na porovnani | Zfizovani TR69, na strané 4
parametr XML a TR69.

Bylo pfidano nové téma, které obsahuje informace | Nastaveni zahlavi pro konfiguraci soukromi telefonu,
o funkci zahlavi pro nastaveni soukromi. na strané 63

Bylo pfidano nové téma, které obsahuje informace | Sdileni firmwaru s druh. stranou, na strané 11
o sdileni firmwaru s druhou stranou.

Toto téma bylo rozSifeno o metody Sifrovani. Ziskani podepsaného certifikatu serveru, na strané
43

Toto téma bylo roz$iFeno o informace, které se tykaji | Rizeni pfistupu ke konfiguraci, na stran& 8
obejiti obrazovky Nastavit heslo.

Bylo pfidano nové téma, které obsahuje informace | Obejiti obrazovky pro nastaveni hesla, na strané 11
o obejiti obrazovky Nastavit heslo.

Nové azménéné informace pro viceplatformove telefony Cisco IP Phone rady
7800

Dokument PrQvodce ztizovanim viceplatformovych telefon( Cisco IP Phone fady 7800 a 8800 pro firmware
verze 11.0(1) byl rozdélen, takZe se nyni tyka pouze viceplatformovych telefon(l Cisco IP Phone Fad 7800.
Tento novy dokument plati pro tyto telefony:

* Viceplatformové telefony Cisco IP Phone 7811
* Viceplatformové telefony Cisco IP Phone 7821
* Viceplatformové telefony Cisco IP Phone 7841
* Viceplatformové telefony Cisco IP Phone 7861

* Viceplatformové telefony Cisco IP Conference Phone 7832

[l Prirucka ziizovani pro viceplatformové telefony Fady Cisco IP Phone 7800 a Cisco IP Phone 7832



| Nasazeni a ziizovani

Prehled ziizovani [}

Prehled zrizovani

Telefony Cisco IP Phones jsou urCeny do velkoobjemovych nasazeni poskytovateli sluzeb Voice-over-IP
(VoIP) pro zékazniky v domacim, firemnim a podnikovém prostfedi. Zfizovani telefonu pomoci vzdalené
spravy a konfigurace tak zajiStuje spravné fungovani telefonu v lokalit€ zakaznika.

Spole€nost Cisco podporuje pFizplsobenou a neustalou konfiguraci telefonu pomoci té€chto funkei:

* Spolehlivé vzdalené ovladani telefonu.

« Sifrovani komunikace, ktera telefon ovlada.

* ZjednoduSené spojovani uctu telefonu.
Telefony lze zfidit tak, aby stahovaly profily konfigurace a aktualizovany firmware ze vzdaleného serveru.
Ke staZzeni mUzZe dochézet pfi pFipojeni telefonu k siti, pfi spuSténi a v zadanych intervalech. ZFizovani je

obvykle souCasti vysokoobjemovych nasazeni VoIP b&Znych poskytovatel( sluZeb. Konfiguracni profily
nebo aktualizovany software jsou do telefonu pfeneseny pomoci protokolu TFTP, HTTP nebo HTTPS.

SP Provisianing Server
) 2. Phone downloads
Ciaco RG Sevel\HTTES) GCorfiguration Profile XML SP Load Server
1. Phone requests (HTTPS/HTTP/TFTP)
Provisioning Server Info
from Cisco RC Server ) )
{option A) 3. Phone downloads and applies updated firmware
if needed
(HTTPS/HTTRITFTP)
AR
—> o
=5 —— 4. ValP Service established g oo o
Local DHCP 1 phﬂm-?é-que%\‘ v _ ___—SIPRTP
Provisioning Server [nfg | ‘_,d-f‘"’
from Local DHCP Server Ciseo IP Phane
{option B)

1. Pravisioning Server Info Entered
{option C)

1. Web Based Ccnfigural_inn [(HTTR/HTTPS)
ar LCD Ul

L

/AL

Na vyS$8i urovni probiha proces zfizovani telefonu takto:

1. Pokud telefon neni nakonfigurovan, udaje zfizovaciho serveru jsou na telefon pouZity pomoci jedné
z téchto moZnosti:

* A — StaZenim ze serveru vzdaleného pFizpUsobeni systému Cisco EDOS (Enablement Data
Orchestration System) pomoci protokolu HTTPS.

e B — Ziskanim z mistniho serveru DHCP.

* C —Ruénim zadanim pomoci webového konfiguraCniho nastroje telefonu Cisco nebo pfes uzivatelské
rozhrani telefonu.
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Nasazeni a zfizovéani |

B Zizovani TRe9

2. Telefon udaje zfizovaciho serveru stahne a pouzije konfiguraCni soubor XML pomoci protokolu HTTPS,
HTTP nebo TFTP.

3. Telefon v pFipadé€ potfeby pomoci protokolu HTTPS, HTTP nebo TFTP stahne a pouZije aktualizovany
firmware.

4. Sluzba VoIP je zavedena pomoci zadané konfigurace a firmwaru.

Poskytovatelé sluZeb VoIP maji v imyslu nasadit mnoho telefond k zdkaznikUm z domécnosti a malych
firem. Ve firemnim a podnikovém prostfedi mohou telefony fungovat jako koncové uzly. Poskytovatelé

distribuuji po celém internetu tato zafizeni, ktera jsou pFipojena pomoci smérovac€u a firewalld v misté

zakaznika.

Telefon se da pouzit jako vzdalené rozSifeni back-endového vybaveni poskytovatele sluzeb. Vzdalena sprava
a konfigurace zajiSt'uji spravné fungovani telefonu v lokalit€ zakaznika.

Zrizovani TR69

Metody RPC

Telefon Cisco IP Phone pomaha spravci konfigurovat parametry TR69 pomoci webového uZivatelského
rozhrani. Informace tykajici se parametrl, v€etné porovnani parametr XML a TR69, naleznete v pfirucce
pro spravu pfisludné fady telefonu.

YT

* Moznost 43 — Udaje tykajici se konkrétniho vyrobce pro adresu URL ACS.

* Moznost 60 — Identifikator tfidy vyrobce, aby se telefon pro ACS identifikoval se souborem
dslforum.org.

* Moznost 125 — Udaje tykajici se konkrétniho vyrobce pro pfifazeni brany.

Podporované metody RPC

Telefony podporuji pouze omezenou sadu metod vzdaleného volani procedury (RCP), a to tyto:

* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
» GetParameterAttributes
* GetParameterNames

* AddObject

* DeleteObject

* Reboot

[l Prirucka ziizovani pro viceplatformové telefony Fady Cisco IP Phone 7800 a Cisco IP Phone 7832



| Nasazeni a ziizovani

Podporované typy udalosti .

* FactoryReset

* Inform

* Download: Stdhnout metodu RPC, podporované typy souborU jsou:
* Obraz upgradu firmwaru
* Konfiguraéni soubor vyrobce

* Soubor vlastni certifikaCni autority (CA)

* Pfenos dokonCen

Podporované typy udalosti

Telefony podporuji typy udalosti na zakladé podporovanych funkci a metod. Podporovany jsou pouze
nasledujici typy udalosti:

» Samozavedeni

* Spusténi

* Zména hodnoty

* PoZadavek na pfipojeni
* Pravidelné

* Pfenos dokonCen

* StaZeni M

* Restart M

Chovani telefonu v dobé silného sit'ového provozu

* Administrativni €innosti, jako je skenovani vnitfnich portl nebo skenovéni zabezpeCeni.

» Utoky na sit’, jako je utok typu DoS (odepfeni sluZby).

Nasazeni

Telefony Cisco IP Phone maji praktické mechanismy zfizovani na zakladé téchto modell nasazeni:

* Hromadna distribuce — Poskytovatel sluzeb zakoupi telefony Cisco IP Phones hromadné a pfedem je
zFidi na pracovisti nebo si od spole€nosti Cisco zakoupi jednotky vzdéleného pFizpUsobeni (RC). Zafizeni
jsou poté vydavéana zakaznikUm jako souCast servisni smlouvy VoIP.

* Maloobchodni distribuce — Zakaznik si zakoupi telefon Cisco IP Phone od maloobchodniho prodejce
a vyzada si od poskytovatele sluZeb sluZbu VoIP. Poskytovatel sluZeb musi poté podporovat zabezpe€enou
vzdalenou konfiguraci zaFizeni.
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. Velkoobjemova distribuce

Velkoobjemova distribuce

V tomto modelu poskytovatel sluZeb vydava zakaznik(m telefony jako souast servisni smlouvy VoIP.
Zafizeni jsou bud jednotky RC, nebo pfedem zfizené na pracovisti.

Spole€nost Cisco provadi pfedb&€zné zfizovani jednotek k resynchronizaci se serverem Cisco, ktery stahuje
profil zafizeni a aktualizace firmwaru.

Poskytovatel sluzeb mUzZe provést pfedb&zné zfizovani telefonl poZadovanymi parametry, v€etné parametr(,
které Fidi resynchronizaci, rlizné:

* Na pracovisti pomoci protokolu DHCP a TFTP
* Vzdalen& pomoci protokolu TFTP, HTTP nebo HTTPS

» Kombinaci zfizovani na pracovisti a vzdaleného zfizovani

Maloobchodni distribuce

V modelu maloobchodni distribuce zakaznik zakoupi telefon a pfihlasi se k ur€ité sluzbé&. Poskytovatel sluZeb
internetové telefonie (ITSP) nastavuje a udrzuje zfizovaci server a provadi predb&zné zfizeni telefonu pro
resynchronizaci se serverem poskytovatele sluZeb.

Obrazek 1: Maloobchodni distribuce

Internet Telephony Service Provider (ITSP)|

@.

876.1“.-.5 Portal SP Prﬂuifinning Server /Sp SIP Server

1. Customer Establishes Account 3. Configuration

Download

[ 4.VolP Service
/ eslablished

/

v

Cisco |P Phong

b .
—

Web Browser S
2. Customer initiates resync
- via LCD, phone reboot, or Web Ul

Retail Customer

AA3518

Telefon obsahuje webovy konfiguraCni nastroj, ktery zobrazuje interni konfiguraci a do kterého je mozné
zadat nové hodnoty parametr( konfigurace. Server také pfijima syntax zvlaStnich pfikaz( adresy URL

k provadéni operaci vzdalené resynchronizace profilu a upgradu firmwaru.

Zékaznik se do sluzby pfihlasi, zFidi si G€et VoIP, napfiklad prostfednictvim online portalu, a zafizeni propoji
s pfifazenym servisnim i€tem. Nezfizenému telefonu je zadan prikaz k resynchronizaci s konkrétnim zfizovacim
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Proces resynchronizace .

serverem prostfednictvim pFikazu adresy URL. Pfikaz adresy URL obvykle za uCelem pfifazeni zafizeni
k novému tctu obsahuje Cislo ID zakaznika nebo alfanumericky kod.

V nésledujicim pFikladu je zafizeni na adrese IP 192.168.1.102 pfidélené serverem DHCP dan pfikaz se zfidit
na sluZzbu SuperVolP:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

V nasledujicim pfikladu je €islo ID zékaznika nového G€tu 1234abcd. Vzdaleny zfizovaci server na zakladé
adresy URL a zadaného ID zékaznika pfifadi telefon, ktery provadi resynchronizaci, k novému tctu.
Prostfednictvim této operace tivodni resynchronizace je telefon jednim krokem nakonfigurovan. Telefon je
poté pro resynchronizaci automaticky smérovan na trvalou adresu URL na serveru. Pfiklad:

https://prov.supervoip.com/cisco-init

K avodnimu i trvalém pFistupu zfizovaci server vyuziva pfi ovéfeni klientsky certifikat telefonu. ZFizovaci
server dodé spravné hodnoty parametrl konfigurace na zékladé pfifazeného uétu sluZby.

Kdy?Z je zafizeni zapnuto nebo kdyZ ub&hne zadana doba, telefon se resynchronizuje a stahne si nejnovéjsi
parametry. Tyto parametry se mohou tykat cill, jako je nastaveni skupiny sdruZenych linek, nastaveni isel
rychlé volby nebo omezeni funkci, které mUze upravovat uzivatel.

Souvisejici témata
Pfedb&zné zfizovani zafizeni na pracovisti, na strané 39

Proces resynchronizace

Firmware kazdého telefonu obsahuje webovy server pro spravu, do kterého je mozné zadat nové hodnoty
parametr( konfigurace. Telefonu mUZze byt prostfednictvim pfikazu adresy URL resynchronizace v profilu
zafizeni zadan pfikaz na resynchronizaci konfigurace se zadanym zfizovacim serverem po kazdém restartovani
nebo v planovanych intervalech.

Ve vychozim nastaveni je webovy server povolen. Pokud chcete webovy server zakazat nebo povolit, pouZijte
prikaz adresy URL resynchronizace.

V pfipadé potfeby je moZné vyzadat okamZitou resynchronizaci prostfednictvim adresy URL akce
sresynchronizace”. Pfikaz adresy URL resynchronizace mUZe za u€elem jedine€ného pfifazeni zafizeni
k uzZivatelskému uCtu obsahovat Cislo ID zakaznika nebo alfanumericky kod.

Pfiklad

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

V tomto pfikladu je zafizeni na adrese IP 192.168.1.102, pfidélené serverem DHCP, dan pfikaz se zfidit na
sluZzbu SuperVoIP na adrese prov.supervoip.com. Cislo ID zakaznika u nového ucCtu je 1234abcd. Vzdaleny
zfizovaci server na zaklade adresy URL a ID zakaznika pfifadi telefon, ktery provadi resynchronizaci, k uCtu.

Prostfednictvim této operace uvodni resynchronizace je telefon jednim krokem nakonfigurovan. Telefon je
poté pro resynchronizaci automaticky smé&rovan na trvalou adresu URL na serveru.

K tuvodnimu i trvalému pFistupu zfizovaci server vyuziva pfi ovéfeni klientsky certifikat. Server dodava
hodnoty parametrl konfigurace na zékladé pfifazeného uctu sluzby.
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. Poskytovani

Poskytovani

Telefon Ize nakonfigurovat, aby pravidelné a pfi spusténi resynchronizoval sv(j vnitfni stav konfigurace tak,
aby odpovidal vzdalenému profilu. Telefon kontaktuje normalni zfizovaci server (NPS) nebo server Fizeni
pfistupu (ACS).

Ve vychozim nastaveni se resynchronizace profilu provadi pouze tehdy, kdyZ je telefon ne€inny. Tento postup
zabrafuje tomu, aby prob&hl upgrade, ktery vynuti restart telefonu a pferusi hovor. Pokud je k dosaZeni
aktualniho stavu upgradu ze star$i vydané verze potfeba provést dalSi upgrady, logika upgradovani dokaze
provést vicefazové upgrady automaticky.

Normalni zrizovaci server

Normalni zfizovaci server (NPS) mUZe byt server TFTP, HTTP nebo HTTPS. Vzdaleny upgrade firmwaru
se provadi protokolem TFTP, HTTP nebo HTTPS, protoZe firmware neobsahuje citlivé tidaje.

Ackoliv se doporuCuje pouzit protokol HTTPS, komunikace s NPS nevyzaduje pouziti zabezpeCeného
protokolu, protoZe aktualizovany profil Ize zaSifrovat pomoci sdileného tajného kli€e. Dal$i informace

o vyuziti protokolu HTTPS naleznete v tématu Sifrovani komunikace, na strané 10. ZabezpeCené prvni
zfizeni je zajiStovani mechanismem, ktery vyuZiva funkce SSL. Nezfizeny telefon dokaZe pfijmout profil
zaSifrovany 256bitovym symetrickym kli€em, ktery je mu ur€en.

Rizeni pfistupu ke konfiguraci

Firmware telefonu poskytuje mechanismy k omezeni pfistupu koncovych uzivatelt k nékterym parametrim.
Firmware poskytuje konkrétni opravnéni k pfihlaSeni k uCtu Spravce a uctu UzZivatel. Obé je mozné nezéavisle
na sob€ chranit heslem.

» UBet spravce — umoZfuje poskytovateli sluZeb plny pFistup ke vSem parametrdm webového serveru pro
spravu.

» UBet uZivatele — umoZfuje uZivateli konfigurovat podmnoZinu parametr(l webového serveru pro spravu.

Poskytovatel sluZeb mUzZe uZivatelsky ucet omezit ve zfizovacim profilu nasledovné:

* Pii vytvaFeni konfigurace ur€it, které parametry konfigurace jsou dostupné pro uzivatelsky ucet.
* Zakazat uzivateli pfistup k webovému serveru pro spravu.

* Zakazat uZivateli pfistup k uZivatelskému rozhrani LCD.

* Obegjit obrazovku Nastavit heslo pro uzivatele.

* Omezit zafizeni pfistup k internetovym doménam pro resynchronizaci, aktualizace nebo registraci SIP
pro linku 1.

Souvisejici témata
Vlastnosti znaCek prvk(, na strané 14

Rizeni pFistupu, na stran& 16
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Otevieni webové stranky telefonu .

Otevi'eni webové stranky telefonu

Krok 1
Krok 2
Krok 3

Webovou stranku telefonu oteviete z webového prohlizeCe na telefonu, ktery se k telefonu dostane v jedné
podsiti.

Pokud vas poskytovatel sluZeb zakazal pfistup ke konfiguraCnimu nastroji, neZ budete pokraCovat, kontaktujte
ho.

Procedura

Zkontrolujte, zda po€itaC s telefonem m{ize komunikovat. NepouZziva se Zadné pfipojeni VPN.
Spustte webovy prohlize€.
Do adresniho Fadku webového prohlizeCe zadejte adresu IP telefonu.
* Pfistup pro uZivatele: http://<adresa ip>/user
* Pfistup pro spravce: http://<adresa ip>/admin/advanced
* Pfistup pro spravce: http://<adresa ip>, kliknéte na moznost PfihlaSeni spravce a kliknéte na
moznost pokroCilé

Napfiklad http://10.64.84.147/admin

Povoleni webového pfistupu pro telefon Cisco IP Phone

Krok 1
Krok 2
Krok 3

Krok 4

K zobrazeni parametrd telefonu povolte profil konfigurace. Pokud chcete néktery parametr zménit, musite
mit mozZnost zménit profil konfigurace. Va$ spravce systému mohl zakazat telefonu zobrazovat webové
uzivatelské rozhrani a provadét v n€m zmény.

DalSi informace ziskate v PiiruCce zFizovani pro viceplatformové telefony tady Cisco IP Phone 7800.

NeZ zaCnete

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.

Procedura

Kliknéte na moznost Hlas > Systém.
V Casti Konfigurace systému nastavte moznost Povolit webovy server na Ano.
Po tpravé poli ve webovém uzivatelském rozhrani telefonu kliknéte na moznost Odeslat vSechny zmény,

¢imz aktualizujete uZivatelské rozhrani.

Telefon se restartuje a zmény se pouziji.

Pokud chcete zruSit vSechny zmény, které jste béhem aktualni relace (nebo po poslednim kliknuti na moZnost
Odeslat vSechny zmény) provedli, kliknéte na mozZnost Vratit zpét vSechny zmény. Hodnoty se vrati
k pfedchozimu nastaveni.

Pfirucka zfizovani pro viceplatformové telefony fady Cisco IP Phone 7800 a Cisco IP Phone 7832 JJjj



Nasazeni a zfizovéani |

. Sifrovani komunikace

Sifrovani komunikace

Parametry konfigurace, které jsou odesilany zaFizeni, mohou obsahovat kody autorizace nebo dal$i udaje,
které chrani systém pfed neopravnénym pristupem. Je v zajmu poskytovatele sluzeb predchazet neautorizované
Cinnosti zakaznika. Je v zajmu zakaznika sluZeb pfedchézet neautorizovanému pouziti i€tu. Poskytovatel
sluZeb mUze Sifrovat komunikaci profilu konfigurace mezi zfizovacim serverem a zafizenim a také omezovat
pfistup k webovému serveru pro spravu.

Postupy zfizovani telefonu

Telefon Cisco IP Phone je obvykle nakonfigurovan tak, aby provedl zfizovani pfi prvnim pFipojeni k siti.
Telefon je také zfizovan v planovanych intervalech, které jsou nastaveny, kdyZ poskytovatel sluZzeb nebo
prodejce telefon pfedem zFidi (nakonfiguruje). Poskytovatelé sluzeb mohou prodejclim nebo pokro€ilym
uzivatelUm povolit ruéni zfizovani telefonu pomoci klavesnice telefonu. Zfizovani mUzete nakonfigurovat
také pomoci webového uzivatelského rozhrani telefonu.

Podivejte se do nabidky Stav > Stav telefonu > Zfizovani v uZivatelském rozhrani na obrazovce telefonu
nebo na stav zfizovani na karté Stav webového konfiguraCniho nastroje.

Souvisejici témata

Rucéni zfizeni telefonu z klavesnice, na strané 10

Rucni zrizeni telefonu z klavesnice

Krok 1

Krok 2
Krok 3

Krok 4

Procedura

Provedte jeden z téchto tkonu:

* Stolni telefony — Stisknéte polozku Aplikace ﬂ
* KonferenCni telefony — Stisknéte tlacitko Nastaveni.

Vyberte moZnosti Sprava zafizeni > Pravidlo profilu.
Zadejte pravidlo profilu v nasledujicim formatu:
protokol://server[:port]/cesta k profilu
Priklad:

tftp://192.168.1.5/CP_x8xx MPP.cfg

Pokud neni zadan Zadny protokol, pfedpoklada se TFTP. Pokud neni zadan Zadny ndzev serveru, jako nazev
serveru se pouzije hostitel, ktery o adresu URL Zada. Pokud neni zadan zadny port, pouziva se vychozi port
(69 pro TFTP, 80 pro HTTP a 443 pro HTTPS).

Stisknéte tlaCitko Znovu synchronizovat.

Souvisejici témata
Postupy zfizovani telefonu, na strané 10
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Sdileni firmwaru s druh. stranou .

Sdileni firmwaru s druh. stranou

Sdileni firmwaru s druhou stranou (metoda PFS) je model distribuce firmwaru, ktery umoznuje, aby IP telefony
Cisco vyhledaly jiné telefony stejného modelu nebo Fady v podsiti a sdilely aktualizovany firmware, kdyz
potfebujete souCasné aktualizovat vice telefon(l. Metoda PFS pouZiva protokol CPPDP (Cisco
Peer-to-Peer-Distribution Protocol), coZ je proprietarni protokol spole€nosti Cisco. Pfi pouZiti protokolu
CPPDP tvofi vSechna zafizeni v podsiti hierarchii typu peer-to-peer, kde se kopiruje firmware nebo jiné
soubory z rovnocennych zafizeni do blizkych zafizeni. Kofenovy telefon stdhne bitovou kopii firmwaru ze
zavadéciho serveru a potom firmware odeSle do ostatnich telefon{l v podsiti za pouZiti pfipojeni TCP, ¢imz
je zajiSténa optimalizace aktualizaci firmwaru.

Sdileni firmwaru s druhou stranou:
* Omezuje zahlceni u pfenost TFTP smérem na centralizované servery pro odstranéni zavedenych dat.
* Aktualizace firmwaru neni tfeba Fidit ruéné.

* Zkracuje odstavku telefonll b&hem aktualizaci v situacich, kdy je resetovan velky poCet telefonU soucasné.

N

Poznamka « Sdileni firmwaru s druhou stranou funguje, jen kdyZ je vice telefonll nastaveno pro soub&Znou aktualizaci.
KdyZz je parametr NOTIFY odeslan s parametrem Event:resyne, v telefonu se zahaji resynchronizace.
Pfiklad kodu XML, které mohou obsahovat konfigurace k zahajeni aktualizace:

,Event:resync;profile="http://10.77.10.141/profile.xml

* Kdyz nastavite pro server protokolovani sdileni firmwaru s druhou stranou néjakou IP adresu a port, na
tento server jsou odesilany protokoly metody PFS ve formé zprav UDP. Toto nastaveni je tfeba provést
ve v8ech telefonech. Tyto zpravy protokolu potom m{iZete pouZit pfi FeSeni potiZi souvisejicich s metodou
PFS.

Parametr Peer Firmware Sharing Log Server uvadi nazev hostitele a port vzdaleného serveru syslog UDP.
Ve vychozim nastaveni se pouziva port syslog 514.

Piklad:
<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Chcete-li tuto funkci pouZit, povolte v telefonech metodu PFS.

Obejiti obrazovky pro nastaveni hesla

V zavislosti na nasledujicich akcich zfizovani mUZete obejit obrazovku telefonu Nastavit heslo, kterd
se zobrazuje pfi prvnim spou$téni nebo po zavedeni tovarniho nastaveni:

* konfigurace DHCP,
* konfigurace EDOS,

* konfigurace hesla uzivatele pomoci konfiguraniho souboru XML pro telefon.
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. Obejiti obrazovky pro nastaveni hesla

Tabulka 1: Akce zi'izovani, které urCuji zobrazeni obrazovky Nastavit telefon

Byla provedena Byla provedena Bylo nakonfigurovano heslo Obejit obrazovku Nastavit heslo
konfigurace DHCP | konfigurace EDOS | uZivatele
Ano Neni k dispozici Ano Ano
Ano Neni k dispozici | Ne Ne
Ne Ano Ano Ano
Ne Ano Ne Ne
Ne Ne Neni k dispozici Ne
Procedura
Krok 1 Upravte soubor telefonu config.xml v textovém nebo XML editoru.
Krok 2 VloZte znaCku <User_Password> pomoci jedné z t€chto moZnosti.

+ Zadné heslo (poSatecni a koncova znaCka)-<User_ Password></User_ Password>
* Hodnota hesla (4 aZ 127 znakl)—<User_Password ua="rw">abcl23</User_Password>
+ Z4dné heslo (jen poSateSni znaCka)<User_ Password />

Krok 3 Ulozte zmény souboru config.xml.
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Zrizovaci skripty

* Zfizovaci skripty, na strané 13

* Formaty profilll konfigurace, na strané 13

» Komprese a Sifrovani otevieného profilu (XML), na strané 18
* PouZiti profilu na zafizeni IP telefonie, na strané 24

* Parametry zfizovani, na strané 25

* Typy dat, na strané 31

* Aktualizace profilu a upgrady firmwaru, na strané 34

Zrizovaci skripty
Telefon pFijima konfiguraci ve formatu XML.

V prikladech v tomto dokumentu jsou vyuzity profily se syntaxi formatu XML (XML). Vzorové profily lze
nalézt v Casti Vzorové profily konfigurace, na strané 77.

Podrobné informace o telefonu naleznete v pfiruCce pro spravu vaSeho konkrétniho zafizeni. V kazdé pfiruCce
jsou popsany parametry, které lze pomoci webového serveru pro spravu konfigurovat.

Formaty profilu konfigurace

Konfiguraéni profil definuje hodnoty parametr( telefonu.

Format XML konfiguraéniho parametru ke kompilaci parametrl a hodnot vyuZiva standardni néstroje vytvaFeni
obsahu XML.

)

Poznamka Je podporovana pouze znakova sada UTF-8. KdyZ upravujete profil v editoru, neméfite format kodovani.
Jinak telefon soubor nerozpozna.

Kazdy telefon m4 jinou sadu funkci, a tedy i jinou sadu parametru.
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. Komponenty konfiguracniho souboru

Profil formatu XML (XML)

Profil otevieného formatu je textovy soubor se syntaxi podobou XML, hierarchii element( a atributy

a hodnotami elementl. Tento format k vytvafeni konfiguraniho souboru umoZfuje pouZiti standardnich
nastrojl. Konfiguraéni soubor v tomto formatu mUze byt béhem operace resynchronizace odeslan ze
zfizovaciho serveru na telefon. Soubor mUZe byt odeslan bez kompilace jako binarni objekt.

Telefon dokaZze pfijimat formaty konfigurace, které standardni nastroje generuji. Tato funkce usnadfiuje vyvoj
back-endového softwaru zfizovacich serverQ, ktery generuje profily konfigurace z existujicich databazi.

Na ochranu dUvérnych adaju v profilu konfigurace zfizovaci server poskytuje telefonu tento typ soubor(l
prostfednictvim kanalu zabezpeCeného protokolem TLS. Soubor Ize voliteln€ komprimovat pomoci algoritmu
gzip (RFC1951).

Soubor mUZete zaSifrovat pomoci jedné z téchto metod Sifrovani:
» Sifrovani AES-256-CBC
« Sifrovani AES-128-GCM obsahu pro protokol HTTP pomoci metody RFC 8188

Napfiklad: Otevieny format profilu

<flat-profile>

<Resync_On Reset> Yes </Resync On Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

Telefon rozpoznava elementy se spravnymi nazvy parametrQ, které jsou souCasti specialniho elementu
<flat-profile>.

Souvisejici tétmata
Komprese a Sifrovani otevieného profilu (XML), na strané 18

Komponenty konfiguracniho souboru
Konfiguraéni soubor mlZe obsahovat tyto komponenty:
* Znacky element(
* Atributy
* Parametry
* Formatovaci prvky

¢ Komentafe XML

Vlastnosti znaCek prvku

* Format zfizovani XML a webové uzivatelské rozhrani umoznuji konfiguraci stejného nastaveni. Nazev
znaCky XML a nazvy poli ve webovém uzivatelském rozhrani jsou podobné, ale kv(li omezenim na
nazev elementu XML se 1iSi. Napfiklad se pouzivaji podtrzitka (_) misto ,, “.
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Vlastnosti znacek prvk( .

Telefon rozpoznava elementy se spravnymi nazvy parametrQ, které jsou sou€asti specialniho elementu
<flat-profile>.

Néazvy elementU se uzaviraji do SpiCatych zavorek.

VétSina nazvll elementl je podobna nazviim poli na webovych strankach spravy zafizeni s nasledujicimi
odliSnostmi:

* Nazvy element( nesméji obsahovat mezery ani specialni znaky. Pfi odvozovani ndzvu elementu
z nazvu pole webu spravy nahradte vSechny mezery a specialni znaky [, 1, (, ) a / podtrzitky.

Pfiklad: Element <Resync On_Reset> odpovida poli Resync On Reset.

» Kazdy nazev elementu musi byt jedineCny. Na webovych strankach spravy se stejna pole mohou
objevovat na rlznych webovych strankach, napfiklad Linka, UZivatel a RozSifeni. K nazvu prvku
pfipojte [n1, coZ znaCi Cislo, které se zobrazuje na kart@ stranky.

Pfiklad: Element <Dial Plan 1 > odpovida poli Dial Plan pfi linku 1.
Kazda oteviraci znaCka elementu musi mit odpovidajici koncovou znaCku elementu. Pfiklad:

<flat-profile>

<Resync_On Reset> Yes

</Resync_On Reset>

<Resync_Periodic> 7200

</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

U znaCek element( zaleZ{ na velikosti pismen.

Prazdné znaCky elementU jsou povolené a interpretuji se tak, Ze hodnota je nakonfigurovana jako prazdna.
Zadejte oteviraci znaCku elementu bez odpovidajici znaCky elementu a pfed koncovou SpiCatou zavodu
(>) vlozte mezeru a lomitko. V tomto pfikladu je hodnota Profile Rule B prazdna:

<Profile Rule B />

Prazdnou znaCku elementu lze vyuZzit k zabranéni pfepsani uzivatelem zadanych hodnot b€hem operace
resynchronizace. V nasledujicim pfikladu zUstavaji uzivatelska nastaveni rychlé volby beze zmény:

<flat-profile>

<Speed Dial 2 2 ua="rw"/>
<Speed Dial 3_2 ua="rw"/>
<Speed Dial 4 2 ua="rw"/>
<Speed Dial 5 2 ua="rw"/>
<Speed Dial 6 2 ua="rw"/>
<Speed Dial 7_2 ua="rw"/>
<Speed Dial 8 2 ua="rw"/>
<Speed Dial 9 2 ua="rw"/>
</flatiproleg>7

Pokud chcete pFisludny parametr nastavit na prazdny fet€zec, pouZijte prazdnou hodnotu. Zadejte oteviraci
a koncovy element a mezi né nezadavejte zadnou hodnotu. V nasledujicim pfikladu je parametr GPP_A
nastaven jako prazdny fetézec.

<flat-profile>
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[l Avibut uzivatelského pristupu

<GPP_A>
</GPP_A>
</flat-profile>

* Nerozpoznané nazvy element( jsou ignorovany.

Souvisejici témata
Rizeni pfistupu ke konfiguraci, na stran& 8

Atribut uzivatelského pristupu

Rizeni pfistupu

Ovladaci prvky atributu uZivatelského pfistupu (ua) 1ze pouzit ke zméné pfistupu uZivatelskym uétem. Pokud
neni atribut ua zadan, z(istava stivajici nastaveni uZivatelského pfistupu. Tento atribut neovliviuje pFistup
uCtem spravce.

Pokud je atribut ua pfitomen, musi mit jednu z nasledujicich hodnot:
* na — Zadny pfistup
* ro — pouze ke Cteni
* rw — Cteni a zapis

V nasledujicim pfikladu je ukazka atributu ua.

<flat-profile>
<SIP TOS DiffServ Value 1 wua="na"/>
<Dial_Plan_1_ ua="ro"/>
<Dial Plan 2 ua="rw"/>
</flat-profile>

Hodnota moZnosti ua musi byt uzaviena do dvojitych uvozovek.

Pokud je povolen parametr <Phone-UI-User-Mode>, grafické uzivatelské rozhrani telefonu respektuje atribut

uzZivatelského pfistupu pfisluSnych parametrd, kdyZ se v grafickém uZivatelském rozhrani zobrazi poloZka
nabidky.

Polozky nabidky, které jsou pfifazeny k jednomu parametru konfigurace:
* KdyZ se parametr zFidi s atributem ,ua=na“ (,ua“ znamena ,uZivatelsky pfistup“), poloZka se nezobrazuje.
* Kdyz se parametr zfidi s atributem ,ua=ro“ (,ua“ znamena ,uZivatelsky pfistup®), poloZka je jen ke Cteni
a neda se upravovat.
PoloZky nabidky, které jsou pfifazeny k vice parametr(im konfigurace:
* Kdyz se vSechny dotCené parametry zFidi s atributem ,ua=na“ (,ua“ znamena ,uzivatelsky pFistup),

poloZky se nezobrazuji.

Souvisejici témata
Rizeni pfistupu ke konfiguraci, na stran& 8
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Vlastnosti parametru .

Vlastnosti parametru
Parametry maji nasledujici vlastnosti:
* VS8echny parametry, které nejsou zadany v profilu, zUstavaji v telefonu beze zmény.
* Nerozpoznané parametry jsou ignorovany.

* Pokud profil otevfeného formatu obsahuje vice vyskytl stejné znaCky parametru, posledni takovy vyskyt
ma pfednost pfed pfedchazejicimi. Abyste pfede$li necht€nému pfepsani hodnot konfigurace parametru,
doporuCujeme, aby byla v kazdém profilu zaddna maximalné jedna instance parametru.

* Posledni zpracovany profil ma pfednost. Pokud ma vice profilU stejny parametr konfigurace, hodnota
toho pozdéjSiho ma prednost.

Formaty retézcU
Pfi formatovani fet€zcU plati tyto vlastnosti:

» Komentafe je mozné pfidavat pomoci standardni syntaxe XML.

<!-- My comment is typed here -->
* Bilé znaky na zaCatku a na konci jsou kv(li Citelnosti povoleny, ale z hodnoty parametru jsou odstran€ny.
* Nové fadky v ramci hodnoty jsou pfevedeny na mezery.
» Zahlavi XML ve tvaru <2 2> je povoleno, ale telefon je ignoruje.

* Pokud chcete zadat specialni znaky, pouZzijte zakladni koédy znakd XML, jak jsou uvedeny v nasledujici

tabulce.

Zvlastni znak Kod znaku XML
& (ampersand) N

< (menSi nez) B

> (vetSi nez) N

" (apostrof) |

" (dvojité uvozovky) «

V nésledujicim pFikladu jsou zadany kédy znakU reprezentujici symboly vétSi neZ a mensi nez, které
jsou vyzadovany pravidlem planu €islovani. V tomto pfikladu je definovan plan Cislovani informa&ni
linky, ktery nastavuje parametr <Dial Plan_1 > (PfihlaSeni spravce > pokrocCilé > Hlas > Klap. (C.))
na (S0 <:18005551212>).

<flat-profile>
<Dial_Plan_1_ >

(SO <:18005551212>)
</Dial_Plan_1_>
</flat-profile>

* Kody s Ciselnymi znaky v desitkovych nebo Sestnactkovych hodnotach (napf. ( a .) jsou pfeloZzeny

* Firmware telefonu podporuje pouze znaky ASCII.
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. Komprese a Sifrovani otevieného profilu (XML)

Komprese a Sifrovani otevieného profilu (XML)

Za i€elem sniZeni sit'ové zatéZe na zfizovaci server mUZete otevieny konfiguraéni profil komprimovat. Profil
je moZné také na ochranu dUvérnych tdaju zaSifrovat. Komprese neni vyZadovana, ale musi byt provedena
pfed zaSifrovanim.

Souvisejici témata
Formaty profil( konfigurace, na strané 13

Komprese otevieného profilu

Podporovana metoda komprese je kompresni algoritmus gzip (RFC1951). Nastroj gzip a komprimacni
knihovna, kterd implementuje stejny algoritmus (zlib), jsou k dispozici na internetu.

Pro rozpoznani komprese telefon oCekava, Ze komprimovany soubor bude obsahovat hlavi€ku kompatibilni
s nastrojem gzip. Hlavi€ka je vygenerovéana zavolanim nastroje gzip na plvodni otevieny profil. Telefon se
podiva do hlavi€ky staZeného souboru, aby urcil jeho format.

Pokud je napfiklad profile.xml platny profil, soubor profile.xml.gz je také pfijat. Tento profil mohou
vygenerovat oba nasledujici pfikazy:

® >gzip profile.xml
Nahradi plvodni soubor komprimovanym souborem.
® >cat profile.xml | gzip > profile.xml.gz

Necha pUvodni soubor na misté a vytvofi novy komprimovany soubor.

PrUvodce komprimaci je k dispozici v €asti Zkomprimovat otevieny profil metodou Gzip, na strané 61.

Souvisejici témata
Zkomprimovat otevieny profil metodou Gzip, na stran€ 61

Sifrovani otevieného profilu

Bez ohledu na to, zda je soubor komprimovany, 1ze Sifrovani symetrickym kliGem pouzit k Sifrovani otevieného
profilu konfigurace. Kdyz pouzivate kompresi, je nutno ji provést pred Sifrovanim.

ZFizovaci server vyuziva k provedeni poCate€niho zfizeni telefonu po nasazeni protokol HTTPS. Pfedb&zné
zaSifrovani profilt konfigurace offline umoZniuje k nasledné resynchronizaci profil(l pouzit protokol HTTP.
Tim se snizuje zat€z serveru HTTPS v rozsahlych nasazenich.

Telefon podporuje dvé metoddy Sifrovani konfiguraCnich soubor(.

+ Sifrovani AES-256-CBC

« Sifrovani AES-128-GCM obsahu pro protokol HTTP pomoci metody RFC 8188
Je tfeba pro jednotku pfedem zfidit kli€ nebo data IKM (Input Keying Material). Samozavedeni tajného kliCe
1ze zabezpe€ené provést pomoci protokolu HTTPS.

Nazev konfiguraCniho souboru nemusi mit konkrétni format, ale nazev souboru, ktery konci pfiponou . cfg,
obvykle oznaCuje profil konfigurace.
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Sifrovani AES-256-CBC [}

Sifrovani AES-256-CBC

RozSireni makra

Telefon podporuje Sifrovani AES-256-CBC pro konfiguraCni soubory.

Sifrovani m0Ze provést nastroj pro $ifrovani OpenSSL, ktery je k dispozici na riiznych webech na internetu.
Podpora 256bitového Sifrovani AES mUzZe k povoleni kodu AES vyZadovat pfekompilovani nastroje. Firmware
byl otestovan s verzi openssl-0.9.7c.

Sifrovani profilu pomoci OpenSSL, na stran& 61 poskytuje privodce Sifrovanim.
U zaSifrovaného souboru profil o€ekava, Ze soubor bude mit stejny format jako pfi vygenerovani nasledujicim

pfikazem:

# example encryption key = SecretPhrasel234

openssl enc —e —aes-256-cbc —k SecretPhrasel234 —in profile.xml —out profile.cfg

# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc -k SecretPhrasel234 —in profile.xml.gz —out profile.cfg

Malé -k nésledované tajnym kliGem, coZ m{iZe byt libovolny textovy vyraz, ktery se pouZiva k vygenerovani

nahodného 64bitového Fet€zce. Z tajného fetézce definovaného v argumentu -k Sifrovaci nastroj odvodi
nahodny 128bitovy Givodni vektor a nakonec 256bitovy Sifrovaci kli€.

Kdyz se tato podoba Sifrovani pouzije na profil konfigurace, telefon musi byt pro deSifrovani souboru
informovan o hodnoté tajného kli€e. Tato hodnota je zadana jako modifikator adresy URL profilu. Syntaxe
je za pouziti explicitni adresy URL tato:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Toto je hodnota je naprogramovana pomoci jednoho z parametrd Profile_Rule.

Souvisejici témata
Sifrovani profilu pomoci OpenSSL, na strané 61

Neékolik parametrl zfizovani prochazi pfed vyhodnocenim rozSifenim makra. Tento krok pfedbézného
vyhodnoceni poskytuje v&tSi flexibilitu pfi fizeni Cinnosti resynchronizace telefonu a upgradu.

RozSifenim makra pfed vyhodnocenim prochazeji tyto parametry:
* Resync Trigger *
* Profile Rule*
* Log xxx Msg
» Upgrade Rule

Za urCitych okolnosti rozSifeni makra podléhaji také obecné parametry (GPP_*), jak je explicitn€ uvedeno
v Casti Volitelné argumenty resynchronizace, na strané 23.
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. Podminéné vyrazy

Podminéné vyrazy

Pfi rozSifeni makra se obsah pojmenovanych proménnych nahradi vyrazy v podob& $IMENO a $(JMENO).
Mezi tyto proménné patfi obecné parametry, né€kolik identifikatorl produkt(l, n€které CasovaCe udalosti
a hodnoty stavu zfizovani. Uplny seznam naleznete zde: Promé&nné roz$ifeni makra, na strang 72.

V nasledujicim pfikladu se vyraz $(MAU) pouziva k zadani adresy MAC 000E08012345.
Spravce zada: $ (MAU) config.cfg
Vysledné rozSifeni makra pro zafizeni s adresou MAC 000E08012345 je: 000E08012345config.cfg

Pokud nazev makra neni rozpoznan, zUstava nerozSifeny. Napfiklad nazev STRANGE neni rozpoznan jako
platny nazev makra a nazev MAU je rozpoznan jako platny nazev makra.

Spravce zada: $STRANGESMAU. cfg
Vysledné rozSifeni makra pro zafizeni s adresou MAC 000E08012345 je: SSTRANGEOOOE08012345.cfg

RozSifeni makra se neprovadi rekurzivné. Napfiklad ,$$MAU” se rozSifi na ,$MAU” ($$ se rozsifi)
a vysledkem neni adresa MAC.

Obsah parametr(l pro zvla$tni uéel, GPP_SA az GPP_SD, je mapovan na vyrazy makra $SA aZ $SD. Tyto
vyrazy jsou jako makro rozSifeni pouze jako argument moZnosti --key, --uid a --pwd v adrese URL
resynchronizace.

Podminéné vyrazy mohou spou$tét udalost resynchronizace s volit mezi alternativnimi adresami URL pFi
operaci resynchronizace a upgradu.

Podminéné vyrazy se skladaji ze seznamu srovnani oddélenych operatorem a. Aby byla podminka platna,
musi byt vSechna srovnani pravdiva.

Kazdé srovnani se mlzZe tykat jednoho z téchto typ( hodnot:
* Celodiselné hodnoty
« Cisla verzi softwaru a hardwaru

« Retézce v dvojitych uvozovkach

Cisla verzi

Verze softwaru formalni vydané verze viceplatformovych telefond (MPP) maji tento format, kde BN = &islo
sestaveni:

* Cisco IP Phone 7800 Series — sip78xx.v1-v2-v3MPP-BN

* Cisco IP Conference Phone 7832 — sip7832.v1-v2-v3MPP-BN

Retézec ve srovnani musi mit stejny format. Jinak dojde k chybé analyzy formatu.

Ve verzi softwaru v1-v2-v3-v4 mUzZe obsahovat rlizné Cislice a znaky, ale musi zaCinat Cislici. Pfi srovnavani

vvvvvv

Pokud v[x] obsahuje pouze Cislice, dojde k jejich srovnani. Pokud v[x] obsahuje Cislice + pismena, nejprve
jsou srovnany Cislice a poté jsou srovnana pismena v abecednim poradi.
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syntax URL ]

Pfiklad platného Cisla verze
sipyyyy.11-0-OMPP-BN
Naopak 11.0.0 neni platny format.

Srovnani

sip78xx.11-0-OMPP-BN < sip78xx.11-0-1MPP-BN

U fetézcll v uvozovkach je mozZné srovnavat rovnost a nerovnost. Cela €isla a Cisla verzi lze také
srovnavat aritmeticky. Operatory srovnani lze vyjadfit jako symboly nebo zkratky. Zkratky jsou
prakticky zpUsob vyjadfeni podminky v profilu otevieného formatu.

Operator Alternativni syntax | Popis Pouzitelné na Pouzitelné na
operandy celého operandy fetézcl
Cisla a verze v uvozovkach

= eq rovna se Ano Ano

1= ne nerovna se Ano Ano

< It menSi nez Ano Ne

<= le menSi nebo rovno | Ano Ne

> gt vetsi nez Ano Ne

>= ge vetSi nebo rovno | Ano Ne

A a Ano Ano

Tam, kde je oCekavana hodnota Fetézce, je dUleZité proménné makra uzavirat do dvojitych uvozovek.
To nedélejte tam, kde je oCekavano Cislo nebo Cislo verze.

PFi pouziti v kontextu parametr( Profile Rule* a Upgrade Rule musi byt podminéné vyrazy uzavieny
v syntaxi “(vyraz)?” jako v tomto pfikladu pravidla upgradu. Nezapomefite, Ze BN znamena Cislo
sestaveni.

(SSWVER ne sip78xx.11-0-0MPP)? http://ps.tell.com/sw/sip78xx.11-0-0MPP-BN.loads

Uvedenou syntax se zavorkami nepouZivejte ke konfiguraci parametrl Resync Trigger*.

Syntax URL

K zadani zpUsobu naéitani konfiguranich souborll a firmwaru do parametr(l Profile Rule* a Upgrade Rule
pouzivejte standardni syntax adresy URL. Syntaxe je tato:

[ protokol:// ] [ server [:port]] cestaksouboru
Kde protokol je jedna z t€chto hodnot:
* tftp
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. Sifrovani obsahu pro protokol HTTP pomoci metody RFC 8188

\}

* http
* https
PFi vynechani hodnoty protokol se pfedpoklada tftp. Server mUZe byt nazev hostitele rozpoznavany

serverem DNS nebo Ciselna adresa IP. Port je Cislo cilového portu UDP nebo TCP. Cestaksouboru musi
zaCinat kofenovym adresafem (/) a musi se jednat o absolutni cestu.

Pokud chybi hodnota server, pouziva se server tftp urCeny prostfednictvim DHCP (moZnost 66).

Poznamka

U pravidel upgradu musi byt server zadan.

Pokud chybi hodnota port, pouziva se standardni port pro zadany protokol. Protokol TFTP vyuZiva port
UDP 69, protokol HTTP vyuziva port TCP 80, protokol HTTPS vyuZziva port TCP 443.

Cestaksouboru nesmi chyb&t. Neni tfeba nutné odkazovat na staticky soubor, ale je mozné zadat dynamicky
obsah ziskany prostfednictvim skriptu CGI.

V ramci adres URL plati roz8ifeni maker. Toto jsou pfiklady platnych adres URL:

/$MA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

Pfi pouziti moznosti DHCP 66 neni u pravidel upgradu v sou€asné dob& podporovana prazdna syntax. Plati
pouze pro pravidlo profilu*.

Sifrovani obsahu pro protokol HTTP pomoci metody RFC 8188

Telefon podporuje Sifrovani obsahu konfiguraCnich souborll pro protokol HTTP pomoci metody RFC 8188.
Pomoci této metody Sifrovani mUze jakakoli entita Cist zahlavi zprav HTTP. Datovou €ast vSak mohou Cist
jen entity, které maji k dispozici data IKM (Input Keying Material). KdyZz jsou pro telefon zfizena data IKM,
mezi telefonem a zfizovacim serverem lze bezpe€né prenaSet konfiguraCni soubory a sou€asné je mozné,
aby sit'ové prvky tfeti strany pouzivaly zahlavi zprav pro GCely analyz a monitrovani.

Parametr konfigurace XML IKM HTTP_Encrypt_Content v telefonu obsahuje data IKM. Z dUvodu
zabezpeCeni neni tento parametr pristupny na webové strance spravy telefonu. Ani se nezobrazuje

v konfiguraénim souboru telefonu, ke kterému mate pfistup z adresy IP telefonu nebo ze sestav konfigurace
telefonu odeslanych na zfizovaci server.

Pokud chcete pouzivat Sifrovani podle metody RFC 8188, je tfeba splnit nasledujici podminky:

* Zfid'te pro telefon data IKM zadanim IKM s parametrem XML IKM HTTP_ Encrypt Content do
konfigura€niho souboru, ktery je do telefonu odesilan ze zfizovaciho serveru.

* Pokud toto Sifrovani chcete pouzit na konfigura€ni soubory odesilané ze zfizovaciho serveru do telefonu,
zahlavi HTTP Content-Encoding v konfiguraCnim souboru musi obsahovat hodnotu “aes128gcm”.

Pokud toto zahlavi bude chybét, pfednost bude dana metodé AES-256-CBC. Telefon pouzije Sifrovani
AES-256-CBC, jestlize je v pravidle profilu kli¢ AES-256-CBC (bez ohledu na data IKM).
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Volitelné argumenty resynchronizace .

* Pokud chcete, aby telefon pouzil toto Sifrovani na sestavy konfigurace odesilané na zfizovaci server,
v pravidle sestav nesmi byt Zadny kli¢ AES-256-CBC.

Volitelné argumenty resynchronizace

key

uid a pwd

Volitelné argumenty, key, uid a pwd, mohou byt uvedeny spole€né uzaviené do hranatych zavorek pfed
adresami URL zadanymi v parametrech Profile Rule*.

Moznost --key informuje telefon, Ze pro konfiguraCni soubor pfijaty ze zfizovaciho serveru je pouzito
Sifrovani AES-256-CBC, pokud neni v zahlavi Content-Encoding v souboru uvedeno Sifrovani “aes128gcm”.
Vlastni k1i€ je zadan za vyrazem - -key ve formé fetézce. K1i¢ mlZe byt volitelné ve dvojitych uvozovkach
("). Telefon pouZije tento kli€ k deSifrovani konfiguraéniho souboru.

Priklady pouZiti

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Volitelné argumenty v zavorkach podléhaji rozSifeni makra. Parametry pro zvlaStni u€el, GPP_SA
az GPP_SD, se rozSifuji makrem na hodnoty makra $SA az $SD, jen kdyZ se pouZzivaji jako
argumenty moznosti key. Viz tyto pfiklady:

[--key $SC]

[--key “$SD"]

V profilech otevieného formatu musi byt argument parametru --key stejny jako argument moznosti
-k, ktera je pFedana prikazu openssl.

Moznosti uid a pwd lze pouzit k zadani ID uZivatele a hesla pro ovéfeni u zadané adresy URL. Volitelné
argumenty v zavorkach podléhaji rozSifeni makra. Parametry pro zvlaStni i€el, GPP_SA az GPP_SD, se
rozSifuji makrem na hodnoty makra $SA az §SD, jen kdyZ se pouZivaji jako argumenty moZnosti key. Viz
tyto pfiklady:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA -pwd $SB] https://provisioning_server url/path to your config/your config.xml
se roz§ifi na:

[--uid MyUserID -pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml
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. Pouziti profilu na zafizeni IP telefonie

Pouziti profilu na zarizeni IP telefonie

Po vytvoreni skriptu konfigurace XML je tfeba ho pfedat telefonu, aby ho bylo mozné pouzit. Pokud chcete
konfiguraci pouzit, mlZete stdhnout konfiguraéni soubor do telefonu ze serveru TFTP, HTTP nebo HTTPS
pomoci webového prohliZze€e nebo pomoci nastroj pfikazové fadky cURL.

StaZeni konfiguracniho souboru do telefonu ze serveru TFTP

Krok 1
Krok 2

Krok 3

Ke staZeni konfiguraniho souboru do aplikace serveru TFTP v poCitai provedte nasledujici postup.

Procedura

Pfipojte poCitaC k siti LAN telefonu.

Na pocitaCi spustte aplikaci serveru TFTP a zkontrolujte, Ze konfiguraCni soubor je dostupny v kofenovém
adresafi TFTP.

Ve webovém prohlize€i zadejte adresu IP telefonu v siti LAN, adresu IP poCitaCe, nazev souboru a pfihlaSovaci
udaje. Pouzijte tento format:

http: //<Adresa TP WAN>/admin/resync?tftp: //<Adresa TP politale>/<nézev satbond>S:user—adminsypassword=<heslc>
Pfiklad:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Stazeni konfiguraCniho souboru do telefonu pomoci prikazu cURL

N

Ke stazeni konfigurace do telefonu pomoci pfikazu cURL provedte nasledujici postup. Tento nastroj pro
pFikazové fadky se pouziva k pfenosu dat pomoci syntaxe adresy URL. Néstroj cURL si mUZete stadhnout na
adrese:

https://curl.haxx.se/download.html

Poznamka

Krok 1
Krok 2

DoporuCujeme, abyste pfikaz cURL nepouZzivali k odesilani konfigurace do telefonu, protoZe uzivatelské
jméno a heslo mohou byt pfi pouziti protokolu cURL zachyceny.

Procedura

Pfipojte po€itaC k portu LAN telefonu.

Pomoci nasledujiciho pfikazu cURL do telefonu stahnéte konfiguraCni soubor:
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Parametry zfizovani .

curl —d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admingxpassword=admin”

Parametry zfizovani

V této Casti jsou popsany parametry zfizovani zhruba roztfidéné podle funkce:
Existuji tyto typy parametr( zFizovani:

* Klasicka

* Povolujici

* Spoustéce

» Konfigurovatelné plany

* Pravidla profilu

* Pravidlo upgradu

Obecné parametry

Obecné parametry GPP_* (PfihlaSeni spravce > pokroCilé > Hlas > Zfizovani) se pfi konfiguraci telefonu
na komunikaci s konkrétnim fFeSenim zfizovaciho serveru pouZivaji jako volné registry Fet€zcU. Parametry
GPP_* jsou ve vychozim nastaveni prazdné. Je moZné je nakonfigurovat tak, aby obsahovaly rlzné hodnoty,
napfiklad tyto:

« Sifrovaci klige

* Adresy URL

* Informace o stavu vicefazového zfizovani
« Sablony poZadavku Post

* Mapy aliasU nazv(l proménnych

+ Castené hodnoty Fetézcd, které se ve vysledku zkombinuji do iplnych hodnot parametrd.
Parametry GPP_* jsou k dispozic k roz§ifeni makrem v ramci ostatnich parametr( zfizovani. Pro tento ucel
se k identifikaci obsahu promé&nnych GPP_A az GPP_P pouzivaji ndzvy maker obsahuji jedno velké pismeno

(A az P). Kromé toho dvoupismenné nazvy maker SA az SD urCuji parametry GPP_SA az GPP_SD jako
specialni pfipady pfi pouziti v nasledujicich moZnostech adresy URL:

key, uid a pwd
Tyto parametry lze v pravidlech zfizovani a upgradu pouzit jako proménné. Odkazuje se na né tim, Ze se
pfed nazev proménné pfida znak ,$“, napf. SGPP_A.
PouZiti obecnych parametru
Pokud napfiklad GPP_A obsahuje fet€zec ABC a GPP_B obsahuje 123, makro $A$B se roz8ifi na ABC123.
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. Povolujici

Krok 1
Krok 2
Krok 3
Krok 4

Povolujici

Spoustéce

Nez zaCnete

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.

Procedura

Vyberte mozZnosti Hlas > Zfizovani.

Pfejdéte na Cast Obecné parametry.

Do poli€ek GPP A az GPP P zadejte platné hodnoty.
Kliknéte na tlaCitko Odeslat vSechny zmény.

Parametry Provision Enable a Upgrade Enable fidi vSechny operace resynchronizace profilu a upgradu
firmwaru. Tyto parametry Fidi resynchronizace a upgrady nezavisle na sob&. Tyto parametry také Fidi pfikazy
adresy URL resynchronizace a upgradu, které jsou zadavany prostfednictvim webového serveru pro spravu.
Oba tyto parametry jsou ve vychozim nastaveni Ano.

Parametr Resync_From_SIP Fidi pozadavky na operace resynchronizace. Udalost SIP NOTIFY je odeslana
ze serveru proxy poskytovatele sluZeb do telefonu. Pokud je tato moZnost zapnuta, server proxy mlZe vyZadat
resynchronizaci. Proto server proxy zafizeni odeSle zpravu SIP NOTIFY, ktera obsahuje hlavi€ku Event:
resync.

Zafizeni zareaguje na poZadavek odpove€di 401 (ovéfeni bylo pouZité pfihlaSovaci tidaje zamitlo). Zafizeni
oCekava ovéfeny nasledny pozadavek, nezZ poZadavek na resynchronizaci od serveru proxy splni. Hlavi¢ky
Event: reboot_now a Event: restart now provadéji studeny a teply restart, ktery mUze zafizeni také napadnout.

Zbyvajici dva povolujici parametry jsou Resync On_Reset a Resync After Upgrade Attempt. Tyto parametry
urCuji, zda zafizeni provede operaci resynchronizaci po softwarovych restartech a po kazdém pokusu o upgrade.

KdyZ je moznost Resync_On_Reset zapnutd, zafizeni zavede nahodnou prodlevu po spousténi, nez je proveden
restart. Prodleva je nahodné doba aZ do hodnoty zadané v parametru Resync_ Random_Delay (v sekundach).
Ve fondu telefond, které se spousti soucasné, tato prodleva u jednotlivych jednotek zavadi rozptyl Casu
zahéjeni poZzadavkU resynchronizace. Tato funkce se mUZe hodit ve velkém nasazeni do domécnosti v pfipadé
mistniho vypadku dodavky energie.

Telefon umozfiuje provadét resynchronizaci v ur€enych intervalech nebo v konkrétni Cas.

Resynchronizace v zadanych intervalech

Telefon je navrzZen tak, aby se pravideln€ resynchronizoval se zfizovacim serverem. Interval resynchronizace
je konfigurovan parametrem Resync_Periodic (v sekundach). Pokud je tato hodnota prazdna, zafizeni se
pravidelné neresynchronizuje.

K resynchronizaci obvykle dochazi, kdyZ jsou hlasové linky ne€inné. Pokud je ve chvili naplanované
resynchronizace aktivni hlasova linka, telefon resynchronizaci odlozi do doby, nez je linka opét ne€inna.
Resynchronizace mUze zpUsobit zmé&nu hodnot parametrl konfigurace.
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Resynchronizace v zadanych ¢asech .

Resynchronizace mUZe selhat, protoZe telefon nedokéaZe naéist ze serveru profil, stazeny soubor je poSkozeny
nebo doSlo k interni chybé&. ZafFizeni se pokusi znovu resynchronizovat po dobg&, ktera je ur€ena parametrem
Resync Error Retry Delay (v sekundach). Pokud je parametr Resync Error Retry Delay nastaven na 0,
zafizeni se po netisp€Sném pokusu o resynchronizaci nepokusi ji provést znovu.

Pokud se nezdafi upgrade, je opakovany pokus proveden po sekundach nastavenych v parametru
Upgrade Error Retry Delay.

K podminénému spusténi resynchronizace jsou k dispozici dva konfigurovatelné parametry: Resync Trigger 1
aResync Trigger 2.Kazdy parametr 1ze naprogramovat pomoci podminéného vyrazu, ktery podléha rozSifeni
makra. KdyZ interval resynchronizace vypr$i (€as na dal$i resynchronizaci), spoustéCe, pokud jsou nastavené,
zabrani resynchronizaci, pokud neni alespon jeden z nich vyhodnocen jako pravdivy.

V nésledujicim pFikladu je resynchronizace spu$téna podminéné. V tomto pfikladu posledni pokus o upgrade
telefonu vyprSel pfed vice nez 5 minutami (300 sekund) a od posledniho pokusu o resynchronizaci uplynulo
alespon 10 minut (600 sekund).

SUPGTMR gt 300 and $PRVIMR ge 600

Resynchronizace v zadanych Casech

Parametr Resync_At umoznuje telefonu provadét resynchronizaci v ur€enych intervalech nebo v konkrétni
Cas. Tento parametr vyuziva k zadani Casu 24hodinovy format (hhmm).

Parametr Resync At Random_Delay umozhuje telefonu provadét resynchronizaci po neur€ité Casové
prodlevé. Tento parametr vyuziva k zadani Casu format kladného celého Cisla.

Je tfeba pfedchazet zaplaveni serveru poZadavky na resynchronizaci od vice telefond, které jsou nastaveny
na resynchronizaci ve stejny Cas. Proto telefon spusti resynchronizaci az 10 minut po zadaném Case.

Pokud je napfiklad €as resynchronizace nastaven na 1000 (10.00), telefon spusti resynchronizaci kdykoliv
mezi 10.00 a 10.10.

Ve vychozim nastaveni je tato moznost vypnuta. Pokud je parametr Resync_At zfizen, je ignorovan parametr
Resync_Periodic.

Konfigurovatelné plany

MUZete nakonfigurovat plany pravidelnych resynchronizaci a zadat intervaly opakovani pfi selhani
resynchronizace a upgradu pomoci nésledujicich parametr(:

* Resync_Periodic
* Resync_Error Retry Delay

» Upgrade Error Retry Delay

Do kazdého parametru je mozné zadat jednu hodnotu prodlevy (v sekundach). Nova rozSifena syntax umoziuje
vyuzit seznam po sob€ jdoucich prvkl prodlevy oddélenych Carkami. Posledni prvek v fadé se automaticky
opakuje donekoneCna.

Nebo mUZete pouzit znaménko plus a zadat jinou ¢iselnou hodnotu, kterd znamena nahodnou prodlevu navic.
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. Pravidla profilu

Priklad 1

V tomto pfikladu se telefon pravidelné resynchronizuje kazdé 2 hodiny. Pokud dojde k selhani resynchronizace,
zafizeni pokus opakuje v t€chto intervalech: 30 minut, 1 hodina, 2 hodiny, 4 hodiny. Zafizeni pokusy opakuje
ve 4hodinovych intervalech, dokud se resynchronizace nepodafi.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Priklad 2

V tomto pfikladu se zafizeni pravidelné resynchronizuje kaZzdou hodinu (plus aZz 10minutova nadhodna prodleva
navic). V pfipadé selhani resynchronizace zafizeni pokus opakuje v t€chto intervalech: 30 minut (plus az

5 minut). 1 hodina (plus aZ 10 minut), 2 hodiny (plus aZ 15 minut). Zafizeni pokusy opakuje ve 2hodinovych
(plus az 15 minut) intervalech, dokud se resynchronizace nepodafi.

Resync_Periodic=3600+600
Resync_Error Retry Delay=1800+300,3600+600,7200+900

Priklad 3

Pokud se v tomto pFikladu nepodafi provést upgrade, zafizeni se pokusi ho provést za 30 minut, poté znovu
po jedné hodiné a poté po dvou hodinach. Pokud se provedeni upgradu nepodafi ani tehdy, zaFizeni pokusy
opakuje kazdé Ctyfi az pét hodin, dokud se upgrade nepodafri.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Pravidla profilu

Telefon ma vice parametr(l profilu vzdalené konfigurace (Profile_Rule*). Pfi kazdé operaci resynchronizace
je tak mozné nacist vice souborU, které spravuji rlizné servery.

V nejjednodusSim scénafi se zafizeni pravidelné resynchronizuje s jednim profilem na centralnim serveru,
ktery aktualizuje vSechny duUleZité interni parametry. Nebo lze profil rozdélit na dva rlizné soubory. Jeden
soubor je spoleny pro v&echny telefony v nasazeni. KaZzdy tcet mé zvla$tni, jedineény soubor. Sifrovaci
kliCe a udaje certifikatu mdze dodavat jeSté jiny profil ulozeny na zvlaStnim serveru.

Vzdy, kdyz ma dojit k operaci resynchronizace, telefon Ctyfi parametry Profile Rule* vyhodnoti v nasledujicim
poradi:

1. Profile Rule

2. Profile Rule B

3. Profile Rule C

4. Profile Rule D

Kazdé vyhodnoceni mUze vést k naCteni profilu ze vzdaleného zfizovaciho serveru s moZnou aktualizaci

nékolika internich parametrd. Pokud se vyhodnoceni nezdafi, je resynchronizace pferu$ena a opakovéana od
zaCatku po prodlevé ur€ené v parametru Resync_Error Retry Delay (v sekundach). Pokud se vyhodnoceni

[l Prirucka ziizovani pro viceplatformové telefony Fady Cisco IP Phone 7800 a Cisco IP Phone 7832



| Zfizovaci skripty

Pravidla profilu .

podafi, zafizeni poCka tolik sekund, kolik je uvedeno v parametru Resync_Periodic, a poté zahaji dalSi
resynchronizaci.

Obsah jednotlivych parametrd Profile Rule* sestava ze sady alternativ. Alternativy se oddéluji znakem |.
Jednotlivé alternativy sestavaji z podmin€ného vyrazu, vyrazu pfifazeni, adresy URL profilu a vSech
pfifazenych moZnosti adresy URL. V&echny tyto komponenty jsou u v8ech alternativ volitelné. Toto jsou
platné kombinace a pofadi, ve kterém musi byt pfipadn€ uvedeny:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

Ve vSech parametrech Profile Rule* musi v8echny alternativy kromé posledni obsahovat podminény vyraz.
Tento vyraz je vyhodnocen a zpracovan nasledovné:

1. Podminky jsou vyhodnocovany zleva doprava, dokud se nenarazi na takovou, ktera se vyhodnoti jako
pravda (nebo dokud se nenajde alternativa, kterda podminény vyraz nema).

2. 'V pfipadé zadani jsou vyhodnoceny vSechny doprovodné vyrazy prifazeni.

3. Pokud je jako souCast dané alternativy zadana adresa URL, je proveden pokus o staZeni profilu, ktery je
na zadané adrese URL umistén. Systém se pokusi pfisluSné aktualizovat interni parametry.

Pokud maji vSechny alternativy podmin€ny vyraz a ani jeden neni vyhodnocen jako pravda (nebo pokud je
celé pravidlo profilu prazdné), je cely parametr Profile Rule* pfeskoCen. Je vyhodnocen nésledujici parametr
pravidla profilu v pofadi.

Pfiklad 1

V tomto pfikladu je provedena bezpodmine€na resynchronizace s profilem na zadané adrese URL a je odeslan

pozadavek HTTP GET na vzdaleny zfizovaci server:

http://remote.server.com/cisco/SMA.cfg

Priklad 2

V tomto pFikladu se zafizeni resynchronizuje na dvé rlzné adresy URL v zavislosti na stavu registrace linky
1. V pfipad@ ztraty registrace zafizeni provede operaci HTTP POST na skript CGI. Zafizeni odeSle obsah
proménné GPP_A rozSifené makrem, ktera mUZe poskytnout dal$i informace o stavu zafizeni:

($SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Priklad 3

V tomto prikladu se zafizeni resynchronizuje na stejny server. V pfipad&, Ze v jednotce neni nainstalovany
certifikat, zafizeni poskytne dal§i informace (u starSich jednotek pfed verzi 2.0).

(“SCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$SMAU
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Pfiklad 4
V tomto pfikladu je linka 1 zakazana, dokud promé&nna GPP_A neni prvni adresou URL nastavena na Zfizeno.
Poté se resynchronizuje s druhou adresou URL:

(“6A" ne “Provisioned”’)? (Line Enable 1 = "No”;)! https://p.tel.com/init-prov

| https://p.tel.com/configs

Priklad 5

V tomto pfikladu se pfedpoklada, Ze profil, ktery server vrati, obsahuje znaCky elementu XML. Tyto znaCky
musi pomoci aliasll uloZenych v proménné GPP_B byt pfemapovany na odpovidajici nazvy parametr(:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Resynchronizace se obvykle povazuje za netisp€Snou, pokud neni ze serveru vyzadany profil pfijat. Pomoci
parametru Resync Fails On_FNF je moZné toto vychozi chovani zménit. KdyZ je parametr If
Resync_Fails_On_FNF nastaven na Ne, zafizeni pfijme odpovéd od serveru ,file-not-found* jako tisp&€Snou
resynchronizaci. Vychozi hodnota parametru Resync_Fails On_FNF je Ano.

Pravidlo upgradu

Pravidlo upgradu slouzi jako pokyn zafizeni, aby aktivovalo naCteni a v pfipad€ potfeby informace, kde
naCteni ziskat. Pokud naCteni v zafizeni jiZ je, zaFizeni se ho nepokusi ziskat. KdyZ je pozadované nateni
v neaktivnim oddilu, na platnosti umisténi naCteni tedy nezalezi.

Upgrade Rule ur€uje naCteni firmwaru, které bude staZzeno a pouZito, pokud se 1i8i od aktualniho naCteni
a pokud neni omezeno podminénym vyrazem nebo nastavenim proménné Upgrade Enable na Ne.

Telefon poskytuje jeden konfigurovatelny parametr vzdaleného upgradu, Upgrade Rule. Tento parametr ma
syntax obdobnou jako parametry pravidla profilu. MoZnosti URL nejsou u upgrad(l podporovany, ale
podminéné vyrazy a vyrazy pfifazeni pouzit Ize. Pokud jsou pouzivany podminéné vyrazy, je parametr mozné
naplnit vice moZnostmi, které se oddéluji znakem |. Syntaxe pro jednotlivé alternativy je nasledujici:

[ conditional-expr ] [ assignment-expr ] URL

Stejné jako u parametrd Profile_Rule* i u parametrl Upgrade Rule se vyhodnocuji jednotlivé varianty, dokud
neni splnén podminény vyraz nebo néjaka alternativa Zadny podminény vyraz nema. V pfipadé zadani je
vyhodnocen doprovodny vyraz pfifazeni. Poté je proveden pokus o upgrade na zadané adrese URL.

Pokud promé&nna Upgrade Rule obsahuje adresu URL bez podminéného vyrazu, zafizeni se upgraduje na
obraz firmwaru na zadané adrese URL. Po rozSifeni makra a vyhodnoceni pravidla se zafizeni znovu nepokusi

o upgrade, dokud neni pravidlo upraveno nebo neni zménéna skute€nd kombinace protokol + server + port
+ cestaksouboru.

Pfi pokusu o upgrade firmwaru zafizeni na zaCatku procesu vypne zvuk a na konci se restartuje. Zafizeni
automaticky zahaji upgrade, ktery je Fizeny obsahem proménné Upgrade Rule, jen v pfipadé, kdy jsou
vSechny hlasové linky aktualné neaktivni.

Pfiklad:
* U zafizeni Cisco IP Phone Fady 7800:
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Typy dat

Typy dat .

http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN. loads
where BN==Build Number

U zafizeni Cisco IP Conference Phone 7832:

http://p.tel.com/firmware/sip7832.11-0-1MPP-BN. loads

where BN==Build Number

V tomto pfikladu Upgrade Rule aktualizuje firmware na obraz, ktery je uloZeny na zadané adrese URL.
Zde je uveden dalSi pFiklad k zafizeni Cisco IP Phone Fady 7800:

(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads

| http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN. loads

where BN==Build Number

V tomto pfikladu je zaFizeni dan pfikaz na€ist jeden ze dvou obrazd podle obsahu obecného parametru GPP_F.

Zafizeni mUZe vynutit limit downgradu podle €isla verze firmwaru, coZ mUzZe byt praktickd moZnost
pFizpUsobeni. Pokud je v parametru Downgrade Rev_Limit nakonfigurovano platné ¢islo verze firmwaru,
zafizeni odmitne pokus o upgrade na verze firmwaru star$i, neZ je zadany limit.

V parametrech profilu konfigurace se pouzivaji tyto datové typy:
» {a,b,c,...} — Volbamezia, b, c, ...
* Bool — Logicka hodnota ,ano“, nebo ,ne”.

* CadScript — Miniskript, ktery definuje parametry kadence signalu. AZ 127 znakU.
Syntax: S;[;S,], kde:
* S;=Dj(on; ,/off; ;[,on; 5/off; 5[,0n; 3/0ff; 5[,0n; 4/0ff; 4[,0n; 5/0ff; 5[,0n; ¢/off; 4]111]) a 0znaCuje se jako
Cast.
* on;j a offj ; jsou doby trvéani vypnuti a zapnuti segmentu.i=1nebo2aj=1az6.
* D, je celkova doba trvani Casti v sekundach.
V8echny doby trvani mohou mit aZ tfi desetinna mista, aby se dalo dosahnout pfesnosti 1 ms. Zastupny

znak ,*“ znamena nekoneCné dlouhé trvani. Segmenty v Casti se prehravaji v daném poradi a opakuji
se, dokud neni dosaZeno celkové doby pFehravani.

Piiklad 1:

60(2/4)

Number of Cadence Sections =1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s
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Total Ring Length = 60s
Pfiklad 2 — Rozpoznatelné zvonéni (kratky, kratky, kratky, dlouhy):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, 0ff=4.0s

Total Ring Length = 60s

DialPlanScript — Skriptovaci syntaxe, ktera se pouZiva u zadani planQ Cislovani linky 1 a linky 2.

Float<n>— Hodnota s plovouci desetinnou €arkou a aZ n desetinnymi misty.

FQDN - PIné kvalifikovany nazev domény. M{iZe obsahovat aZ 63 znak(. Toto jsou pFiklady:
* sip.Cisco.com:5060 nebo 109.12.14.12:12345

* sip.Cisco.com nebo 109.12.14.12

FreqScript — Miniskript, ktery ur€uje parametry frekvence a hlasitosti tonu. Obsahuje aZ 127 znakU.
Syntax: F1@L[.F,@L,[.Fs@Ls[.F4@L4[.Fs@Ls[.Fs@Lg]11]], kde:

* F1—F¢ jsou frekvence v Hz (pouze cela €isla bez znaménka).
* L;—L jsou odpovidajici hlasitosti v dBm (az s jednim desetinnym mistem).

Bilé znaky pfed Carkou a po ni jsou povoleny, ale nejsou doporuCovany.

Pfiklad 1- Tén €ekajiciho hovoru:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Priklad 2 — Oznamovaci ton:

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

* IP — Platn4 adresa IPv4 v podob€ x.x.x.x, kde x je mezi 0 a 255. PFiklad: 10.1.2.100.

* UserID — ID uZivatele, jak se uvadi v adrese URL; aZ 63 znaku.

[l Prirucka ziizovani pro viceplatformové telefony Fady Cisco IP Phone 7800 a Cisco IP Phone 7832



| Zfizovaci skripty

Typy dat .

Telefon — Retézec telefonniho &isla, napfiklad 14081234567, *69, *72, 345678, nebo obecna adresa
URL, napfiklad 1234@10.10.10.100:5068 nebo jsmith@Cisco.com. Retézec mUze obsahovat az 39
znakU.

PhTmplt — Sablona telefonniho &isla. KaZda $ablona mUZe obsahovat jeden nebo vice vzor(l oddélenych
Carkami (,). Bily znaky na zaCatku jednotlivych vzorU jsou ignorovany. ,?* a ,** predstavuji zastupné
znaky. Pokud cheete uvést pfimo je, pouZijte %xx. Napfiklad %2a pfedstavuje *. Sablona m{iZe obsahovat
aZ 39 znakU. Pfiklady: ,1408*, 1510*“, 14081232272, 555?1.".

Port — Cislo portu TCP/UDP (0-65535). Zad4ni je moZné v desitkovém nebo Sestnactkovém formétu.

ProvisioningRuleSyntax — Syntaxe skriptovani, ktera se pouziva k definici pravidel resynchronizace
konfigurace a upgradu firmwaru.

PwrLevel — Urove hlasitosti vyjadfena v dBm s jednim desetinnym mistem, nap¥. —13,5 nebo 1,5 (dBm).

RscTmplt — Sablona stavového kodu odpovédi SIP, napf. ,404, 5%, ,612%, ,407, 408, 487, 481“. M(zZe
obsahovat az 39 znakU.

Sig<n>—N-bitova hodnota se znaménkem. Zadani je mozné v desitkovém nebo Sestnactkovém formatu.
Pfed zapornymi hodnotami musi byt znak ,-“. Znak + pfed kladnymi hodnotami je volitelny.

Kody s hvézdi¢kami — Aktivaéni kod doplfikové sluZby, napf. *69. Kod mUZe obsahovat aZ 7 znakd.
Str<n> — Obecny fetézec az s n nevyhrazenymi znaky.
Time<n>— Doba trvani v sekundach, aZ n desetinnych mist. Dal$i zadana desetinna mista jsou ignorovana.

ToneScript — Miniskript, ktery urCuje parametry frekvence, hlasitost a kadence tonu probihajiciho hovoru.
Skript mUZze obsahovat az 127 znakd.

Syntax: FreqScript;Z[;Z,].

0ddil Z; je podobny jako oddil S; v €asti CadScript s tou vyjimkou, Ze po kazdém segmentu
zapnuto/vypnuto nasleduje parametr komponentu frekvence: Z; = D, (on; j/off; 1/ ;[,on; o/0ff; 5/f; »
[on; 3/0ff; 3/f; 5 [,on; 4/0ff; 4/f; 4 [Lon; 5/0ff; 5/f; 5 [Lon; ¢/off; ¢/f; 6]1111), kde:

* £ = ny[+tny]+ns[+ny[+ns[+ng]]]]].

* 1 <ny < 6 urCuje komponenty frekvence v €asti FreqScript, které se v daném segmentu pouZivaji.

Pokud se v segmentu pouZziva vice nez jeden komponent frekvence, komponenty se seCtou.

Priklad 1 — Oznamovaci ton:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Priklad 2 — Ton Gekani:
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. Aktualizace profilu a upgrady firmwaru

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, O0ff=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

» Uns<n> — N-bitova hodnota bez znaménka, kde n =8, 16 nebo 32. Je mozZné ji zadat v desitkovém nebo
Sestnactkovém formatu, napf. 12 nebo 0x18. Hodnota se v8ak musi vejit do n bitU.

N

Poznamka M@&jte na paméti toto:

» <Nazev parametru> pfedstavuje nazev parametru konfigurace. Odpovidajici znaCka v profilu je vytvofena
zaménou mezery za podtrzitko ,_“, napf. Nazev_parametru.

* Prazdné pole vychozi hodnoty pfedstavuje prazdny fetézec < *” >

* Telefon u znaCek, které nejsou pritomny v daném profilu, posledni nakonfigurované hodnoty.

« Sablony se srovnavaji v zadaném potadi. Je vybrana prvni shoda, ne ta nejlep$i. Nazev parametru musi
odpovidat pFesné.

* Pokud je v profilu zadana vice nez jedna definice parametru, v telefonu zaCne platit posledni takova
definice v souboru.

* Zadani parametru na prazdnou hodnotu vrati parametr na vychozi hodnotu. Pokud chcete misto toho
zadat prazdny fet€zec, pouZijte jako hodnotu parametru prazdny fet€zec "'

Aktualizace profilu a upgrady firmwaru

Telefon podporuje zabezpeCené vzdalené zfizovani (konfiguraci) a upgrady firmwaru. Nezfizeny telefon
dokéZe pfijmout zaSifrovany profil, ktery je pro né&j urCen. Telefon kvUli mechanismu prvniho zFizovani,
ktery vyuZziva funkci SSL, nevyZaduje kli€ explicitné.

Neni vyzadovan zasah uZivatele na zaCatku ani pfi dokonCeni aktualizace profilu, upgradu firmwaru ani
v pFipadé, Ze jsou vyZadovany upgrady, aby se dal provést dalSi upgrade ze star$i verze. Pokus

o resynchronizaci profilu se provadi pouze tehdy, kdyZ je telefon ne€inny, protoZe resynchronizace mlze
spustit restartovani telefonu a odpojit hovor.

Proces zfizovani fidi obecné parametry. Kazdy telefon Ize nakonfigurovat, aby pravidelné kontaktoval normalni
zfizovaci server (NPS). Komunikace s NPS nevyZaduje pouZiti zabezpeCeného protokolu, protoZe aktualizovany
profil 1ze zaSifrovat pomoci sdileného tajného kli¢e. NPS mUzZe byt standardni server TFTP, HTTP nebo
HTTPS s klientskymi certifikaty.

Spravee mlzZe upgradovat, restartovat nebo resynchronizovat telefony pomoci webového uzivatelského
rozhrani telefonu. Spravce muZe tyto tlohy provadét také pomoci zpravy oznameni SIP.
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Povoleni a konfigurace aktualizaci profilu .

Profily konfigurace jsou generovany pomoci béZnych svobodnych nastrojl, které se integruji se systémy
zfizovani poskytovatele sluZeb.

Souvisejici témata

Povoleni a konfigurace aktualizaci profilu, na stran& 35

Povoleni a konfigurace aktualizaci profilu

Krok 1
Krok 2
Krok 3
Krok 4

Aktualizace profilu Ize povolit v zadanych intervalech. Aktualizované profily jsou do telefonu odeslany ze
serveru pomoci protokolu TFTP, HTTP nebo HTTPS.
Nez zaCnete

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.

Procedura

Vyberte moZnosti Hlas > Zfizovani.

V C&asti KonfiguraCni profil vyberte z rozeviraciho seznamuPovolit zfizovani moZnost Ano.
Zadejte parametry.

Kliknéte na tla€itko Odeslat vSechny zmé&ny.

Souvisejici tétmata
Aktualizace profilu a upgrady firmwaru, na strané 34

Povoleni a konfigurace upgradu firmwaru

Krok 1
Krok 2
Krok 3
Krok 4

Aktualizace firmwaru lze povolit v zadanych intervalech. Aktualizovany firmware je do telefonu odeslan ze
serveru pomoci protokolu TFTP nebo HTTP. Pfi upgradu firmwaru neni zabezpe€eni takovy problém, protoZe
firmware neobsahuje osobni tdaje.

NeZ zaCnete

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.
Procedura

Vyberte moznosti Hlas > Zfizovani.

V Casti Upgrade firmwaru vyberte z rozeviraciho seznamu Povolit upgrade moznost Ano.

Zadejte parametry.
Kliknéte na tladitko Odeslat vSechny zmény.
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. Upgrade firmwaru pres TFTP, HTTP nebo HTTPS

Upgrade firmwaru pres TFTP, HTTP nebo HTTPS

\}

Telefon podporuje jeden upgrade obrazu pfes protokol TETP, HTTP nebo HTTPS.

Poznamka

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5
Krok 6
Krok 7

Downgrady na star$i verze nemusi byt dostupné pro vSechna zafizeni. DalSi informace naleznete v poznamkach
k verzi telefonu a firmwaru.

NeZz zaCnete

Soubor nacteni firmwaru musi byt staZen na dostupny server.

Procedura

Obraz pfejmenujte takto:

cp-x8xx-sip.aa-b-cMPP. cop to cp-x8xx-sip.aa-b-cMPP. tar.gz

kde

x8xx je fada telefonu, napfiklad 7811 nebo 7832.

aa-b-c je Cislo vydané verze, napt. 10-4-1

K rozbaleni bali€ku tar pouZijte pfikaz tar -xzvf.

Zkopirujte sloZku do adresafe pro staZeni pfes protokol TFTP, HTTP nebo HTTPS.

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.
Vyberte mozZnosti Hlas > Zfizovani.

Vyhledejte nazev souboru naCteni, ktery konci .loads a pfipojte ho k platné adrese URL.
Kliknéte na tlaCitko Odeslat vSechny zmény.

Upgrade firmwaru pomoci pfikazu prohlizeCe

K upgradu firmwaru na telefonu je moZné pouZit pfikaz k upgradu zadany do adresniho fadku prohliZeCe.
Telefon se upgraduje pouze tehdy, pokud je ne€inny. Aktualizace se po dokonCeni hovoru automaticky spusti.

Procedura

Pokud chcete telefon upgradovat pomoci adresy URL ve webovém prohlizeci, pouZijte tento pfikaz:

http://<phone ip>/admin/upgrade?<schema>://<serv ip[:port]>/filepath
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KAPITOLA 3

Servery predbézného zfizovani a zfizovani na
pracovisti

* Servery pfedbézného zfizovani a zfizovani na pracovisti, na strané 37
* Pfiprava serveru a softwarové nastroje, na strané 37

* Pfedb&zné zfizovani zafizeni na pracovisti, na strané 39

* Nastaveni zfizovaciho serveru, na strané 40

Servery predbézného zrizovani a zfizovani na pracovisti

Poskytovatel sluzeb pfedem u telefonu, kromé jednotek RC, zfizuje profil. Profil pfedb&zného zfizovani se
m(iZe skladat z omezené sady parametr(, které se s telefonem resynchronizuji. Profil se mUZe skladat také
z Gplné sady parametr(, které vzdaleny server dodava. Ve vychozim nastaveni se telefon resynchronizuje po
spusténi a po intervalech nakonfigurovanych v profilu. Kdyz uZivatel pFipoji telefon na pracovisti zakaznika,
zaFizeni stahne aktualizovany profil a vSechny aktualizace firmwaru.

Tento proces pfedb&Zného zfizovéani, nasazovani a vzdaleného zfizovani 1ze provést mnoha zpUsoby.

Priprava serveru a softwarové nastroje

Pfiklady v této kapitole vyZaduji dostupnost alespon jednoho nebo vice serverl. Tyto servery mohou byt
nainstalovany a spuStény na mistnim pocita€i:

* TFTP (port UDP 69)

* syslog (port UDP 514)
* HTTP (port TCP 80)

* HTTPS (port TCP 443).

Pfi feSeni potizi s konfiguraci serveru pomaha nainstalovat klienty pro jednotlivé typy serveru na zvlaStni

serverové poCitaCe. Diky tomuto postupu se zavede spravné fungovani serveru nezavisle na komunikaci
s telefony.

DoporuCujeme, abyste si nainstalovali také tyto softwarové nastroje:

* Pro generovani konfiguraCnich profild si nainstalujte svobodny kompresni nastroj gzip.
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. Distribuce vzdaleného prizpUsobeni (RC)

* Na Sifrovani profilu a provoz HTTPS si nainstalujte svobodny softwarovy baliCek OpenSSL.

* K testovani dynamického generovani profilu a vzdaleného zfizovani jednim krokem za pouziti HTTPS
doporuCujeme skriptovaci jazyk s podporou skriptd CGI. Pfikladem takového skriptovaciho jazyka jsou
svobodné nastroje jazyka Perl.

* K ové&fovani zabezpeCené komunikace mezi zfizovacimi servery a telefony si nainstalujte vyhledavac
ethernetovych paketd (jako je napfiklad volné staZitelny nastroj Ethereal/Wireshark). Zachyt'te stopu
ethernetového baliCku komunikace mezi telefonem a zfizovacim serverem. To udé€late tak, Ze spustite
vyhledava€ paketll na pocitai, ktery je pfipojen k pfepinaci se zapnutym zrcadlenim portd. U transakci
HTTPS mUZete pouZivat nastroj ssldump.

Distribuce vzdaleného pfizpUsobeni (RC)

ITSP

-
SP Prnvisim‘ung Server SP SI#‘Ser-.rer

Cisco EDOS RC Semer

1. Phone retrieves
Provisioning Server Info

from Remote Customization Serve
via HTTPS, EDOS looks up and returns

SP Provisioning info Intranet
based on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established

L J

Ciseo IP-'Phona

3516

Do uvodniho zfizeni vSechny telefony kontaktuji server Cisco EDOS RC.

V distribuénim modelu RC zakaznik zakoupi telefon, ktery je na serveru Cisco EDOS RC jiZ pfifazen ke
konkrétnimu poskytovateli sluZzeb. Poskytovatel sluzeb internetové telefonie (ITSP) nastavuje a udrzuje
zfizovaci server a zaznamenava Udaje o svém zfizovacim serveru na server Cisco EDOS RC.

KdyZ je telefon spustén s pfipojenim k internetu, stav pfizpUsobeni nezfizeného telefonu je otevieny. Telefon
se na idaje o zFizovacim serveru nejprve dotdZe mistniho serveru DHCP a nastavi si stav pfizpUsobeni. Pokud
dotaz DHCP probé&hl Gisp€8né, stav pfizplsobeni se nastavi na zruSeno a RC se dale nezkousi, protoZe server
DHCP poskytl potfebné tidaje o zfizovacim serveru.

Kdyz se pFipoji telefon poprvé do sité nebo je v ném zavedeno tovarni nastaveni a nejsou nastaveny zadné
moznosti DHCP, spoji se se serverem pro aktivaci zafizeni, ktery zajisti bezobsluzné zfizeni. Nov¢é telefony
pouzivaji pro zfizeni adresu “activate.cisco.com” namisto “webapps.cisco.com”. Telefony s firmwarem verze
star$i nez 11.2(1) i nadale pouzivaji adresu webapps.cisco.com. Spole€nost Cisco doporuCuje povolit oba
nazvy domén prostfednictvim firewallu.
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Predb&2né zfizovani zafizeni na pracovisti [}

Pokud server DHCP neposkytne tdaje o zfizovacim serveru, telefon se dotaze serveru Cisco EDOS RC auda
svou adresu MAC a model a stav pfizpUsobeni se nastavi na Cekéna zpracovani. Server Cisco EDOS odpovi
udaji o zfizovacim serveru pfifazeného poskytovatele sluZzeb, mezi které patfi adresa URL zfizovaciho serveru,
a stav pfizpUsobeni se nastavi na Vlastni — Ceka na zpracovani. Telefon poté provede pFikaz adresy URL
resynchronizace, nate konfiguraci poskytovatele sluZeb a v pfipadé spéchu se stav pfizplsobeni nastavi
na Ziskano.

Pokud server Cisco EDOS RC nema k telefonu pfifazeného poskytovatele sluZeb, stav pFizplsobeni telefonu
se nastavi na Nedostupny. Telefon lze nakonfigurovat ru€né nebo lze na server Cisco EDOS pfidat pfifazeni
k poskytovateli sluzeb telefonu.

Pokud je telefon zfizen prostfednictvim displeje nebo nastroje webové konfigurace predtim, nez se stav
pFizpUsobeni zméni na Ziskano, stav pfizpUsobeni se zméni na PferuSeno a na server Cisco EDOS nebude
poslan dotaz, dokud nedojde k obnoveni tovarniho nastaveni telefonu.

Po zfizeni telefonu se server Cisco EDOS RC nepouziva, pokud nedojde k obnoveni tovarniho nastaveni.

Predbezne zrizovani zarizeni na pracovisti

ITSP
EEm
3 |ﬁ;
SP Pravision\ng Server  gpg| p'FEWE,.
! |

4 |

Intranet
2. Phone downloads
configuration
|
. \ 3. VoIP Service
DHCF Serve established
1. Phone queries DHCP \ \
for provisioning server info. \ \
¥ ¥
Cisco IP Phone
g

Ve vychozim tovarnim nastaveni Cisco se telefon automaticky pokusi resynchronizovat s profilem na serveru
TETP. Spravovany server DHCP na siti LAN zafizeni poskytne informace o profilu a serveru TFTP, ktery je
nakonfigurovan na pfedb&zné zfizovani. Poskytovatel sluZeb pfipoji jednotlivé nové telefony do sit€ LAN.
Telefon se automaticky resynchronizuje s mistnim serverem TFTP a inicializuje svUj interni stav jako pfipravu
na nasazeni. Tento profil pfedb&€zného zafizovani obvykle obsahuje adresu URL vzdaleného zfizovaciho
serveru. Zfizovaci server udrZuje zafizeni po nasazeni a pfipojeni do sité zakaznika aktualizované.

Pfed odeslanim zafizeni zdkaznikovi je mozné naskenovat Carovy kod pfedem zfizeného zafizeni, a zaznamenat
tak adresu MAC nebo sériové Cislo. Tyto tidaje 1ze pouzit k vytvoreni profilu, se kterym se telefon
resynchronizuje.
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. Nastaveni zfizovaciho serveru

Po pfijeti telefonu ho zakaznik pfipoji k Sirokopasmovému pfipojeni. Telefon po spuSténi pomoci adresy
URL nakonfigurované v ramci pfedb&Zného zfizovani kontaktuje zfizovaci server. Telefon se tak miZze
resynchronizovat a podle potfeby aktualizovat profil a firmware.
Souvisejici tétmata

Maloobchodni distribuce, na strané 6

Zfizovani TFTP, na strané 40

Nastaveni zrizovaciho serveru

V této Casti jsou popsany pozadavky nastaveni pfi zfizovani telefonu za pouziti rUznych serverQ a scénary.
Pro tcely tohoto dokumentu a testovani jsou zfizovaci servery nainstalovany a spus$tény na mistnim pocitaci.
Ke zfizovani telefonU se hodi také obecné dostupné softwarové nastroje.

Zrizovani TFTP

Telefony podporuji protokol TETP pfi resynchronizaci zfizovani i upgradovani firmwaru. KdyZ jsou zafizeni
nasazena vzdalené, doporuCuje se protokol HTTPS, ale je mozné pouzit protokol HTTP i TFTP. Pak je nutné
pro vétSi zabezpeCeni provést Sifrovani zfizovaciho souboru, protoZe nabizi v&tSi spolehlivost vzhledem

k ochrannym mechanismUm NAT a smérovace. Protokol TFTP se hodi pro pfedb&Zné zfizovani na pracovisti
vétSiho mnozstvi nezfizenych zafizeni.

Telefon mUZe ziskat adresu IP serveru TFTP pfimo ze serveru DHCP prostfednictvim moZnosti DHCP 66.
Pokud je v parametru Profile Rule nakonfigurovana cesta k souboru daného serveru TFTP, zafizeni z tohoto
serveru TFTP stahne svUj profil. Ke staZeni dojde pfi pFipojeni zafizeni k siti LAN a spu$téni.

Parametr Profile Rule dodany ve vychozi tovarni konfiguraci je &PN.cfg, kde &PN pfedstavuje ndzev modelu
zafFizeni.

Napfiklad u modelu CP-7841-3PCC je nazev souboru CP-7841-3PCC.cfg. U modelu CP-7832-3PCC je nazev
souboru CP-7832-3PCC.cfg.

Zafizeni s profilem z tovarniho nastaveni se pfi spuSténi resynchronizuje s timto souborem na mistnim serveru
TFTP, ktery udava moznost 66 serveru DHCP. Cesta k souboru je relativni vzhledem k virtudlnimu kofenovému
adresafi serveru TFTP.

Souvisejici témata

PfedbéZné zfizovani zafizeni na pracovisti, na strané 39

Rizeni a NAT vzdaleného koncového bodu

Telefon je pro pfistup k internetu prostfednictvim smérovaCe kompatibilni s pfekladem sitové adresy (NAT).
K zaji$téni lepSiho zabezpeCeni se smérova¢ mUzZe pokousSet blokovat neovéfené pFichozi pakety pomoci
implementace symetrického NAT, coZ je strategie filtrovani, ktera vyrazn& omezuje, které pakety maji pFistup
do chranéné sité z internetu. Z tohoto d{ivodu neni vzdalené zfizovani pouzZitim TFTP doporu€ovano.

Sit’ VoIP m(iZze s NAT fungovat jen tehdy, kdyZ je poskytovana n€jaka podoba obchazeni NAT. Nakonfigurujte
jednoduché obchazeni UDP prfes NAT (STUN). U této moznosti musi uzivatel mit:

* Dynamickou externi (vefejnou) adresu IP od poskytovatele sluzeb

* PocitaC se spuSténym softwarem serveru STUN
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Ziizovani HTTP ]

* Vstupni zafizeni s mechanismem asymetrického NAT

Ztizovani HTTP

)

Telefon se chova jako prohlize€, ktery Zada o webové stranky ze vzdaleného webu na internetu. To poskytuje
spolehlivy zpUsob, jak se dostat ke zfizovacimu serveru, i kdyZ smérova€ zdkaznika implementuje symetrické
NAT nebo jiné ochranné mechanismy. Protokoly HTTP a HTTPS jsou ve vzdalenych nasazenich spolehlivé;jsi
nez TFTP, zejména kdyZ jsou nasazené jednotky pfipojeny za firewally v domacnosti nebo smérovaci s NAT.
Protokoly HTTP a HTTPS jsou v nasledujicich popisech typl poZadavkl zaménitelné.

Zékladni zfizovani na zakladé HTTP vyuZiva k naGteni konfiguranich profilll metodu HTTP GET. Obvykle
je pro kazdy nasazeny telefon vytvofen konfiguraéni soubor a tyto soubory jsou uloZeny v adresafi serveru
HTTP. Kdyz server pfijme pozadavek GET, jednoduSe vrati soubor, ktery je zadany v hlavi€ce pozadavku
GET.

Misto statického profilu je moZné konfiguraéni profil mozné generovat dynamicky dotdzanim databaze
zakaznika a vytvofenim profilu za b&hu.

KdyZ telefon poZada o resynchronizaci, mUzZe k Zadosti o data konfigurace resynchronizace pouzit metodu
HTTP POST. Zafizeni lze nakonfigurovat, aby na server v t€le pozadavku HTTP POST pfeneslo ur€ity stav
aidentifikaCni tidaje. Server vyuziva tyto idaje ke generovani pozadovaného konfiguraCniho profilu odpovédi
nebo k uloZeni Gdajl o stavu pro pozdé€jsi analyzu a sledovani.

Jako souCast pozadavku GET i POST telefon automaticky pfiklada do pole User-Agent hlavi€ky pozadavku
identifikaCni udaje. Sou€asti téchto udajl je vyrobee, nazev produktu, aktualni verze firmwaru a produktové
sériové Cislo zafizeni.

Toto je pfiklad pole poZadavku User-Agent od zafizeni CP-7832-3PCC:
User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)

Kdyz je telefon nakonfigurovan na resynchronizaci s konfiguraCnim profilem pomoci protokolu HTTP,
doporuujeme pouZiti protokolu HTTPS nebo zaSifrovani protokolu, aby se chranily dUvérné udaje.
ZaSifrované profily, které telefon stdhne pomoci protokolu HTTP, brani vystaveni ddvérnych udaju, které
jsou souCasti konfiguraCniho profilu. Tento rezim ve srovnani s protokolem HTTPS resynchronizace pfedstavuje
niZ8i vypoCetni zatéZ na zfizovaci server.
Telefon umoZfiuje deSifrovani zaSifrovanych profild pomoci jedné z téchto metod:

« Sifrovani AES-256-CBC

« Sifrovani AES-128-GCM dat pomoci metody RFC 8188

Poznamka

Telefony podporuji protokol HTTP verze 1.0, HTTP verze 1.1 a davkové kodovani pfi pouZiti pfenosového
protokolu HTTP verze 1.1.

Zachazeni se stavovym kodem HTTP pfi resynchronizaci a upgradu

Telefon podporuje odpovéd HTTP pro vzdalené zfizovani (resynchronizaci). Aktudlni chovani telefonu l1ze
rozdélit do tf{ kategorii:
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. Zachazeni se stavovym kédem HTTP pfi resynchronizaci a upgradu

+ A —Uspé&ch, hodnoty ,Pravidelna resynchronizace* a ,Nahodna prodleva resynchronizace” uruji nasledné
pozadavky.

* B — Neuspéch, soubor nebyl nalezen nebo je profil poSkozeny. Hodnota ,,Prodleva opakovani po chybé
resynchronizace® uruje nasledné pozadavky.

+ C—Jind chyba, nespravna adresa URL nebo IP zpUsobuje chybu pfipojeni. Hodnota ,Prodleva opakovani

po chybé resynchronizace” urCuje nasledné pozadavky.

Tabulka 2: Chovani telefonu podle odpovédi HTTP

Stavovy kod HTTP Popis Chovani telefonu

301 Moved Tento i dal$i pozadavky budou sméfovany | Okamzité opakovani pozadavku na

Permanently na nové umisténi. novém umisténi.

302 Found OznaCuje se jako ,doCasné pfesunuto®. OkamZité opakovani poZzadavku na
novém umisténi.

3xx Dal8i odpovedi 3xx nejsou zpracovany. C

400 Bad Request PoZadavek nelze naplnit kvUli Spatné syntaxi. | C

401 Unauthorized

Zadost 0 ovéfeni zdkladniho nebo
vybérového pfistupu.

Okamzité opakovani pozadavku

s pfihlaSovacimi udaji. Maximalné
2 opakovani. Po chybé je chovani
telefonu C.

zpracovavany.

403 Forbidden Server odmita odpovidat. C
404 Not Found Pozadovany prostfedek nebyl nalezen. Dal$i | B
pozadavky klientem jsou pfipustné.
407 Proxy Zadost o ovéfeni zékladniho nebo OkamzZité opakovani pozadavku
Authentication vybé&rového pfistupu. s pfihladovacimi Gidaji. Maximalné
Required dvé opakovani. Po chybé je chovani
telefonu C.
4xx DalSi stavové kody chyby klienty nejsou C

500 Internal Server
Error

Obecna chybova zprava.

Chovani telefonu je C.

501 Not Implemented

Server nerozpoznava metodu poZadavku nebo
nedokaZe pozadavek splnit.

Chovani telefonu je C.

502 Bad Gateway

Server funguje jako brana nebo proxy a od
serveru za sebou obdrzel neplatnou odpovéd.

Chovani telefonu je C.

503 Service
Unavailable

Server momentaln€ neni k dispozici (je
pFetizen nebo ma odstavku kvuli tdrzbé).
Jedna se o doCasny stav.

Chovani telefonu je C.
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Ziizovani HTTPS ]

Stavovy kod HTTP Popis Chovani telefonu

504 Gateway Timeout | Server funguje jako brana nebo proxy aod |C
serveru za sebou neobdrzel v€as odpoved.

5xx DalSi chyby serveru C

Zrizovani HTTPS

Telefon podporuje pro zfizovani protokol HTTPS, coz zvySuje zabezpeCeni pfi sprave vzdalené nasazenych
jednotek. Kazdy telefon v sob& ma jedineCny klientsky certifikat SSL (a pfifazeny privatni kli€) a navic
kofenovy certifikat serveru Sipura CA. Ten telefonu umozhuje rozpoznavat autorizované zfizovaci servery
a odmitat neautorizované servery. Klientsky certifikat na druhé stran& umoZfiuje zfizovacimu serveru
identifikovat konkrétni zafizeni, které pozadavek vydalo.

Aby poskytovatel sluzeb mohl spravovat nasazeni pomoci protokolu HTTPS, pro kazdy zfizovaci server, se
kterym se telefon resynchronizuje pomoci protokolu HTTPS, musi byt vygenerovan serverovy certifikat.

Tento certifikat serveru musi byt podepsan kofenovym kliem Cisco Server CA, jehoz certifikat je na vSech
nasazenych jednotkach. K ziskani podepsaného certifikatu serveru musi poskytovatel sluZzeb predat pozadavek
na podpis certifikatu spole€nosti Cisco, ktera certifikat serveru podepiSe a vrati k instalaci na zfizovaci server.

Certifikat zfizovaciho serveru musi v pfedmétu obsahovat pole pro obecny nazev (CN) a FQDN hostitele, na
kterém je server spuStén. Volitelné mUze obsahovat udaje nasledujici FQDN hostitele, které se oddéluji
znakem lomitka (/). Nasleduji pFiklady zdznam({l CN, které jsou telefonem pfijimany jako platné:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Kromé ovéfeni certifikatu serveru telefon kontroluje adresu IP serveru vyhledanim nazvu serveru, ktery je
v certifikatu serveru uvedeny, v DNS.

Ziskani podepsaného certifikatu serveru

Krok 1

Nastroj OpenSSL dokaZe vygenerovat poZadavek na podpis certifikatu. V nasledujicim pfikladu je uveden
pfikaz openssl, ktery vytvofi par vefejny/privatni kli€¢ 1024bitového RSA a pozadavek na podepsani
certifikatu:

openssl req —new —out provserver.csr

Tento pfikaz vygeneruje privatni kli€ serveru do souboru privkey . pem a odpovidajici poZzadavek na
podepsani certifikatu do souboru provserver . csr. Poskytovatel sluZeb si necha soubor privkey . pem
v tajnosti a soubor provserver. csr odeSle spoleCnosti Cisco k podepsani. Po pfijeti souboru
provserver. csr spoleCnost Cisco vygeneruje soubor provserver . crt, podepsany certifikat serveru.

Procedura

Pfejdéte na stranku https://software.cisco.com/software/edos/home a pfihlaste se pomoci pfihlaSovacich tdajl
CCo.
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. Klientsky kofenovy certifikat Sipura CA pro viceplatformové telefony

Krok 2

Krok 3

Krok 4
Krok 5

Krok 6
Krok 7
Krok 8

Krok 9

Poznamka KdyZ se pfipoji telefon poprvé do sit€ nebo je v ném zavedeno tovarni nastaveni a nejsou nastaveny
zadné moznosti DHCP, spoji se se serverem pro aktivaci zafizeni, ktery zajisti bezobsluzné zfizeni.
Nové telefony pouzivaji pro zfizeni adresu “activate.cisco.com” namisto “webapps.cisco.com”.
Telefony s firmwarem verze star$i nez 11.2(1) i nadale pouZivaji adresu “webapps.cisco.com”.
DoporuCujeme povolit prostfednictvim firewallu oba nazvy domén.

Vyberte moZnost Sprava certifikat(.

Na karté Podepsat CSR se CSR z pfedchoziho kroku nahraje k podepsani.

Z pole rozeviraciho seznamu Vybrat produkt vyberte mozZnost SPA1xx firmware 1.3.3 nebo nové;jsi /
SPA232D firmware 1.3.3 nebo nove€jSi / SPA5Sxx firmware 7.5.6 nebo nov€jsi / CP-78xx-3PCC /
CP-88xx-3PCC.

V poli Nazev souboru (soubor CSR) kliknéte na tlaCitko Prochazet a vyberte soubor CSR k podepsani.
Vyberte metodu Sifrovani:
* MD5

* SHAI
* SHA256

Spole€nost Cisco doporuCuje zvolit Sifrovani SHA256.
V poli rozeviraciho seznamu Doba pfihlaSeni vyberte vhodnou délku trvani (napfiklad 1 rok).

Kliknéte na moznost Pozadavek na podpis certifikatu.

Pro pFijem podepsaného certifikatu vyberte jednu z nasledujicich moZnosti:

» Zadat e-mailovou adresu pfijemce: Pokud chcete certifikat dostat e-mailem, do tohoto pole zadejte
svou e-mailovou adresu.

* Stahnout: Pokud chcete podepsany certifikat stahnout, vyberte tuto moZnost.

Klepnéte na pfikaz Odeslat.

Podepsany certifikat serveru je odeslan e-mailem na zadanou e-mailovou adresu nebo staZen.

Klientsky kofenovy certifikat Sipura CA pro viceplatformové telefony

Spole€nost Cisco poskytuje poskytovatellm sluZeb také klientsky koFenovy certifikat pro viceplatformové
telefony. Tento kofenovy certifikat dosv€dCuje pravost klientského certifikatu, ktery v telefonech je.
Viceplatformové telefony podporuji také certifikaty podepsané treti stranou, napfiklad Verisign, Cybertrust
atd.

Jedine€ny klientsky certifikat, ktery kazdé zafizeni béhem relace HTTPS nabizi, obsahuje identifikaCni udaje,
které jsou souCasti pole pfedmét. Tyto tdaje mliZe server HTTPS zpFistupnit skriptu CGI spu$ténému, aby
reagoval na zabezpeCené pozadavky. Pfedmét certifikatu obsahuje pfedevSim nazev produktu jednotky
(element OU), adresu MAC (element S) a sériové Cislo (element L).

V néasledujicimi pfikladu viceplatformovych telefont Cisco IP Phone 7841 jsou v poli pfedmét klientského
certifikatu tyto elementy:

OU=CP-7841-3PCC, L=88012BA01234, S=000e0O8abcdef
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Redundantni zfizovaci servery .

V nasledujicimi pfikladu viceplatformovych telefon(l Cisco IP Conference Phone 7832 jsou v poli pfedmét
klientského certifikatu tyto elementy:

OU=CP-7832-3PCC, L=88012BA01234, S=000e0O8abcdef

K ur€eni toho, zda je v telefonu individualizovany certifikat, pouZijte promé&nnou makra zfizovani $SCCERT.
Hodnota proménné se podle toho, zda je pfitomen jedineCny klientsky certifikat, rozSifi na ,Nainstalovany*
nebo ,Nenainstalovany®. V pfipad& obecného certifikatu je moZné z pole User-Agent hlaviCky poZadavku
HTTP ziskat sériové €islo jednotky.

Servery HTTPS je mozné nakonfigurovat tak, aby od pFipojujicich se klientll vyZadovaly certifikaty SSL.
Pokud je tato moZnost zapnuta, mUZe server k ovéfeni klientského certifikatu pouzit klientsky kofenovy
certifikat viceplatformového telefonu, ktery dodava spoleCnost Cisco. Server mliZe poté pro dal$i zpracovani
poskytnout udaje o certifikatu skriptu CGIL.

Umisténi, kde je certifikat uloZen, se mUze 1iSit. Napfiklad v instalaci Apache jsou cesty k mistu, kde je
uloZen certifikat podepsany zfizovacim serverem, jeho pfifazeny privatni kli€ a klientsky certifikat
viceplatformového telefonu CA, nasledujici:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt
Konkrétni tidaje naleznete v dokumentaci k serveru HTTPS.

Autorita kofene klientského certifikatu podepiSe jednotlivé jedine€né certifikaty. Odpovidajici kofenovy
certifikat je pro uCely ovéfeni klienta zpfistupnén poskytovatelim sluZeb.

Redundantni zfizovaci servery

Server syslog

ZFizovaci server lze zadat jako adresu IP nebo jako plné kvalifikovany nazev domény (FQDN). Pouziti FQDN
umoZniuje nasazeni redundantnich zfizovacich server(l. KdyZ je zfizovaci server ur€en prostfednictvim FQDN,
telefon se pokusi pfifadit FQDN k adrese IP prostfednictvim serveru DNS. Pfi zfizovani jsou podporovany
pouze zaznamy DNS A. ZjiSt'ovani adresy DNS SRV neni pfi zfizovani k dispozici. Telefon pokraCuje ve
zpracovavani zdznamU A, dokud né&jaky server neodpovi. Pokud Zadny server, ktery je pfifazeny k ziznamUm
A neodpovi, telefon na server syslog zaprotokoluje chybu.

Pokud je na telefonu pomoci parametrll <Syslog Server> nakonfigurovan server syslog, operace resynchronizace
a upgradu odesilaji zpravy na server syslog. Na zaCatku poZadavku na vzdaleny server (profil konfigurace
nebo naCteni firmwaru) a na konci operace (oznameni ispéchu, nebo selhani) 1ze vygenerovat zpravu.

Zaprotokolované zpravy lze konfigurovat v nasledujicich parametrech a roz8ifit makrem do celych zprav
syslog:

* Log Request Msg
* Log Success Msg
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. Server syslog

* Log Failure Msg
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KAPITOLA 4
Priklady zrizovani

* Pfehled prikladl zfizovani, na strané 47

* Zakladni resynchronizace, na strané 47

* ZabezpeCena resynchronizace HTTP, na strané 53

* Sprava profilu, na strané 60

* Nastaveni zahlavi pro konfiguraci soukromi telefonu, na strané 63

v /75 o Ve 7 r
Prehled prikladu zrizovani
V této kapitole jsou uvedeny priklady postupl pfenosu konfiguraénich profild mezi telefonem a zfizovacim

serverem.

Informace o vytvafeni konfigura€nich profil( naleznete v €asti ZFizovaci skripty, na strané 13.

Zakladni resynchronizace

V této Easti je ukazka zéakladni funkce resynchronizace telefon(.

Resynchronizace TFTP

Telefon podporuje vice sitovych protokolll k naCitani konfiguraCnich profil(. Nejzakladné&j$i protokol pro
pfenos profilu je TFTP (RFC1350). Protokol TFTP je Siroce vyuZivan ke zfizovani sitovych zafizeni v ramci
privatnich siti LAN. A¢koliv se protokol TFTP nedoporuCuje pro nasazovani vzdalenych koncovych bodl
pfes internet, mUZe jit o praktickou moZnost pfi nasazovani v malé organizace pro pfedb&zné zfizovani na
pracoviSti a pfi vyvoji a testovani. Dal8i informace o pfedb&zném zfizovani na pracoviSti naleznete v Casti
Pfedb&zné zfizovani zafizeni na pracovisti, na strané 39. V nasledujicim postupu je upraven profil po staZeni
souboru ze serveru TFTP.

Procedura
Krok 1 V prostfedi LAN pripojte poCita€ a telefon k rozboCovaci, prepina¢i nebo malému smérovaci.
Krok 2 V pocitaCi nainstalujte a aktivujte server TFTP.
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. Pouzivani serveru Syslog k protokolovani zprav

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Pomoci textového editoru vytvorte profil konfigurace, ve kterém je hodnota GPP_A nastavena na 12345678,
jak je uvedeno v pfikladu.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Profil ulozte do kofenového adresafe serveru pod nazvem basic. txt.

Ze je server TFTP spravné nakonfigurovan, m(Zete ovéfit takto: vyZadejte si soubor basic. txt pomoci
jiného klienta TFTP, neZ je telefon. Idealné pouZijte klienta TFTP, ktery je spuStén na jiném hostiteli nez
zfizovaci server.

Oteviete webovy prohlize€ v poCitaCi na strance konfigurace spravee/pokroCilé. Pokud je napfiklad adresa
IP telefonu 192.168.1.100:

http://192.168.1.100/admin/advanced

Vyberte kartu Hlas > ZFizovani a podivejte se na hodnoty obecnych parametrll GPP_A aZ GPP_P. Mély by
byt prazdné.

Otevienim adresy URL resynchronizace v okné& webového prohlize€e resynchronizujte testovaci telefon

s profilem konfigurace basic. txt.

Pokud je adresa IP serveru TFTP 192.168.1.200, pfikaz by mél vypadat n€jak takto:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Kdyz telefon tento pfikaz obdrzi, zafizeni na adrese 192.168.1.100 pozada server TFTP na adrese 192.168.1.200
o0 soubor basic.txt. Telefon poté analyzuje staZeny soubor a aktualizuje parametr GPP_A na hodnotu
12345678.

Oveérte, Ze byl parametr spravné aktualizovan: Obnovte stranku konfigurace ve webovém prohlize€i na
telefonu a vyberte kartu Hlas > ZFizovani.

Parametr GPP_A by nyni mél obsahovat hodnotu 12345678.

Pouzivani serveru Syslog k protokolovani zprav

Krok 1

Telefon na urCeny server syslog odeSle zpravu syslog, kdyZ se zafizeni chysta resynchronizovat na zfizovaci
server a kdyZ je resynchronizace dokonCena nebo se nezdafila. Tento server mUZete ur€it na webové strance
pro spravu telefonu (viz Otevieni webové stranky telefonu, na strané 9), kde vyberete moznost Hlas >
Systém a zadate server do parametru Server Syslog v Casti Volitelna konfigurace sit€. Nakonfigurujte adresu
IP serveru syslog do zafizeni a sledujte zpravy, které jsou b€hem zbyvajicich postupll vygenerovany.

Procedura

Na mistnim poc€itaci nainstalujte a aktivujte server syslog.
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Krok 2

Krok 3
Krok 4

Krok 5

Automaticka resynchronizace zafizeni .

Naprogramujte adresu IP po€itaCe do parametru Syslog_Server profilu a zmé&nu potvrdte:

<Syslog Server>192.168.1.210</Syslog Server>

Kliknéte na kartu Systém a do parametru Syslog_Server zadejte hodnotu mistniho serveru syslog.

Opakujte operaci resynchronizace, jak je popsana v Casti Resynchronizace TFTP, na strané 47.

Zafizeni b&hem resynchronizace vygeneruje dv€ zpravy syslog. Prvni zprava znamena, Ze poZadavek probiha.
Druha zprava oznaCuje usp€3né nebo netisp€Sné provedeni resynchronizace.

Zkontrolujte, zda vas$ server syslog obdrzel zpravy podobné témto:
CP-78xx-3PCC 00:0e:08:ab:cd:ef — Requesting resync tftp://192.168.1.200/basic.txt

Podrobné zpravy jsou k dispozici po naprogramovani parametru Debug_Server (misto parametru Syslog Server)
na adresu IP serveru syslog a nastaveni parametru Debug Level na hodnotu mezi 0 a 3 (3 znamena
nejpodrobnéjsi informace):

<Debug_ Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

Obsah téchto zprav je mozné nakonfigurovat pomoci nasledujicich parametru:
* Log Request Msg
* Log Success Msg
* Log Failure Msg

Pokud je néktery z téchto parametrll vymazan, pFisluS§na zprava syslog se negeneruje.

Automaticka resynchronizace zafizeni

Krok 1
Krok 2

Zafizeni se mUZe se zfizovacim serverem pravidelné resynchronizovat, aby se zajistilo, Ze se vSechny zmény
profilu provedené na serveru dostanou do koncového zafizeni (misto odeslani explicitniho poZadavku na
resynchronizaci koncovému bodu).

Aby se telefon pravidelné resynchronizoval se serverem, pomoci parametru Profile Rule je definovana adresa
URL konfigura€niho profilu a pomoci parametru Resync_Periodic je definovan interval resynchronizace.

Nez zaCnete

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.

Procedura

Vyberte moznosti Hlas > ZFfizovani.
Definujte parametr Profile_Rule. V tomto pfikladu se pfedpoklada, Ze adresa IP serveru TFTP je 192.168.1.200.
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. Jedinecné profily, rozSifeni makra a HTTP

Krok 3
Krok 4

Krok 5

Krok 6

Krok 7

Krok 8

Krok 9

Do pole Pravidelna resynchronizace zadejte na testovani malou hodnotu, napf. 30 sekund.

Kliknéte na tlaCitko Odeslat vSechny zmény.

S novym nastavenim parametru se telefon s konfiguraCnim souborem ur€enym adresou URL resynchronizuje
dvakrat za minutu.

Sledujte vysledné zpravy ve sledovani syslog (jak je popsano v €asti Pouzivani serveru Syslog k protokolovani
zprav, na strang 48).

Pole Resynchronizace pfi restartovani musi byt nastaveno na Ano.

<Resync On Reset>Yes</Resync On Reset>

Telefon restartujte, a vynut'te tak resynchronizaci se zfizovacim serverem.

Pokud se resynchronizace z néjakého dUvodu nezdafi, napfiklad kdyZ server neodpovida, jednotka poCka
(poCet sekund nakonfigurovany v parametru Prodleva opakovani po chybé resynchronizace)a poté se znovu
pokusi o resynchronizaci. Pokud je parametr Prodleva opakovani po chybé resynchronizace nastaven na
nulu, telefon se po netsp€Sném pokusu o resynchronizaci nepokusi ji provést znovu.

(Voliteln€) Nastavte hodnotu pole Prodleva opakovani po chybé resynchronizace na malé Cislo, napriklad
30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

Deaktivujte server TFTP a sledujte vysledky na vystupu syslog.

JedinecCné profily, rozSireni makra a HTTP

V nasazenich, kde musi byt kazdy telefon nakonfigurovén s jedine€nymi hodnotami u nékterych parametr(i,
jako jsou napf. User_ID nebo Display Name, mUze poskytovatel sluZeb vytvofit jedine€ny profil pro kazdé
nasazené zafizeni a hostovat tyto profily na zfizovacim serveru. Kazdy telefon potom musi byt nakonfigurovany,
aby se resynchronizoval na vlastni profil v souladu s pfedem ur€enymi pravidly pojmenovani profil(.

Syntaxe URL profilu mUZe pomoci roz$ifeni makra integrovanych proménnych obsahovat identifikujici
udaje, které jsou pro kazdy telefon jedineCné, jako je adresa MAC nebo sériové Cislo. RozSifeni makra
eliminuje potfebu zadévat tyto hodnoty na rliznych mistech v ramci jednoho profilu.

Pravidlo profilu prodéla rozSifeni makra pred pouzitim pravidla v telefonu. RozSifeni makra fidi poCet hodnot,
napfiklad:

* $MA se rozSifi na 12&iselnou adresu MAC (s malymi Sestnactkovymi znaky). Napfiklad 000e08abcdef.
* $SN se rozSifi na sériové Cislo jednotky. Napfiklad 88012BA01234.

Timto zpUsobem mohou byt makrem roz$ifeny dal$i hodnoty, v€etné vSech obecnych parametrl, GPP_A
az GPP_P. Pfiklad tohoto procesu si m{iZete prohlédnout v €asti Resynchronizace TFTP, na strané 47.
Roz§ifeni makra neni omezeno na nazev souboru URL, ale Ize ho pouZit také na libovolnou East parametru
pravidla profilu. Tyto parametry se ozna&uji jako $A aZ $P. Uplny seznam promé&nnych, které jsou k dispozici
k roz§ifeni makrem, naleznete v €asti Proménné rozSifeni makra, na strané 72.
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Cviceni: Zfidit profil konkrétniho IP telefonu na serveru TFTP .

V tomto cviCeni profil k telefonu zfizuje server TFTP.

CviCeni: Zfidit profil konkrétniho IP telefonu na serveru TFTP

Procedura

Krok 1 Zjistéte z produktového Stitku adresu MAC telefonu. (Adresa MAC je Cislo z €islic a malych Sestnactkovych
Cisel, napfiklad, 000e08aabbcc.

Krok 2 Zkopirujte konfiguraCni soubor basic. txt (popsany v Casti Resynchronizace TFTP, na stran€ 47) do
nového souboru s nazvem CP-xxxx—-3PCC macaddress.cfqg (kde nahradite xxxx Cislem modelu
amacaddress adresou MAC telefonu).

Krok 3 Novy soubor pfesufite do virtualniho kofenového adresafe serveru TFTP.

Krok 4 Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.

Krok 5 Vyberte moznosti Hlas > Zfizovani.

Krok 6 Do pole Pravidlo profilu zadejte tftp://192.168.1.200/CP-78xx-3PCCS$MA. cfg, kde xx je Cislo modelu.
Pfiklad: 7841
<Profile Rule>

tftp://192.168.1.200/CP-7841-3PCCSMA. cfg
</Profile Rule>
Priklad: 7832
<Profile Rule>
tftp://192.168.1.200/CP-7832-3PCCSMA. cfg
</Profile Rule>

Krok 7 Kliknéte na tlaGitko Odeslat vSechny zmény. To zpUsobi okamZité restartovéani a resynchronizaci.
KdyZz dojde k dalSi resynchronizaci, telefon naCte novy soubor rozSifenim vyrazu makra $MA na adresu
MAC telefonu.

Resynchronizace HTTP GET

Protokol HTTP poskytujte spolehliv€j$i mechanismus resynchronizace nez TFTP, protoZe v rimci protokolu
HTTP je vytvofené pfipojeni TCP a protokol TFTP vyuZiva méné spolehlivé pfipojeni UDP. Servery HTTP
navic ve srovnani se servery TFTP nabizeji vylepSené funkce filtrovani a protokolovani.

Pokud jde o stranu klienta, telefon nevyZaduje na serveru Zadné zvlaStni nastaveni konfigurace, aby mohl
provést resynchronizaci pomoci protokolu HTTP. Syntaxe parametru Profile Rule pro pouZiti protokolu

HTTP s metodou GET je obdobna jako syntax, ktera se pouZiva u protokol( TFTP. Pokud standardni webovy
prohlize€ dokaZe na€ist profil ze serveru HTTP, telefon by to mé&l dokazat také.
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. CvicCeni: Resynchronizace HTTP GET

CviCeni: Resynchronizace HTTP GET

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5
Krok 6

Krok 7

Procedura

Nainstalujte server HTTP na mistni poCita€ nebo jiného pfistupného hostitele.

Z internetu je mozné stahnout svobodny server Apache.

Profil konfigurace basic.txt (popsany v €asti Resynchronizace TFTP, na stran€ 47) zkopirujte do
virtualniho kofenového adresafe nainstalovaného serveru.

Abyste ovéfili spravnou instalaci serveru a pfistup k souboru basic. txt, oteviete profil ve webovém
prohlizeCi.

Upravte pravidlo Profile_Rule testovaciho telefonu tak, aby misto serveru TFTP mifilo na server HTTP, aby
se profil stahoval pravidelné.

Pokud je server HTTP napfiklad 192.168.1.300, zadejte nasledujici hodnotu:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile_Rule>

Kliknéte na tlaCitko Odeslat vSechny zmény. To zpUsobi okamZité restartovani a resynchronizaci.

Podivejte se na zpravy syslog, které telefon odesila. Pfi pravidelnych resynchronizacich by nyni mélo dochazet
k ziskavani profilu ze serveru HTTP.

V protokolech serveru HTTP sledujte, Ze se v protokolu uZivatelskych agentl objevuji udaje identifikujici
testovaci telefon.

Soucasti tohoto udaje by mél byt vyrobce, nazev produktu, aktualni verze firmwaru a sériové Cislo.

Zfizovani pomoci souboru Cisco XML

U kazdého telefonu, ktery je zde oznaCen jako xxxx, mUZete provést zfizovani pomoci funkci Cisco XML.

Do telefonu mUZete prostfednictvim paketl ozndmeni SIP nebo metodou HTTP Post na rozhrani CGI telefonu
poslat objekt XML: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC rozSifuje funkci Cisco XML k podpofe zfizovani prostfednictvim objektu XML:
<CP-xxxx-3PCCExecute>

<ExecuteItem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Poté co telefon obdrzi objekt XML, stahne zfizovaci soubor z [profile-rule]. Toto pravidlo vyuziva ke
zjednoduSeni vyvoje aplikace sluzeb XML makra.

Analyza URL s rozSifenim makra

Podslozky s vice profily na serveru pfedstavuji praktickou metodu spravy velkého poCtu nasazenych zafizeni.
Adresa URL profilu mUZe obsahovat:
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Zabezpecena resynchronizace HTTP .

* nazev zfizovaciho serveru nebo pfimo adresu IP. Pokud profil identifikuje zfizovaci server podle nazvu,
telefon k analyze nazvu provede vyhledavani v serveru DNS.

* Nestandardni port serveru, ktery je zadany v adrese URL pomoci standardni syntaxe :port za ndzvem
serveru.

* Podadresaf virtualniho kofenového adresafe serveru, kde je profil uloZen, zadany pomoci standardni
notace adresy URL a spravovany rozSifenim makra.

Napfiklad nasledujici Profile_Rule si vyZada soubor profilu ($PN.cfg) v podsloZce serveru /cisco/config
ze serveru TFTP, ktery je spuStén na hostiteli prov.telco.com a oCekava pFipojeni na portu 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Profil 1ze u jednotlivych telefon( identifikovat pomoci obecného parametru, na jehoZ hodnotu se odkaze
v obecném pravidle profilu pomoci rozSifeni makra.

Dejme tomu, Ze je GPP_B definovano jako pj6Tmp230.

Profile Rule m4a hodnotu:

tftp://prov.telco.com/cisco/$B/$MA.cfg

KdyZ se zafizeni resynchronizuje a makra jsou rozSifena, telefon s adresou 00008012345 si vyZada profil
s ndzvem, ktery obsahuje adresu MAC zafizeni na néasledujici adrese URL:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

ZabezpeCena resynchronizace HTTP

Na telefonu jsou pro resynchronizaci pomoci zabezpe€eného procesu komunikace k dispozici tyto mechanismy:

» Zékladni resynchronizace HTTP
* Ovéfeni HTTP s klientskym certifikatem

* Filtrovani klienta HTTPS a dynamicky obsah

Zakladni resynchronizace HTTP

Protokol HTTPS ma pro vzdalené zfizovani oproti protokolu HTTP navic SSL, takZe:

* Telefon mUzZe ove&fovat zfizovaci server.
» ZFizovaci server mUZe ovéfovat telefon.

* Je zajiSténa dUvérnost dat vyménovanych mezi telefonem a zfizovacim serverem.
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. CvicCeni: Zakladni resynchronizace HTTP

SSL u kazdého pfipojeni mezi telefonem a serverem pomoci parQl vefejny/privatni kli€, které jsou
predinstalovany v telefonu a na zfizovacim serveru, vygeneruje a navzajem vyméni privatni (symetrické)
klice.

Pokud jde o stranu klienta, telefon nevyZaduje na serveru Zadné zvlaStni nastaveni konfigurace, aby mohl
provést resynchronizaci pomoci protokolu HTTPS. Syntaxe parametru Profile Rule pro pouziti protokolu

HTTPS s metodou GET je obdobna jako syntax, ktera se pouziva u protokold HTTP a TFTP. Pokud standardni
webovy prohlize€ dokaze naCist profil ze serveru HTTPS, telefon by to mél dokazat také.

Kromé instalace serveru HTTPS musi byt na zfizovacim serveru nainstalovan certifikat serveru SSL podepsany
spole€nosti Cisco. Zafizeni se nemohou resynchronizovat se serverem, ktery vyuziva protokol HTTPS, pokud
server nedoda certifikat serveru podepsany spole€nosti Cisco. Pokyny k vytvofeni podepsanych certifikatd
SSL pro hlasové produkty lze najit na adrese https://supportforums.cisco.com/docs/DOC-9852.

CviCeni: Zakladni resynchronizace HTTP

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Procedura

Nainstalujte server HTTPS na hostitele, jehoZ adresa IP je serveru DNS sité€ znama prostfednictvim normalniho
prekladu nazvu hostitele.

Svobodny server Apache lze v instalaci se svobodnym baliCkem mod_ssl nakonfigurovat tak, aby fungoval
jako server HTTPS.

Pro server vygenerujte pozadavek na podepsani certifikatu serveru. Na tento krok mozna budete muset
nainstalovat svobodny bali€ek OpenSSL nebo podobny software. Pokud pouzivate OpenSSL, pfikaz
k vygenerovani zakladniho souboru CSR je nasledujici:

openssl req —new —out provserver.csr

Tento pFikaz vygeneruje par vefejny/privatni kli€, ktery se ulozi do souboru privkey.pemn.
OdeSlete soubor CSR (provserver.csr) spoleCnosti Cisco k podepsani.

Vrati se podepsany certifikat serveru (provserver.cert) spolu s klientskym kofenovym certifikitem Sipura CA,
spacroot.cert.

DalSi informace naleznete v tématu https://supportforums.cisco.com/docs/DOC-9852.

UloZte podepsany certifikat serveru, soubor s parem privatniho kliCe a klientsky kofenovy certifikat do
prisluSnych umisténi na serveru.

V pfipadé instalace Apache v systému Linux jsou tato umistény typicky nasledujici:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Restartujte server.

[l Prirucka ziizovani pro viceplatformové telefony Fady Cisco IP Phone 7800 a Cisco IP Phone 7832


https://supportforums.cisco.com/docs/DOC-9852
https://supportforums.cisco.com/docs/DOC-9852

| Priklady ziizovani

Krok 6

Krok 7

Krok 8

Krok 9
Krok 10

Krok 11

Ovéreni HTTP s klientskym certifikatem .

Soubor konfigurace basic.txt (popsany v €asti Resynchronizace TFTP, na stran€ 47) zkopirujte do
virtualniho kofenového adresafe nainstalovaného serveru HTTPS.

Oveéfte spravné fungovani serveru staZzenim souboru basic. txt ze serveru HTTPS v b€Zném prohlize€i
na mistnim pocita€i.
Zkontrolujte certifikat serveru, ktery server doda.

Prohlize€ pravdépodobné nerozpozna certifikat jako platny, pokud nebyl pfedem nakonfigurovan, aby pfijal
spole€nost Cisco jako kofenovou CA. Telefony v8ak oCekavaji, Ze certifikat bude podepsan timto zpUlsobem.

Upravte hodnotu Profile Rule na testovacim zafizeni, aby obsahovala odkaz na server HTTP, napfiklad:

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

V tomto pfikladu se pfedpoklada, Ze nazev serveru HTTPS je my . server. com.

Kliknéte na tlaCitko Odeslat vSechny zmény.

Podivejte se na sledovani syslog, které telefon odesila.

Ze zprav syslog by mélo vyplyvat, Ze pfi resynchronizaci byl profil ziskan ze serveru HTTPS.

(Nepovinné) K ovérFeni toho, Ze jsou pakety zaSifrovany, pouZijte analyzator ethernetového protokolu na
podsiti telefonu.

V tomto cviCeni neni ovéfeni klientského certifikatu povoleno. Pfipojeni mezi telefonem a serverem je
zaSifrovano. Pfenos v8ak neni zabezpeCeny, protoZe se k serveru mUZe pfipojit libovolny klient a soubor si
vyZadat, pokud zna jeho ndzev a umisténi v adresafi. Aby byla resynchronizace zabezpe€ena, server musi
overit také klient, jak je demonstrovano v cvi€eni popsaném v Casti Ovéfeni HTTP s klientskym certifikatem,
na strané 55.

Ovéreni HTTP s klientskym certifikatem

Ve vychozim tovarnim nastaveni server nepozaduje klientsky certifikat SSL od klienta. Pfenos profilu neni
zabezpeCeny, protoZe se k serveru mUZe pFipojit libovolny klient a profil si vyzadat. Konfiguraci mUzZete
upravit tak, aby bylo povoleno ovéfeni klienta. Server k ovéfeni telefonu pfed pfijetim poZadavku na pFipojeni
vyZaduje klientsky certifikat.

Kv(li tomuto poZadavku nelze operaci resynchronizace nezavisle otestovat pomoci prohliZe€e bez spravnych
pfihlaSovacich udaji. Vyménu kli€e v ramci pfipojeni HTTPS mezi testovacim telefonem a serverem lze
sledovat pomoci nastroje ssldump. Stopa nastroje ukazuje komunikace mezi klientem a serverem.

CvicCeni: Ovéreni HTTP s klientskym certifikatem

Krok 1
Krok 2

Procedura

Zapnéte na serveru HTTPS ovéfeni klientského certifikatu.

Na serveru Apache (v. 2) nastavte nasledujici konfiguraCni soubor serveru:
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. Filtrovani klienta HTTPS a dynamicky obsah

Krok 3

Krok 4

SSLVerifyClient require

Zajistéte také, aby byl soubor spacroot.cert uloZen jako ve cvi€eni Zakladni resynchronizace HTTP, na strané
53.

Server HTTPS restartujte a v telefonu se podivejte na sledovani syslog.

Pfi kazdé resynchronizaci serveru se nyni provadi symetrické ovéFeni, takZe pfed pFenosem profilu je ovéfen
certifikat serveru i klientsky certifikat.

Pomoci piikazu ssldump zachyt'te resynchronizaCni pfipojeni mezi telefonem a serverem HTTPS.

Pokud je ovérfeni klientského certifikatu na serveru spravné zapnuto, je ve stop€ ssldump vidét symetricka
vymeéna certifikatQ (nejprve server-klient a poté klient-server) a nasledné zaSifrované pakety, které obsahuji
profil.

KdyZ je zapnuté ovéFeni klienta, mUZe si profil ze zfizovaciho serveru vyZadat pouze telefon s adresou MAC,
ktera odpovida platnému certifikatu. Server zamitne poZzadavek od b&Zného prohliZzeCe nebo jiného
neautorizovaného zafizeni.

Filtrovani klienta HTTPS a dynamicky obsah

Krok 1
Krok 2

Krok 3

Krok 4
Krok 5

Pokud je server HTTPS nakonfigurovan tak, aby vyZadoval klientsky certifikat, resynchronizovany telefon
identifikuji Gidaje v certifikatu, které také obsahuji spravné konfiguraCni udaje.

Server HTTPS udaje certifikatu zpFistupni skriptdm CGI (nebo zkompilovanym programUm CGI), které jsou
v ramci poZadavku na resynchronizaci spustény. Pro demonstraCni uCely je v tomto cviCeni vyuZivat svobodny
skriptovaci jazyk Perl a pfedpoklada se, ze jako server HTTPS je vyuZivan server Apache (v. 2).

Procedura

Nainstalujte jazyk Perl na hostitele, na kterém je server HTTPS spuStény.

Vygenerujte nasledujici reflexni skript Perl:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL_CLIENT_I_DN_OU'},\n”;
print “L=$ENV{‘SSL CLIENT I DN L'}, \n”;
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>";

Ulozte tento soubor pod nazvem reflect.pl do adresafe se skripty CGI serveru HTTPS s opravnénim ke
spousténi (chmod 755 v systému Linux).
Ovéfte dostupnost skriptd CGI na serveru (to znamend /cgi-bin/...).

Upravte hodnotu Profile_Rule na testovacim zafizeni, a provedte tak resynchronizaci reflexniho skriptu. Nize
je uveden priklad:
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Krok 6
Krok 7
Krok 8
Krok 9
Krok 10

certifikaty HTTPS  [J|]

https://prov.server.com/cgi-bin/reflect.pl?

Kliknéte na tlaCitko Odeslat vSechny zmény.

Podivejte se na sledovani syslog a ovéfte tak, Ze resynchronizace prob&hla Gspé€sné.

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.

Vyberte moznosti Hlas > Zfizovani.

Ovéfte, Ze parametr GPP_C obsahuje udaje, které skript zachytil.

Souéasti téchto Gdaju je nazev produktu, adresa MAC a sériové Cislo, pokud testovaci zafizeni ma unikatni

certifikat od vyrobce. Pokud byla jednotka vyrobena pfed vydanou verzi firmwaru 2.0, obsahuji idaje obecny
fetézec.

Podobny skript dokaze ur€it udaje o resynchronizaCnim zafizeni a poté mu poskytnout vhodné hodnoty
parametr( konfigurace.

Certifikaty HTTPS

Telefon poskytuje spolehlivou a bezpeCnou strategii zfizovani, ktera je zaloZena na pozadavcich HTTPS od
zafizeni zfizovacimu serveru. K ovéfeni telefonu u serveru a serveru u telefonu se pouziva certifikat serveru
1 klientsky certifikat.

Pokud chcete s telefonem pouzit protokol HTTPS, musite vygenerovat poZzadavek na podepsani certifikatu
(CSR) a odeslat ho spole€nosti Cisco. Telefon vygeneruje certifikat k instalaci na zfizovaci server. Telefon
certifikat pfijme, kdyz se pokou$i ke zfizovacimu serveru vytvofit pfipojeni HTTPS.

Metodologie HTTPS

Protokol HTTPS S$ifruje komunikaci mezi klientem a serverem, imZ chrani obsah zprav od ostatnich sit'ovych
zafizeni. Metoda Sifrovani pro t€lo komunikace mezi klientem a serverem je zaloZena na Sifrovani symetrickym
kli€em. Diky Sifrovani symetrickym kli€em klient a server sdileji jeden tajny kli€ pfes zabezpeCeny kanal,
ktery je chranén Sifrovanim s vefejnym/privatnim kliCem.

Zpravy zaSifrované tajnym kliCem je mozZné rozSifrovat pouze pomoci stejného kliCe. Protokol HTTPS
podporuje Sirokou Fadu algoritm0 symetrického Sifrovani. V telefonu je kromé 128bitového Sifrovani RC4
implementovano 256bitové symetrické Sifrovani za pouZiti standardu AES (American Encryption Standard).

Protokol HTTPS umozniuje také ovefeni serveru a klienta zapojenych do zabezpeCené transakce. Tato funkce
zajiStuje, Ze zfizovaci server a jednotlivi klienti se nedaji podvrhnout jinymi zaFizenimi v siti. Tato funkce
je v kontextu vzdaleného zfizovani koncového bodu kliCova.

Oveéfeni serveru a klienta se provadi pomoci Sifrovani s vefejnym/privatnim kli€em s certifikatem, ktery
obsahuje vefejny kli€. Text, ktery je zaSifrovan vefejnym kliCem, mUzZe byt rozSifrovan pouze pomoci
prisluSného privatniho kli€e (a naopak). Telefon podporuje pro Sifrovani s vefejnym/privatnim kliCem
algoritmus Rivest-Shamir-Adleman (RSA).

Certifikat serveru SSL

Kazdy zabezpeCeny zfizovaci server ma vydany certifikat serveru SSL, ktery spole€nost Cisco pfimo
podepisuje. Firmware, ktery je v telefonu, jako platny rozpoznava pouze certifikat Cisco. KdyZ se klient
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B ziskat centifikat serveru

pFipoji k serveru pomoci protokolu HTTPS, odmitne jakykoliv certifikat serveru, ktery neni podepsany
spole€nosti Cisco.

Tento mechanismus chrani poskytovatele sluZzeb pfed neopravnénym pfistupem k telefonu a vSemi pokusy
podvrhnuti faleSného zfizovaciho serveru. Bez takové ochrany by mohl uto€nik dokazat zménit zfizeni
telefonu, aby ziskal konfiguraCni udaje nebo pouzil jinou sluzbu VoIP. Bez privatniho kliCe, ktery odpovida
platnému certifikatu serveru, nedokaZe utoCnik zahajit komunikaci s telefonem.

Ziskat certifikat serveru

Procedura

Krok 1 Kontaktujte pracovnika podpory Cisco, ktery vas procesem certifikace provede. Pokud nespolupracujete
s konkrétnim pracovnikem podpory, odeSlete e-mail se svym poZadavkem na adresu
ciscosb-certadmin@cisco.com.

Krok 2 Vygenerujte si soukromy kli€, ktery se bude pouzivat v CSR (pozadavek na podpis certifikatu). Tento k1i€
je privatni a nemusite ho uvadét podpofre Cisco. K vygenerovani kli€e pouZijte svobodny nastroj ,openssl®.
Pfiklad:

openssl genrsa -out <soubor.key> 1024

Krok 3 Vygenerujte CSR, ktery obsahuje poliCka, ktera identifikuji vaSi organizaci a umisténi. Pfiklad:
openssl req -new -key <soubor.key> -out <soubor.csr>
Musite pouZit tyto udaje:

* Pole Pfedmét — zadejte obecny nazev (CN), ktery musi mit syntaxi FQDN (plné kvalifikovany nazev
domény). B€hem handshaku ovéFeni SSL telefon oveéfi, Ze certifikat, ktery obdrZi, je od zafizeni, které
ho odeslalo.

* Néazev hostitele serveru — napfiklad, provserv.domain.com.

* E-mailova adresa — zadejte e-mailovou adresu, aby vas v pfipad€ potfeby mohla kontaktovat zakaznicka
podpora. Tato e-mailova adresa je v CSR viditelna.

Krok 4 OdesSlete CSR e-mailem (v souboru ZIP) pracovnikovi podpory Cisco nebo na adresu
ciscosb-certadmin@cisco.com. Certifikat je podepsan spole€nosti Cisco. Spole€nost Cisco vam certifikat
poSle, abyste si ho mohli nainstalovat do systému.

Klientsky certifikat

Vedle pfimého ttoku na telefon se uto€nik mUzZe pokusit kontaktovat zfizovaci server prostfednictvim
standardniho webového prohlizeCe nebo jiného klienta HTTPS a profil konfigurace ze zfizovaciho serveru
ziskat. Aby se zabranilo tomuto druhu Gtoku, kaZzdy telefon mé v sobé také jedineCny klientsky certifikat
podepsany spole€nosti Cisco, ktery obsahuje identifikujici udaje o vSech jednotlivych koncovych bodech.
Kazdy poskytovatel sluZzeb ma kofenovy certifikat certifikaCni autority, ktery dokaZe ovéfit klientsky certifikat
zafFizeni. Tato cesta ov€feni umozniuje zfizovacimu serveru odmitat neoveéfené poZzadavky na profily
konfigurace.
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Struktura certifikatu .

Struktura certifikatu

Kombinace serverového certifikatu a klientského certifikatu zaru€uje zabezpe€enou komunikace mezi
vzdalenym telefonem a zfizovacim serverem. Na obrazku je ilustrovan vztah a umisténi certifikatd, parQ
vefejny/privatni kli€ a podepisujicich kofenovych autorit mezi klientem Cisco, zfizovacim serverem

a certifikaCni autoritou.

V horni €asti schématu je uvedena kofenova autorita zfizovaciho serveru, ktera je vyuZivana k podpisu
jednotlivych certifikatd zfizovaciho serveru. Odpovidajici kofenovy certifikat je zkompilovan ve firmwaru,
coz umoznuje telefonu ovefit opravnéné zfizovaci servery.

Obrazek 2: Diagram certifikaCni autority

Cisco Root Authority

Cerificate Private Key
Compled into Signs Provisioning
Firmware Server Cerlificte
" Device Provisioning Sener
Authenticies Server e :
Bod B ——— 07TPS Connedion—— 1 Certificate Private Key
Cerificate List
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Cisco Device Firmware Load g
Cisco Device Flash HTTPS Server Configuration
Roct C&
! N z A thenticates Client Certificate Lit
Private Key Certificatt  ———— (7T conmedtion
| I
Signs Device Stored on Service Provider's
Client Certificate Providoning Server
Cerificate Private Key

Cisco Root Authority

239117

Konfigurace vlastni certifikaCni autority

K ovéfeni digitalnich certifikatl a uzivatelQ v siti 1ze pouzit digitalni certifikaty. Lze je pouzivat k domlouvéni
relaci IPSec mezi uzly sité.
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K validaci a ovéfeni dvou nebo vice uzlU, které se pokouSeji komunikovat, vyuZiva tfeti strana certifikat
certifikaCni autority. Kazdy uzel ma vefejny a privatni kli€. Vefejny kli€ se pouziva k zaSifrovani dat. Privatni
kli€ se pouziva k rozSifrovani dat. ProtoZe uzly ziskaly své certifikaty ze stejného zdroje, jsou si o identité
druhého uzlu jisté.

Zafizeni m0Ze k ovéFeni pfipojeni IPSec pouzivat digitalni certifikaty poskytnuté certifikaCni autoritou (CA)
tfeti strany.

Telefony podporuji sadu pfedem nahranych autorit kofenovych certifikat(l integrovanych ve firmwaru:

* Certifikat Cisco Small Business CA
* Certifikat CyberTrust CA

* Certifikat Verisign CA

* Kofenovy certifikat Sipura CA

* Kofenovy certifikat CA Linksys

NeZ zaCnete

Pfejdéte na webovou stranku spravy telefonu. Viz Otevieni webové stranky telefonu, na strané 9.

Procedura
Krok 1 Vyberte mozZnosti Infomace > Stav.
Krok 2 Pfejdéte na moznost Stav vlastniho CA a podivejte se na tato poli€ka:

* Stav vlastniho zfizovani CA — ukazuje stav zfizovani.
* Posledni zfizovani bylo usp&sné provedeno mm/dd/rrrr v HH:MM:SS nebo

* Posledni zfizovani mm/dd/rrrr v HH:MM:SS neprobé&hlo tispéSné

* Informace o vlastni CA — zobrazuje udaje o vlastni CA.

* Nainstalovano — Zobrazuje poloZku ,Hodnota CN*, kde ,Hodnota CN* je hodnota parametru CN
pole Pfedmé&t v prvnim certifikatu.

* Nenainstalovano — Zobrazuje se, kdyZ neni nainstalovan Zadny certifikat CA.

Sprava profilu

V této Easti je demonstrovano vytvoreni profild konfigurace jako pFipravy ke staZeni. K vysvétleni funkce
je jako metoda resynchronizace pouzit protokol TFTP z mistniho poCitae. Lze vSak pouzit i protokol HTTP
a HTTPS.
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Zkomprimovat otevieny profil metodou Gzip .

Zkomprimovat otevreny profil metodou Gzip

N

Konfigura¢ni profil ve formatu XML mUzZe byt pomérné velky, pokud jsou v profilu specifikovany vSechny
parametry jednotlivé. Ke sniZeni zat€Ze na zfizovaci server telefon podporuje kompresi souboru XML pomoci
formatu komprese, ktery podporuje nastroj gzip (RFC 1951).

Poznamka

Krok 1
Krok 2

Krok 3
Krok 4

Krok 5
Krok 6

Aby telefon dokazal rozpoznat komprimovany a zaSifrovany profil XML, musi komprese pfedchézet pred
Sifrovanim.

Pro integraci do upravenych back-endovych feSeni zfizovani serverU 1ze k provedeni komprese profilu pouzit
misto samostatného nastroje gzip svobodnou komprima€ni knihovnu zlib. Telefon vSak oCekava, ze soubor
bude obsahovat platnou hlaviCku gzip.

Procedura

Do mistniho po€itaCe nainstalujte nastroj gizp.

Zkomprimujte konfiguraCni profil basic. txt (popsany v €astiResynchronizace TFTP, na stran€ 47) zavolanim
prikazu gzip z pfikazového Fadku:

gzip basic.txt

Tak se vygeneruje zabaleny soubor basic.txt.gz.

Ulozte soubor basic.txt.gz do virtudlniho kofenového adresare serveru TFTP.

Upravte hodnotu Profile Rule na testovacim zafizeni, a proved'te tak resynchronizaci zabaleného souboru
misto pUvodniho souboru XML. NiZe je uveden pfiklad:

tftp://192.168.1.200/basic.txt.gz

Kliknéte na tlaCitko Odeslat vSechny zmény.

V telefonu se podivejte na sledovani syslog.

Po resynchronizaci telefon novy soubor stdhne a pouZije ho k aktualizaci svych parametr(.

Souvisejici témata
Komprese otevieného profilu, na strané 18

Sifrovani profilu pomoci OpenSSL

ZaSifrovat je mozné komprimovany i nekomprimovany profil (soubor vSak musi byt zkomprimovan pfed
zaSifrovanim). Sifrovani se hodi, kdyZ je ddvérnost udajll profilu dlezita, napfiklad kdyZ se ke komunikaci
mezi telefonem a zfizovacim serverem pouziva protokol TFTP nebo HTTP.

Telefon podporuje Sifrovani se symetrickym kli€em pomoci 256bitového algoritmu AES. Toto Sifrovani lze
provést pomoci svobodného baliCku OpenSSL.
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Krok 1

Krok 2

Krok 3
Krok 4

Krok 5
Krok 6

Procedura

Do mistniho pocitaCe nainstalujte nastroj OpenSSL. Aby bylo mozné povolit AES, mozna bude nutné
prekompilovat aplikaci OpenSSL.

Pomoci konfiguraniho souboru basic.txt (ktery je popsan v €asti Resynchronizace TFTP, na strané 47)
vygenerujte nasledujicim pfikazem Sifrovany soubor:

>openssl enc —aes-256-cbc —k MyOwnSecret —in basic.txt —out basic.cfg

Lze také pouzit zaSifrovany soubor basic.txt.gz, ktery byl vytvofen v €asti Zkomprimovat otevieny
profil metodou Gzip, na strané 61, protoZe profil XML mUZze byt zkomprimovany i zaSifrovany.

UloZte zaSifrovany soubor basic.cfg do virtudlniho kofenového adresafe serveru TFTP.

Upravte hodnotu Profile Rule na testovacim zafizeni, ¢imZ provedete resynchronizaci zaSifrovaného souboru
misto pUvodniho souboru XML. Sifrovaci kli€ je telefonu ozndmen nasledujici moZnosti adresy URL:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Kliknéte na tlaCitko Odeslat vSechny zmény.

V telefonu se podivejte na sledovani syslog.

Po resynchronizaci telefon novy soubor stdhne a pouZije ho k aktualizaci svych parametrq.

Souvisejici témata
Sifrovani AES-256-CBC, na strané 19

Vytvoreni rozdélenych profill

Krok 1

Krok 2
Krok 3

Telefon béhem kazdé resynchronizace stahne nékolik oddélenych profild. Diky tomuto postupu je moZné
spravovat rUzné druhy udaj profild na rlznych serverech a udrZzovat hodnoty spoleCnych parametrl
konfigurace, které se 1i$i od hodnot u konkrétniho Gctu.

Procedura

Vytvorte novy profil XML, basic2. txt, jehoz souCasti je hodnota parametru, diky které se 1isi od
pFedchozich cvi€eni. Napfiklad do profilu basic. txt mUzZete pfidat toto:

<GPP_B>ABCD</GPP_B>

UloZte soubor profilu basic2. txt do virtudlniho kofenového adresafe serveru TETP.

Nechte ve sloZce prvni pravidlo profilu ze starSiho cviCeni, ale nakonfigurujte druhé pravidlo profilu
(Profile_Rule_B) tak, aby mifilo na novy soubor:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
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Krok 4

Krok 5

Nastaveni zahlavi pro konfiguraci soukromi telefonu .

</Profile Rule B>

Kliknéte na tlaCitko Odeslat vSechny zmény.

Telefon nyni pfi kazdé naplanované resynchronizaci provede resynchronizaci prvniho a druhého profilu
v tomto pofadi.

Podivejte se na sledovani syslog a ovéfte, Ze dochazi k o€ekavanému chovani.

Nastaveni zahlavi pro konfiguraci soukromi telefonu

Krok 1
Krok 2

Krok 3

Zahlavi pro nastaveni soukromi uzivatele ve zpravach SIP nastavuje poZadované soukromi uzivatele
v dUvéryhodné siti.

Pomoci znaCky XML v souboru config.xml mUZete nastavit hodnotu zédhlavi soukromi uZivatele pro
kazdou linku.
Dostupné moznosti zéhlavi pro nastaveni soukromi:

* Disabled (Zakazano) — vychozi

* none (2adné) — uzivatel poZaduje, aby sluzba ochrany soukromi nepouZzila na danou zpravu SIP Zadné
funkce ochrany soukromi.

* header (zahlavi) — uZivatel poZaduje, aby sluZzba ochrany soukromi skryla zahlavi, ze kterych nelze
odstranit identifikujici udaje.

* session (relace) — uzivatel pozaduje, aby sluzba ochrany soukromi zajistila anonymitu v ramci relaci.

* user (uzivatel) — uzivatel poZaduje urCitou iroven ochrany soukromi pouze v pfipadé€ zprostfedkujicich
stran.

* id — uZivatel poZaduje, aby systém pouZil jiny identifikator, ktery neobsahuje informace o adrese IP nebo
nazvu hostitele.

Procedura

Upravte soubor telefonu config.xml v textovém nebo XML editoru.
VloZte znaCku <Privacy Header N_ ua="na">Hodnota</Privacy Header N >, kde N je
Cislo linky (1-10), a pouZijte jednu z nasledujicich hodnot.

* Vychozi hodnota: Disabled (Zakazano)

* Z4dné

* header

* relace

* user

*id

(Nepovinné) ZFid'te veSkeré dalSi linky pomoci stejné znaCky s pozadovanym Cislem linky.
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Krok 4 Ulozte zmény souboru config.xml.
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KAPITOLA 5

Parametry zrizovani

* Pfehled parametrU zfizovani, na stran€ 65

* Parametry profilu konfigurace, na strané 65
* Parametry upgradu firmwaru, na strané 70
* Obecné parametry, na strané 71

¢ Proménné rozSifeni makra, na strané 72

* Kody internich chyb, na strané 74

Pfehled parametru zfizovani

V této kapitole jsou popsany parametry zfizovani, které Ize pouzit ve skriptech profilu konfigurace.

Parametry profilu konfigurace

V nasledujici tabulce je definovana funkce a pouZiti jednotlivych parametr(l v ¢asti Parametry profilu
konfigurace karty Zfizovani.

Nazev parametru Popis a vychozi hodnota

Povolit zfizovani Ridi vSechny Cinnosti resynchronizace nezavisle na
Cinnostech upgradu firmwaru. Pokud chcete povolit
vzdalené zfizovani, nastavte hodnotu Ano.

Vychozi hodnota je Ano.

Resynchronizace pfi restartovani Resynchronizace se spusti po kazdém restartovani
kromé restartovani zpUsobenych aktualizacemi
parametru a upgrady firmwaru.

Vychozi hodnota je Ano.
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Nazev parametru

Popis a vychozi hodnota

Nahodna prodleva resynchronizace

Nahodna prodleva nasledujici po spoustéci sekvenci
pred provedenim resetovani udana v sekundach. Ve
fondu zafizeni IP telefonie, u kterych je naplanovano
souCasné spusténi, se timto zavadi rozptyl v Casech,
kdy jednotlivé jednotky zfizovacimu serveru odeSlou
pozadavek na resynchronizaci. Tato funkce se m{ize
hodit ve velkém nasazeni do doméacnosti v pfipadé
mistniho vypadku dodavky energie.

Hodnota tohoto pole musi byt celé Cislo v rozmezi 0
az 65 535.

Vychozi hodnota je 2.

Resynchronizace v (HHmm)

Cas (HHmm), kdy se zafizeni se zfizovacim serverem
resynchronizuje.

Hodnota tohoto pole musi byt Ctyfmistné Cislo
v rozmezi 0000 az 2 400 pro indikaci Casu ve formatu
HHmm. Napfiklad 0959 znamena 09:59.

Vychozi hodnota je prazdna. Pokud je hodnota
neplatna, parametr se ignoruje. Pokud je tento
parametr nastaven na platnou hodnotu, je parametr
Pravidelna resynchronizace ignorovan.

Resynchronizace po ndhodné prodlevé

Brani pfetizeni zfizovaciho serveru, kdyZ se najednou
spusti velky poCet zafizeni.

Aby se zabranilo zaplaveni serveru poZadavky na
resynchronizaci z vice telefond, telefon se
resynchronizuje v rozsahu hodin a minut a hodin

a minut plus ndhodna prodleva (hhmm, hhmm +
nahodna_prodleva). Pokud je napfiklad nahodna
prodleva = (resynchronizace po nahodné prodlevé +
30)/60 minut, pro vypoCet kone€ného intervalu
nahodné prodlevy je vstupni hodnota v sekundach
pfevedena na minuty a je zaokrouhlena na nasledujici
minutu.

Rozmezi platnych hodnot 0 az 65 535.

Tato funkce je zakazana, kdyZ je tento parametr
nastaven na nulu. Vychozi hodnota je 600 sekund
(10 minut).
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Nazev parametru

Popis a vychozi hodnota

Pravidelna resynchronizace

Casovy interval mezi pravidelnymi resynchronizacemi
se zfizovacim serverem. Pfifazeny CasovaC
resynchronizace je aktivni aZ po prvni tisp&€Sné
resynchronizaci se serverem.

Platné formaty:
* Celé Cislo

Pfiklad: Vstup 3000 zna€i, Ze dalSi
resynchronizace prob&hne za 3 000 sekund.

* Vice celych Cisel

Pfiklad: Vstup 600,1200,300 znamena, Ze
prvni resynchronizace nastane za 600 sekund,
druha resynchronizace za 1 200 sekund po prvni
a tfeti resynchronizace za 300 sekund po druhé.

* Casovy rozsah

Pfiklad: Vstup 2400+30 znamena, Ze dalSi
resynchronizace nastane za 2 400 az
2 430 sekund po Gsp€Sné resynchronizaci.

Pokud chcete pravidelnou resynchronizaci zakazat,
nastavte tento parametr na nulu.

Vychozi hodnota je 3600 sekund.
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Nazev parametru

Popis a vychozi hodnota

Prodleva opakovani po chybé resynchronizace

Pokud se resynchronizace nezdafi, protoZe zafizeni
IP telefonie nedokazalo ze serveru nacist profil,
stazeny soubor je poSkozeny nebo doSlo k interni
chybé, zafizeni se po dob& v sekundach pokusi
provést resynchronizaci znovu.

Platné formaty:
* Celé Cislo
Pfiklad: Vstup 300 znaci, Ze dal$i pokus
o resynchronizaci prob&hne za 300 sekund.
* Vice celych Cisel

Pfiklad: Vstup 600,1200,300 znamena, Ze
prvni pokus o resynchronizaci prob&hne za
600 sekund po selhani, druhy pokus za

1 200 sekund po selhani prvniho pokusu a tfeti
pokus za 300 po selhani druhého pokusu.

* Casovy rozsah

Pfiklad: Vstup 2400+30 znamena, Ze dalSi
pokus prob&hne za 2 400 az 2 430 sekund po
netsp€Sném pokusu o resynchronizaci.

Pokud je prodleva nastavena na 0, zafizeni se po
netisp€Sném pokusu o resynchronizaci nepokusi ji
provést znovu.

Prodleva nucené resynchronizace

Maximalni prodleva (v sekundach), po kterou telefon
Ceka, nez provede resynchronizaci.

Zafizeni neprovede resynchronizaci, kdyZ je néktera
telefonni linka aktivni. ProtoZe resynchronizace mUze
trvat nékolik sekund, je pfed resynchronizaci Zadouci
pockat, nez je zafizeni po ur€itou dobu ne€inné. Diky
tomu mUZe uZivatel bez pferuSeni provadét vice
hovorl po sobé.

Zafizeni ma Casovac, ktery zaCina odpocCet od chvile,
kdy jsou v8echny linky ne€inné. Tento parametr je
vychozi hodnota CitaCe. Udalosti resynchronizace
jsou odloZeny, dokud tento Cita€ neklesne na nulu.

Rozmezi platnych hodnot 0 az 65 535.
Vychozi hodnota je 14 400 sekund.

Resynchronizace ze SIP

Umoziiuje spusténi resynchronizace prostfednictvim
zpravy SIP NOTIFY.

Vychozi hodnota je Ano.
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Nazev parametru

Popis a vychozi hodnota

Resynchronizace po pokusu o upgrade

Zapina a vypina operaci resynchronizace po provedeni
upgradu. Pokud je zvolena moZnost Ano,
synchronizace se provede.

Vychozi hodnota je Ano.

Spoustéc resynchronizace 1, Spoustéé
resynchronizace 2

Konfigurovatelné podminky spuSténi
resynchronizace. Kdyz je logicka rovnice v téchto
parametrech vyhodnocena jako PRAVDA, spusti se
resynchronizace.

Vychozi hodnota je prazdna.

Resynchronizace se nezdafi pfi FNF

Resynchronizace se povazuje za netispé€Snou, pokud
neni ze serveru pfijat vyzadany profil. To 1ze zménit
pomoci tohoto parametru. KdyZ je parametr nastaven
na ne, zafizeni bere odpovéd file-not-found od
serveru jako tsp€Snou resynchronizaci.

Vychozi hodnota je Ano.

Pravidlo profilu

Pravidlo profilu B
Pravidlo profilu C
Pravidlo profilu D

Kazdé pravidlo profilu informuje telefon o zdroji, ze
kterého 1ze ziskat profil (konfiguraCni soubor). BEhem
kazdé resynchronizaci telefon postupné& pouZije
vSechny profily.

Vychozi nastaveni: /$PSN.xml

Pokud pouZivate na konfiguraCni soubory Sifrovani
AES-256-CBC, zadejte nasledujicim zplsobem
Sifrovaci kli€ s kliCovym slovem --key:

[--key <Sifrovaci k1liC>]

Sifrovaci kli¢ mUzZe byt voliteln& ve dvojitych
uvozovkach (").

Pouziti moZnost DHCP

Moznosti DHCP oddélené Carkami pouzivané
k naCteni firmwaru a profild.

Vychozi hodnota je 66,160,159,150,60,43,125.

Zpréva protokolu pfi poZzadavku

Tento parametr obsahuje zpravu, ktera se odeSle na
server syslog na zaCatku pokusu o resynchronizaci.

Vychozi hodnota je $SPN $MAC —Requesting %
$SCHEME: //S$SERVIP:$SPORTSPATH

Zprava protokolu pfi tspéchu

Zprava syslog vydana po usp€Sném dokonCeni
resynchronizace.

Vychozi hodnota je SPN $MAC —Successful

Resync %
SSCHEME://S$SSERVIP:$SPORTSPATH -- S$SERR
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. Parametry upgradu firmwaru

Nazev parametru

Popis a vychozi hodnota

Zprava protokolu pfi selhani

Zprava syslog vydana po netsp€Sném dokonCeni
resynchronizace.

Vychozi hodnota je $SPN $MAC -- Resync
failed: SERR.

UZivatelsky konfigurovatelna resynchronizace

UmoZAuje uzivateli resynchronizovat telefon
z obrazovky IP telefonu.

Vychozi hodnota je Ano.

Parametry upgradu firmwaru

V nésledujici tabulce je definovana funkce a pouZiti jednotlivych parametrl v Easti Upgrade firmwaru karty

Zrizovani.

Nazev parametru

Popis a vychozi hodnota

Povolit upgrade

Povoluje operace upgradu firmwaru nezavisle na
Cinnostech resynchronizace.

Vychozi hodnota je Ano.

Prodleva opakovani pfi chyb& upgradu

Interval opakovani upgradu (v sekundach) pouzity
v pripadé selhani upgradu. Zafizeni ma €asova€ chyby
upgradu firmwaru, ktery se aktivuje po netsp€Sném
pokusu o upgrade firmwaru. Casovaé se inicializuje
na hodnotu v tomto parametru. Dal$i pokus o upgrade
firmwaru prob&hne, kdyz €ita€ dojde na nulu.

Vychozi hodnota je 3 600 sekund.

Pravidlo upgradu

Skript upgradu firmwaru, ktery definuje podminky
upgradu a pfifazené adresy URL firmwaru. Vyuziva
se v ném stejna syntax jako v pravidle profilu.

K zadani pravidla profilu pouZijte tento formatd
<tftp|http|https>://<adresa
ip>/image/<néazev naCteni>

Pfiklad:
tftp://192.168.1.5/image/sip78xx. 11-0-IMPP-BN. loads

Pokud neni zadan Zadny protokol, pfedpoklada se
TFTP. Pokud neni zadan Zadny nazev serveru, jako
nazev serveru se pouZije hostitel, ktery o adresu URL
zada. Pokud neni zadan Zzadny port, pouziva se
vychozi port (69 pro TFTP, 80 pro HTTP a 443 pro
HTTPS).

Vychozi hodnota je prazdna.
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Obecné parametry .

Nazev parametru

Popis a vychozi hodnota

Zprava do protokolu pfi poZzadavku na upgrade

Zprava syslog vydana na zaCatku pokusu o upgrade
firmwaru.

Vychozi hodnota: $PN $MAC -- Requesting
upgrade $SCHEME://S$SERVIP:S$PORTSPATH

Zprava do protokolu pfi isp€Sném upgradu

Zprava syslog vydana po usp€Sném dokonCeni
upgradu firmwaru.

Vychozi hodnota je SPN SMAC -- Successful
upgrade $SCHEME://$SERVIP:$PORTSPATH
-- SERR

Zprava do protokolu pfi netsp€Sném upgradu

Zprava syslog vydana po netisp€Sném dokonCeni
upgradu firmwaru.

Vychozi hodnota je $SPN SMAC -- Upgrade
failed: SERR

Sdileni firmwaru s druh. stranou

Povoli nebo zakaze funkci Sdileni firmwaru s druhou
stranou. Funkci povolte nebo zakaZte zvolenim
moznosti Ano nebo Ne.

Vychozi hodnota: Ano

Server protokolovani sdileni firmwaru s druhou
stranou

Uvadi adresu IP a port, na které je odeslana zprava
UDP.

Priklad: 10.98.76.123:514, kde 10.98.76.123 je adresa
IP a 514 €islo portu.

Obecné parametry

V nésledujici tabulce je definovana funkce a pouZiti jednotlivych parametr(l v €asti Obecné parametry karty

Zrizovani.
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. Proménné rozSifeni makra

Nazev parametru

Popis a vychozi hodnota

GPP A-GPPP

Obecné parametry GPP_* se pfi konfiguraci telefonu
na komunikaci s konkrétnim feSenim zfizovaciho
serveru pouzivaji jako volné registry Fetézc(. Je
mozné je nakonfigurovat tak, aby obsahovaly rlzné
hodnoty, napfiklad tyto:

» Sifrovaci kliCe.

* Adresy URL.

* Informace o stavu vicefdzového zfizovani.
« Sablony pozadavku Post.

* Mapy aliasU nazv( proménnych.

« Caste&né hodnoty Fetézc(, které se ve vysledku
zkombinuji do Gplnych hodnot parametrd.

Vychozi hodnota je prazdna.

Proménné rozSireni makra

Nékteré proménné makra jsou rozpoznavany v ramei t&€chto parametrd zfizovani:

* Profile Rule

* Profile Rule *

* Resync_Trigger *

» Upgrade Rule

*Log *

* GPP_* (za urCitych podminek)

V ramci té€chto parametrl jsou rozpoznavany a rozSifovany typy syntaxe $IMENO nebo $(JMENO).

PodFetézce prom&nné makra 1ze zadat pomoci notace $(JMENO:p) a $(JMENO:p:q), kde p a q jsou nezaporna
cela Cisla (dostupné od verze 2.0.11). Vysledné rozSifeni makra je podfetézec zaCinajici p-tym znakem

s délkou q (nebo do konce fetézce, pokud hodnota q neni zadana). Pokud napfiklad GPP_A obsahuje ABCDEEF,
pak se $(A:2) rozSifi na CDEF a $(A:2:3) se rozSifi na CDE.

Nerozpoznany nazev se nepfeklada a podoba $IMENO nebo $(JMENO) z(istava v hodnoté parametru po

rozSifeni beze zmény.

Nazev parametru

Popis a vychozi hodnota

$

Zapis $$ se roz§ifi na jeden znak $.

AazP

Nahrazuje se obsahem obecnych parametrll GPP_A
az GPP_P.
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Proménné rozSifeni makra .

Nazev parametru

Popis a vychozi hodnota

SA az SD Nahrazuje se obsahem parametr(l pro zvlaStni ucel
GPP_SA az GPP_SD. V téchto parametrech jsou
uloZeny kliCe a hesla pouzivana pfi zfizovani.
Poznamka $SA az $SD se povazuji za argumenty

volitelného kvalifikatoru adresy URL
resynchronizace, --key

MA Adresa MAC v malych Sestnactkovych Eislech,
napfiklad 000e08aabbcc.

MAU Adresa MAC ve velkych Sestnactkovych Cislech,
napfiklad 000EOSAABBCC.

MAC Adresa MAC v malych estnactkovych Cislech a se
stfedniky oddélujicimi pary Sestnactkovych Eislic.
Napfiklad 00:0e:08:aa:bb:cc.

PN Nazev produktu. Napfiklad CP-7832-3PCC.

PSN Cislo Fady produktu. Napfiklad VO03.

SN Retézec sériového &isla. Napriklad 88012BA01234.

CCERT Stav klientského certifikatu SSL: nainstalovany, nebo
nenainstalovany.

1P Adresa IP telefonu v mistni podsiti. Napfiklad
192.168.1.100.

EXTIP Externi adresa IP telefonu, jak je vidét z internetu.
Napfiklad 66.43.16.52.

SWVER Retézec verze softwaru. Napfiklad
sip78xx.11-0-1MPP.

HWVER Retézec verze hardwaru. Napfiklad 2.0.1

PRVST Stav zfizovani (Ciselny Fetézec):

-1 = explicitni pozadavek na resynchronizaci

0 = resynchronizace pfi spuSténi

1 = pravidelna resynchronizace

2 = resynchronizace se nezdafila, opakovani pokusu
UPGST Stav upgradu (Ciselny fet€zec):

1 = prvni pokus o upgrade

2 = upgrade se nezdafil, opakovani pokusu
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. Kody internich chyb

Nazev parametru

Popis a vychozi hodnota

UPGERR Zprava vysledku (ERR) pfedchoziho pokusu
o upgrade, napfiklad ,nezdafilo se provést http get®.

PRVTMR PoCet sekund od posledniho pokusu o resynchronizaci.

UPGTMR PocCet sekund od posledniho pokusu o upgrade.

REGTMRI1 Pocet sekund od registrace ztraty linky 1 se serverem
SIP.

REGTMR2 Pocet sekund od registrace ztraty linky 2 se serverem
SIP.

UPGCOND Star$i nazev makra.

SCHEME Protokol pro pfistup k souboru, TFTP, HTTP nebo
HTTPS, zjiStény po analyze adresy URL
resynchronizace nebo upgradu.

SERV Nazev hostitele serveru cile poZadavku zjiStény po
analyze adresy URL resynchronizace nebo upgradu.

SERVIP Adresa IP serveru cile poZadavku zjiS$téna po analyze
adresy URL resynchronizace nebo upgradu, mozna
po zjiSténi na serveru DNS.

PORT Port UDP/TCP cile pozadavku zjiStény po analyze
adresy URL resynchronizace nebo upgradu.

PATH Cesta k souboru cile poZadavku zjiStény po analyze
adresy URL resynchronizace nebo upgradu.

ERR Zprava vysledku pokusu o resynchronizaci nebo
upgrade. Hodi se pouze pfi generovani zprav syslog
vysledku. Hodnota se v pfipadé pokusl o upgrade
uchovava v proménné UPGERR.

UIDn Obsah parametru konfigurace UserID linky n.

EMS Stav Extension Mobility

MUID ID uZivatele Extension Mobility

MPWD Heslo Extension Mobility

Kody internich chyb

Telefon k umoZnéni konfigurace definuje nékolik kodl internich chyb (X00-X99), ¢imZ poskytuje lep$i
kontrolu nad chovanim jednotky za ur€itych chybovych stavu.

[l Prirucka ziizovani pro viceplatformové telefony Fady Cisco IP Phone 7800 a Cisco IP Phone 7832



| Parametry ziizovani

Kaédy internich chyb .

Nazev parametru Popis a vychozi hodnota

X00 Chyba pfenosové vrstvy nebo (ICMP) pfi odesilani
pozadavku SIP.

X20 Pozadavek SIP pfi Cekani na odpovéd vyprsel.

X40 Obecna chyba protokolu SIP (napfiklad nepfijatelny

kodek v SDP ve zpravach 200 a ACK nebo vyprSeni
platnosti pfi Cekani na ACK).

X60 VytoCené Cislo neni podle daného planu Cislovani
platné.
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. Kody internich chyb
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DODATEK A

Vzorove profily konfigurace

* Pfiklad otevieného formatu XML pro Viceplatformové telefony Cisco IP Phone 7800 Series, na strané
77

* Pfiklad otevieného formatu XML pro Viceplatformové telefony Cisco IP Conference Phone 7832, na
strané 98

Priklad otevreného formatu XML pro Viceplatformové telefony
Cisco IP Phone 7800 Series

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>

<Web Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_ Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- 1IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- 1IPv6 Settings -->
<IPv6 Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->
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<IPv6_Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>
<IPv6_Gateway ua="rw"/>

<IPv6_Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast_ Echo ua="rw">Disabled</Broadcast Echo>

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual|Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-—>

<PC_Port Config ua="na">AUTO</PC_Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-—>

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<PC_Port VLAN ID ua="na">1</PC_Port VLAN ID>
<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max_ Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
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<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>

<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP_TCP Port Min ua="na">5060</SIP _TCP Port Min>
<SIP_TCP Port Max ua="na">5080</SIP TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP_T2 ua="na">4</SIP_T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>

<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>

<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>

<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_Packet Size ua="na">0.02</RTP_Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729%a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_ Codec Name>
<G722.2_Codec Name ua="na">AMR-WB</G722.2 Codec Name>
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<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>

<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>

<iLBC 30ms_Dynamic Payload ua="na">105</iLBC_ 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN_ Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
<Resync_Periodic ua="na">3600</Resync_ Periodic>
<Resync_Error Retry Delay ua="na">3600</Resync Error Retry Delay>
<Forced Resync Delay ua="na">14400</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN.xml</Profile Rule>

<Profile Rule B ua="na"/>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$SPN $MAC -- Successful resync $SCHEME://$SERVIP:S$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->
<Report To Server ua="na">On Request</Report To Server>
<!--
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available options: On Request|On Local Change|Periodically

-—>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH

</Log _Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

S$PN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">S$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!-- available options: POST|PUT -->

<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>

<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>

<Prompt Tone ua="na">520@-19,620@-19;10(*/0/14+2)</Prompt_Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder_ Tone>

<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>

<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication_ Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>
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<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>
<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>
<!-- Distinctive Ring Patterns -->

<Cadence_ 1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>

<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>

<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>

<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>

<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>

<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>

<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>

<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>
<!-- Vertical Service Activation Codes -->

<Call Return Code ua="na">*69</Call Return Code>

<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>

<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>

<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>

<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>

<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>
<DND Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>
<Call Park Code ua="na">*68</Call Park Code>
<Call Pickup Code ua="na">*97</Call Pickup Code>
<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!--  Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G711lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
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<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS Code ua="na">*02056</Force OPUS_ Code>
<!-- Time -->

<Set Local Date mm dd yyyy ua="na"/>

<Set Local Time HH mm_ua="na"/>

<Time Zone ua="na">GMT-08:00</Time_ Zone>

<!--

available options:

{0 O S YO A T A D)

Nl

<Time Offset HH mm_ua="na"/>

<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:
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-—>

<!-- General -->

<Station Name ua="na"/>

<Station Display Name ua="na"/>

<Voice Mail Number ua="na"/>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l=-

available options: 1[2[3[4|5]16|718]19]10[11]12[13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 1 wua="na">$SUSER</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<Extended Function 1 wua="na"/>

<Extension 2 wua="na">2</Extension 2 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 2 ua="na">S$SUSER</Short Name 2 >

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
<!-- available options: private|shared -->

<Extended Function 2 wua="na"/>

<Extension 3 ua="na">3</Extension 3 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 3 ua="na">S$SUSER</Short Name 3 >

<Share Call Appearance 3 ua="na">private</Share Call Appearance 3 >
<!-- available options: private|shared -->

<Extended Function 3 wua="na"/>

<Extension 4 ua="na">4</Extension 4 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 4 ua="na">S$SUSER</Short Name 4 >

<Share Call Appearance 4 ua="na">private</Share Call Appearance 4 >
<!-- available options: private|shared -->

<Extended Function 4 wua="na"/>

<!-- Miscellaneous Line Key Settings -->

<Line ID Mapping ua="na">Horizontal First</Line ID Mapping>

<!-- available options: Horizontal First|Vertical First -->
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<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|/6]7]8]9]10 -->

<!-- Supplementary Services -->

<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>

<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alphanumeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI Authentication Type ua="na">Login Credentials</XSI Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1|2[3|4 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
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<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP Enable>

<XMPP Server ua="na"/>

<XMPP_ Port ua="na">5222</XMPP_Port>

<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>

<XML Directory Service URL ua="na"/>

<XML Application Service Name ua="na"/>

<XML Application Service URL ua="na"/>

<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->

<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

am login;acd loginyacd logout;astate;avail;unavail; redial; recents; cfwd; dnd; 1cr;pickup; gpickup; urpark; em logout;guestin; questout;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;back|3;miss|4;</Missed Call Key List>

<Off Hook Key List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;

</Off Hook Key List>

<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">
hold|1l;endcall|2;conf]|3;xfer|4;bxfer;conflx;xferlx;park;phold;crdstart; crdpause; crdresume; crdstop;dnd;
</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;dnd;</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcalll|2;conf|3;dnd;</Start-Conf Key List>
<Conferencing Key List ua="na">
hold|l;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop]|6;dnd;

Pfirucka zfizovani pro viceplatformové telefony fady Cisco IP Phone 7800 a Cisco IP Phone 7832 JJjj



Vzorové profily konfigurace |
. Vzorové profily konfigurace

</Conferencing Key List>

<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;ignoresilent|3;</Ringing Key List>
<Shared Active Key List
ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>
<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >

<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<!--

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >
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<!--

available options: Disabled|none|header|session|user|id

-—>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<Conference Single Hardkey 1 wua="na">No</Conference Single Hardkey 1 >
<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 wua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na"/>

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na"/>

<!-- <Password 1 wua="na"/> -->

<Auth ID 1 wua="na"/>

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >
<l=-

available options: Login Credentials|SIP Credentials

-——>
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<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >
<G71la_Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >
<OPUS_Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- General -->
<Line Enable 2 wua="na">Yes</Line Enable 2 >
<!-- Share Line Appearance -->

<Share Ext 2 wua="na">No</Share Ext 2 >

<Shared User ID 2 wua="na"/>

<Subscription Expires 2 wua="na">3600</Subscription Expires 2 >
<Restrict MWI 2 wua="na">No</Restrict MWI 2 >

<!-- NAT Settings -->

<NAT Mapping Enable 2 ua="na">No</NAT Mapping Enable 2 >

<NAT Keep Alive Enable 2 wua="na">No</NAT Keep Alive Enable 2 >
<NAT Keep Alive Msg 2 ua="na">S$SNOTIFY</NAT Keep Alive Msg 2 >
<NAT Keep Alive Dest 2 ua="na">$PROXY</NAT Keep Alive Dest 2 >
<!-- Network Settings -->
<SIP TOS DiffServ Value 2 wua="na">0x68</SIP _TOS DiffServ Value 2 >
<RTP_TOS DiffServ Value 2 ua="na">0xb8</RTP_TOS DiffServ Value 2 >
<!-- SIP Settings -->
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<SIP Transport 2 ua="na">UDP</SIP Transport 2 >

<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 2 wua="na">5061</SIP Port 2 >

<SIP_100REL Enable 2 wua="na">No</SIP 100REL Enable 2 >

<EXT_SIP Port 2 wua="na">0</EXT SIP Port 2 >

<Auth Resync-Reboot 2 wua="na">Yes</Auth Resync-Reboot 2 >

<SIP Proxy-Require 2 ua="na"/>

<SIP Remote-Party-ID 2 ua="na">No</SIP Remote-Party-ID 2 >
<Referor Bye Delay 2 ua="na">4</Referor Bye Delay 2 >
<Refer-To Target Contact 2 wua="na">No</Refer-To Target Contact 2 >
<Referee Bye Delay 2 ua="na">0</Referee Bye Delay 2 >

<Refer Target Bye Delay 2 ua="na">0</Refer Target Bye Delay 2 >
<Sticky 183 2 ua="na">No</Sticky 183 2 >

<Auth INVITE 2 ua="na">No</Auth INVITE 2 >

<Ntfy Refer On 1xx-To-Inv_2 ua="na">Yes</Ntfy Refer On 1xx-To-Inv_2 >
<Set G729 annexb 2 wua="na">yes</Set G729 annexb 2 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address 2 ua="na"/>

<VQ Report Interval 2 ua:"na">0</VQ_Report_Interval_2_>

<User Equal Phone 2 ua="na">No</User Equal Phone 2 >

<Call Recording Protocol 2 wua="na">SIPREC</Call Recording Protocol 2 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 2 ua="na">Disabled</Privacy Header 2 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 2 ua="na">No</P-Early-Media Support 2 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 2 wua="na">No</Blind Attn-Xfer Enable 2 >
<Message Waiting 2 ua="na">No</Message Waiting 2 >

<Auth Page 2 ua="na">No</Auth Page 2 >

<Default Ring 2 ua="rw">1</Default Ring 2 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 2 ua="na"/>

<Conference Bridge URL 2 ua="na"/>

<Conference Single Hardkey 2 wua="na">No</Conference Single Hardkey 2 >
<!-- <Auth Page Password 2 ua="na"/> -->

<Mailbox ID 2 ua="na"/>

<Voice Mail Server 2 wua="na"/>

<Voice Mail Subscribe Interval 2 wua="na">86400</Voice Mail Subscribe Interval 2 >
<Auto Ans_Page On Active Call 2 wua="na">Yes</Auto Ans Page On Active Call 2 >
<Feature Key Sync 2 ua="na">No</Feature Key Sync 2 >

<Call Park Monitor Enable 2 wua="na">No</Call Park Monitor Enable 2 >
<Enable Broadsoft Hoteling 2 wua="na">No</Enable Broadsoft Hoteling 2 >
<Hoteling Subscription Expires 2 wua="na">3600</Hoteling Subscription Expires 2 >
<Secure Call Option 2 wua="na">Optional</Secure Call Option 2 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 2 ua="na">No</Broadsoft ACD 2 >

<Call Information Enable 2 wua="na">No</Call Information Enable 2 >
<Disposition Code Enable 2 wua="na">No</Disposition Code Enable 2 >
<Trace Enable 2 wua="na">No</Trace Enable 2 >

<Emergency Escalation Enable 2 wua="na">No</Emergency Escalation Enable 2 >
<Queue Status Notification Enable 2 wua="na">No</Queue Status Notification Enable 2 >
<!-- Proxy and Registration -->

<Proxy 2 ua="na"/>

<Outbound Proxy 2 ua="na"/>

<Alternate Proxy 2 ua="na"/>

<Alternate Outbound Proxy 2 ua="na"/>

<Use OB Proxy In Dialog 2 wua="na">Yes</Use OB Proxy In Dialog 2 >
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<Register 2 ua="na">Yes</Register 2 >

<Make Call Without Reg 2 wua="na">No</Make Call Without Reg 2 >
<Register Expires 2 wua="na">3600</Register Expires 2 >

<Ans_Call Without Reg 2 wua="na">No</Ans_Call Without Reg 2 >
<Use DNS_ SRV_2 ua="na">No</Use DNS SRV 2 >

<DNS_SRV_Auto Prefix 2 wua="na">Yes</DNS SRV Auto Prefix 2 >

<Proxy Fallback Intvl 2 wua="na">3600</Proxy Fallback Intvl 2 >

<Proxy Redundancy Method 2 wua="na">Normal</Proxy Redundancy Method 2 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 2 wua="na">No</Dual Registration 2 >

<Auto Register When Failover 2 ua="na">No</Auto Register When Failover 2 >
<TLS_Name Validate 2 wua="na">Yes</TLS Name Validate 2 >

<!-- Subscriber Information -->

<Display Name 2 ua="na"/>

<User ID 2 ua="na"/>

<!-- <Password 2 ua="na"/> -->

<Auth ID 2 wua="na"/>

<Reversed Auth Realm 2 wua="na"/>

<SIP URI 2 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 2 wua="na"/>

<XSI Authentication Type 2 wua="na">Login Credentials</XSI_Authentication Type 2 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 2 wua="na"/>

<!-- <Login Password 2 wua="na"/> -->

<Anywhere Enable 2 ua="na">No</Anywhere Enable 2 >
<Block CID Enable 2 wua="na">No</Block CID Enable 2 >
<DND_Enable 2 wua="na">No</DND Enable 2 >
<CFWD_Enable 2 wua="na">No</CFWD Enable 2 >

<!-- Audio Configuration -->

<Preferred Codec 2 wua="na">G71lu</Preferred Codec 2 >

<!--

available options: G711ul|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 2 wua="na">No</Use Pref Codec Only 2 >
<Second Preferred Codec 2 ua="na">Unspecified</Second Preferred Codec 2 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 2 wua="na">Unspecified</Third Preferred Codec 2 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 2 wua="na">Yes</G71lu Enable 2 >

<G71la Enable 2 wua="na">Yes</G7lla Enable 2 >
<G729%a_Enable 2 ua="na">Yes</G729a Enable 2 >
<G722_Enable 2 ua="na">Yes</G722 Enable 2 >

<G722.2 Enable 2 wua="na">Yes</G722.2 Enable 2 >

<iLBC Enable 2 wua="na">Yes</iLBC Enable 2 >

<OPUS Enable 2 ua="na">Yes</OPUS Enable 2 >
<Silence Supp Enable 2 wua="na">No</Silence Supp Enable 2 >
<DTMF_Tx Method 2 wua="na">Auto</DIMF Tx Method 2 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-——>

<Codec Negotiation 2 wua="na">Default</Codec Negotiation 2 >
<!-- available options: Default|List All -->

<Encryption Method 2 wua="na">AES 128</Encryption Method 2 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan 2 ua="na">
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(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)
</Dial Plan 2 >

<Caller ID Map 2 ua="na"/>

<Enable URI Dialing 2 wua="na">No</Enable URI Dialing 2 >
<Emergency Number 2 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 2 ua="na"/>

<Primary Request URL 2 wua="na"/>

<Secondary Request URL 2 ua="na"/>

<!-- General -->
<Line Enable 3 wua="na">Yes</Line Enable 3 >
<!-- Share Line Appearance -->

<Share Ext 3 ua="na">No</Share Ext 3 >

<Shared User ID 3 wua="na"/>

<Subscription Expires 3 wua="na">3600</Subscription Expires 3 >
<Restrict MWI 3 ua="na">No</Restrict MWI 3 >

<!-- NAT Settings -->

<NAT Mapping Enable 3 ua="na">No</NAT Mapping Enable 3 >

<NAT Keep Alive Enable 3 wua="na">No</NAT Keep Alive Enable 3 >
<NAT Keep Alive Msg 3 ua="na">S$SNOTIFY</NAT Keep Alive Msg 3 >

<NAT Keep Alive Dest 3 ua="na">$PROXY</NAT Keep Alive Dest 3 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 3 wua="na">0x68</SIP _TOS DiffServ Value 3 >
<RTP_TOS DiffServ Value 3 ua="na">0xb8</RTP_TOS DiffServ Value 3 >

<!-- SIP Settings -->
<SIP Transport 3 ua="na">UDP</SIP Transport 3 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 3 wua="na">5062</SIP Port 3 >

<SIP_100REL Enable 3 ua="na">No</SIP 100REL Enable 3 >

<EXT_SIP Port 3_ ua="na">0</EXT SIP Port 3 >

<Auth Resync-Reboot 3 wua="na">Yes</Auth Resync-Reboot 3 >

<SIP Proxy-Require 3 wua="na"/>

<SIP Remote-Party-ID 3 ua="na">No</SIP Remote-Party-ID 3 >
<Referor Bye Delay 3 ua="na">4</Referor Bye Delay 3 >
<Refer-To Target Contact 3 ua="na">No</Refer-To Target Contact 3 >
<Referee Bye Delay 3 ua="na">0</Referee Bye Delay 3 >

<Refer Target Bye Delay 3 ua="na">0</Refer Target Bye Delay 3 >
<Sticky 183 3 ua="na">No</Sticky 183 3 >

<Auth INVITE 3 ua="na">No</Auth INVITE 3 >

<Ntfy Refer On 1xx-To-Inv_3 ua="na">Yes</Ntfy Refer On lxx-To-Inv_3 >
<Set G729 annexb 3 wua="na">yes</Set G729 annexb 3 >

<!--

available options: none|nolyes|follow silence supp setting

-—>

<Voice Quality Report Address_3 ua="na"/>

<VQ Report Interval 3 wua="na">0</VQ Report Interval 3 >
<User Equal Phone 3 ua="na">No</User Equal Phone 3 >
<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 3 ua="na">Disabled</Privacy Header 3 >
<!--

available options: Disabled|none|header|session|user|id

-—>
<P-Early-Media Support 3 ua="na">No</P-Early-Media Support 3 >
<!-- Call Feature Settings -->
<Blind Attn-Xfer Enable 3 wua="na">No</Blind Attn-Xfer Enable 3 >
<Message Waiting 3 ua="na">No</Message Waiting 3 >
<Auth Page 3 ua="na">No</Auth Page 3 >
<Default Ring 3 ua="rw">1</Default Ring 3 >
<!--

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-—>
<Auth Page Realm 3 wua="na"/>
<Conference Bridge URL 3 wua="na"/>
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<Conference Single Hardkey 3 ua="na">No</Conference Single Hardkey 3 >

<!-- <Auth Page Password 3 ua="na"/> -->

<Mailbox ID 3 ua="na"/>

<Voice Mail Server 3 wua="na"/>

<Voice Mail Subscribe Interval 3 wua="na">86400</Voice Mail Subscribe Interval 3 >
<Auto Ans_Page On Active Call 3 wua="na">Yes</Auto Ans Page On Active Call 3 >
<Feature Key Sync 3 ua="na">No</Feature Key Sync 3 >

<Call Park Monitor Enable 3 wua="na">No</Call Park Monitor Enable 3 >

<Enable Broadsoft Hoteling 3 wua="na">No</Enable Broadsoft Hoteling 3 >
<Hoteling Subscription Expires 3 wua="na">3600</Hoteling Subscription Expires 3 >
<Secure Call Option 3 wua="na">Optional</Secure Call Option 3 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 3 ua="na">No</Broadsoft ACD 3 >

<Call Information Enable 3 wua="na">No</Call Information Enable 3 >
<Disposition Code Enable 3 ua="na">No</Disposition Code Enable 3 >

<Trace Enable 3 wua="na">No</Trace Enable 3 >

<Emergency Escalation Enable 3 ua="na">No</Emergency Escalation Enable 3 >
<Queue Status Notification Enable 3 wua="na">No</Queue Status Notification Enable 3 >
<!-- Proxy and Registration -->

<Proxy 3 ua="na"/>

<Outbound Proxy 3 ua="na"/>

<Alternate Proxy 3 ua="na"/>

<Alternate Outbound Proxy 3 ua="na"/>

<Use OB Proxy In Dialog 3 ua="na">Yes</Use OB Proxy In Dialog 3 >
<Register 3 ua="na">Yes</Register 3 >

<Make Call Without Reg 3 ua="na">No</Make Call Without Reg 3 >

<Register Expires 3 wua="na">3600</Register Expires 3 >

<Ans_Call Without Reg 3 wua="na">No</Ans_Call Without Reg 3 >

<Use DNS SRV_3 ua="na">No</Use DNS SRV 3 >

<DNS_SRV_Auto Prefix 3 wua="na">Yes</DNS_ SRV Auto Prefix 3 >

<Proxy Fallback Intvl 3 wua="na">3600</Proxy Fallback Intvl 3 >

<Proxy Redundancy Method 3 ua="na">Normal</Proxy Redundancy Method 3 >

<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 3 wua="na">No</Dual Registration 3 >

<Auto Register When Failover 3 ua="na">No</Auto Register When Failover 3 >
<TLS_Name Validate 3 wua="na">Yes</TLS Name Validate 3 >

<!-- Subscriber Information -->

<Display Name 3 ua="na"/>

<User ID 3 ua="na"/>

<!-- <Password 3 ua="na"/> -->

<Auth ID 3 wua="na"/>

<Reversed Auth Realm 3 wua="na"/>

<SIP URI 3 wua="na"/>

<!-- XSI Line Service -->

<XSI_Host Server 3 ua="na"/>

<XSI_Authentication Type 3 wua="na">Login Credentials</XSI_Authentication Type 3 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 3 wua="na"/>

<!-- <Login Password 3 ua="na"/> -->

<Anywhere Enable 3 ua="na">No</Anywhere Enable 3 >
<Block CID Enable 3 wua="na">No</Block CID Enable 3 >
<DND_Enable 3 wua="na">No</DND Enable 3 >
<CFWD_Enable 3 ua="na">No</CFWD_Enable 3 >

<!-- Audio Configuration -->

<Preferred Codec 3 wua="na">G71lu</Preferred Codec 3 >

<l=-

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 3 wua="na">No</Use Pref Codec Only 3 >
<Second Preferred Codec 3 ua="na">Unspecified</Second Preferred Codec 3 >
<!--
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available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS

-—>

<Third Preferred Codec 3 wua="na">Unspecified</Third Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 3 wua="na">Yes</G71lu Enable 3 >

<G71la Enable 3 wua="na">Yes</G7lla Enable 3 >
<G729a_Enable 3 ua="na">Yes</G729a Enable 3 >

<G722 Enable 3 ua="na">Yes</G722 Enable 3 >

<G722.2 Enable 3 ua="na">Yes</G722.2 Enable 3 >

<iLBC Enable 3 wua="na">Yes</iLBC Enable 3 >

<OPUS Enable 3 ua="na">Yes</OPUS Enable 3 >
<Silence Supp Enable 3 wua="na">No</Silence Supp Enable 3 >
<DTMF_Tx Method 3 wua="na">Auto</DIMF Tx Method 3 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 3 wua="na">Default</Codec Negotiation 3 >
<!-- available options: Default|List All -->

<Encryption Method 3 wua="na">AES 128</Encryption Method 3 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 3 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 3 >

<Caller ID Map 3 wua="na"/>

<Enable URI Dialing 3 wua="na">No</Enable URI Dialing 3 >
<Emergency Number 3 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 3 wua="na"/>

<Primary Request URL 3 wua="na"/>

<Secondary Request URL 3 ua="na"/>

<!-- General -->
<Line Enable 4 wua="na">Yes</Line Enable 4 >
<!-- Share Line Appearance -->

<Share Ext 4 ua="na">No</Share Ext 4 >

<Shared User ID 4 wua="na"/>

<Subscription Expires 4 wua="na">3600</Subscription Expires 4 >
<Restrict MWI 4 wua="na">No</Restrict MWI 4 >

<!-- NAT Settings -->

<NAT Mapping Enable 4 ua="na">No</NAT Mapping Enable 4 >
<NAT Keep Alive Enable 4 wua="na">No</NAT Keep Alive Enable 4 >
<NAT Keep Alive Msg 4 ua="na">S$SNOTIFY</NAT Keep Alive Msg 4 >
<NAT Keep Alive Dest 4 ua="na">$PROXY</NAT Keep Alive Dest 4 >
<!-- Network Settings -->
<SIP TOS DiffServ Value 4 wua="na">0x68</SIP TOS DiffServ Value 4 >
<RTP_TOS DiffServ Value 4 wua="na">0xb8</RTP_TOS DiffServ Value 4 >

<!-- SIP Settings -->
<SIP Transport 4 ua="na">UDP</SIP Transport 4 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 4 wua="na">5063</SIP Port 4 >

<SIP_100REL Enable 4 wua="na">No</SIP 100REL Enable 4 >
<EXT SIP Port 4 wua="na">0</EXT SIP Port 4 >

<Auth Resync-Reboot 4 ua="na">Yes</Auth Resync-Reboot 4 >

<SIP Proxy-Require 4 ua="na"/>

<SIP Remote-Party-ID 4 wua="na">No</SIP Remote-Party-ID 4 >
<Referor Bye Delay 4 ua="na">4</Referor Bye Delay 4 >
<Refer-To Target Contact 4 wua="na">No</Refer-To Target Contact 4 >
<Referee Bye Delay 4 ua="na">0</Referee Bye Delay 4 >

<Refer Target Bye Delay 4 ua="na">0</Refer Target Bye Delay 4 >
<Sticky 183 4 wua="na">No</Sticky 183 4 >

<Auth_INVITE 4_ ua="na">No</Auth INVITE 4 >
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<Ntfy Refer On 1xx-To-Inv_4 ua="na">Yes</Ntfy Refer On 1xx-To-Inv 4 >
<Set G729 annexb 4 wua="na">yes</Set G729 annexb 4 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_4 ua="na"/>

<VQ Report Interval 4 ua:"na">0</VQ_Report_Interval_4_>

<User Equal Phone 4 ua="na">No</User Equal Phone 4 >

<Call Recording Protocol 4 wua="na">SIPREC</Call Recording Protocol 4 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 4 ua="na">Disabled</Privacy Header 4 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 4 ua="na">No</P-Early-Media Support 4 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 4 wua="na">No</Blind Attn-Xfer Enable 4 >
<Message Waiting 4 wua="na">No</Message Waiting 4 >

<Auth Page 4 ua="na">No</Auth Page 4 >

<Default Ring 4 wua="rw">1</Default Ring 4 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]110]11]12]13|14

-——>

<Auth Page Realm 4 wua="na"/>

<Conference Bridge URL 4 wua="na"/>

<Conference Single Hardkey 4 ua="na">No</Conference Single Hardkey 4 >
<!-- <Auth Page Password 4 wua="na"/> -->

<Mailbox ID 4 wua="na"/>

<Voice Mail Server 4 wua="na"/>

<Voice Mail Subscribe Interval 4 wua="na">86400</Voice Mail Subscribe Interval 4 >
<Auto Ans_Page On Active Call 4 wua="na">Yes</Auto Ans Page On Active Call 4 >
<Feature Key Sync 4 ua="na">No</Feature Key Sync 4 >

<Call Park Monitor Enable 4 wua="na">No</Call Park Monitor Enable 4 >
<Enable Broadsoft Hoteling 4 wua="na">No</Enable Broadsoft Hoteling 4 >
<Hoteling Subscription Expires 4 wua="na">3600</Hoteling Subscription Expires 4 >
<Secure Call Option 4 wua="na">Optional</Secure Call Option 4 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 4 ua="na">No</Broadsoft ACD 4 >

<Call Information Enable 4 wua="na">No</Call Information Enable 4 >
<Disposition Code Enable 4 wua="na">No</Disposition Code Enable 4 >
<Trace Enable 4 wua="na">No</Trace Enable 4 >

<Emergency Escalation Enable 4 wua="na">No</Emergency Escalation Enable 4 >
<Queue Status Notification Enable 4 wua="na">No</Queue Status Notification Enable 4 >
<!-- Proxy and Registration -->

<Proxy 4 ua="na"/>

<Outbound Proxy 4 wua="na"/>

<Alternate Proxy 4 wua="na"/>

<Alternate Outbound Proxy 4 wua="na"/>

<Use OB Proxy In Dialog 4 wua="na">Yes</Use OB Proxy In Dialog 4 >
<Register 4 ua="na">Yes</Register 4 >

<Make Call Without Reg 4 wua="na">No</Make Call Without Reg 4 >
<Register Expires 4 wua="na">3600</Register Expires 4 >

<Ans_Call Without Reg 4 wua="na">No</Ans_Call Without Reg 4 >
<Use DNS SRV_4 ua="na">No</Use DNS SRV 4 >

<DNS_SRV_Auto Prefix 4 wua="na">Yes</DNS SRV Auto Prefix 4 >

<Proxy Fallback Intvl 4 wua="na">3600</Proxy Fallback Intvl 4 >

<Proxy Redundancy Method 4 wua="na">Normal</Proxy Redundancy Method 4 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 4 wua="na">No</Dual Registration 4 >

<Auto Register When Failover 4 ua="na">No</Auto Register When Failover 4 >
<TLS_Name Validate 4 wua="na">Yes</TLS Name Validate 4 >

<!-- Subscriber Information -->

<Display Name 4 ua="na"/>
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<User ID 4 wua="na"/>

<!-- <Password 4 wua="na"/> -->

<Auth ID 4 wua="na"/>

<Reversed Auth Realm 4 wua="na"/>

<SIP URI 4 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 4 wua="na"/>

<XSI Authentication Type 4 wua="na">Login Credentials</XSI_Authentication Type 4 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 4 wua="na"/>

<!-- <Login Password 4 wua="na"/> -->

<Anywhere Enable 4 ua="na">No</Anywhere Enable 4 >
<Block CID Enable 4 wua="na">No</Block CID Enable 4 >
<DND_Enable 4 wua="na">No</DND Enable 4 >
<CFWD_Enable 4 wua="na">No</CFWD Enable 4 >

<!-- Audio Configuration -->

<Preferred Codec 4 wua="na">G71lu</Preferred Codec 4 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 4 wua="na">No</Use Pref Codec Only 4 >
<Second Preferred Codec 4 ua="na">Unspecified</Second Preferred Codec 4 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 4 ua="na">Unspecified</Third Preferred Codec 4 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 4 wua="na">Yes</G71lu Enable 4 >

<G71la Enable 4 wua="na">Yes</G7lla Enable 4 >
<G729a_Enable 4 wua="na">Yes</G729a Enable 4 >

<G722 Enable 4 wua="na">Yes</G722 Enable 4 >

<G722.2 Enable 4 wua="na">Yes</G722.2 Enable 4 >

<iLBC Enable 4 wua="na">Yes</iLBC Enable 4 >
<OPUS_Enable 4 wua="na">Yes</OPUS Enable 4 >
<Silence Supp Enable 4 wua="na">No</Silence Supp Enable 4 >
<DTMF_Tx Method 4 wua="na">Auto</DIMF Tx Method 4 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 4 wua="na">Default</Codec Negotiation 4 >
<!-- available options: Default|List All -->

<Encryption Method 4 wua="na">AES 128</Encryption Method 4 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 4 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1lxxx[2-9] S0 | .)

</Dial Plan 4 >

<Caller ID Map 4 ua="na"/>

<Enable URI Dialing 4 wua="na">No</Enable URI Dialing 4 >
<Emergency Number 4 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 4 wua="na"/>

<Primary Request URL 4 wua="na"/>

<Secondary Request URL 4 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4]5]6]7]8]9]10]11]12
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-—>

<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>

<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>

<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>

<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>

<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>

<Secure Call Setting ua="na">No</Secure Call Setting>

<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Preferred Audio Device ua="na">None</Preferred Audio Device>
<!-- available options: Speaker|Headset|None -->

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Handset LED Alert ua="rw">Voicemail</Handset LED Alert>
<l--

available options: Voicemail|Voicemail, Missed Call

-—>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Log Missed Calls_ for EXT 2 ua="na">Yes</Log Missed Calls_ for EXT 2>
<Log Missed Calls_ for EXT 3 ua="na">Yes</Log Missed Calls_ for EXT 3>
<Log Missed Calls_ for EXT 4 ua="na">Yes</Log Missed Calls_ for EXT 4>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw">9</Ringer Volume>

<Speaker Volume ua="rw">11</Speaker Volume>

<Handset Volume ua="rw">9</Handset Volume>

<Headset Volume ua="rw">9</Headset Volume>

<Ehook Enable ua="na">No</Ehook Enable>

<!-- Audio Compliance -->

<Compliant Standard ua="rw">TIA</Compliant Standard>
<!-- available options: TIA|ETSI -->

<!-- Screen -->

<Screen Saver Enable ua="rw">No</Screen Saver Enable>
<Screen_ Saver Type ua="rw">Clock</Screen Saver Type>
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<!-- available options: Clock|Download Picture|Logo -->

<Screen_ Saver Wait ua="rw">300</Screen Saver Wait>

<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">30s</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->

<LCD Contrast ua="rw">7</LCD Contrast>

<Boot Display ua="na">Default</Boot Display>

<l=-

available options: Default|Download Picture|Logo|Text

-——>

<Text Logo ua="na"/>

<Phone Background ua="rw">Default</Phone Background>

<!-- available options: Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->

<Subscribe Expires ua="na">1800</Subscribe Expires>
<Subscribe Retry Interval ua="na">30</Subscribe Retry Interval>
<Subscribe Delay ua="na">1</Subscribe Delay>

<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BLF_List URI ua="na"/>

<Use Line Keys For BLF List ua="na">No</Use Line Keys For BLF List>
<Customizable PLK Options ua="na">sd;</Customizable PLK Options>
<BLF List ua="na">Show</BLF List>

<!-- available options: Show|Hide -->

<Call Pickup Audio Notification ua="na">No</Call Pickup Audio Notification>
<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>
<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>
<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<BLF Label Display Mode ua="na">Name</BLF Label Display Mode>

<!-- available options: Name|Ext|Both -->
<Wake_up_phone screen when BLF pickup is ringing
ua="na">No</Wake up phone screen when BLF pickup is ringing>

<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>

<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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Priklad otevieného formatu XML pro Viceplatformové telefony
Cisco IP Conference Phone 7832

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>

<Web Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin_Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |[Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- IPv6 Settings -->
<IPv6_Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6 Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>

<IPv6 Gateway ua="rw"/>

<IPv6_Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast Echo ua="rw">Disabled</Broadcast Echo>

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual,DHCP</DNS_Server Order>

<!-- available options: Manual |[Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching_Enable ua="na">Yes</DNS_Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<l--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL
-=>
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<Syslog Server ua="na"/>
<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>

<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>

<SIP _TCP Port Min ua="na">5060</SIP _TCP Port Min>

<SIP TCP Port Max ua="na">5080</SIP TCP Port Max>

<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>

<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>

<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -—-->

<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP_T2 ua="na">4</SIP_T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>
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<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>
<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>
<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>
<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>
<Sub_Min Expires ua="na">10</Sub Min Expires>
<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_Packet Size ua="na">0.02</RTP_Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729%a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>
<G722_Codec Name ua="na">G722</G722_ Codec Name>

<G722.2 Codec Name ua="na">AMR-WB</G722.2 Codec Name>
<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>
<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>
<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>
<iLBC 30ms_Dynamic Payload ua="na">105</iLBC_ 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>
<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>
<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>
<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>
<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>
<Resync_On Reset ua="na">Yes</Resync On Reset>
<Resync_Random Delay ua="na">2</Resync_Random Delay>
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<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
<Resync_Periodic ua="na">3600</Resync Periodic>

<Resync_Error Retry Delay ua="na">3600</Resync Error Retry Delay>

<Forced Resync Delay ua="na">14400</Forced Resync Delay>

<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN.xml</Profile Rule>

<Profile Rule B ua="na"/>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$SPN $MAC -- Successful resync $SCHEME://$SERVIP:$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>
<!--

available options: On Request|On Local Change|Periodically
-——>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
</Log_Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

SPN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>
<!-- available options: POST|PUT -->
<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>
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<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>
<Prompt Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/14+2)</Busy_Tone>
<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder_ Tone>
<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>
<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>
<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>
<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>
<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>
<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>
<!-- Distinctive Ring Patterns -->
<Cadence_ 1 ua="na">60(2/4)</Cadence 1>
<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>
<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>
<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>
<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>
<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>
<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>
<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>

<!-- Vertical Service Activation Codes -->
<Call Return Code ua="na">*69</Call Return Code>
<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>
<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>
<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
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<Block CID Deact Code ua="na">*62</Block CID Deact Code>

<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC_Act Code ua:"na">*77</Block_ANC_Act_Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>

<DND_ Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>

<Call Park Code ua="na">*68</Call_ Park Code>

<Call Pickup Code ua="na">*97</Call Pickup Code>

<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>

<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!-- Outbound Call Codec Selection Codes -->

<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>

<Force G711lu Code ua="na">*027110</Force G711lu_Code>

<Prefer G71la Code ua="na">*017111</Prefer G71la Code>

<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>

<Force G722 Code ua="na">*02722</Force G722 Code>

<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>

<Force G722.2 Code ua="na">*02724</Force G722.2 Code>

<Prefer G729a Code ua="na">*01729</Prefer G729a Code>

<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>

<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>

<Force OPUS Code ua="na">*02056</Force OPUS_ Code>

<!-- Time -->

<Set Local Date mm dd yyyy ua="na"/>

<Set Local Time HH mm_ua="na"/>

<Time Zone ua="na">GMT-08:00</Time_ Zone>

<l--

available options:

BEIGURIS URISB SISO RS2 )

<Time Offset HH mm_ua="na"/>

<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:
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-——>

<!-- General -->

<Station Name ua="na"/>
<Station Display Name ua="na"/>
<Voice Mail Number ua="na"/>
<!-- Video Configuration -->
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<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l--

available options: 1[2[3[4|5]16171819]10[11]12|13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|Disabled -->

<Short Name 1 wua="na">S$SUSER</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<!-- Miscellaneous Line Key Settings -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|6]718]9]10 -->

<!-- Supplementary Services -->

<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>

<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alphanumeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI_Authentication Type ua="na">Login Credentials</XSI_Authentication Type>
<l=-

available options: Login Credentials|SIP Credentials

-——>

<Login User ID ua="na"/>
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<!-- <Login Password ua="na"/> -->
<SIP_Auth_ID ua="na"/>
<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP_ Enable>

<XMPP Server ua="na"/>

<XMPP_Port ua="na">5222</XMPP_Port>

<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>

<XML Directory Service URL ua="na"/>

<XML Application Service Name ua="na"/>

<XML Application Service URL ua="na"/>

<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->

<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

em_login;em logout;recents;newcall;favorites;dir;settings;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;back|3;miss|4;</Missed Call Key List>

Pfirucka zfizovani pro viceplatformové telefony fady Cisco IP Phone 7800 a Cisco IP Phone 7832 JJjj



Vzorové profily konfigurace |
. Vzorové profily konfigurace

<0ff Hook Key List ua="na">option;recents;cancel;dir;</Off Hook Key List>
<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">

hold|l;endcall|2;conf|3;xfer|4;conflx;dir;settings;

</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;settings</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcall|2;conf|3;settings</Start-Conf Key List>
<Conferencing Key List ua="na">hold|l;endcall|2;join|3;settings;</Conferencing Key List>
<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;recents;dir;settings;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;ignoresilent|3;</Ringing Key List>
<Shared Active Key List
ua="na">newcall|l;barge|2;recents;favorites;dir;settings</Shared Active Key List>
<Shared Held Key List ua="na">

resume|l;newcall;barge|2;recents; favorites;dir;settings

</Shared Held Key List>

<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >
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<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >

<l=-

available options: Disabled|none|header|session]|user|id

-——>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >
<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 ua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >
<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na"/>

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >
<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na"/>
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<!-- <Password 1 wua="na"/> -->

<Auth ID 1 wua="na"/>

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->
<XSI Host Server 1 wua="na"/>
<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >
<G71la_Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >
<OPUS_Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12
-——>
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<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>
<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>

<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>
<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>
<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>
<Secure Call Setting ua="na">No</Secure Call Setting>
<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->
<Date Format ua="na">month/day</Date Format>
<!-- available options: month/day|day/month -->

<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw">9</Ringer Volume>

<Speaker Volume ua="rw">11</Speaker Volume>

<!-- Screen -->

<Screen Saver Enable ua="rw">No</Screen Saver Enable>
<Screen_ Saver Type ua="rw">Clock</Screen Saver Type>
<!-- available options: Clock|Download Picture|Logo -->
<Screen_ Saver Wait ua="rw">300</Screen Saver Wait>
<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">30s</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->
<Boot Display ua="na">Default</Boot Display>

<l=-

available options: Default|Download Picture|Logo|Text
-——>

<Text Logo ua="na"/>

<Phone Background ua="rw">Default</Phone Background>
<!-- available options: Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->
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<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>
<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>
<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>

<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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DODATEK B

Zkratky

* Zkratky, na strané 111

Zkratky

AC Stfidavy proud

ACS Access Control Server (server fizeni pFistupu)

A/D Konvertor analogového signalu na digitalni

AES Advanced Encryption Standard (standard pokro€ilého Sifrovani)

ANC Anonymni hovor

AP Pfistupovy bod

ASCII American Standard Code for Information Interchange (americky standardni kod pro vyménu
informaci)

B2BUA UzZivatelsky agent back-to-back

BLF Funkce BLF (Busy Lamp Field)

Bool Logické hodnoty. V profilu uvedené jako ano a ne, nebo 1 a 0
BootP Protokol Bootstrap Protocol

CA CertifikaCni ufad

CAS Signal upozornéni CPE

CDhpP protokol CDP (Cisco Discovery Protocol)

zdznamy s | Zaznam s podrobnostmi o hovoru

podrobnostmi

o hovoru

CGI Computer-Generated Imagery (poCitaCem vytvarena grafika)
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CID

zobrazeni ID volajiciho,

CIDCW

ID volajiciho €ekajiciho hovoru

CNG

Generovani pfijemného hluku

CPC

Rizeni volajici strany

CPE

Zafizeni na pracovi$ti zdkaznika

CSv

Hodnota oddélen4a ¢arkami

CWCID

ID volajiciho Cekajiciho hovoru

CWT

Toén Cekajiciho hovoru

D/A

Konvertor digitalniho signalu na analogovy

dB

decibel

dBm

dB nad 1 miliwattem

DHCP

Dynamic Host Configuration Protocol

NeruSit

NeruSit

DNS

SluZzba DNS (Domain Name System)

ODoS

Utok typu odmitnuti sluZby

DRAM

Dynamicka pamét' s ndhodnym pfistupem

DSL

Smycka digitalniho odbératele

DSP

Procesor digitalniho signalu

xDST

Letni Cas

DTAS

Signal upozornéni datového terminalu (stejny jako CAS)

DTMF

Toénova volba

Uplny
doménovy
nazev
(FQDN)

Plné kvalifikovany nazev domény

FSK

Kli€ovani frekvenCnim posunem

FW

Firmware

FXS

Foreign eXchange Station

GMT

Stfedni Cas

GW

Brana
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HTML Hypertextovy znaCkovaci jazyk

HTTP Hypertextovy pfenosovy protokol
HTTPS HTTP pfes SSL

ICMP Internet Control Message Protocol
IGMP Internet Group Management Protocol
ILEC Povinny mistni operator

1P Protokol IP (Internet Protocol)

IPv4 Protokol IP (Internet Protocol) verze 4
IPv6 Protokol IP (Internet Protocol) verze 6
ISP Poskytovatel sluZeb internetu

ITSP Poskytovatel sluZeb internetové telefonie
ITU Mezinarodni telekomunikaéni unie

IVR Interactive Voice Response

LAN Mistni sit’

LBR Nizka rychlost pfenosu

LBRC Kodek nizké rychlosti pfenosu

LCD Displej z tekutych krystalQ, oznaCovany také jako obrazovka
protokol LDAP

LDAP

LILED Svételna dioda

Adresa MAC | Adresu MAC pro Fizeni pfistupu k médiim

MC Minicertifikat

MGCP Media Gateway Control Protocol

MOH Music On Hold

MOS Prdmérné skore hodnoceni (1-5, ¢im vyS$si, tim lep$i)
MPP Viceplatformové telefony

ms Milisekunda

MSA Adaptér zdroje hudby
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Indikace Indikator Cekajici zpravy

Cekajici

Zpravy

NAT Preklad sitové adresy

NPS Normalni zfizovaci server

NTP Protokol NTP (Network Time Protocol)
OOB Mimo pasmo

OSI Interval otevieného smérovani

PBX PoboCkova tstfedna

PCB Deska plo$nych spojl

PoE Power over Ethernet (napajeni pfes ethernet)
PR OtoCeni polarity

PS ZFizovaci server

PSQM Trvalé méfFeni kvality hlasu (1-5, &im nizSi, tim lep$i)
PSTN Vefejna telefonni sit’

QoS Kvalita sluzby (Quality of Service)

RC Odebrat pFizpUsobeni

REQT Zprava pozadavku (SIP)

RESP Zprava s odpovédi (SIP)

RSC Kod stavu odpovédi (SIP), napf. 404, 302, 600
RTP Protokol v redlném Case

RTIT Cas doby odezvy

SAS Server streamovani zvuku

SDP Session Description Protocol

SDRAM Synchronni DRAM

S sekundy

SIP Protokol SIP (Session Initiation Protocol)
SLA Sdilena linka

SLIC Obvod rozhrani linky odbératele
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SP Poskytovatel sluzeb

SSL Secure Socket Layer

STUN Session Traversal UDP for NAT — sada pomocnych internetovych standardd
TCP Transmission Control Protocol

TFTP Jednoduchy protokol na pfenos soubor(l

TLS Transport Layer Security (zabezpeCeni pfenaSenych dat)

TTL Time to Live — doba platnosti dat nebo poCet prichodl paket(l
ToS Type of Service — klasifikace typ sluzby

UA Uzivatelsky agent

uC JednoCipovy pocCital

UDP User Datagram Protocol

URI Uniform Resource Identifier — jednodny indentifikator zdroje

Adresa URL | Jednotna adresa zdroje

UTC Coordinated Universal Time — koordinovany svétovy Cas

VAR Prodejce s pfidanou hodnotou

sit VLAN Hlasova sit LAN

VM Hlasova schranka

VMWI Vizualni indikator Cekajici zpravy

VoIP Protokol Voice over Internet Protocol pro pfenos hlasu prostfednictvim paket
vQ Kvalita zvuku

WAN Rozsahla sit’

XML Roz8ifitelny znaCkovaci jazyk
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DODATEK c

Souvisejici dokumentace

* Souvisejici dokumentace, na strané 117
* Zasady podpory firmwaru Cisco IP Phone, na strané 117

Souvisejici dokumentace

K ziskani souvisejicich informaci vyuZzijte nasledujici Casti.

Cisco IP Phone fady 7800 Dokumentace

Podivejte se do publikaci, které jsou ve vaSem jazyce a pro va$ model telefonu a systém Fizeni hovorU.
Pfejdéte na nasledujici adresu URL dokumentace:

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Dokumentace pro zarizeni Cisco IP Conference Phone 7832

Podivejte se do publikaci, které jsou ve vaSem jazyce a pro vas systém Fizeni hovorQ. Pfejdéte na nasledujici
adresu URL dokumentace:

https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html

Zasady podpory firmwaru Cisco IP Phone

Informace o zdsadach podpory pro telefony najdete na adrese https://cisco.com/go/phonefirmwaresupport.
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