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KAPITEL 1

Maskinvara i Cisco IP-telefon i 7800-seriens
multiplattformstelefoner

* Maskinvarudversikt for Cisco IP-telefon, pé sidan 1
* Cisco IP-telefon 7811, pé sidan 2

* Cisco IP-telefon 7821, pé sidan 3

* Cisco IP-telefon 7841, pa sidan 4

* Cisco IP-telefon 7861, pé sidan 5

» Knappar och maskinvara, pa sidan 6

» Skillnader i terminologi, pa sidan 9

Maskinvaruoversikt for Cisco IP-telefon

Cisco IP-telefonen tillhandahéller réstkommunikation dver ett IP-ndtverk. Cisco IP-telefonen fungerar ungefér
som en digital foretagstelefon pé sé sitt att du kan ringa och ta emot telefonsamtal och komma &t funktioner
som ljudavstingning, parkera samtal, Gverfora samtal, kortnummer och vidarekoppling. Eftersom telefonen
ansluter till ditt datanitverk ger det dessutom forbattrade IP-telefonifunktioner, inklusive dtkomst till
nitverksinformation och tjdnster, och anpassningsbara funktioner och tjanster.

Cisco IP-telefon 7841 stoder Gigabit Ethernet-anslutning.

Du &r begransad av antalet tillgdngliga linjeknappar nér du lagger till telefonfunktioner. Du kan inte ldgga till
flera funktioner &n antalet linjeknappar pa telefonen.

Tabell 1. Cisco IP-telefon 7800-serien och linjeknappar som stids

Telefon Linjeknappar som stods
Cisco IP-telefon 7811 0

Cisco IP-telefon 7821 2

Cisco IP-telefon 7841 4

Cisco IP-telefon 7861 16
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. Cisco IP-telefon 7811

En Cisco IP-telefon méste konfigureras och hanteras precis som andra nitverksenheter. Dessa telefoner kodar
G.711 a-law, G.711 mu-law, G.722, G.722.2/AMR-WB, G.729a, G.729ab och iLBC och avkodar G.711
a-law, G.711 mu-law, G.722, G.722.2/AMR-WB, G.729a, G.729ab och iLBC.

A

Forsiktighet Anvindning av en mobil- eller GSM-telefon, eller tvavigsradio, i ndrheten av en Cisco IP-telefon kan orsaka
storningar. For mer information, se tillverkarens dokumentation av den stérande enheten.

Cisco IP-telefon har dven traditionella telefonfunktioner som vidarekoppling och éverforing, dteruppringning,
kortnummer, konferenssamtal och réstmeddelandesystem. Cisco IP-telefon har ocksa en mangd andra
funktioner.

I likhet med andra nétverksenheter maste du konfigurera Cisco IP Phone for att forbereda dem for dtkomst
till samtalskontrollsystem fran tredje part och resten av IP-nitverket. Genom att anvinda DHCP, har du farre
instéllningar att konfigurera pa en telefon. Nétverket kan krdva och du kan dven manuellt konfigurera
information som: en IP-adress, TFTP-server och subnétsinformation.

Cisco IP-telefon kan interagera med andra tjénster och enheter i IP-ndtverk for att forbéttra funktionaliteten.
Till exempel kan du integrera tredjepartssamtalsstyrsystem med foretagets LDAP3-standardkatalog for att
lata anvéndare soka efter kontaktinformation till medarbetare direkt frén sina IP-telefoner. Du kan ockséa
anvianda XML for att l1ata anviandarna fa tillgang till information som véader, lager, dagens citat och annan
webbaserad information.

Slutligen, eftersom en Cisco IP-telefon dr en ndtverksenhet, kan du fa detaljerad statusinformation fran den
direkt. Denna information kan hjilpa dig med felsokning av problem som anvéndare kan stdta pa nér de
anviander sina [P-telefoner. Du kan dven fa statistik om ett pdgaende samtal eller versioner av den fasta
programvaran pa telefonen.

For att fungera i IP-telefoninétet maste Cisco IP-telefonen ansluta till en ndtverksenhet, som en Cisco
Catalyst-vaxel. Du maste ocksa registrera Cisco IP-telefonen i ett tredjepartssamtalskontrollsystem innan du
skickar och tar emot samtal.

Cisco IP-telefon 7811

Telefonanslutningar

Anvind en Ethernet-kabel for att ansluta telefonen till LAN och aktivera telefonens alla funktioner. Om
Ethernet-porten ar utrustad med PoE (Power over Ethernet) kan du ge telefonen strom fran LAN-porten.
Forlang inte LAN Ethernet-kabeln utanfor byggnaden. For att din telefon ska fungera maste den vara ansluten
till IP-telefonnitet.
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Cisco IP-telefon 7821 .

3533007

1 DC-adapterport (DC48V). 4 Nitverksportanslutning (10/100 SW).
Stromanslutning IEEE 802.3af
aktiverad.

2 Nétaggregat, viaxelstrom till likstrom |5 Anslutning till atkomstport (10/100 PC)

(tillval). (tillval).
3 Viaggkontakt for nataggregat (tillval). |6 Anslutning for lur.

Cisco IP-telefon 7821

Telefonanslutningar

Anslut din Cisco IP-telefon till ndtverket med en Ethernet-kabel for att aktivera full funktionalitet i din Cisco
IP-telefon. Om Ethernet-porten dr utrustad med PoE (Power over Ethernet) kan du ge Cisco IP-telefonen
strom fran LAN-porten. Forlang inte LAN Ethernet-kabeln utanfor byggnaden. For att din telefon ska fungera
maste den vara ansluten till IP-telefonnitet.
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. Cisco IP-telefon 7841
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380802

1 DC-adapterport (DC48V) (tillval). 5 Anslutning till &tkomstport (10/100 PC)
(tillval).

2 Nitaggregat, vaxelstrom till likstrom |6 Extraport (tillval).
(tillval).

3 Viaggkontakt for nataggregat (tillval). |7 Anslutning for lur.

4 Natverksportanslutning (10/100 SW). |8 Analog headset-anslutning (tillval).
Stromanslutning IEEE 802.3af
aktiverad.

Cisco IP-telefon 7841

Telefonanslutningar

Anslut din Cisco IP-telefon till ndtverket med en Ethernet-kabel for att aktivera full funktionalitet i din Cisco
[P-telefon. Om Ethernet-porten ar utrustad med PoE (Power over Ethernet) kan du ge Cisco IP-telefonen
strom fran LAN-porten. Forliang inte LAN Ethernet-kabeln utanfor byggnaden. For att din telefon ska fungera
maste den vara ansluten till IP-telefonnétet.
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Cisco IP-telefon 7861 [J]

1 DC-adapterport (DC48V) (tillval). Anslutning i dtkomstport (10/100/1000
PC) (tillval).

2 Nitaggregat, vaxelstrom till likstrom Extraport (tillval).
(tillval).

3 Viaggkontakt for nataggregat (tillval). Anslutning for lur.

4 Anslutning till ndtverksport Analog headset-anslutning (tillval).
(10/100/1000 SW). Stromanslutning
IEEE 802.3af aktiverad.

Cisco IP-telefon 7861

Telefonanslutningar

Anslut din Cisco IP-telefon till ndtverket med en Ethernet-kabel for att aktivera full funktionalitet i din Cisco
[P-telefon. Om Ethernet-porten ar utrustad med PoE (Power over Ethernet) kan du ge Cisco IP-telefonen
strom fran LAN-porten. Forlang inte LAN Ethernet-kabeln utanfor byggnaden. For att din telefon ska fungera

maste den vara ansluten till IP-telefonnétet.
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g
2
1 DC-adapterport (DC48V) (tillval). 5 Anslutning till &tkomstport (10/100 PC)
(tillval).
2 Nitaggregat, vaxelstrom till likstrom |6 Extraport (tillval).
(tillval).
3 Viaggkontakt for nataggregat (tillval). |7 Anslutning for lur.
4 Natverksportanslutning (10/100 SW). |8 Analog headset-anslutning (tillval).
Stromanslutning IEEE 802.3af
aktiverad.

Knappar och maskinvara

Cisco IP-telefon 7800-serien har sérskilda maskinvarutyper:

* Cisco IP-telefon 7811 har inga knappar pé vardera sidan av skdrmen
* Cisco IP-telefon 7821 har tva knappar pé vénster sida av skarmen
* Cisco IP-telefon 7841 har tva knappar pé vardera sidan av skdrmen

* Cisco IP-telefon 7861 har 16 knappar pa den hogra kanten av telefonen
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P4 bilden nedan visas Cisco IP-telefon 7841.

Knappar och maskinvara .

Figur 1. Knappar och funktioner i serien 7800 av Cisco IP-telefoner

393563

1 Telefonlur med lamprad

Visar om du har ett inkommande samtal (blinkar rott) eller
ett nytt rostmeddelande (lyser rott)

linjeknappar

2 Programmerbara funktionsknappar och

& ra atkomst till dina telefonlinjer, funktioner och
samtalssessioner.

Mer information finns i avsnitten om programstyrda
knappar, linjer och funktionsknappar pa sidan 13.

Cisco IP-telefon 7811 har inga programmerbara
funktionsknappar eller linjeknappar.

3 Programstyrda knappar

@ r: atkomst till funktioner och tjénster.

Mer information finns i avsnitten om programstyrda
knappar, linjer och funktionsknappar pa sidan 13.

4 Navigeringskluster

Navigeringsringen och Véle—knappen. Bléddra genom
menyer, markera objekt och vilja det markerade objektet.

Overfor

5 Parkera/ateruppta, Konferens och

Parkera/ateruppta @D parkera ett aktivt samtal och
ateruppta ett parkerat samtal.

Konferens Skapa ett konferenssamtal.

Overfor Overfor ett samtal.
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. Hitta ratt

6 Hogtalartelefon, Ljud av och Hogtalartelefon @D Axtivera och inaktivera
Headset hogtalartelefonen. Nir hogtalartelefonen ar aktiv dr
knappen tind.

Ljud av Aktivera och inaktivera mikrofonen. Nar
mikrofonen &r tyst dr knappen tdnd.

Headset Aktivera och inaktivera headset. Knappen
lyser nér headsetet &r aktivt.

Cisco IP-telefon 7811 har inte knappen Headset.

7 Kontakter, Program och Kontakter @ Atkomst till personlig katalog och
Meddelanden foretagskatalog.

Program & Atkomst till samtalshistorik,
anvindarinstéillningar, telefoninstallningar och till
telefonens modellinformation.

Meddelanden Ring upp ditt réstmeddelandesystem
automatiskt.

8 \olym-knapp T

Justera lurens, headsetets och hogtalartelefonens volym
(lur av) och ringsignalens volym (lur pa).

Hitta ratt

Anvind den yttre ringen i navigeringsklustret for att bladdra genom menyer och flytta mellan rader. Vilj
menyalternativ med navigeringshjulets inre Valj-knapp.

N,
N oL

Om ett menyalternativ har ett indexnummer kan du ange indexnumret med knappsatsen for att vilja alternativet.

Programstyrda knappar, linjeknappar och funktionsknappar

Du kan anvénda funktionerna pé telefonen pé flera olika satt:

* Funktionsknappar, som finns underst pd skidrmen, ger dig tillgang till funktionen som visas pd skdrmen
ovanfor funktionsknappen. De programstyrda knapparna éndras beroende pd vad du gor for tillféllet.
Den programstyrda knappen Mer... visar att det finns fler funktioner tillgéngliga.
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Skillnader i terminologi .

* Med funktions- och linjeknapparna pa bada sidor av skdrmen kommer du at telefonfunktioner och
telefonlinjer.

* Funktionsknappar — Anvénds for funktioner som Korthnummer och Hamta samtal och for att visa
din status pé en annan linje.

* Linjeknappar — Anvénds fOr att svara pa ett samtal eller hdimta ett parkerat samtal. Nér de inte

anvinds for ett aktivt samtal anvénds de for att starta telefonfunktioner som till exempel att visa
missade samtal.

Funktions- och linjeknapparna lyser for att visa status:
« & Gron LED-lampa med fast sken — Aktivt samtal eller tvavigssamtal pa snabbtelefonen
- T Grén LED-lampa med blinkande sken — Parkerat samtal

- Orange LED-lampa med fast sken — Sekretess aktiverat, enkelsamtal pa snabbtelefonen eller inloggad
1 svarsgrupp

-3 Orange LED-lampa med blinkande sken — Inkommande eller aterstillt samtal
- BErod LED-lampa med fast sken — Fjérrlinje anvinds (delad linje eller linjestatus) eller Stor ej aktiverat

- B Rrad LED-lampa med blinkande sken — Fjarrlinje parkerad

Administratdren kan stilla in vissa funktioner som programstyrda knappar eller som funktionsknappar. Du
kan dven komma &t vissa funktioner med programstyrda knappar eller motsvarande fast knapp.

Skillnader i terminologi

Foljande tabell visar nagra av terminologiskillnaderna i Cisco IP Phone 7800-seriens
multiplattformstelefoneranvandarhandboken och Cisco IP Phone 7800-seriens
multiplattformstelefoneradministrationshandboken

Tabell 2. Skillnader i terminologi

Anvandarhandbok Administrationshandbok

Meddelandeindikatorer Indikator for Meddelande vantar (MWI) eller lampa
for Meddelande véntar

Rostsvarssystem Rostmeddelandesystemet
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Ny och andrad information

* Nyheter och éndringar for firmware-version 11.3(7), pa sidan 11

* Nyheter och éndringar for firmware-version 11.3(6), pa sidan 14

* Nyheter och dndringar for firmware-version 11.3(5), pa sidan 15

* Nyheter och adndringar for firmware-version 11.3(4), pa sidan 16

* Nyheter och dndringar for firmware-version 11.3(3), pa sidan 17

* Nyheter och éndringar for firmware-version 11.3(2), pa sidan 18

* Nyheter och dndringar for firmware-version 11.3(1), pa sidan 21

* Nya och dndrade funktioner for version 11.2(3)SR1 av den fasta programvaran, pa sidan 22

* Nytt och @ndrat for version 11.2(3) av den fasta programvaran, pa sidan 22

* Nya och dndrade funktioner for version 11.2(1) av den fasta programvaran, pa sidan 24

* Nya och dndrade funktioner for version 11.1(2) av den fasta programvaran, pé sidan 25

* Nya och dndrade funktioner for version 11.1(1) av den fasta programvaran, pé sidan 26

* Nya och dndrade funktioner for Firmware Release 11,0 (1), pa sidan 27

Nyheter och andringar for firmware-version 11.3(7)

Uppdatering

Nytt och uppdaterat

Avsnittet har uppdaterats med den nya funktionen

Inert

Konfigurerbara funktioner pa linjeknappar, pa sidan
271

Har lagt till uppgiften for den nya funktionen

Inertlage for PLK-konfiguration

Stang av en linjeknapp, pa sidan 277

Har uppdaterat avsnitt for att 1dgga till ett krav for den
nyafhnkﬁoneninert lage f6r PLK-konfiguration

Tillat anvandaren att konfigurera funktioner pa
linjeknapparna, pa sidan 172

Vilja LED-beteende for en linjeknapp, pa sidan 257

Konfigurera telefonen for att 6vervaka flera
anvandares linjer, pé sidan 178

Konfigurera en linjeknapp pa telefonen for att
overvaka en enskild anvindares linje, pa sidan 181

Har lagt till uppgiften om hur man mdjliggdr
skrapindikation for inkommande samtal

Skrépindikation for inkommande Webex-samtal, pa
sidan 328
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Uppdatering

Nytt och uppdaterat

Har uppdaterat avsnittet med en hénvisning till
avsnittet ”Skrépindikation fér inkommande
Webex-samtal”

Skrapindikation for inkommande samtal , pa sidan
335

Har lagt till avsnittet om funktionen stod for
VPN-anslutning

Konfigurera en VPN-anslutning fran telefonen, pa
sidan 158

Visa VPN-status, pa sidan 159

Konfigurera en VPN-anslutning fran
telefonwebbsidan, pa sidan 160

Parametrar for VPN-instillningar, pa sidan 160

Starta om telefonen via telefonwebbsidan, pa sidan
501

Har uppdaterat avsnittet med funktionen stsd for
VPN-anslutning

Telefonifunktioner, pa sidan 165

Har uppdaterat avsnittet for att lagga till
genvégsstrangarna for telefonmenyerna
VPN-instéallningar och VPN-status

Mappa menygenvigar pa PLK och PSK, pé sidan 267

Har uppdaterat avsnittet for att ldgga till nya falt for
funktionen st&d f6r VPN-anslutning

Félt for natverkskonfiguration, pa sidan 394

Har lagt till en uppgift om hur man aktiverar stod for
LDAP Unified search

Aktivera LDAP Unified search, pé sidan 276

Har lagt till uppgiften om hur man aktiverar
funktionen Konfiguration av direkt PLK

Aktivera konfiguration av direkt PLK, pé sidan 325
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| Ny och andrad information

Nyheter och andringar for firmware-version 11.3(7) .

Uppdatering

Nytt och uppdaterat

Har uppdaterat avsnitten for funktionen
Konfiguration av direkt PLK

Tillat anvandaren att konfigurera funktioner pa
linjeknapparna, pé sidan 172

Parametrar for funktioner pa linjeknappar , pa sidan
173

Konfigurera ett kortnummer pé en linjeknapp, pa sidan
175

Parametrar for 6vervakning av en enskild linje, pa
sidan 181

Lagg till samtalsparkering for en linjeknapp, pa sidan
187

Lagg till en menygenvig pé en linjeknapp, pa sidan
266

Lagga till en utékad funktion for en linjeknapp, pa
sidan 270

Aktivera anslutningen for en linjeknapp, pa sidan 325

Lagg till en XML-tjénst for en linjeknapp, pa sidan
327

Konfigurera Webex-kontakter pa en linjeknapp, pa
sidan 306

Konfigurera rostmeddelande-PLK pa en linjeknapp,
pa sidan 354

Konfigurera Rostbrevliada med PLK pé telefonen, pa
sidan 357

Har uppdaterat avsnittet med information om allménna
samtalsposter som anvéndaren kan visa

Visa Samtalsstatistik, pa sidan 511

Har uppdaterat avsnittet for att uppdatera tabellen

Samtalsstatistikfalt, pa sidan 511

Har uppdaterat avsnittet for att lagga till fler steg

Ange anvéndarens 16senord, pa sidan 211

Har lagt till uppgiften om hur man konfigurerar en
proxyserver pa telefonwebbsidan

Konfigurera en proxyserver, pa sidan 153

Har lagt till avsnittet om funktionen stsd for
HTTP-proxy

Parametrar for HT TP-proxyinstéllningar, pa sidan 155

Har uppdaterat avsnittet for att ldgga till funktionen
HTTP-proxy

Telefonifunktioner, pa sidan 165

Har uppdaterat avsnittet for att lagga till
genvéagsstriangen till telefonmenyn
HTTP-proxyinstallningar

Mappa menygenvigar pad PLK och PSK, p sidan 267
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. Nyheter och andringar for firmware-version 11.3(6)

Ny och andrad information |

Uppdatering

Nytt och uppdaterat

Har uppdaterat avsnittet for att ldgga till nya falt for
funktionen HTTP-proxy

Félt for natverkskonfiguration, pa sidan 394

Har uppdaterat avsnittet med information om
HTTP-proxyinstéllningarna

Registrera din telefon med aktiveringskoden , pa sidan
33

Anvinda DNS SRV for HTTP-etablering, pa sidan
38

Aktivera autoreservering med kort aktiveringskod, pa
sidan 35

Konfigurera dina telefoner for registrering med
aktiveringskod, pa sidan 63

Har lagt till uppgiften for att kontakta
Webex-supporten

Aktivera Webex-kontakter pa telefonen, pé sidan 305

Har lagt till uppgiften for att kontakta
Webex-supporten pa en linjeknapp

Konfigurera Webex-kontakter pa en linjeknapp, pa
sidan 306

Har lagt till uppgiften for att kontakta
Webex-supporten pa en programstyrd knapp

Lagg till programstyrd knapp for Webex-kontakter,
pa sidan 307

Har uppdaterat avsnittet om Webex-kontakt pa PSK
och PLK.

Mappa menygenvigar pa PLK och PSK, pé sidan 267

Har lagt till avsnittet for stod for Webex-samtalslogg

Aktivera Webex-samtalsloggar pé telefonen, pa sidan
308

Har lagt till ett avsnitt om felsdkning av ett problem
vid registrering av telefonen i Webex

Det gick inte att registrera telefonen i Webex, pa sidan
498

Nyheter och andringar for firmware-version 11.3(6)

Uppdatering

Nytt och uppdaterat

Har uppdaterat uppgiften for att lagga till situationer
dar fokus flyttas till det inkommande samtalet

Behall fokus pa det aktiva samtalet, pa sidan 286

Har uppdaterat beskrivning for samtalskoppling

Telefonifunktioner, pa sidan 165

Har uppdaterat avsnittet och lagt till den nya
parametern Forward Softkey

Parametrar for Aktivera vidarebefordran av samtal pa
fliken Anvéndare, pé sidan 294

Har uppdaterat den programstyrda knappen i avsnittet
for den nya funktionen

Aktivera funktionen synkronisering av aktiveringskod
for vidarebefordran av alla samtal, pa sidan 298
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| Ny och andrad information

Nyheter och andringar for firmware-version 11.3(5) .

Uppdatering

Nytt och uppdaterat

Har uppdaterat avsnittet for att lagga till stod for
franska (Kanada).

Instéllningar for latinska och kyrilliska sprak, pa sidan
480

Sprak som stdds for telefondisplayen, pa sidan 477

Konfigurera ordlistor och teckensnitt, pa sidan 478

Har uppdaterat beskrivningen av parametern

Visningsattribut

Parametrar for LDAP-katalog, pa sidan 364

Har lagt till det nya avsnittet om hur man begrinsar
anvindares kontroll Gver ringsignalvolymen

Begréinsa anvédndarens kontroll ver
ringsignalvolymen , pé sidan 208

Har uppdaterat avsnittet om avsaknad av atkomst till
den programstyrda knappen DND

Aktivera Synkronisering av statusen Stor ej (DND)
via XSI-tjénst, pa sidan 247

Har uppdaterat avsnittet om avsaknad av atkomst till
den programstyrda knappen Vidarekoppla

Aktivera Synkronisering av statusen Vidarekoppla
samtal via XSI-tjénst, pa sidan 246

Har uppdaterat avsnittet om avsaknad av atkomst till
den programstyrda knappen Spara pa skdrmen L&gg
till personlig kontakt i BroadSoft

Parametrar for XSI-telefontjénst, pa sidan 375

Har uppdaterat avsnittet om den programstyrda
knappen Valj pa skdrmen Vélj funktion

Tillat anvandaren att konfigurera funktioner pa
linjeknapparna, pa sidan 172

Har lagt till det nya avsnittet for
Webex-molnregistrering

Telefonregistrering i Webex-molnet , pa sidan 34

Gor det mojligt for en telefon att registreras for
Webex-molnet, pa sidan 34

Har lagt till det nya avsnittet for PRT-generering fran
Cisco Webex Control Hub

Rapportera telefonproblem fran Webex Control Hub,
pa sidan 500

Har lagt till det nya avsnittet for omstart fran Cisco
Webex Control Hub

Starta om telefonen frén Webex Control Hub, pé sidan
502

Har lagt till det nya avsnittet om hur man lser ett
nedgraderingsproblem

Sparade 16senord blir ogiltiga efter nedgradering, pa
sidan 497

Nyheter och andringar for firmware-version 11.3(5)

Uppdatering

Nytt och uppdaterat

Uppdaterade dmnet om att ta bort en dubblett av en
mening.

Konfigurera rostbrevladan, pa sidan 351

Skrev om avsnittet.

Konfigurera rostbrevlddan for en anknytning, pé sidan
351
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. Nyheter och andringar for firmware-version 11.3(4)

Ny och andrad information |

Uppdatering

Nytt och uppdaterat

Uppdaterade dmnet och lade till en referenslank.

Konfigurera indikator for vantande meddelande, pa
sidan 352

Uppdaterade dmnet om att ldgga till nya parametrar

Parametrar for rostbrevladeserver och meddelande
véntar, pa sidan 352

Lade till uppgiften om att aktivera funktionen

Behall fokus pa det aktiva samtalet, pa sidan 286

Uppdaterade avsnittet och lade till Férnyelsestatus
for MIC-certifikat

Visa status for hdmtning, pa sidan 509

Lade till uppgiften om att férnya MIC-certifikatet

Fornya MIC-certifikatet, pa sidan 76

Lade till avsnittet om funktionen Férnyelse av
MIC-certifikat via SUDI-tjansten

Parametrar for fornyelse av MIC-certifikat via
SUDI-tjansten, pa sidan 76

Lade till avsnittet om stod for STIR/SHAKEN

Skrapindikation for inkommande samtal , pa sidan
335

Lade till uppgiften om dialogrutebaserad delad linje

Lagg till dialogrutebaserad miljo for delad linje, pa
sidan 204

Lade till en ny uppgift om stéd for migrering av
MPP-telefoner till foretagstelefoner i ett enda steg

Migrera din telefon till en foretagstelefon direkt, pa
sidan 64

Nyheter och andringar for firmware-version 11.3(4)

Uppdatering

Nytt och uppdaterat

Lade till ett nytt avsnitt om stodet for ho-va-sprak

Instéllningar for ho-va-sprak, pa sidan 481

Uppdaterade det befintliga avsnittet med poster for
ho-vé-sprak

Sprak som stods for telefondisplayen, pa sidan 477

Uppdaterade det befintliga avsnittet med poster for
ho-va-sprak

Konfigurera ordlistor och teckensnitt, pa sidan 478

Lade till uppgiften om att aktivera SSRC-éterstéllning
for att undvika ett samtalsoverforingsfel

Aktivera SSRC-aterstillning for de nya RTP- och
SRTP-sessionerna, pa sidan 427

Uppdaterade avsnittet med den nya parametern
Aterstdll SSRC vid RE-INVITE

RTP-parametrar, pa sidan 424

Uppdaterade antalet DNS SRV -poster

SIP-proxyredundans, pé sidan 529

Lade till uppgiften om att aktivera eller avaktivera
funktionen Fragmentera inte

Aktivera eller avaktivera DF-biten, pa sidan 402
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| Ny och andrad information

Nyheter och andringar for firmware-version 11.3(3) .

Nyheter och andringar for firmware-version 11.3(3)

Uppdatering

Nytt och uppdaterat

Uppdaterat avsnittet for att ldgga till nya parametern
Lagg till kontakter i personlig adressbok

Parametrar for XSI-telefontjénst, pa sidan 375

Uppdaterade parametrarna port och Anvandar-1D 1
avsnittet

Parametrar for att stilla in niarvaro, pa sidan 315

Lade till avsnittet om att anvinda DNS SRV-poster
for BroadSoft XMPP

Anvind DNS SRV {or XMPP, pa sidan 314

Lagt till avsnitt for funktionen synkronisering av

Samtal vantar och Avvisa anonymt samtal

Aktivera Synkronisering av avvisning av anonyma
samtal via XSI-tjénst, pa sidan 249

Ange funktionsaktiveringskod for avvisning av
anonyma samtal, pa sidan 250

Aktivera Synkronisering av samtal véntar via
XSI-tjanst, pa sidan 250

Ange funktionsaktiveringskod for Samtal véntar, pa
sidan 251

Lagt till uppgiftsavsnitt om hur du visar eller ddljer
menytextrutan Inte tillganglig for agentstatus pa
telefonen.

Visa eller d6lj menytextrutan Inte tillgénglig for
agentstatus pa telefonen , pa sidan 313

Lagt till uppgiftsavsnitt om att konfigurera
funktionsknappar for olika typer av
samtalshistoriklistor.

Aktivera funktionsknappar pa menyn
Samtalshistoriklista, pa sidan 334

Uppdaterat avsnittet om att 14gga till nya parametrarna
PRT HTTP-rubrik OCh PRT HTTP-rubrikvirde

Parametrar for att konfigurera
problemrapporteringsverktyget, pa sidan 213

Uppdaterat avsnittet om att 14gga till parametern stsd
fér forhandsvillkor och uppdatera parametern
Aktivera SIP 100REL

Parametrar for SIP-instédllningar for anknytningar, pa
sidan 435

Uppdaterat avsnittet om skdrmen
Produktinformation pé telefonen

Visa telefoninformationsfonstret, pa sidan 508

Lagt till avsnitt om att anpassa
produktkonfigurationsversionen

Anpassa produktkonfigurationsversionen, pa sidan
286
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Ny och andrad information |
. Nyheter och andringar for firmware-version 11.3(2)

Nyheter och andringar for firmware-version 11.3(2)

Uppdatering

Nytt och uppdaterat

Lade till uppgifter om menygenvégar for funktioner
pa PLK och PSK

Mappa menygenvigar pad PLK och PSK, pd sidan 267

Lagga till en utdkad funktion for en linjeknapp, pa
sidan 270

Konfigurerbara funktioner pé linjeknappar, pa sidan
271

Liagga till menygenvég for programmerbar
funktionsknapp, pé sidan 275

Lagt till avsnitt om kontrollfunktion for
anvéndarautentisering

Kontrollera autentiseringskravet for att komma at
telefonmenyerna , pa sidan 234

Parametrar for anvandarautentiseringskontroll, pa
sidan 234

Uppdaterat avsnitt om funktioner pad PLK och PSK
med menygenvagar

Till&t anvindaren att konfigurera funktioner pa
linjeknapparna, pé sidan 172

Parametrar for programmerbara funktionsknappar, pa
sidan 329

Lagt till avsnitt for funktionen Synkronisering av
aktiveringskod

Aktivera funktionen synkronisering av aktiveringskod
for vidarebefordran av alla samtal, pa sidan 298

Stéll in funktionsaktiveringskod for tjansten Koppla
alla samtal, pa sidan 298

Har lagt till &mnena som introducerar SIP-proxyns
redundans

SIP-proxyredundans, pa sidan 529
SIP-proxyredundans, pa sidan 530
Fallback for SIP-proxy, pa sidan 531

Uppdaterat uppgiftskontext med stod for forbattrad
SIP-proxyredundans

Konfigurera SIP-transport, pa sidan 228

Uppdaterade beskrivningen av funktionen som visar
uppringarens namn och uppringarens nummer samt
indikatorn for meddelande véntar

Telefonifunktioner, pa sidan 165

Lagt till uppgiften om konfiguration av uppringarens
namn och nummer som visas i aviseringar om
inkommande samtal

Visa nummer for uppringare i stéllet for okand
uppringare, pa sidan 266

Lagt till uppgift for inaktivering av sokning efter
kontakter i alla adressbocker

Inaktivera kontaktsdkning i alla adressbocker, pa sidan
362

Lagt till uppgift for inaktivering av personlig
adressbok

Inaktivera personlig adressbok, pé sidan 363
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| Ny och andrad information

Nyheter och andringar for firmware-version 11.3(2) .

Uppdatering

Nytt och uppdaterat

Lagt till uppgift for att d6lja menyalternativ pa
telefonskérmen

Délja ett menyalternativ fran att visas pa
telefonskédrmen, pa sidan 263

Lagt till referensavsnitt om menysynlighetsfunktionen

Parametrar for menyvisibilitet, pa sidan 264

Lagt till uppgift om hur du konfigurerar
katalogtjénster pé telefonens webbsida

Konfigurera katalogtjénster, pa sidan 359

Lagt till referensavsnitt om katalogtjanster

Parametrar for katalogtjanster, pa sidan 359

Uppdaterat referensavsnitt for att 1agga till nya
parametrar for adressbokforbéttringsfunktionen

Parametrar for XSI-telefontjénst, pa sidan 375

Uppdaterat referensavsnitt for
adressbokforbéttringsfunktionen

Funktionsknappar och programstyrda knappar, pa
sidan 171

Lagt till referensavsnitt om felsokning for
adressbokforbéttringsfunktionen

Telefonen visar inte kontakter, pa sidan 494

Uppdaterat uppgift for att lagga till mer information
om hur du aktiverar instéllningen vidarebefordran av
samtal pa fliken anvindare

Aktivera samtalskoppling pé fliken Anvéindare, pa
sidan 293

Lagt till referensavsnitt om parametrar for
instéllningar av vidarebefordran av samtal pé fliken
anvindare

Parametrar for Aktivera vidarebefordran av samtal pa
fliken Anvindare, pa sidan 294

Uppdaterat referensavsnitt om att lagga till nya
funktioner

Funktionsknappar och programstyrda knappar, pa
sidan 171

Uppdaterade avsnittet om att ldgga till rostbrevlada

Programmerbara linjeknappar, pa sidan 325

Lade till avsnittet om att konfigurera PLK:n for
rostbrevladan pé en linjeknapp

Konfigurera rostmeddelande-PLK pé en linjeknapp,
pa sidan 354

Lade till avsnittet om att konfigurera PLK:n for
rostbrevladan pa telefonen

Konfigurera Rostbrevliada med PLK pé telefonen, pa
sidan 357

Lade till referensavsnittet med stringsyntaxen som
anviands for PLK:n for rostbrevliddan

Strangsyntax for rostmeddelande-PLK, pa sidan 355

Uppdaterade avsnittet om att 1agga till funktionen med
PLK:n for rostbrevladan

Till&t anvindaren att konfigurera funktioner pa
linjeknapparna, pé sidan 172

Uppdaterade avsnittet om att ldgga till nya funktioner

Konfigurerbara funktioner pa linjeknappar, pa sidan
271

Uppdaterade avsnittet om att ldgga till nya steg for
MWI

Vilja LED-beteende for en linjeknapp, pa sidan 257

Uppdaterade avsnittet om att ldgga till en tabell

Vilja LED-beteende for en linjeknapp, pa sidan 257
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. Nyheter och andringar for firmware-version 11.3(2)

Ny och andrad information |

Uppdatering

Nytt och uppdaterat

Lade till avsnitten om att felsoka relevanta problem
med rostmeddelande-PLK:n

Felmeddelande for SIP-prenumeration, pa sidan 494
Antal rostmeddelanden visas inte, pa sidan 495

Det géar inte att ringa ett samtal med kortnummer for
rostmeddelanden, pé sidan 496

Det gick inte att logga in pa ett rostbrevladekonto, pa
sidan 496

PLK-alternativen for rostmeddelanden visas inte pa
telefonen, pa sidan 497

Uppdaterat avsnittet med stdd for val av automatiskt
RTP (Real-Time Transport Protocol)

Konfigurera en siker anknytning, pa sidan 227

Uppdaterat LDAP-katalogens parametrar for
klient-DN, anvidndarnamn, 16senord och
autentiseringsmetod

Parametrar for LDAP-katalog, pa sidan 364

Lagt till avsnitt som visar logiken for atkomst till
LDAP-katalogen

Oversikt 6ver LDAP-katalogitkomst, pa sidan 373

Uppdaterat format for version av fast programvara
(SWVER)

Variabler for makroexpandering, pa sidan 86
Makrovariabler, pa sidan 197
Villkorsuttryck, pa sidan 97

Uppdaterade avsnittet om att forbattra funktionen for
samtalsparkering

Konfigurera en-knapps samtalsparkering, pa sidan 186

Uppdaterat avsnitt for att lagga till forutsittningar och
uppdaterat den korta beskrivningen

Aktivera hoteling pa en telefon, pa sidan 208

Lagt till avsnitt for att beskriva funktionen flexibel
plats i BroadWorks och den aktiveras

Aktivera flexibla platser pa en telefon, pa sidan 209

Lagt till avsnitt om hur EM aktiveras for anvédndaren

Aktivera Extension Mobility pa telefon, pa sidan 210

Uppdaterat avsnitt om stod for omvand namnsdkning
mot lokala kontakter for BroadWorks-server
samtalsloggar

Aktivera visning av BroadWorks XSI-samtalsloggar
for en linje , pé sidan 241

Lagt till uppgift om konfiguration av StartTLS

Konfigurera StartTLS, pa sidan 138

Uppdaterat avsnitt om att 1dgga till ”StartTLS”

Aktivera viardnamnsverifiering for SIP dver TLS, pé
sidan 149

Uppdaterat avsnitt om att ldgga till en ny parameter
for funktionen

Konfigurera krypteringslistan, pa sidan 146

Uppdaterat avsnitt om ”StartTLS”

Parametrar for LDAP-katalog, pa sidan 364
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| Ny och andrad information

Nyheter och andringar for firmware-version 11.3(1) .

Uppdatering

Nytt och uppdaterat

Uppdaterat avsnitt om “’StartTLS”

XML och TR-069 — parameterjamforelse, pa sidan
543

Uppdaterat avsnitt med stod for omvénd namnsdkning

Aktivera omvénd namnsokning, pa sidan 319

Uppdaterat avsnitt om att lagga till en ny parameter
for funktionen

Parametrar for instéllning av callcenter-representant,
pa sidan 310

Uppdaterade beskrivningen av att 1ogga in och
logga ut agenter for funktionen

Konfigurerbara funktioner pa linjeknappar, pa sidan
271

Lagt till uppgift for synkning av ACD-funktionen

Aterstill ACD-status, pa sidan 312

Nyheter och andringar for firmware-version 11.3(1)

Uppdatering

Nytt och uppdaterat

Lagt till ny uppgift som stéd for automatisk
reservering med kort aktiveringskod.

Aktivera autoreservering med kort aktiveringskod

Lagt till avsnitt som stdd av HTTP-reservering med
DNS-servrar

DNS SRV f6r HTTP-reservering

Lagt till atgarder som stdd for forstarkning av
MPP-operativsystem

Aktivera brandviggen

Konfigurera brandvéiggen med ytterligare alternativ

Lagt till ny uppgift for hur du konfigurerar en
krypteringslista

Konfigurera krypteringslistan

Lagt till en uppgift och relevanta parametrar som stod
for klientinitierat lage for sdkerhetsforhandlingar med
medieplan

Aktivera klientinitierat ldge for sakerhetsforhandlingar
med medieplan

Lagt till uppgift om hur du aktiverar
viardnamnsverifiering for en linje som anvénder SIP
over TLS

Aktivera virdnamnsverifiering for SIP 6ver TLS

Lade till en uppgift som stéd for samtalsparkering
med en knapp.

Konfigurera en-knapps samtalsparkering

Lagt till en uppgift och parameter om
multicast-s6kning

Konfigurera Multicast-s6kning

Parametrar for multisékningsgrupper

Lagt till uppgift och relevanta parametrar som stod
for fjarrstyrd SDK-funktion

Konfigurera en telefon for fjarr-SDK
Parametrar for WebSocket-API
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Ny och andrad information |
. Nya och dndrade funktioner for version 11.2(3)SR1 av den fasta programvaran

Uppdatering Nytt och uppdaterat

Konfigurera en programmerbar funktionsknapp (PSK)
med DTMF-stod

Lagt till uppgift fér konfiguration av en
programmerbar funktionsknapp (PSK) med
DTMF-stod.

Aktivera statistikrapporter for samtalsavslut i
SIP-meddelanden

Lagt till uppgift om att aktivera statistikrapport i SIP
BYE-meddelanden

Lagt till uppgift som stod for den nya funktionen Konfigurera rostkvalitetsrapportering

VQM SIP-publiceringsmeddelandens nya falt

Lagt till nya avsnitt som stdd for funktionen SIP-sessions-ID

SIP-sessions-ID Aktivera SIP-sessions-1D

Parametrar for sessions-1D

Lade till ett amne som hjélp med anpassningen av | Vilja LED-beteende for en linjeknapp

LED-beteenden for linjeknappar.

Lagt till beskrivning av det nya féltet RTP fore ACK | RTP-parametrar

Uppdaterat uppgift om hur du konfigurerar Konfigurera SDP-nyttolasttyper

SDP-nyttolasttyper

Konfigurera telefonen att anvinda OPUS
codecsmalband

Lagt till uppgift som stéd for OPUS codecsmalband.

Nya och dndrade funktioner for version 11.2(3)SR1 av den fasta
programvaran

Uppdatering Nytt och uppdaterat

Konfigurera dina telefoner for registrering med
aktiveringskod, pa sidan 63

Lagt till ny uppgift som stdder registrering med
aktiveringskod.

Nytt och dndrat for version 11.2(3) av den fasta programvaran

Uppdateringar Nya och dndrade avsnitt

Lade till katalanska till listan &ver sprak som stods

Sprék som stdds for telefondisplayen

Uppdaterade detaljerna for nyckelorden for —-key
och lade till en anteckning om RFC 8188-baserad
kryptering.

Rapportera aktuell telefonkonfiguration till
etableringsservern
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| Ny och andrad information
Nytt och &@ndrat for version 11.2(3) av den fasta programvaran .

Uppdateringar Nya och @ndrade avsnitt
Nya dmnen har lagts till f6r att supporta Ange Audio Compliance Standard
ljudefterlevnad

standarder: ETSI och TIA

Lade till en ny uppgift om hur du aktiverar tidigt stod | Aktivera stod for Enable P_Early-Media
for media

Lade till avsnitt for att ersitta avsnittet ”Stélla in Profilautentisering
profilkonto” for att stodja forbattringarna av

profilautentiseringen Ange Typ av profilautentisering

Lade till nya fdlt och &mnen som stéd for funktionen | Synkronisering av status for Stor ej (DND) och
for synkronisering av statusarna Stor ej och Koppla samtal

Vidarekoppla samtal Aktivera Synkronisering av funktionsknappar
Aktivera Synkronisering av statusen Vidarekoppla
samtal via XSI-tjanst

Aktivera Synkronisering av statusen Stor ej (DND)
via XSI-tjénst

XSI-linjetjanst

Lade till ett nytt avsnitt for att ersitta det befintliga | Telefonkonfiguration for att Gvervaka andra telefoner
avsnittet Konfigurera faltet for upptagetlampa pa en
dvervakningstelefon.

Lade till en ny uppgift om hur telefonanvindare kan | Tilldt anvindarna att konfigurera funktioner pa
konfigurera kortnummer och dvervaka en linjeknapparna
medarbetares telefonlinje.

Lade till ett nytt avsnitt om att inkludera en Inkludera en enhetsidentifierare i 6verforda
enhetsidentifierare i 6verforda syslog-meddelanden. | Syslog-meddelanden

Lade till nya félt och en ny uppgift om hur du fran en | Rapportera ett problem med telefonen fran en

fjérrplats rapporterar problem med telefonen. fjérrplats
PRT-Status
Lade till Syslog-I1D-faltet. Valfri natverkskonfiguration

Ersatte parametern Aktivera profilkonto med féltet | konfigurationsprofil
Typ av profilautentisering

Uppdaterade beskrivningen av parametern Profilregel.

Uppdaterade rapportregeln och lade till nya Ladda upp konfigurationsalternativ
parametrar: Rapport till server, Periodisk uppladdning
till servern och Uppladdningsfordrdjning vid lokal
andring.

Uppdaterade beskrivningen for faltet Anknytning. Linjeknapp
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Ny och andrad information |
. Nya och andrade funktioner for version 11.2(1) av den fasta programvaran

Uppdateringar Nya och @ndrade avsnitt

Uppdaterade beskrivningen for falten Fornamnsfilter | Parametrar for LDAP-katalogen
och Efternamnsfilter.

Exempel pa en XML-parameterkonfiguration har lagts | R6st>Anknytning (n)>Allmént
till fér parametern Aktivera linje.

Lade till ett avsnitt for anpassning av Cisco Headset | Anpassning av Cisco-headset 500-serien
500-serien

>

Nya och andrade funktioner for version 11.2(1) av den fasta
programvaran

Uppdateringar Nya eller &ndrade avsnitt

Uppdaterat avsnitt for stod av LCD-skdrmen som inte | Aktivera anvéndardtkomst till telefonens

viljer ’ro”- och ”na”-attribut granssnittsmenyer
Systemkonfiguration

Lagt till ett nytt avsnitt for att stodja NAPTR Konfigurera SIP-transport

Uppdaterat avsnitt for att stodja NAPTR Telefonifunktioner for Cisco IP-telefon

SIP-instéllningar

Det finns ett nytt avsnitt om stod for Konfigurera ett sekretesshuvud
SIP-sekretesshuvud

Uppdaterat avsnittet for att stodja SIP-sekretesshuvud | SIP-instédllningar

Det finns ett nytt avsnitt for blockering av Blockera SIP-meddelanden utan proxy péa en telefon
SIP-meddelande frén en icke-proxy-enhet

Uppdaterat avsnitt for blockering av SIP-meddelande | Systemkonfiguration
frén en icke-proxy-enhet

Ett nytt avsnitt har lagts till med information om PFS | Peer Firmware Sharing

(Peer Firmware Sharing) Aktivera delning av peer-programvara

Uppdaterat avsnitt med information om PFS (Peer | Telefonifunktioner for Cisco IP-telefon

Firmware Sharing) Upperadera firmware

Uppdaterat avsnitt om stdd for profilkonto konfigurationsprofil
Det finns ett nytt avsnitt om tyst samtal Tysta inkommande samtal med funktionsknappen
Ignorera
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| Ny och andrad information

Nya och dndrade funktioner for version 11.1(2) av den fasta programvaran .

Uppdateringar

Nya eller @ndrade avsnitt

Uppdaterat avsnitt om tyst samtal

Programmerbara funktionsknappar

Telefonifunktioner for Cisco IP-telefon

Det finns nya avsnitt om XSI BroadWorks var som
helst

Flytta ett aktivt samtal fran en telefon till en annan
Telefoner (platser)
XSI-linjetjanst

Det finns nya avsnitt om blockering av
XSI-uppringnings-ID

Synkronisera funktionen Blockera uppringnings-ID
med telefonen och BroadWords XSI-servern

XSI-linjetjanst

Det finns nya avsnitt om XSI-samtalsloggar

Aktivera visning av BroadWorks XSI-samtalsloggar
for en linje

Uppdaterat avsnitt om XSI-samtalsloggar

XSI Telefontjénst

Telefonifunktioner for Cisco IP-telefon

Uppdaterat avsnitt om borttagning av
skdarmslackartyplas

Konfigurera skidrmslédckaren via telefonens webbsida

Nya och dndrade funktioner for version 11.1(2) av den fasta
programvaran

Funktion

Nya eller @ndrade avsnitt

Kontrollera hur anvéndarna slar up uppringares namn
vid inkommande och utgdende samtal

Omvénd namnsdkning for inkommande och utgaende
samtal

Aktivera och inaktivera omvénd namnsokning

Cisco Headset 531 och Cisco Headset 532

Viktig sékerhetsinformation om headset
Headset fran tredje part

Konfigurera headsetet pé din telefon

Ringa nddsamtal

Stod for nddsamtal i bakgrunden

Konfigurera en telefon for att ringa nddsamtal
217

Konfiguration av E911 GeoLocation

Ett nddsamtal kopplas inte till riddningstjanster

LDAP via TLS (LDAPS).

Konfigurera LDAP via TLS
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Ny och andrad information |
. Nya och andrade funktioner for version 11.1(1) av den fasta programvaran

Funktion Nya eller @ndrade avsnitt
DHCP VLAN:-alternativ. Konfigurera DHCP VLAN-alternativ fran
telefonwebbsidan

VLAN:-instillningar

Falt for natverkskonfiguration

HTTPS stdd for XSI-tjénster. XSI Telefontjénst

Telefonen kan inte anvénda BroadSoft Directory for
XSI

Nya och andrade funktioner for version 11.1(1) av den fasta
programvaran

Funktion Nya eller @ndrade avsnitt

Stod for asiatiska sprak Sprékinstillning for telefonens skarm

Problem med telefondisplay

Teckensnittet &r for litet eller har ovanliga tecken
Telefonskdrmen visar rutor i stillet for asiatiska tecken
Tecken

Telefonens sprék visas inte

Etiketter for programstyrda knappar trunkeras.

Stod for kontaktcenter Konfigurera en agenttelefon for kontaktcenter
ACD-samtalsinformation saknas
ACD-instéllningar

Telefonen visar inte programstyrda knappar for ACD

Samtalsinspelning Aktivera inspelning av fjarrsamtal med SIP REC
Aktivera inspelning av fjarrsamtal med SIP INFO

Samtalet spelas inte in

Knapp for fabrikséterstillning frén telefonwebbsidan | Fabriksaterstéllning av telefon med knappen for
webbanvindargrinssnitt

Fabriksaterstéllning
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| Ny och andrad information
Nya och dndrade funktioner for Firmware Release 11,0 (1) .

Funktion Nya eller @ndrade avsnitt

Stod for IPv6 Falt for natverkskonfiguration
[Pv6-information
Niétverksinstéllningar

IPv6-instillningar

Nérvaro Konfigurera en telefon for nérvaro
BroadSoft XMPP

Telefonens nérvaromeddelande: Kopplas bort fran
servern

Naérvarostatus fungerar inte

Nya och dndrade funktioner for Firmware Release 11,0 (1)

Uppdatering Uppdaterat avsnitt
MOS-forbittring tillagd Virden for MOS-LQ och MOS-CQ i linjesamtalsstatusen
Tillagd konfigurering for missade Tilldggstjénster

samtal-indikation pa

. . Konfigurera indikation fér missade samtal med
konfigurationsverktygssidan gu

konfigurationsverktyget

Tillagd fabrikséterstéllning och pingning | Fabriksaterstillning av telefonen via telefonwebbsidan

pé telefonwebbsidan med en specifik URL Identifiera telefonproblem med en URL pé telefonwebbsidan

Tillagd information om stjirnkod som kan | Aktivera knappen Konferens med en stjarnkod
anvindas for knappen Konferens pé
telefonwebbsidan

Légg till bakgrundsinstillningar for Cisco | Andra bakgrund fran telefonen
IP-telefon med alternativen “standard”
och ”logotyp”. Logotyp kan laggas till
som telefonbakgrund

Logotypen kan ldggas till som startskdrm | Lagga till en logotyp som startskdrm
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. Nya och andrade funktioner for Firmware Release 11,0 (1)
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Reservering av Cisco IP-telefon

* Reservering, pé sidan 31

* Reserveringsmetoder, pa sidan 47
* Etableringsparametrar, pa sidan 79
* Reserveringsformat, pa sidan 91






KAPITEL 3

Reservering

* Etableringsoversikt, pa sidan 31

* Reservering, pa sidan 33

» TR69-etablering, pé sidan 39

* Kryptering av kommunikation, pa sidan 40

* Telefonbeteende under verbelastning av nétverket, pa sidan 41
* Intern foretablering och etableringsservrar, pa sidan 41

* Serverforberedelser och programverktyg, pa sidan 41

* Intern foretablering pa enheter, pa sidan 43

* Konfiguration av etableringsserver, pa sidan 44

Etableringsoversikt

Cisco IP-telefoner &r avsedda for storskaliga distributioner av VoIP-tjénstleverantdrer (Voice-over-IP) till
kunder i hem-, foretags- eller storforetagsmiljoer. Etablering av telefonen via fjérrhantering och
fjarrkonfiguration sakerstéller darfor korrekt drift hos kunden.

Cisco tillhandahéller anpassad och l6pande konfiguration av telefonens funktioner genom:
» Tillforlitlig fjarrstyrning av telefonen.
* Kryptering av kommunikationen som styr telefonen.

» Effektiv bindning av telefonkonton.

Telefoner kan etableras for att himta konfigurationsprofiler eller uppdaterad fast programvara fran en fjarrserver.
Héamtningar kan ske nér telefonerna ar anslutna till ett ndtverk, nér de &r paslagna och enligt bestimda intervall.
Etablering &r vanligtvis en del av de storskaliga VoIP-distributioner som tjdnsteleverantorer ofta genomfor.

Konfigurationsprofiler eller uppdaterad fast programvara 6verfors till enheten via TFTP, HTTP eller HTTPS.
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. Etableringsoversikt

Reservering av Cisco IP-telefon |

SP Provisianing Server

2. Phone downloads
Configuration Profile XML
(HTTPS/HTTR/TFTF)

Cisco RC ServeNHTTPS) SP Load Server

1. Phone requests
Provisioning Server Info
from Cisco RC Server

{aption A) 3. Phone downlaads and applies updated firmware
if needed
(HTTPS/HTTRITFTP)
AR
—> o
= 4. ValP Service established g oo o
Local DHCP 1. Phane_?équEsgﬁ\_\ ¥ : ____—SIPRTP
Provisioning Server Info | ‘_,df—""
from Local DHCP Server Cisco IF!I-Phona
{option B)

1. Pravisioning Server Info Entered
{option C)

——
1. Web Based Configuration (HTTR/HTTPS)
or LCD UI

AL

Pa hogre niva ser telefonetableringsprocessen ut sa hér:

1. Om telefonen inte har konfigurerats anvinds informationen fran etableringsservern pa telefonen med hjélp
av nagon av foljande metoder:

» A — Héamtas fran Ciscos EDOS-server (Enablement Data Orchestration System) med fjarranpassning
(RC) via HTTPS, DNS SRV, GDS (Registrering med aktiveringskod), EDOS enhetsaktivering.

* B— En fraga skickas fran en lokal DHCP-server.
» C— Anges manuellt med hjdlp av Ciscos webbaserade konfigurationsverktyg for telefoner eller
telefonanvéndargranssnittet.
2. Telefonen himtar informationen fran etableringsservern och tillimpar XML-konfigurationsfilen via

HTTPS-, HTTP- eller TFTP-protokollet.

3. Telefonen hamtar och tillimpar den uppdaterade fasta programvaran, om det behdvs, via HTTPS, HTTP
eller TETP.

4. VoIP-tjansten upprittas med hjalp av den angivna konfigurationen och fasta programvaran.
VoIP-tjanstleverantorer distribuerar ett stort antal telefoner till hemanvéndare och smé foretagskunder. 1

foretags- eller storforetagsmiljoer kan telefoner fungera som terminalnoder. Dessa enheter distribueras ofta
av leverantorerna dver Internet och ansluts till kunden via routrar och brandvéggar.

Telefonen kan anvéndas som en fjarransluten forlangning av tjénstleverantorens backend-utrustning.
Fjarrhantering och fjarrkonfiguration sékerstiller att telefonen fungerar korrekt hos kunden.
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Reservering .

Reservering

En telefon kan konfigureras att regelbundet, eller nér den startar, synkronisera sin interna konfigurationsstatus
sa att den matchar en fjarrprofil. Telefonen kontakter en normal etableringsserver (NPS) eller en
atkomstkontrollserver (ACS).

Som standard utfors profilomsynkroniseringar endast nér telefonen ar inaktiv. Pa sa sétt forhindras
uppgraderingar som annars skulle utlsa en omstart av programvaran och avbryta ett pdgaende samtal. Om
mellanliggande uppgraderingar krivs for att uppna en aktuell uppgraderingsstatus fréan en dldre version, kan
uppgraderingslogiken automatisera uppgraderingar i flera steg.

Normal etableringsserver

Den normala etableringsservern (NPS, Normal Provisioning Server) kan vara en TFTP-, HTTP- eller
HTTPS-server. Fjarruppgraderingar av den fasta programvaran utfors via TFTP, HTTP eller HTTPS eftersom
den fasta programvaran inte innehéller kénslig information.

Aven om HTTPS rekommenderas kriver inte kommunikationen med NPS-servern anvindning av ett sikert
protokoll eftersom den uppdaterade profilen kan krypteras med en delad hemlig nyckel. Mer information om
hur du anvander HTTPS finns i Kryptering av kommunikation, pa sidan 40. Siaker forstagdngsetablering
tillhandahalls med en mekanism som anviander SSL-funktioner. En icke-etablerad telefon kan ta emot en
krypterad profil med en 256-bitars symmetrisk nyckel som ar avsedd for enheten.

Telefonenetableringsmetoder

Cisco IP-telefon konfigureras normalt for etablering forsta gangen telefonen ansluter till ndtverket. Telefonen
etableras dven enligt de schemalagda intervall som definieras nér tjénsteleverantdren eller en
mervardesaterforsiljare (VAR) foretablerar (konfigurerar) telefonen. Tjansteleverantorer kan tillata att
mervardesaterforsiljare eller avancerade anvindare etablerar telefonen manuellt via telefonens knappsats. Du
kan ocksa konfigurera etablering via telefonens webbaserade anvéndargranssnitt.

Ga till Status > Telefonstatus > Etablering fran anvandargrénssnittet pa telefonens LCD-skirm eller till
Etableringsstatus pa fliken Status i det webbaserade konfigurationsverktyget.

Registrera din telefon med aktiveringskoden

Funktionen finns i fast programvara version 11-2-3MSR1, BroadWorks Application Server Release 22.0
(patch AP.as.22.0.1123.ap368163 och dess beroenden). Du kan dock 4ndra telefoner med &dldre fast programvara
om du vill anvénda den hér funktionen. Du instruerar telefonen att uppgradera till den nya fasta programvaran
och anvénda gds : //-profilregeln for att ppna skdrmen for aktiveringskoden. En anvéndare anger en 16-siffrig
kod i féltet for att automatiskt registrera telefonen med aktiveringskoden.

Innan du borjar

Se till att du tillater tjénsten activation.webex.com att komma igenom brandvéggen for att stodja registrering
via aktiveringskoden.

Om du vill konfigurera en proxyserver for registreringen ska du sékerstélla att proxyservern har konfigurerats
pa rétt satt. Se Konfigurera en proxyserver, pa sidan 153.
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. Telefonregistrering i Webex-molnet

Arbetsordning

Steg 1 Redigera telefonens config.xml-fil i en XML- eller textredigerare.
Steg 2 Fo6lj exemplet nedan i config.xml-filen for att ange profilregel for registrering med aktiveringskod.
<?xml version="1.0" encoding="UTF-8"?>
<device>
<flat-profile>
<!-- System Configuration -->
<Profile Rule ua="na">gds://</Profile Rule>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>
<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na">http://<server ip address>/sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

<!-- <BACKUP_ACS_Password ua="na"/> -->

</flat-profile>

</device>

0BS! For den fasta programvaruversionen efter 11.2(3) SR1 &r instéllningen av alternativet Uppgradering av fast

programvara fl‘lVl]llg

Steg 3 Spara dndringarna i config.xml-filen.

Telefonregistrering i Webex-molnet

Telefonregistrering &r ett enkelt och sikert sitt att registrera Webex-kompatibla telefoner i Webex-molnet.
Du kan utfora registreringsprocessen antingen genom registrering med aktiveringskod (GDS) eller med hjélp
av telefonens MAC-adress (EDOS-enhetsaktivering).

Mer information om hur du genererar aktiveringskoden finns i konfigurationsguide for Cisco BroadWorks
Partner, Cisco-multiplattformstelefoner.

Mer information om registrering av Webex-kompatibla telefoner finns i 16sningsguide for Webex for Cisco
BroadWorks.

Gor det mojligt for en telefon att registreras for Webex-molnet

Nir telefonen har registrerats i Webex-molnet visas en molnsymbol O pa telefonskédrmen.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 Under Webex stéller du in parameter AKtivera registrering pa Ja.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:
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Steg 3

Aktivera autoreservering med kort aktiveringskod .

<Webex Onboard Enable ua="na">Yes</Webex Onboard Enable>

Standardvirde: Ja

Klicka pa Submit All Changes.

Aktivera autoreservering med kort aktiveringskod

Steg 1

Steg 2

Steg 3
Steg 4
Steg b

Folj stegen nedan for att aktivera automatisk reservering med kort aktiveringskod.

Innan du borjar
Kontrollera att dina telefoner har uppdaterats med fast programvara version 11.3(1) eller senare.

Om du vill konfigurera en proxyserver for telefonen ska du sékerstélla att proxyservern har konfigurerats pa
ritt sétt. Se Konfigurera en proxyserver, pa sidan 153.

Lis mer om hur du konfigurerar CDA-servern for omdirigeringsprofilen:

https:/community.cisco.com/tS/collaboration-voice-and-video/cisco-multi-platform-phones-cloud-provisioning-process/ta-p/3910244

Arbetsordning

Skapa ett namn pa en omdirigeringsprofil som innehaller valfritt antal siffror fran tre till och med 16. Detta
blir aktiveringskoden senare. Anvénd ett av f6ljande format:

° nnn.
° nnnnnnnnnnnnnnnn

* Valfritt antal siffror fran tre till och med 16. Exempelvis 123456

Lamna profilnamnet som du skapade i steg 1 till supportteamet for CDA (Customer Device Activation) pa
adressen cdap-support@cisco.com.

Be CDA-supportteamet att aktivera din profil for identifiering.
Nar du far bekréftelse fran CDA-supportteamet distribuerar du aktiveringskoden till anvéndarna.

Instruera anvindarna att trycka pa fyrkant (#) innan de anger siffror pé aktiveringsskdrmen.

Etablera en telefon manuellt fran knappsatsen

Steg 1
Steg 2
Steg 3

Arbetsordning

Tryck pa Program ﬂ
Vilj Enhetsadministration > Profilregel.

Ange profilregeln i foljande format:
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. DNS SRV for HTTP-reservering

Steg 4

protocol://server[:port]/profile pathname
Till exempel:
tftp://192.168.1.5/CP x8xx MPP.cfg

Om inget protokoll anges, antas TFTP. Om inget servernamn anges anvinds virden som begér webbadressen
som servernamn. Om ingen port anges anvands standardporten (69 for TFTP, 80 for HTTP eller 443 for
HTTPS).

Tryck pa Atersynka.

DNS SRV for HTTP-reservering

Funktionen DNS SRV for HTTP-reservering aktiverar autoreservering pa din multiplattformstelefon. DNS
SRV-poster (Domain Name System Service) uppréttar anslutningar mellan en tjanst och ett virdnamn. Nar
telefonen letar efter platsen dir reserveringstjansten finns, fragar den forst pa det angivna DNS
SRV-domidnnamnet och fragar sedan SRV-poster. Telefonen validerar posterna for att bekréfta att servern ar
tillgdnglig. Sedan fortsatter det faktiska reserveringsflodet. Tjanstleverantdrer kan anvianda det har
reserveringsflodet for DNS SRV for autoreservering.

DNS SRV baserar validering av vardnamn pa certifikatet for DHCP-doméannamnet som har angetts. Det &r
viktigt att alla SRV-poster anvinder ett giltigt certifikat som innehaller DHCP-namnet pa doménen.

DNS SRV-fragan inkluderar DHCP-doménnamnet i sin konstruktion sa hér:
_<servicename>. <transport>.<domainName>.

Exempelvis _ciscoprov-https. tls.example.com som instruerar telefonen att géra en sékning
efter example.com. Telefonen anvénder vardnamnet och portnumret som hamtas av DNS SRV-fragan for att
skapa den URL som anvénds for att himta den initiala konfigurationen.

DNS SRV ér en av manga autoreserveringsmekanismer som telefonen anvénder. Telefonen forséker med
mekanismerna i foljande ordning:

1. DHCP

2. DNS SRV

3. EDOS

4. GDS (aktiveringskodregistrering) eller EDOS enhetsaktivering

I foljande tabell beskrivs SRV-postfilten.
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Tabell 3. SRV-postfilt

DNS SRV fir HTTP-reservering [J|]

Falt Beskrivning Exempel
< servicename.> | Tjanstnamnet borjar med understreck. Servertjénster _ciscoprov-https. Eller
anvinder symboliska namn i SRV-poster. _ciscoprov-http.
Efter tjinsten indikerar en punkt (.) att tjinsten har DNS SRV har inte stéd for
etablerats och nista del borjar. TFTP-protokoll. Om du
anvander TFTP far du foljande
felmeddelande: Fel -
TFTP-schema stdds
inte i SRV-sdkningar.
<_proto.> Transportprotokollet borjar med understreck. _tls.Du méste anvinda
Punkten som foljer efter protokollet signalerar att HTTPS med TLS.
protokolldelen har aktiverats. eller
__tcp . Du méste anviinda
HTTP med TCP.
<domainName> | Tjanstdomé@nnamnet foljer protokollet. example.com
Validering av vardnamn: Alla SRV-poster valideras baserat
pa det ursprungliga domédnnamnet fran DHCP. Det &r
viktigt att alla poster anvénder ett giltigt certifikat som
innehaller det ursprungliga domé@nnamnet.
TTL (Time to | Postens utgangsvérde i sekunder. 86400
Live)
Klass Internet-typ — standard BIND-notering som indikerar att | IN
det dr en SRV-post.
<priority> Varje linje innehaller ett prioriteringsnummer. Ju lagre 10
nummer, desto tidigare kommer telefonen att férsoka med
malets virdnamn och -port som ingér i den har DNS
SRV-posten.
<weight> Om tva eller flera tjdnster har samma prioritet avgor 20
viktnumret vilken linje som kommer forst. Ju lagre
nummer, desto tidigare kommer telefonen att forsoka med
maélets virdnamn och -port som ingar i den har DNS
SRV-posten.
<port> alternativt portnummer 5060
<target> A-posten pé den dator som tillhandahaller tjénsten. prl.example.com
A-post dr den mest grundldggande typen av DNS-post och
anvinds for att peka pa en domén eller underdomén till en
IP-adress.

Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner .



Reservering av Cisco IP-telefon |
. Anvénda DNS SRV fior HTTP-etablering

Exempel pa SRV-konfigurationer

_service._proto.name. TTL-klass SRV-prioritetsviktat portmal.

_ciscoprov-https._tls.example.com. 86400 IN SRV 10 60 5060 prl.example.com.
_ciscoprov-https._tls.example.com. 86400 IN SRV 10 20 5060 pr2.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 50 5060 px1.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 30 5060 px2.example.com.

Anvianda DNS SRV for HTTP-etablering

Nya telefoner anvinder DNS SRV som metod for automatisk reservering. For befintliga telefoner kan du
anvinda funktionen for att omsynkronisera telefonen om ditt ndtverk har konfigurerats for reservering med
DNS SRV for HTTP. Exempelkonfigurationsfil:

<flat-profile>

<!-- System Configuration -->

<Primary DNS ua="rw">10.89.68.150</Primary DNS>

<Back Light Timer ua="rw">Always On</Back Light Timer>

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Profile Authentication Type ua="na">Basic Http Authentication </Profile Authentication Type>
<Proxy 1 ua="na">example.com</Proxy 1 >

<Display Name 1 wua="na">4081001141</Display Name 1 >

<User ID 1 ua="na">4081001141</User ID 1 >

</flat-profile>

Innan du borjar

Om du vill konfigurera en proxyserver for HTTP-etablering ska du sikerstilla att proxyservern har konfigurerats
pa rétt sitt. Se Konfigurera en proxyserver, pa sidan 153.

Arbetsordning

Gor pa nagot av foljande sitt. Sedan Stéll in profilregeln med SRV-alternativet pa webbsidan, pa sidan 38
eller Stéll in profilregeln med SRV-alternativ pa telefonen, pa sidan 39

* Placera XML-konfigurationsfilen, $PSN.xml, i webbserverns rotkatalog.
* Placera XML-konfigurationsfilen, $MA.cfg, i webbserverns rotkatalog/Cisco/.

Still in profilregeln med SRV-alternativet pa webbsidan

Du kan anvénda SRV-alternativet for att hdmta en konfigurationsfil till din telefon.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118
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Steg 1
Steg 2

Still in profilregeln med SRV-alternativ pa telefonen .

Arbetsordning

Vilj Rost > Reservering

I féltet Profilregel anger du profilregeln med SRV-alternativet. Endast HTTP och HTTPS stods.
Exempel:

[--srv] https://example.com/$PSN.xml

Stéll in profilregeln med SRV-alternativ pa telefonen

Steg 1
Steg 2
Steg 3

Steg 4

Du kan anvénda SRV-alternativet pa telefonen for att hdmta en konfigurationsfil.

Arbetsordning

Tryck pa Program ﬂ
Vilj Enhetsadministration > Profilregel.
Ange profilregeln med [--srv]-parametern. Endast HTTP och HTTPS stdds.

Exempel:

[--srv] https://example.com/S$PSN.xml

Tryck pa Atersynka.

TR69-etablering

Cisco IP-telefon hjélper administratdren att konfigurera TR69-parametrarna via det webbaserade
anvindargranssnittet. Information om parametrarna, inklusive en jamforelse av XML- och TR69-parametrarna,
finns i administrationsguiden fér motsvarande telefonserie.

Telefonerna har stéd for ACS-identifiering (Auto Configuration Server) frin DHCP-alternativ 43, 60 och
125.

* Alternativ 43 — Leverantorsspecifik information for ACS-URL:en.

* Alternativ 60 — Leverantorsklass-ID som telefonen anvénder for att identifiera sigmed ds1forum.org
till ACS.

* Alternativ 125 — Leverantorsspecifik information for gateway-associationen.

TR69 RPC Methods

RPC-metoder som stods

Telefonerna har endast stod for foljande begrédnsade uppsattning RPC-metoder (Remote Procedure Call):
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* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes

* GetParameterAttributes

* GetParameterNames

» AddObject

* DeleteObject

* Reboot

* FactoryReset

* Informera

* Download: RPC-hdamtningsmetod; foljande filtyper stods:
* Avbildning for uppgradering av fast programvara
* Leverantorskonfigurationsfil

» Anpassad CA-fil (Certificate Authority)

* Transfer Complete

Typer av hindelser som stids

Telefonerna stdder héndelsetyper baserat pa vilka funktioner och metoder som stdds. Endast f6ljande
handelsetyper stods:

* Bootstrap

* Boot

* Value change

* Connection request
* Periodic

* Transfer Complete
* M Download

* M Reboot

Kryptering av kommunikation

Konfigurationsparametrarna som dverfors till enheten kan innehalla behorighetskoder eller annan information
som skyddar systemet mot obehorig dtkomst. Det ligger i tjdnsteleverantorens intresse att forhindra otillaten
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kundaktivitet. Det ligger i kundens intresse att forhindra obehérig anvandning av kontot. Tjénsteleverantdren
kan kryptera 6verforingen av konfigurationsprofilen mellan etableringsservern och enheten, samt begriansa
atkomsten till administrationswebbservern.

Telefonbeteende under dverbelastning av natverket

Allt som forsdmrar nétverkets prestanda kan paverka telefonens ljud- och videokvalitet och i vissa fall avbryta
samtalet. Orsaker till forsdmrat ndtverk kan inkludera, men &r inte begrénsat till, foljande aktiviteter:

Allt som forsdmrar nitverkets prestanda kan paverka telefonens ljud och i vissa fall avbryta samtalet. Orsaker
till forsdmrat nétverk kan inkludera, men &r inte begrénsat till, foljande aktiviteter:

* Administrativa uppgifter, som skanning av en intern port eller en sékerhetsskanning.

* Om ditt nitverk attackeras, t.ex. med en DoS-attack.

Intern foretablering och etableringsservrar

Tjénstleverantoren foretablerar telefoner, forutom RC-enheter, med en profil. Foretableringsprofilen kan
innehalla en begrinsad uppséttning parametrar som synkroniserar om telefonen. Profilen kan dven innehélla
en fullstdndig uppséttning parametrar som tillhandahélls av fjarrservern. Som standard synkroniserar telefonen
nér den startar och enligt intervall som konfigureras i profilen. Nar anvédndaren ansluter telefonen i kundens
system hdmtar enheten den uppdaterade profilen och eventuella uppdateringar av den fasta programvaran.

Du kan utfora den hér foretablerings-, distributions- och fjarretableringsprocessen pa manga olika sétt.

Serverforberedelser och programverktyg

Exemplen i det hir kapitlet kréver att en eller flera servrar ar tillgéngliga. Dessa servrar kan installeras och
koras pa en lokal dator:

* TFTP (UDP-port 69)

* syslog (UDP-port 514)
* HTTP (TCP-port 80)

* HTTPS (TCP-port 443).

For att underlétta eventuell felsokning av serverkonfigurationen &r det bra att installera klienter for varje typ
av server pa en separat serverdator. Pa sé sitt paverkas inte serverns drift av interaktionen med telefonerna.

Vi rekommenderar att du installerar foljande programverktyg:

* For att skapa konfigurationsprofiler installerar du komprimeringsverktyget gzip (6ppen kéllkod).
* For profilkryptering och HTTPS-atgéarder installerar du OpenSSL-programpaketet (6ppen killkod).

* For att testa den dynamiska profilgenereringen och snabbt fjarretablera via HTTPS rekommenderar vi
ett skriptsprak med CGI-skriptstod. Perl med 6ppen killkod ar ett exempel pa den hér typen av skriptsprak.
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* For att bekréfta att utbytet mellan etableringsservrarna och telefonerna &r sikert installerar du en
Ethernet-paketsparare (till exempel Ethereal/Wireshark, som du kan hdamta gratis). Du kan sedan spara
interaktionen mellan telefonen och etableringsservern. Det gor du genom att kora paketspararen pa en
dator som dr ansluten till en vixel som anvénder portspegling. For HTTPS-transaktioner kan du anvinda
verktyget ssldump.

Distribution med fjarranpassning (RC)

o

Claca EDOS HC Sane 5P Prnvisim‘\ing Server SP Sl#l's.er-.rer

1. Phone retrieves
Provisioning Server Info

from Remote Customization Serve
via HTTPS, EDOS looks up and returns

SP Provisioning info Intranet
based on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established

Cisco [P Phone

56

Alla telefoner kontaktar Cisco EDOS RC-servern tills de etablerats.

I en RC-distributionsmodell kdper kunden en telefon som redan har kopplats till en specifik tjénsteleverantor
pa Cisco EDOS RC-servern. ITSP-leverantoren (Internet Telephony Service Provider) konfigurerar och
underhaller en etableringsserver och registrerar sin information om etableringsservern pa Cisco EDOS
RC-servern.

Nir telefonen &r paslagen och uppkopplad mot Internet dr den icke-etablerade telefonens anpassningsstatus
Oppen. Telefonen fragar den lokala DHCP-servern efter information om etableringsservern och anger
telefonens anpassningsstatus. Om DHCP-fragan lyckas dndras anpassningsstatusen till Avbruten och inga
RC-forsok gors eftersom DHCP tillhandahaller den nddvéndiga informationen om etableringsservern.

Nir en telefon ansluter till ett ndtverk for forsta géngen eller efter en fabriksaterstéllning, och om inga
DHCP-alternativ har konfigurerats, kontaktar den en enhetsaktiveringsserver for ZTP (Zero Touch
Provisioning). Nya telefoner anvénder “activate.cisco.com” i stillet for "webapps.cisco.com” for etablering.
Telefoner med en tidigare version av den fasta programvaran én 11.2(1) anvénder fortfarande
webapps.cisco.com. Cisco rekommenderar att du tillater baida domadnnamnen via din brandvigg.

Om DHCP-servern inte tillhandahaller information om etableringsservern fragar telefonen Cisco EDOS
RC-servern och uppger sin MAC-adress, och anpassningsstatusen dndras till Vantar. Cisco EDOS-servern
svarar med den associerade tjansteleverantorens information om etableringsservern, inklusive
etableringsserverns URL, och telefonens anpassningsstatus dndras till Anpassad vantan. Telefonen kor sedan
ett URL-omsynkroniseringskommando for att himta tjénsteleverantérens konfiguration och, om det lyckas,
dndras anpassningsstatusen till Mottagen.
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Intern foretablering pa enheter .

Om ingen tjansteleverantor dr kopplad till telefonen pa Cisco EDOS RC-servern éndras telefonens
anpassningsstatus till Ej tillgénglig. Telefonen kan konfigureras manuellt eller sa kan en association med
telefonens tjénstleverantor skapas pa Cisco EDOS-servern.

Om en telefon etableras via antingen LCD eller webbkonfigurationsverktyget innan anpassningsstatusen
andras till Mottagen, dndras anpassningsstatusen till Avbruten och Cisco EDOS-servern far inga fler fragor
savida inte telefonen &terstills till fabriksinstéllningarna.

Nir telefonen har etablerats anvénds inte Cisco EDOS RC-servern savida inte telefonen aterstélls till
fabriksinstillningarna.

Intern foretablering pa enheter

ITSP
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Med Ciscos standardkonfiguration forsoker telefonen automatiskt synkronisera till en profil pa en TFTP-server.
En hanterad DHCP-server i ett lokalt ndtverk skickar informationen om profilen och TFTP-servern som
konfigureras for foretablering till enheten. Tjénsteleverantoren ansluter varje ny telefon till det lokala nétverket.
Telefonen synkroniserar automatiskt till den lokala TFTP-servern och initierar sitt interna tillstdnd som en
forberedelse infor distributionen. Den hér foretableringsprofilen innehaller vanligtvis URL:en till en fjarransluten
etableringsserver. Etableringsservern ser till att enheten ar uppdaterad nér den har distribuerats och anslutits
till kundnétverket.

Den foretablerade enhetens streckkod kan skannas for att registrera enhetens MAC-adress eller serienummer
innan telefonen skickas till kunden. Den hér informationen kan anvandas for att skapa profilen som telefonen
synkroniserar till.

Nar kunden har tagit emot telefonen ansluter han eller hon telefonen till bredbandslédnken. Nar telefonen startas
kontaktar den etableringsservern via URL:en som konfigurerades i foretableringsprocessen. Telefonen kan
pa sa sétt synkronisera om och uppdatera profilen och den fasta programvaran om det behdvs.
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Konfiguration av etableringsserver

Det hér avsnittet beskriver konfigurationskraven for etablering av en telefon med hjilp av olika servrar och
olika scenarier. I exemplen i det hdr dokumentet installeras och kors etableringsservrarna pa en lokal dator.
Allmént tillgdngliga verktyg kan anvéndas for etablering av telefonerna.

TFTP-etablering

Telefonerna stoder TFTP bade for etableringsatgirder relaterade till omsynkronisering och till uppgradering
av fast programvara. HTTPS rekommenderas om enheterna fjarrdistribueras, men HTTP och TFTP kan ocksa
anvéndas. Detta kriver i sa fall att etableringsfilen skyddas genom kryptering eftersom det 6kar tillforlitligheten
med NAT- och routerbaserade skyddsmekanismer. TFTP ar anvédndbart vid intern foretablering av ett stort
antal icke-etablerade enheter.

Telefonen kan skaffa en IP-adress for TFTP-servern frin DHCP-servern med hjélp av DHCP-alternativ 66.
Om en profilregel konfigureras med filsdkvégen for TFTP-servern himtar enheten sin profil fran TFTP-servern.
Hamtningen sker nér enheten startar och ansluter till ett lokalt nétverk.

Den Profile Rule som ingér i fabrikskonfigurationen dr &PN.cfg, dir &PN representerar namnet pa
telefonmodellen.

For en CP-7841-3PCC ir filnamnet exempelvis CP-7841-3PCC.cfg. For en CP-7832-3PCC ér filnamnet
CP-7832-3PCC.cfg.

Nir en enhet som anvinder standardprofilen startar synkroniserar den till den hér filen pa den lokala
TFTP-servern som anges i DHCP-alternativ 66. Filsokvagen ar relativ till TFTP-serverns virtuella rotkatalog.

Fjarrslutpunktskontroll och NAT

Telefonen dr kompatibel med NAT (Network Address Translation) for atkomst till Internet via en router. For
att 6ka sékerheten kanske routern forsoker blockera obehdriga inkommande paket genom att implementera
symmetrisk NAT, en paketfiltreringsstrategi som kraftigt begransar vilka paket som kan komma at det skyddade
nétverket fran Internet. Av den anledningen rekommenderas inte fjérretablering via TFTP.

VoIP kan endast anvéindas med NAT om nagon form av NAT-transversering tillhandahalls. Konfigurera enkel
transversering av UDP via NAT (STUN, Simple Traversal of UDP through NAT). Det hér alternativet kréver
att anvindaren har:

* En dynamisk extern (offentlig) IP-adress frén din tjénst
* En dator som kor STUN-serverprogramvara

* En edge-enhet med en asymmetrisk NAT-mekanism

HTTP-etablering

Telefonen fungerar som en webbldsare som begér webbsidor fran en fjarrplats pa Internet. Detta innebér att
etableringsservern kan nas pa ett tillforlitligt sétt, &ven om en kunds router implementerar symmetrisk NAT
eller andra skyddsmekanismer. HTTP och HTTPS é&r mer tillforlitliga &n TFTP i fjarrdistributioner, sérskilt
om de distribuerade enheterna ar anslutna bakom privata brandvéggar eller NAT-aktiverade routrar. HTTP
och HTTPs anvénds synonymt i féljande beskrivningar av olika typer av begédranden.
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Vid grundldggande HTTP-baserad etablering himtas konfigurationsprofilerna med HTTP GET-metoden.
Vanligtvis skapas en konfigurationsfil for varje distribuerad telefon, och filerna lagras i en HTTP-serverkatalog.
Niér servern tar emot GET-begéran returnerar den bara filen som anges i huvudet i GET-begéran.

Konfigurationsprofilen behdver inte vara statisk, utan kan genereras dynamiskt och skapas direkt baserat pa
data som héamtas fran en kunddatabas.

Nir telefonen begér en omsynkronisering kan den anvianda metoden HTTP POST for att begéra
konfigurationsdata fér omsynkroniseringen. Enheten kan konfigureras att skicka status- och
identifikationsinformation till servern inuti HTTP POST-begédran. Servern anviander den hér informationen
for att generera en konfigurationsprofil, eller for att lagra statusinformationen for senare analys och sparning.

Som en del av bade GET- och POST-begéranden lagger telefonen automatiskt till grundléggande identifierande
information i féltet User-Agent i huvudet i begéran. Den hir informationen innehéller tillverkaren,
produktnamnet, den aktuella versionen av den fasta programvaran och serienumret for enheten.

User Agent kan konfigureras och telefonen anvinder det hér véirdet om det inte har konfigurerats (fortfarande
standard).

Om telefonen konfigureras att synkronisera till en konfigurationsprofil via HTTP, rekommenderar vi att
HTTPS anvindas eller att profilen krypteras for att skydda konfidentiellt information. Krypterade profiler
som telefonen hdmtar via HTTP forhindrar att konfidentiell information i konfigurationsprofilen exponeras.
Det hiar omsynkroniseringslaget innebar en mindre berdkningsbelastning pa etableringsservern jamfort med
HTTPS.

Telefonen kan dekryptera profiler krypterade med nédgon av dessa krypteringsmetoder:

* AES-256-CBC kryptering
* RFC-8188 baserad kryptering med AES-128-GCM chiffrering

N

OBS! Telefonerna stoder HTTP Version 1.0 och HTTP Version 1.1 samt segmentkodning om HTTP Version 1.1
anvands som transportprotokoll.

Hantering av HTTP-statuskoder vid omsynkronisering och uppgradering

Telefonen har stod for HTTP-svar for fjarretablering (omsynkronisering). Telefonens beteende kategoriseras
pa tre stt:

» A — Atgiirden lyckades, och virdena for ”Resync Periodic” och “Resync Random Delay” styr efterfoljande
begdranden.

» B — Ett fel uppstod pa grund av att filen saknas eller att profilen ar skadad. Vérdet for “Resync Error
Retry Delay” styr efterf6ljande begéranden.

» C — Ett annat fel uppstod, t.ex. en ogiltig URL eller IP-adress som resulterar i ett anslutningsfel. Vardet
for “Resync Error Retry Delay” styr efterfoljande begiranden.

Tabell 4. Telefonbeteende fior HTTP-svar

HTTP-statuskod Beskrivning Telefonbeteende

301: Permanent flyttad | Den hir och kommande forfragningar maste | Forsok igen direkt med den nya
dirigeras till en ny plats. platsen.
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HTTP-statuskod

Beskrivning

Telefonbeteende

302: Hittades

Aven kallat Tillfilligt flyttad.

Forsok igen direkt med den nya
platsen.

3xXx

Andra 3xx-svar som inte hanteras.

C

400: Ogiltig begaran

Begiran kan inte uppfyllas pa grund av
felaktig syntax.

C

401: Obehorig

Enkel eller ssmmanfattad
atkomstautentiseringsfraga.

Forsok igen direkt med giltiga
inloggningsuppgifter. Hogst tva
omforsok. Om ett fel uppstar &ar

telefonbeteendet C.

403: Nekad Servern végrar att svara. C

404: Saknas Det gick inte att hitta den begérda resursen. |B

Efterfoljande begiranden av klienten tillats.

407: Enkel eller sammanfattad Forsok igen direkt med giltiga

Proxyautentisering atkomstautentiseringsfraga. inloggningsuppgifter. Hogst tva

kravs omforsok. Om ett fel uppstér ar
telefonbeteendet C.

4xx Andra statuskoder for klientfel bearbetas inte. | C

500: Internt serverfel | Allmént felmeddelande. Telefonbeteendet &r C.

501: Inte
implementerad

Servern kénner inte igen forfragningsmetoden,
eller kan inte uppfylla begiran.

Telefonbeteendet ar C.

502: Ogiltig gateway

Servern fungerar som en gateway eller
proxyserver och tar emot ett ogiltigt svar fran
den 6verordnade servern.

Telefonbeteendet ar C.

503: Tjansten &r inte | Servern 4r inte tillgdnglig for narvarande Telefonbeteendet &r C.
tillganglig (6verbelastad eller frankopplad for underhall).
Det hér ér ett tillfalligt tillstand.
504: Gateway-timeout | Servern fungerar som en gateway eller C
proxyserver och tar inte emot svar fran den
overordnade servern inom en bestdmd
tidsram.
5xx Annat serverfel. C
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* Reservera en telefon med BroadSoft-server , pa sidan 47

» Oversikt &ver etableringsexempel, pa sidan 48

* Grundldggande omsynkronisering, pé sidan 48

» TFTP-omsynkronisering, pa sidan 49

* Unika profiler, makroexpandering och HTTP, pa sidan 52

* Synkronisera om en enhet automatiskt, pa sidan 55
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+ Séker HTTPS-omsynkronisering, pa sidan 65

* Profilhantering, pa sidan 72

« Stilla in telefonens sekretesshuvud, péa sidan 75

* Fornya MIC-certifikatet, pa sidan 76

Reservera en telefon med BroadSoft-server

Steg 1

Steg 2

Steg 3

Enbart for BroadSoft-serveranvindare.

Du kan registrera Cisco IP multiplattformstelefoner pa en BroadWorks-plattform.

Arbetsordning

Hamta CPE-paket fran BroadSoft Xchange. Om du vill hdmta de senaste CPE-paketen gér du till foljande
URL.: https://xchange.broadsoft.com.

Overfor den senaste DTAF-filen till BroadWorks-servern (systemniva).

Mer information finns pa foljande URL: (https://xchange.broadsoft.com/node/1031047). Oppna BroadSoft
Partner Configuration Guide och lés avsnittet "Configure BroadWorks Device Profile Type".

Konfigurera BroadWorks enhetsprofiltyp.
Mer information om hur du konfigurerar enhetsprofiltypen finns pa foljande URL:

https://xchange.broadsoft.com/node/1031047. Oppna BroadSoft Partner Configuration Guide och Ids avsnittet
"Broadworks Device Profile Type Configuration™.
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Oversikt ver etableringsexempel

Det hér kapitlet innehéller exempelprocedurer som beskriver hur konfigurationsprofiler Gverfors mellan
telefonen och etableringsservern.

Information om hur du skapar konfigurationsprofiler finns i Reserveringsformat, pa sidan 91.

Grundlaggande omsynkronisering

I det hér avsnittet beskrivs de grundldggande omsynkroniseringsfunktionerna for telefonerna.

Anvinda Syslog for att logga meddelanden

Steg 1
Steg 2

Steg 3
Steg 4

Steg b

En telefon kan konfigureras att skicka loggningsmeddelanden till en syslog-server via UDP, inklusive
meddelanden géllande reservering. Du kan identifiera den hér servern genom att ga till telefonens webbgréanssnitt
(se Atkomst till telefonens webbgrinssnitt, pa sidan 118), vélja Rost > System och identifiera servern i
parametern Syslog-server i avsnittet Valfri natverkskonfiguration. Konfigurera syslog-serverns IP-adress
pa enheten och observera meddelandena som genereras under de aterstiende procedurerna.

Om du vill ha information gar du till telefonens webbgranssnitt, véljer Info > Felsokningsinfo > Kontrolloggar
och klickar pd Meddelanden.

Innan du borjar

Arbetsordning

Installera och aktivera en syslog-server pa den lokala datorn.

Programmera datorns IP-adress i parametern Syslog_Server i profilen och skicka dndringen:

<Syslog Server>192.168.1.210</Syslog Server>

Klicka pé fliken System och ange virdet for din lokala syslog-server i parametern Syslog_Server.

Upprepa omsynkroniseringsdtgédrden genom att f6lja anvisningarna i TFTP-omsynkronisering, pa sidan 49.

Enheten genererar tva syslog-meddelanden under omsynkroniseringen. Det forsta meddelandet anger att en
begéran bearbetas. Det andra meddelandet anger att omsynkroniseringen har lyckats eller misslyckats.

Kontrollera att syslog-servern har tagit emot meddelanden liknande foljande:
CP-78xx-3PCC 00:0e:08:ab:cd:ef —-- Requesting resync tftp://192.168.1.200/basic.txt

Du kan fa detaljerade meddelanden genom att programmera en Debug_Server-parameter (i stéllet for parametern
Syslog_Server) med syslog-serverns [P-adress och genom att stilla in Debug_Level till ett virde mellan 0
och 3 (ddr 3 representerar den mest utforliga nivan):

<Debug_Server>192.168.1.210</Debug_Server>
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TFTP-omsynkronisering .

<Debug Level>3</Debug Level>

Innehallet i dessa meddelanden kan konfigureras med hjilp av foljande parametrar:
* Log Request Msg
* Log Success Msg

* Log Failure Msg

Om nigon av dessa parametrar tas bort genereras inte det associerade syslog-meddelandet.

TFTP-omsynkronisering

Steg 1

Steg 2

Steg 3

Steg 4

Steg 5

Steg 6

Steg 7

Telefonen stdder flera nétverksprotokoll for att himta konfigurationsprofiler. De mest grundlédggande
profiléverforingsprotokollet ar TFTP (RFC1350). TFTP anvénds ofta for etablering av natverksenheter i
privata, lokala niitverk. Aven om det inte retkommenderas for distribution av fjérrslutpunkter via Internet kan
TFTP vara anvindbart for distribution inom sma organisationer, for intern foretablering och for utveckling
och testning. Mer information om intern foretablering finns i Intern foretablering pa enheter, pa sidan 43. 1
foljande procedur éndras en profil nér en fil har hamtats fran en TFTP-server.

Arbetsordning

I en LAN-milj6 ansluter du en dator och en telefon till ett nav, en vixel eller en liten router.
Installera och aktivera en TFTP-server pa datorn.

Anvind en textredigerare for att skapa en konfigurationsprofil som konfigurerar vérdet for GPP_A till 12345678
som i exemplet.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Spara profilen med namnet basic.txt i TFTP-serverns rotkatalog.

Du kan kontrollera att TFTP-servern &r ratt konfigurerad genom att begéra basic. txt-filen via en annan
TFTP-klient &n telefonen. Anvénd helst en TFTP-klient som kdrs pd en annan vird &n etableringsservern.

Oppna sidan for administratrskonfiguration/avancerad konfiguration i webbldsaren pa datorn. Om telefonens
IP-adress exempelvis dr 192.168.1.100:

http://192.168.1.100/admin/advanced

Gé till Rost > Etablering och kontrollera virdena for de allmédnna parametrarna GPP_A till och med GPP_P.
De bor vara tomma.

Synkronisera om testtelefonen till basic . txt-konfigurationsprofilen genom att dppna
omsynkroniserings-URL:en i ett webblésarfonster.
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. Logga meddelanden till syslog-servern

Steg 8

Om TFTP-serverns IP-adress dr 192.168.1.200 bér kommandot likna det i féljande exempel:
http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Nir telefonen tar emot det har kommandot begér enheten pé adressen 192.168.1.100 basic. txt-filen fran
TFTP-servern pa IP-adressen 192.168.1.200. Telefonen parsar sedan den hamtade filen och uppdaterar
parametern GPP_A med vardet 12345678.

Kontrollera att parametern har uppdaterats korrekt genom att uppdatera konfigurationssidan i webblédsaren pa
datorn och gé till Rést > Etablering.

Nu bor parametern GPP_A innehalla vérdet 12345678.

Logga meddelanden till syslog-servern

Steg 1
Steg 2

Steg 3

Steg 4
Steg 5

Om en syslog-servern har konfigurerats pa telefonen med hjalp av parametrarna skickar omsynkroniserings-
och uppgraderingsatgirder meddelanden till syslog-servern. Ett meddelande kan genereras i borjan av en
begéran for en fjarransluten fil (konfigurationsprofil eller fast programvara) och i slutet av atgérden (anger
om éatgérden lyckades eller misslyckades).

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for systemlogg, pa sidan 51.

Innan du bérjar

* En syslogserver ér installerad och konfigurerad.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Klicka pa Rost > System.

I avsnittet Valfri ndtverkskonfiguration anger du server-1P i syslog-server och anger eventuellt en
Syslog-identifierare enligt definitionen i Parametrar for systemlogg, pa sidan 51.

Alternativt kan du ange innehallet i syslog-meddelanden med Log Request Msg, Log Success Msg och Log
Failure Msg enligt definition i Parametrar for systemlogg, pa sidan 51.

Filten som definierar syslog-meddelandets innehall finns i avsnittet Konfigurationsprofil pa fliken Rost >
Reservering. Om du inte anger meddelandets innehéll anvénds standardinstillningarna i féalten. Om nagot av
félten rensas genereras inte motsvarande syslog-meddelande.

Klicka pa Verkstéll alla &ndringar for konfigurationen.
Kontrollera om konfigurationens ar giltig.

a) Utfor en omsynkronisering av TFTP. Se TFTP-omsynkronisering, pa sidan 49.

Enheten genererar tvé syslog-meddelanden under omsynkroniseringen. Det forsta meddelandet anger att
en begdran bearbetas. Det andra meddelandet anger om omsynkroniseringen har lyckats eller misslyckats.

b) Kontrollera att syslog-servern har tagit emot meddelanden liknande féljande:
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Parametrar for systemlogg .

CP-78xx-3PCC 00:0e:08:ab:cd:ef —-- Begar omsynkning tftp://192.168.1.200/basic.txt

CP-88xx-3PCC 00:0e:08:ab:cd:ef —- Omsynkning klar tftp://192.168.1.200/basic.txt

Parametrar for systemlogg

Foljande tabell definierar hur syslog-parametrar i avsnittet Alternativ natverkskonfiguration pé fliken
Rost > System pa telefonens webbsida fungerar och anvinds. Den definierar dven syntax for stringen som
laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 5. Syslog-parametrar

Parameternamn

Beskrivning och standardvirde

Syslog-server

Ange server for loggning av telefonens systeminformation och kritiska hiandelser. Om
béade felsdkningsservern och Syslog-servern anges loggas dven Syslog-meddelanden
ocksa loggas pa felsokningsservern.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Syslog Server ua="na">10.74.30.84</Syslog Server>
« Ange syslog-server pa telefonens webbsida.

Syslog-identifierare

Vilj enhetsidentifieraren som ska inga i syslog-meddelanden som 6verfors till
syslog-servern. Enhetsidentifieraren visas efter tidsstimpeln i varje meddelande.
Alternativ for identifierarna ar:

* Ingen: Ingen enhetsidentifierare.

* $MA: MAC-adressen for telefonen, uttryckt som sammanhéngande sma bokstaver
och siffror. Exempel: c4b9cd811e29

* SMAU: MAC-adressen for telefonen, uttryckt som sammanhéngande stora
bokstaver och siffror. Exempel: c4B9cp811£29

* SMAC: MAC-adressen for telefonen i standardformat avgransat med kolon.
Exempel: c4:09:cd:81:1e:29

* $SN: Telefonens produktserienummer.

 Ange en striang i det hér formatet i telefonens konfigurationsfil med XML (cfg.
xml):

<Syslog Identifier ua="na">$MAC</Syslog Identifier>
* Vilj en identifierare i listan pa telefonens webbsida.

Standard: Inget
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Parameternamn Beskrivning och standardvirde

Log Request Msg | Meddelandet skickas till syslog-servern i borjan av ett omsynkningsforsék. Om inget
varde anges genereras inte syslog-meddelandet.

Standardvérdet dr $PN $MAC -- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH.

* Ange en strang i det hér formatet i telefonens konfigurationsfil med XML (cfg.
xml):

<Log Request Msg ua="na">$PN SMAC -- Requesting resync
$SCHEME: //$SERVIP: SPORTSPATH</Log Request Msg>

Log Success Msg | Syslog-meddelandet som returneras efter ett lyckat omsynkroniseringsférsok. Om
inget virde anges genereras inte syslog-meddelandet.

I telefonens konfigurationsfil med XML (cfg.xml) anger du en stréng i formatet:
<Log_Success Msg ua="na">$PN $MAC -- Successful resync
$SCHEME: //$SERVIP:$PORTS$PATH</Log Success Msg>

Log Failure Msg Syslog-meddelandet som returneras efter ett misslyckat omsynkroniseringsforsok. Om
inget virde anges genereras inte syslog-meddelandet.

Standardvirdet 4r SPN SMAC -- Resync failed: SERR.

I telefonens konfigurationsfil med XML (cfg.xml) anger du en string i formatet:
<Log Failure Msg ua="na">$PN SMAC -- Resync failed: SERR</Log Failure Msg>

Unika profiler, makroexpandering och HTTP

I en implementering dér vissa parametrar, till exempel User ID eller Display Name, maste konfigureras med
unika varden for varje telefon, kan tjansteleverantdren skapa en unik profil for varje distribuerad enhet och
lagra dessa profiler pa en etableringsservern. Varje telefon maste sedan konfigureras att synkronisera mot sin
egen profil baserat pa en forbestimd namngivningskonvention for profiler.

Profilens URL-syntax kan innehélla identifierande information som dr specifik for varje telefon, till exempel
MAC-adressen eller serienumret, genom makroexpandering av inbyggda variabler. Nar makroexpandering
anvinds behover inte dessa virden anges pa flera platser i varje profil.

En profilregel makroexpanderas innan regeln tillimpas pa telefonen. Makroexpanderingen styr flera véirden,
till exempel:

* SMA expanderas till enhetens 12-siffriga MAC-adress (med gemena hexadecimala tecken). Till exempel
000e08abcdef.

* $SN expanderas till enhetens serienummer. Till exempel 88012BA01234.

Andra varden kan makroexpanderas pa det hér séttet, inklusive alla allménna parametrar, dvs. GPP_A till och
med GPP_P. Ett exempel pé den hir processen finns i TFTP-omsynkronisering, pa sidan 49. Makroexpandering
kan tillaimpas pé valfri del av parametern for profilregeln och &r inte begrinsat till URL-filnamnet. Dessa
parametrar kallas for $A till $P. For en fullsténdig lista 6ver variabler som ér tillgdngliga for makroexpandering,
se Variabler for makroexpandering, pa sidan 86.

I den hér dvningen etableras en profil som &r specifik for en telefon p& en TFTP-server.
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Reservera en specifik IP-telefonprofil pa en TFTP-server

Steg 1
Steg 2
Steg 3
Steg 4

Steg b
Steg 6

Steg 7

Arbetsordning

Leta upp telefonens MAC-adress pa produktetiketten for telefonen. (MAC-adressen dr numret som innehéller
siffror och gemena hexadecimala siffror, t.ex. 000e08aabbcc.)

Kopierabasic. txt-konfigurationsfilen (beskrivs i TFTP-omsynkronisering, pa sidan 49) till en ny fil med
namnet CP-xxxx—3PCC macaddress.cfqg (dérdu ersitter xxxx med modellnumret ochmacaddress
med telefonens MAC-adress).

Spara den nya filen i TFTP-serverns virtuella rotkatalog.
Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
Vilj Rost > Provisionering.

Ange tftp://192.168.1.200/CP-78xx-3PCCSMA. ctq i faltet Profilregel, dar xx &r modellnumret.

Exempel: 7841

<Profile Rule>
tftp://192.168.1.200/CP-7841-3PCCSMA. cfg
</Profile Rule>

Exempel: 7832
<Profile Rule>

tftp://192.168.1.200/CP-7832-3PCCSMA. cfg
</Profile Rule>

Klicka pd Submit All Changes. Detta utldser en omedelbar omstart och omsynkronisering.

Nir nésta omsynkronisering utfors hamtar telefonen den nya filen genom att expandera $SMA-makrouttrycket
till MAC-adressen.

HTTP GET-omsynkronisering

HTTP tillhandahaller en mer tillforlitlig omsynkroniseringsmekanism &n TFTP eftersom HTTP uppréttar en
TCP-anslutning och TFTP anvénder det mindre tillforlitliga UDP. Dessutom erbjuder HTTP-servrar béttre
filtrerings- och loggningsfunktioner jamfort med TFTP-fjarrservrar.

Pa klientsidan kréver inte telefonen ndgon sérskild konfigurationsinstéllning pé servern for att kunna
synkronisera med hjdlp av HTTP. Profile Rule-parametersyntaxen vid anvéndning av HTTPS med
GET-metoden liknar syntaxen som anvénds for TFTP. Om en standardwebblésare kan hdmta en profil fran
din HTTP-server, bor telefonen kunna gora det ocksa.
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Synkronisera om med HTTP GET

Steg 1

Steg 2
Steg 3

Steg 4

Steg b
Steg 6

Steg 7

Arbetsordning

Installera en HTTP-server pa den lokala datorn eller en annan tillgéinglig vard.

Apache-servern med 6ppen killkod kan himtas fran Internet.

Kopiera konfigurationsprofilen basic. txt (beskrivs i TFTP-omsynkronisering, pé sidan 49) i den installerade
serverns virtuella rotkatalog.

Kontrollera att serverinstallationen slutforts korrekt och att du kan komma at basic. txt-filen genom att
Oppna profilen i en webblasare.

Andra Profile Rule for testtelefonen si att den pekar pd HTTP-servern i stillet for pA TETP-servern, sé att
profilen himtas regelbundet.
Om vi antar att HTTP-servern till exempel ar 192.168.1.300, anger du f6ljande vérde:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Klicka pa Submit All Changes. Detta utléser en omedelbar omstart och omsynkronisering.

Observera syslog-meddelandena som telefonen skickar. Nu bor profilen hdmtas fran HTTP-servern vid de
regelbundna omsynkroniseringarna.

Granska HTTP-serverloggarna och se hur informationen som identifierar testtelefonen visas i
anvindaragentloggen.

Informationen bor innehalla tillverkaren, produktnamnet, den aktuella versionen av den fasta programvaran
och serienumret.

Etablering via Cisco XML

For var och en av telefonerna, som hér anges som xxxx, kan du etablera med hjélp av Cisco XML-funktioner.

Du kan skicka ett XML-objekt till telefonen via ett SIP Notify-paket eller HTTP POST till telefonens
CGl-granssnitt: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC utokar Cisco XML-funktionen for att ge stod for etablering via ett XML-objekt:
<CP-xxxx-3PCCExecute>

<Executeltem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Nir telefonen tar emot XML-objektet hdmtar den etableringsfilen fran [profile-rule]. Den hér regeln anvénder
makron for att underlétta utvecklingen av XML-tjanstprogrammet.
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URL-matchning med makroexpandering

Underkataloger med flera profiler pa servern gor det enkelt att hantera ett stort antal distribuerade enheter.
Profilens URL kan innehalla:

* Etableringsserverns namn eller en explicit IP-adress. Om profilen identifierar etableringsservern baserat
pa dess namn utfor telefonen en DNS-s6kning for att matcha namnet.

* En annan serverport dn standardporten som anges i URL:en, som anges med standardsyntaxen :port
efter servernamnet.

» Underkatalogen i serverns virtuella rotkatalog dér profilen lagras, som anges med URL-standardnotation
och som hanteras med makroexpandering.

Exempelvis begir foljande Profile Rule profilfilen ($PN.cfg), i underkatalogen /cisco/config paservern,
fran TFTP-servern som kdors pé vérden prov.telco.com och som lyssnar efter en anslutning pé port 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

En profil for varje telefon kan identifieras i en allmén parameter, dir makroexpandering anvénds for att referera
till dess varde i en gemensam profilregel.

Anta till exempel att GPP_B definierats som D3 6Lmp230Q.

Profile Rule har vérdet:
tftp://prov.telco.com/cisco/$B/SMA.cfg

Nar enheten synkroniseras och makrona expanderas begér telefonen med MAC-adressen 000e08012345
profilen med namnet som innehéller enhetens MAC-adress pé f6ljande URL:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Synkronisera om en enhet automatiskt

En enhet kan regelbundet synkroniseras mot etableringsservern for att sékerstélla att eventuella profildndringar
pa servern distribueras till slutpunktsenheten (i stillet for att en uttrycklig omsynkroniseringsbegaran skickas
till slutpunkten).

Du kan konfigurera telefonen sé att den regelbundet synkroniseras med en server genom att definiera en URL
for konfigurationsprofilen med hjélp av parametern Profile Rule, och en omsynkroniseringsperiod med hjélp
av parametern Resync Periodic.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner .



Reservering av Cisco IP-telefon |

. Parametrar for omsynkronisering av profil

Steg 1
Steg 2
Steg 3
Steg 4

Steg 5

Steg 6

Steg 7

Steg 8

Steg 9

Arbetsordning

Vilj Rost > Provisionering.

Definiera parametern Profile Rule. I det hédr exemplet &r TFTP-serverns IP-adress 192.168.1.200.
Ange ett 1agt virde for testning i féltet Resync Periodic, t.ex. 30 sekunder.

Klicka pa Verkstéll alla &ndringar.

Med de nya parameterinstillningarna synkroniserar telefonen tva ganger per minut med konfigurationsfilen
som anges i URL:en.

Observera de resulterande meddelandena i syslog-sparningen (som beskrivs i avsnittet Anvanda Syslog for
att logga meddelanden, pa sidan 48).

Kontrollera att virdet i faltet Resync On Reset &r Yes.

<Resync_On_Reset>Yes</Resync On Reset>

Stéing av telefonen for att framtvinga en omsynkronisering till etableringsservern.

Om omsynkroniseringen misslyckas av ndgon anledning, t.ex. om servern inte svarar, sa véntar enheten (det
antal sekunder som konfigurerats i Resync Error Retry Delay) innan den forsoker synkronisera igen. Om
Resync Error Retry Delay &r 0 forsoker telefonen inte synkronisera igen efter ett misslyckat
omsynkroniseringsforsok.

(Valfritt) Ange ett 1agt vérde i faltet Resync Error Retry Delay, t.ex. 30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

Inaktivera TFTP-servern och observera resultatet som returneras av syslog.

Parametrar for omsynkronisering av profil

Foljande tabell beskriver hur parametrarna for omsynkronisering av profil i avsnittet Konfigurationsprofil
pé fliken ROst > Reservering fungerar och anvénds. Den definierar &ven syntax for strdngen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod f6r att konfigurera en parameter.

Parameter Beskrivning

Provision Enable Tillater eller nekar omsynkroniseringsatgérder for profil.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Provision Enable ua="na">Ja</Provision Enable>

« P& telefonens webbsida stiller du in féltet som Ja for att tillita
omsynkroniseringsatgarder eller pa Nej for att blockera
omsynkroniseringsatgarder.

Standard: Ja
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Parameter Beskrivning

Resync On Reset | Anger om telefonen omsynkroniserar konfigurationer med reserveringsservern efter
start och efter varje uppgraderingsforsok.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_On Reset ua="na">Ja</Resync On Reset>

« Pa telefonens webbsida stéller du in filtet som Ja for att tillita omsynkronisering
vid start eller aterstillning eller pd Nej for att blockera omsynkronisering vid start
eller aterstéllning.

Standard: Ja

Resync Random Forhindrar en 6verbelastning av reserveringsservern nér ett stort antal enheter startas
Delay samtidigt och forsoker med initial konfiguration. Férdrdjningen géller bara for det
initiala konfigurationsforsoket, efter en enhets start eller aterstéllning.

Parametern dr det maximala tidsintervall som enheten véntar innan den kontaktar
reserveringsservern. Faktisk fordrojning ar ett pseudo-slumpmassigt varde mellan 0
och det hér vérdet.

Parametern ér i enheter om 20 sekunder.
Det giltiga vérdet ar i intervallet mellan 0 och 65 535.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync Random Delay ua="na">2</Resync Random Delay>
« P& telefonens webbsida anger du antal enheter (20 sekunder) telefonen ska
fordroja omsynkronisering efter att den startats eller aterstéllts.

Standardvirde ar 2 (40 sekunder).

Resync At (HHmm) | Tidpunkt (HHmm) som telefonen omsynkroniserar med reserveringsservern.

Virdet for det hér faltet maste vara fyra siffror mellan 0000 och 2 400 for att ange
tiden i formatet HHmm. Till exempel anger 0959 09:59.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync At HHmm_ ua="na">0959</Resync At HHmm >
« Ga till telefonens webbsida och ange tidpunkt i TTMM-format for telefonen att
starta omsynkronisering.

Virdet dr tomt som standard. Om vérdet dr ogiltigt ignoreras parametern. Om den hér
parametern har stillts in med ett giltigt varde ignoreras parametern Resync Periodic.
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Parameter

Beskrivning

Resync At Random
Delay

Forhindrar 6verbelastning av reserveringsservern nér ett stort antal enheter startar
samtidigt.

For att undvika att servern 6verbelastas med omsynkroniseringsforfragningar fran flera
telefoner synkroniserar telefonen i intervallet mellan timmarna och minuterna, och
timmarna och minuterna plus den slumpméssiga fordréjningen (hhmm, hhmm +
random_delay). Om den slumpmiissiga fordrojningen till exempel = (Atersynkronisera
med slumpmadssig fordrojning + 30)/60 minuter omvandlas indatavardet i sekunder
till minuter och avrundas uppat till ndsta minut for att berdkna det slutliga
random_delay-intervallet.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
« Pa telefonens webbsida anger du tidsperioden i sekunder.
Giltigt viarde dr mellan 600 och 65535.
Om vérdet dr mindre dn 600 dr slumpmassig intern fordrdjning mellan 0 och 600.

Standardvirdet dr 600 sekunder (10 minuter).

Resync Periodic

Tidsintervallet mellan regelbundna omsynkroniseringar med reserveringsservern. Den
associerade omsynkroniseringstimern aktiveras efter den forsta lyckade
synkroniseringen med servern.

Giltiga format &r f6ljande:
* Ett heltal

Exempel: En inmatning av 3000 anger att nista omsynkronisering sker om
3 000 sekunder.

* Flera heltal

Exempel: En inmatning av 600 ,1200, 300 anger att férsta omsynkroniseringen
intrdffar efter 600 sekunder, andra omsynkroniseringen sker 1 200 sekunder efter
den forsta, och den tredje omsynkroniseringen dger rum 300 sekunder efter den
andra.

« Ett tidsintervall
Exempel, en inmatning av 2400 + 30 anger att ndsta omsynkronisering sker
mellan 2 400 och 2 430 sekunder efter en godkéind omsynkronisering.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:
<Resync Periodic ua="na">3600</Resync Periodic>

+ Pa telefonens webbsida anger du tidsperioden i sekunder.

Ange den hér parametern till noll om du vill inaktivera periodisk omsynkronisering.

Standardvirdet dr 3 600 sekunder.
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Parameter Beskrivning

Resync Error Retry | Om en omsynkronisering misslyckas, t.ex. om telefonen inte kunde hdmta en profil
Delay fran servern, om den hdmtade filen ar skadad eller om det har uppstétt ett internt fel,
forsoker enheten omsynkronisera efter en viss tid som anges i sekunder.

Giltiga format &r f6ljande:
* Ett heltal

Exempel: En inmatning av 300 anger att nédsta forsok for omsynkronisering
intraffar om 300 sekunder.

« Flera heltal

Exempel: En inmatning av 600,1200, 300 anger att det forsta forsoket intraffar
600 sekunder efter misslyckandet, det andra forsoket sker 1 200 sekunder efter
misslyckandet av det forsta forsoket, och det tredje forsoket dger rum 300 sekunder
efter misslyckandet av det andra forsoket.

« Ett tidsintervall

Exempel: En inmatning av 2400 + 30 anger att nésta forsok sker mellan 2 400
och 2 430 sekunder efter en misslyckad omsynkronisering.

Om forseningen ar 0 forsoker enheten inte synkronisera igen efter ett misslyckat
omsynkroniseringsforsok.

+ | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<Resync_Error Retry Delay
ta="na">60, 120, 240, 480, 960, 1920, 3340, 7680, 15360, 30720, 61440, 86400</Resync Error Retry Delay>
+ P& telefonens webbsida anger du tidsperioden i sekunder.

Default: 60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400

Forced Resync Den léngsta fordrojning (i sekunder) som telefonen véntar innan den utfor en
Delay omsynkronisering.

Enheten paborjar inte omsynkroniseringen om nagon av dess telefonlinjer ar aktiv.
Eftersom en omsynkronisering kan ta flera sekunder ar det bést att vénta tills enheten
har varit inaktiv en lédngre tid innan omsynkroniseringen utfors. P sé sitt kan
anvindaren ringa samtal utan avbrott.

Enheten har en timer som borjar nedrakningen nér alla telefonens linjer blivit inaktiva.
Den hir parametern ar raknarens forsta viarde. Omsynkroniseringshéindelser skjuts upp
tills réknaren nar noll.

Det giltiga vérdet ar i intervallet mellan 0 och 65 535.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Forced Resync Delay ua="na">14400</Forced Resync Delay>
» Pa telefonens webbsida anger du tidsperioden i sekunder.

Standardvirdet dr 14400 sekunder.
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Parameter

Beskrivning

Resync From SIP

Kontrollerar forfragningar om omsynkroniseringsatgarder via en SIP NOTIFY-handelse
som skickas fran tjdnstleverantorens proxyserver till telefonen. Om detta &r aktiverat
kan proxyn begdra en omsynkronisering genom att skicka ett SIP-meddelande som
innehéller Event: resync-sidhuvudet till enheten.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync From SIP ua="na">Ja</Resync From SIP>
« Pa telefonens webbsida viljer du Ja for att aktivera den hér funktionen eller Nej
for att inaktivera den.

Standard: Ja

Resync After
Upgrade Attempt

Aktiverar eller inaktiverar omsynkroniseringsétgérden nér en uppgradering har intréffat.
Om Ja viljs utloses synkronisering efter en uppgradering av fast programvara.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync After Upgrade Attempt
ua="na">Ja</Resync After Upgrade Attempt>

« P& telefonens webbsida viljer du Ja for att utldsa omsynkronisering efter en
uppgradering av fast programvara eller Nej for att inte omsynkronisera.

Standard: Ja

Resync Trigger 1
Resync Trigger 2

Om den logiska ekvationen i dessa parametrar utviarderas som FALSE, utlses inte
omsynkronisering &ven om Resync On Reset anges som TRUE. Enbart
omsynkronisering via direkt dtgérds-URL och SIP-meddelande ignorerar dessa utlsare
av omsynkronisering.

Parametrarna kan programmeras med ett villkorsuttryck som makroexpanderas. Mer
om makroexpansion finns i Variabler for makroexpandering, pa sidan 86.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_Trigger 1 ua="na">SUPGTMR gt 300 och SPRVIMR ge
600</Resync_Trigger 1>

<Resync_Trigger 2 ua="na"/>

+ Ange utldsare pa telefonens webbsida.

Standard: Tom
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Parameter Beskrivning

Anvandarkonfigurerbar | Gor att anvdndare kan omsynkronisera telefonen fran menyn pa telefonskdrmen. Om
omsynkning instdllt som Ja kan en anvidndare omsynkronisera telefonkonfigurationen genom att
ange profilregeln frén telefonen. Om vérdet dr Nej visas inte parametern for Profilregel

i menyn pé telefonskdrmen. Parametern for Profilregel finns under Program €3
Enhetsadministration.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<User Configurable Resync ua="na">Ja</User Configurable Resync>

« Pa telefonens webbsida viljer du Ja for att visa parametern for Profilregeln pa
telefonens meny eller vélj Nej for att d6lja denna parameter.

Standard: Ja

Resync Fails On En omsynkronisering anses normalt misslyckad om en begérd profil inte tas emot frén
FNF servern. Den hér parametern asidosétter den har funktionen. Om instéllt pa Nej
accepterar enheten svaret £ile-not-found frdn servern som en godkédnd omsynkning.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Resync_Fails On_ FNF ua="na">Ja</Resync Fails On_ FNF>

+ P4 telefonens webb sida viljer du Ja for att ta emot ett £ile-not-found-svar
som en misslyckad omsynkning eller Nej for att file-not-found-svar som en
lyckad omsynkning.

Standard: Ja
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Parameter

Beskrivning

Typ av
profilautentisering

Anger referenserna som anvinds for autentisering av profilkonto. De alternativ som
finns &r:

* Inaktiverad: Inaktiverar funktionen for profilkonto. Nér den hér funktionen &r
inaktiverad visas inte menyn Profilkontokonfigurering pa telefonskiarmen.

» Grundlaggande HT TP-autentisering: HTTP-inloggningsuppgifterna anvinds
for att autentisera profilkontot.

+ XSl-autentisering: XSI- eller XSI SIP-inloggningsuppgifter anvinds for att
autentisera profilkontot. Inloggningsuppgifterna for autentisering &r beroende av
XSl-autentiseringstypen for telefonen:

* Nar XSl-autentiseringstypen for telefonen ér instilld pa
inloggningsuppgifter, anvinds XSI-inloggningsuppgifterna.

* Ndr XSl-autentiseringstypen for telefonen &r instilld pa
SIP-inloggningsuppgifter, anvinds XSI SIP-inloggningsuppgifter.

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Profile Authentication Type ua="na">Grundldggande
Http-autentisering</Profile Authentication Type>

« Pa telefonens webbsida viljer du ett alternativ i listan for att telefonen ska
autentisera om synkning av en profil.

Standard: Grundldggande http-autentisering

Profilregel

Profilregel B
Profilregel C
Profilregel D

Varje profilregel informerar telefonen om en kélla fran vilken den kan erhélla en profil
(konfigurationsfil). Under varje atersynkronisering applicerar telefonen alla profiler i
foljd.

Om du applicerar CBC-AES-256-kryptering till konfigurationsfilerna, specificera
krypteringsnyckel med nyckelordet till = key pa foljande sétt:

[--key <encryption key>]

Du kan ocksa omsluta krypteringsnyckeln med dubbla citattecken (™).

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i det hér
formatet:

<Profile Rule ua="na">/$PSN.xml</Profile Rule>
<Profile Rule B ua="na"/>
<Profile Rule C ua="na"/>
<Profile Rule D ua="na"/>

+ P& telefonens webbsida anger du profilregeln.

Standard: /$PSN.xml
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Konfigurera dina telefoner for registrering med aktiveringskod .

Parameter Beskrivning

DHCP Option To | DHCP-alternativ, avgransade med kommatecken, som anvénds for att hamta fast
Use programvara och profiler.

Standard: 66,160,159,150,60,43,125

DHCPvo6-alternativ | DHCP-alternativ, avgransade med kommatecken, som anvénds for att hdmta fast
att anvinda programvara och profiler.

Standard: 17 160 159

Konfigurera dina telefoner for registrering med aktiveringskod

Steg 1
Steg 2
Steg 3

Steg 4

Steg b

Om ditt nitverk har konfigurerats for registrering med aktiveringskod, kan du konfigurera nya telefoner s
att de registreras automatiskt pa sdkert satt. Du genererar och ger varje anvéndare en unik aktiveringskod som
har 16 siffror. Anviandaren anger aktiveringskoden och telefonen registreras automatiskt. Funktionen skyddar
nitverket genom att telefonen inte kan registreras forrdn anvéndaren anger en giltig aktiveringskod.

Aktiveringskoder kan bara anvindas en gdng och har utgangsdatum. Om en anvindare anger en utgéngen
kod visar telefonen en ogiltig aktiveringskod pa skidrmen. Om detta intriffar ska du ge anvindaren
en ny kod.

Funktionen finns i fast programvara version 11-2-3MSR1, BroadWorks Application Server Release 22.0
(patch AP.as.22.0.1123.ap368163 och dess beroenden). Du kan dock dndra telefoner med dldre fast programvara
om du vill anvénda den hér funktionen. Utfor foljande procedur.

Innan du bérjar

Se till att du tillater tjénsten activation.webex.com att komma igenom brandvéggen for att stodja registrering
via aktiveringskoden.

Om du vill konfigurera en proxyserver for registreringen ska du sékerstélla att proxyservern har konfigurerats
pa rétt satt. Se Konfigurera en proxyserver, pa sidan 153.

Atkomst till telefonens webbsida. Atkomst till telefonens webbgrinssnitt, pa sidan 118

Arbetsordning

Aterstill telefonen till fabriksinstillningarna.
Vilj Rost > Reservering > Konfigurationsprofil.

Ange profilregeln i faltet Profilregel enligt beskrivningen i tabellen Parametrar for reservering av
aktiveringskod, pé sidan 64.

(Valfritt) I avsnittet Uppgradera fast programvara anger du uppgraderingsregeln i faltet Uppgraderingsregel
enligt beskrivningen i tabellen Parametrar for reservering av aktiveringskod, pa sidan 64.

Skicka alla &ndringar
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Parametrar for reservering av aktiveringskod

Foljande tabell beskriver hur parametrarna for aktiveringskod i avsnittet Parametrar for konfigurationsprofil
pé fliken ROst > Reservering fungerar och anvénds. Den definierar &ven syntax for strangen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Parameter

Beskrivning

Profilregel

Profilregel B
Profilregel C
Profilregel D

Fjarrkonfigurationsprofilregler utvérderas i f6ljd. Varje omsynkronisering kan himta
flera filer, potentiellt hanterade av olika servrar.

Utfor ett av foljande:

* | telefonens konfigurationsfil med XML (cfg.xml) anger du en stridng i det hér
formatet:

<Profile Rule ua="na">gds://</Profile Rule>

* [ telefonens webbgranssnitt anger du en string i det hir formatet:
gds://

Standard: /$PSN.xml

Upgrade Rule

Specificerar det uppgraderingsskript for fast programvara som definierar
uppgraderingsvillkor och tillhérande URL for fast programvara. Den anvander samma
syntax som profilregeln.

Utfor ett av foljande:

« | telefonens konfigurationsfil med XML (cfg.xml) anger du en strdng i det hér
formatet:

<Upgrade Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

» Ange uppgraderingsregeln i telefonens webbgrinssnitt:
protocol://server[:port]/profile pathname

Till exempel:

tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.1loads

Om inget protokoll anges, antas TFTP. Om inget servernamn anges anvinds virden
som begir webbadressen som servernamn. Om ingen port anges anvénds standardporten
(69 for TFTP, 80 for HTTP eller 443 for HTTPS).

Standard: Tom

Migrera din telefon till en foretagstelefon direkt

Nu kan du enkelt migrera din telefonen till en féretagstelefon i ett enda steg utan att anvanda nagon fast
programvara for dverforingen.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
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Steg 1
Steg 2

Steg 3

Steg 4

Steg b

Séaker HTTPS-omsynkronisering .

Arbetsordning

Vilj Rost > Provisionering.

I faltet Uppgraderingsregel stéller du in den hér parametern genom att ange ett skript fér uppdatering av fast
programvara. Mer information om syntaxen finns i definitionen av uppgraderingsvillkor och tillhérande
webbadresser for fast programvara. Den anvinder samma syntax som profilregeln. Ange ett skript och anvénd
foljande format for att ange uppgraderingsregeln:

<tftp|http|https>://<ipaddress>/image/<load name>
Till exempel:

tftp://192.168.1.5/image/sip78xx.14-1-1MN-366.1loads

Konfigurera parametern Auktoriseringsregel for dvergangen genom att ange ett virde for att himta och
auktorisera licensen frén-servern.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det
hér formatet:

<Trans_Auth Rule ua="na">http://10.74.51.81/prov/migration/E2312.1ic</Trans_Auth Rule>
I parametern Auktoriseringstyp for 6vergangen anger du licenstypen som Klassisk.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Trans_Auth Type ua="na">Classic</Trans_Auth Type>

Klicka pa Submit All Changes.

Saker HTTPS-omsynkronisering

Foljande funktioner 4r tillgdngliga pa telefonen for omsynkronisering via en sdker kommunikationsprocess:
* Grundldggande HTTPS-omsynkronisering
* HTTPS med klientcertifikatautentisering

» HTTPS-klientfiltrering och dynamiskt innehall

Grundlaggande HTTPS-omsynkronisering

HTTPS lagger till SSL till HTTP vid fjarretablering sé att:

* Telefonen kan autentisera etableringsservern.
» Etableringsservern kan autentisera telefonen.

* Integriteten i information som kommuniceras mellan telefonen och etableringsservern sékerstills.
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. Autentisera med grundldggande HTTPS-omsynkronisering

SSL genererar och utbyter hemliga (symmetriska) nycklar for varje anslutning mellan telefonen och servern
med hjdlp av nyckelpar med offentliga och privata nycklar som &r forinstallerade pa telefonen och pa
etableringsservern.

Pé klientsidan kréver inte telefonen ndgon sérskild konfigurationsinstéllning pa servern for att kunna
synkronisera med hjdlp av HTTPS. Profile Rule-parametersyntaxen vid anvandning av HTTPS med
GET-metoden liknar syntaxen som anvénds for HTTP och TFTP. Om en standardwebbldsare kan hdmta en
profil fran en HTTPS-server, bor telefonen kunna gora det ocksa.

Forutom att installera en HTTPS-server maste ett SSL-servercertifikat som Cisco signerar installeras pa
etableringsservern. Enheterna kan inte synkronisera till en server som anvinder HTTPS om inte servern
tillhandahaller ett Cisco-signerat servercertifikat. Instruktioner for hur du skapar signerade SSL-certifikat for
rostprodukter finns pa https://supportforums.cisco.com/docs/DOC-9852.

Autentisera med grundldggande HTTPS-omsynkronisering

Steg 1

Steg 2

Steg 3

Steg 4

Steg 5

Arbetsordning

Installera en HTTPS-server pé en vérd vars IP-adress kan identifieras av nétverkets DNS-server genom normal
vardnamnsoverséttning.

Apache-servern med oppen kéllkod kan konfigureras att fungera som en HTTPS-server nér den installeras
med mod_ssl-paketet med dppen killkod.

Generera en begéran om servercertifikatsignering for servern. I det hér steget kan du behova installera
OpenSSL-paketet med dppen kéllkod eller likvérdig programvara. Om du anvander OpenSSL anvénder du
foljande kommando for att generera den grundldggande CSR-filen:

openssl reqg -new —-out provserver.csr

Det hir kommandot genererar ett nyckelpar med offentliga och privata nycklar, som sparas i filen
privkey.pem.

Skicka CSR-filen (provserver.csr) till Cisco for signering.

Ett signerat servercertifikat returneras (provserver.cert) tillsammans med ett Sipura CA-klientrotcertifikat,
spacroot.cert.

Mer information finns 1 https://supportforums.cisco.com/docs/DOC-9852

Spara det signerade servercertifikatet och filen med nyckelparen samt klientrotcertifikatet pa 1dmpliga platser
pa servern.

Om du har en Apache-installation i Linux anvénds vanligtvis foljande platser:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Starta om servern.
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Steg 6
Steg 7

Steg 8

Steg 9
Steg 10

Steg 11

HTTPS med klientcertifikatautentisering .

Kopierabasic. txt-konfigurationsfilen (beskrivs i TFTP-omsynkronisering, pa sidan 49) till HTTPS-serverns
virtuella rotkatalog.

Kontrollera att servern fungerar som den ska genom att himta basic. txt frain HTTPS-servern via en
webblésare frén den lokala datorn.

Kontrollera servercertifikatet som du far fran servern.

Webblésaren identifierar antagligen inte certifikatet som giltigt om inte webbldsaren har forkonfigurerats att
godkénna Cisco som rotcertifikatutfardare. Men telefonerna forvéntar sig att certifikatet signeras pé det hér
sattet.

Andra Profile_Rule for testenheten s att den innehaller en referens till HTTPS-servern, till exempel:
<Profile Rule>

https://my.server.com/basic.txt
</Profile Rule>

I det hér exemplet dr namnet pA HTTPS-servern my . server. com.
Klicka pa Submit All Changes.
Observera syslog-sparningen som telefonen skickar.

Syslog-meddelandet bor ange att profilen hdamtades fran HTTPS-servern vid omsynkroniseringen.

(Valfritt) Kor ett Ethernet-protokollanalysverktyg i telefonens subnét for att verifiera att paketen krypteras.

I den hér 6vningen aktiverades inte klientcertifikatsverifiering. Anslutningen mellan telefonen och servern
krypteras. Overforingen #r dock inte siiker eftersom alla klienter kan ansluta till servern och begira filen om
de kéanner till filnamnet och katalogens sokviag. For en sédker omsynkronisering méaste servern dven autentisera
klienten, som du ség i 6vningen som beskrivs i HTTPS med klientcertifikatautentisering, pa sidan 67.

HTTPS med klientcertifikatautentisering

I den ursprungliga fabrikskonfigurationen begir inte servern ett SSL-klientcertifikat fran en klient. Overforingen
av profilen &r inte siker eftersom alla klienter kan ansluta till servern och begéra profilen. Du kan aktivera
klientautentisering genom att redigera konfigurationen sa att servern kréver ett klientcertifikat for att autentisera
telefonen innan den godkénner en anslutningsbegéran.

Detta krav innebar att omsynkroniseringen inte kan testas separat via en webbldsare som saknar rétt
autentiseringsuppgifter. SSL-nyckelutbytet i HTTPS-anslutningen mellan testtelefonen och servern kan
overvakas med verktyget ssldump. Verktygssparningen visar interaktionen mellan klienten och servern.

Autentisera HTTPS med klientcertifikat

Steg 1
Steg 2

Arbetsordning

Aktivera klientcertifikatautentisering pd HTTPS-servern.

I Apache (v.2) anger du féljande i serverkonfigurationsfilen:
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. Konfigurera en HTTPS-server for klientfiltrering och dynamiskt innehall

Steg 3

Steg 4

SSLVerifyClient require

Kontrollera ocksa att spacroot.cert har lagrats korrekt (se 6vningen Grundldggande HTTPS-omsynkronisering,
pa sidan 65).

Starta om HTTPS-servern och kontrollera syslog-sparningen frén telefonen.

Nu utférs symmetrisk autentisering vid varje omsynkronisering till servern, sa att bade servercertifikatet och
klientcertifikatet verifieras innan profilen 6verfors.

Anvind ssldump om du vill visa omsynkroniseringsanslutningen mellan telefonen och HTTPS-servern.

Om klientcertifikatsverifieringen har aktiverats korrekt pa servern visar ssldump-sparningen det symmetriska
certifikatutbytet (forst server-till-klient och sedan klient-till-server) fore de krypterade paketen som innehaller
profilen.

Nar klientautentisering ar aktiverat kan bara en telefon med en MAC-adress som matchar ett giltigt
klientcertifikat begdra profilen fran etableringsservern. Servern avvisar forfragningar fran vanliga webblasare
eller andra obehoriga enheter.

Konfigurera en HTTPS-server for klientfiltrering och dynamiskt innehall

Steg 1
Steg 2

Steg 3

Steg 4
Steg 5

Om HTTPS-servern har konfigurerats att begira ett klientcertifikat identifierar informationen i certifikatet
telefonen som synkroniseras och forser den med ritt konfigurationsinformation.

HTTPS-servern gor certifikatinformationen tillgénglig for CGI-skript (eller kompilerade CGI-program) som
anropas som en del av omsynkroniseringsbegéran. Den hir 6vningen bygger pa skriptspraket Perl (6ppen
kallkod) och forutsitter att Apache (v.2) anvands som HTTPS-servern.

Arbetsordning

Installera Perl pé virden som kér HTTPS-servern.

Generera f6ljande Perl-reflektorskript:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘'SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL_CLIENT I DN L’},\n”;
print “S=$ENV{‘SSL_CLIENT I DN_S’}\n”;
print “</GPP D></flat-profile>”;

Spara filen med filnamnet reflect .pl, med kdrningsbehdrighet (chmod 755 i Linux) i katalogen med
CGI-skript pd HTTPS-servern.
Kontrollera att CGI-skripten 4r tillgdngliga pa servern (dvs. /cgi bin /...).

Andra Profile Rule pa testenheten si att den synkroniserar mot reflektorskriptet, som i foljande exempel:
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Steg 6
Steg 7
Steg 8
Steg 9
Steg 10

HTTPS-certifikat [JJ]

https://prov.server.com/cgi-bin/reflect.pl?

Klicka pa Submit All Changes.

Kontrollera syslog-sparningen for att forsiakra dig om att omsynkroniseringen lyckades.

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
Vilj Roést > Provisionering.

Kontrollera att parametern GPP_D innehéller informationen som hdmtades av skriptet.

Den hér informationen innehaller produktens namn, MAC-adress och serienummer om testenheten har ett

unikt certifikat fran tillverkaren. Informationen innehaller allménna stringar om enheten tillverkades fore
version 2.0 av den fasta programvaran.

Ett liknande skript kan hdmta information om enheten som synkroniseras och sedan forse enheten med ldmpliga
konfigurationsparametervérden.

HTTPS-certifikat

HTTPS-metod

Telefonen tillhandahaller en tillforlitlig och siker etableringsstrategi som baseras pa HTTPS-forfragningar
fran enheten till etableringsservern. Bade ett servercertifikat och ett klientcertifikat anvénds for att autentisera
telefonen mot servern och servern mot telefonen.

Foérutom Cisco-utfirdade certifikat, accepterar telefonen ocksé servercertifikat fran ett antal vanliga
SSL-certifikatleverantorer.

For att anvinda HTTPS med telefonen méste du generera en certifikatsigneringsbegéran (CSR) och skicka
den till Cisco. Telefonen genererar ett certifikat for installation pé etableringsservern. Telefonen accepterar
certifikatet nér den forsoker upprétta en HTTPS-anslutning med etableringsservern.

HTTPS krypterar kommunikationen mellan en klient och en server och skyddar pé sa sitt meddelandeinnehallet
fran andra nétverksenheter. Krypteringsmetoden for sjdlva innehallet i kommunikationen mellan en klient
och en server baseras pa kryptografi med symmetriska nycklar. Med kryptering med symmetriska nycklar
delar en klient och en server en hemlig nyckel via en séker kanal som skyddas av kryptering med offentliga
och privata nycklar.

Meddelanden som krypterats med den privata nyckeln kan endast dekrypteras med samma nyckel. HTTPS
stoder flera olika algoritmer for symmetrisk kryptering. Telefonen stdder symmetrisk kryptering pé upp till
256 bitar med AES (American Encryption Standard), forutom 128-bitars RC4.

HTTPS har dven stod for server- och klientautentisering i sékra transaktioner. Den hér funktionen forhindrar
att andra enheter i ndtverket imiterar en etableringsserver eller en klient. Den hér funktionen ar nédvandig
vid etablering av fjarrslutpunkter.

Server- och klientautentiseringar utfors via kryptering med offentliga och privata nycklar med ett certifikat
som innehaller den offentliga nyckeln. Text som krypteras med en offentlig nyckel kan endast dekrypteras
av den associerade privata nyckeln (och vice versa). Telefonen stoder RSA-algoritmen (Rivest-Shamir-Adleman)
for kryptering med offentliga och privata nycklar.
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SSL-servercertifikat

Alla sikra etableringsservrar tilldelas ett SSL-servercertifikat (Secure Sockets Layer) som Cisco signerar
direkt. Endast Cisco-certifikat identifieras som giltiga certifikat av den fasta programvaran som kors pa
telefonen. Nar en klient ansluter till en server via HTTPS avvisar den alla servercertifikat som inte signerats
av Cisco.

Den hér mekanismen forhindrar obehorig atkomst pa telefonen, eller forsok att imitera etableringsservern.
Utan den hér typen av skydd kan en illvillig anvéndare etablera om telefonen for att ddrigenom fé tag i
konfigurationsinformation eller komma at en annan VoIP-tjdnst. Utan den privata nyckeln som &r associerad
med ett giltigt servercertifikat kan en illvillig anvindare inte upprétta kommunikation med en telefon.

Skaffa ett servercertifikat

Steg 1

Steg 2

Steg 3

Steg 4

Klientcertifikat

Arbetsordning

Kontakta Cisco support sa hjalper vi dig med certifikatprocessen. Om du inte redan har en personlig
supportkontakt kan du skicka din forfragan till ciscosb-certadmin@cisco.com.

Generera en privat nyckel som du sedan ska anvénda i en certifikatsigneringsbegédran (CSR). Den hér nyckeln
dr privat och du behéver inte uppge den till Cisco support. Anvind ”openssl” med 6ppen killkod for att
generera nyckeln. Till exempel:

openssl genrsa -out <file.key> 1024

Generera en CSR som innehéller filt som identifierar din organisation och plats. Till exempel:
openssl reqg -new -key <file.key> -out <file.csr>
Du behover foljande information:

+ Amnesfilt — Ange det vanliga namnet (CN, Common Name). Namnet maste ha FQDN-syntax (fullstindigt
kvalificerat domédnnamn). I handskakningsfasen i SSL-autentiseringsprocessen kontrollerar telefonen att
certifikatet som tas emot kommer fran den dator som skickade det.

* Serverns viardnamn — Till exempel provserv.domain.com.

* E-postadress — Ange en e-postadress sa att kundsupporten kan kontakta dig om det behdvs. Den hér
e-postadressen visas i certifikatsigneringsbegéran (CSR).

Skicka CSR via e-post (i ZIP-format) till kontaktpersonen pa Cisco support eller till
ciscosb-certadmin@cisco.com. Certifikatet signeras av Cisco. Cisco skickar certifikatet till dig sa att du kan
installera det i ditt system.

Forutom att utfora en direkt attack pa en telefon kan en illvillig anvandare férsoka kontakta en etableringsserver
via en vanlig webblisare eller en annan HTTPS-klient for att komma at konfigurationsprofilen pa
etableringsservern. For att forhindra den hér typen av attacker har varje telefon dven ett unikt Cisco-signerat
klientcertifikat, som innehéller information om varje enskild slutpunkt. Ett CA-rotcertifikat (Certificate
Authority) som kan autentisera enhetens klientcertifikat utfardas till varje tjansteleverantor. Den hér
autentiseringsmetoden gor att etableringsservern kan avvisa obehdriga begéranden om konfigurationsprofiler.
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Certifikatstruktur

Kombinationen av ett servercertifikat och ett klientcertifikat sékerstiller en séker kommunikation mellan en
fjarransluten telefon och dess etableringsserver. Bilden nedan illustrerar férhéllandet mellan och placeringen
av certifikat, par med offentliga och privata nycklar, rotutfirdare for signering, t.ex. Ciscos klientcertifikat,
etableringsservern och certifikatutfardaren.

Den 6vre halvan av diagrammet visar rotcertifikatutfardaren for etableringsservern som anvénds for att signera
det enskilda etableringsservercertifikatet. Det associerade rotcertifikatet kompileras i den fasta programvaran,
vilket gor att telefonen kan autentisera auktoriserade etableringsservrar.

Figur 2. CA-fléde (Certificate Authority)

Cisco Root Authority
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Compled into Signs Provisioning
Firmware Server Cerificate
" Device Provisioning Server
Athertictes Server 0
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. - - Autherticates Clert Certificate Lig
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| I
Signs Device Stored on Service Provider's
Client Certificate Providoning Server
Cerificate Private Key

Cisco Root Authority

23917

Konfigurera en anpassad CA (Certificate Authority)

Digitala certifikat kan anvéndas for att autentisera natverksenheter och anvindare i natverket. De kan anvéndas
for att forhandla IPSec-sessioner mellan nétverksnoder.
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Steg 1
Steg 2
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En tredje part anvander ett certifikat fran en certifikatutfardare (CA, Certificate Authority) for att validera
och autentisera tva eller flera noder som forsoker kommunicera. Varje nod har en offentlig och privat nyckel.
Den offentliga nyckeln krypterar data. Den privata nyckeln dekrypterar data. Eftersom noderna har erhallit
certifikaten fran samma kélla, dr deras identiteter sikerstéllda.

Enheten kan anvinda digitala certifikat fran en tredje parts certifikatutfardare for att autentisera
IPSec-anslutningar.

Telefonerna har stéd for en uppsittning forinstallerade rotcertifikatutfardare som &r inbyggda i den fasta
programvaran:

* Cisco Small Business CA-certifikat
* CyberTrust CA-certifikat

* Verisign CA-certifikat

* Sipura Root CA-certifikat

* Linksys Root CA-certifikat

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Info > Status.
Ga till Anpassad CA-status och notera foljande falt:

» Anpassad CA-etableringsstatus — Anger etableringsstatusen.

* Senaste etableringen lyckades mm/dd/yyyy HH:MM:SS eller

* Senaste etableringen misslyckades mm/dd/yyyy HH:MM:SS

* Info om anpassad CA — Visar information om den anpassade certifikatutfdardaren.

« Installerat — Visar "CN-virde" dér "CN-vérde" 4r virdet p4 CN-parametern i faltet Amne i det forsta
certifikatet.

* Inte installerat — Visas om inget anpassat CA-certifikat har installerats.

Profilhantering

Det hér avsnittet beskriver hur konfigurationsprofiler skapas infér hdmtningen. For att illustrera funktionerna
anvinds TFTP fran en lokal dator som omsynkroniseringsmetod, men d&ven HTTP och HTTPS kan anvindas.
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Komprimera en éppen profil med Gzip .

Komprimera en éppen profil med Gzip

Steg 1
Steg 2

Steg 3
Steg 4

Steg 5
Steg 6

En konfigurationsprofil i XML-format kan bli mycket stor om alla parametrar anges separat i profilen. For
att minska belastningen pa etableringsservern stoder telefonen komprimering av XML-filen med hjélp av
Deflate-komprimeringsformatet, som kan anvindas i verktyget gzip (RFC 1951).

\}

0BS!

och krypterade XML-profilen.

Komprimeringen maste utforas innan krypteringen for att telefonen ska kunna identifiera den komprimerade

For integrering med anpassade 16sningar for backend-etableringsservrar kan profilkomprimeringen utforas
med zlib-komprimeringsbiblioteket med dppen kéllkod i stillet for med det fristaende gzip-verktyget. Telefonen
forvantar sig dock att filen innehaller ett giltigt gzip-huvud.

Arbetsordning

Installera gzip pé den lokala datorn.

Komprimera konfigurationsfilen basic.txt (beskrivs i TFTP-omsynkronisering, pa sidan 49) genom att
anropa gzip frdn kommandoraden:

gzip basic.txt

Niér du gor det genereras den komprimerade filen basic.txt.gz.

Spara filen basic.txt.gz i TFTP-serverns virtuella rotkatalog.

Andra Profile Rule pa testenheten sa att den synkroniseras mot den komprimerade filen i stillet for den
ursprungliga XML-filen, som du ser i foljande exempel:

tftp://192.168.1.200/basic.txt.gz

Klicka pa Verkstéll alla &ndringar.

Observera syslog-sparningen fran telefonen.

Vid omsynkroniseringen hamtar telefonen den nya filen och anvénder den for att uppdatera sina parametrar.

Kryptera en profil med OpenSSL

Komprimerade och okomprimerade profiler kan krypteras (observera att en fil maste komprimeras innan den
krypteras). Kryptering dr anvéndbart nér det ar viktigt att profilinformationen skyddas, t.ex. om TFTP eller
HTTP anvinds for kommunikation mellan telefonen och etableringsservern.

Telefonen stoder kryptering med symmetriska nycklar med hjélp av 256-bitars AES-algoritmen. Den hér
krypteringen kan utféras med hjilp av OpenSSL-paketet med dppen kéllkod.
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. Skapa partitionerade profiler

Steg 1
Steg 2

Steg 3
Steg 4

Steg b
Steg 6

Arbetsordning

Installera OpenSSL pa en lokal dator. OpenSSL-programmet kanske maste kompileras for att aktivera AES.

Anvind konfigurationsfilen basic.txt (beskrivs i TFTP-omsynkronisering, pa sidan 49) och generera en
krypterad fil med f6ljande kommando:

>openssl enc -—-aes-256-cbc -k MyOwnSecret —-in basic.txt -out basic.cfg

Den komprimerade basic. txt.gz-filen som skapades i Komprimera en 6ppen profil med Gzip, pa sidan
73 kan ocksa anvindas eftersom XML-profilen kan vara bdde komprimerad och krypterad.

Spara den krypterade basic. txt.gz-filen i TFTP-serverns virtuella rotkatalog.

Andra Profile Rule p3 testenheten for att synkronisera till den krypterade filen i stillet for till den ursprungliga
XML-filen. Krypteringsnyckeln tillgéngliggors till telefonen med f6ljande URL-alternativ:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Klicka pa Submit All Changes.

Observera syslog-sparningen frén telefonen.

Vid omsynkroniseringen hdmtar telefonen den nya filen och anvénder den f6r att uppdatera sina parametrar.

Skapa partitionerade profiler

Steg 1

Steg 2
Steg 3

Steg 4

En telefon hamtar ménga olika profiler vid varje omsynkronisering. Med den hir metoden kan du hantera
olika typer av profilinformation pé separata servrar och anvénda andra konfigurationsparameterviarden dn de
kontospecifika virdena.

Arbetsordning

Skapa en ny XML-profil, basic2.txt, som anger ett annat virde for en parameter &n de i de tidigare
ovningarna. Lagg exempelvis till foljande i basic. txt-profilen:

<GPP_B>ABCD</GPP_B>

Spara basic?2. txt-profilen i TFTP-serverns virtuella rotkatalog.

Lamna den forsta profilregeln fran de tidigare dvningarna i mappen, men konfigurera den andra profilregeln
(Profile Rule B) sé att den pekar pa den nya filen:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Klicka pa Submit All Changes.
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Steg b

Stélla in telefonens sekretesshuvud .

Nu synkroniserar telefonen om till bade den forsta och den andra profilen, i den ordningen, sé fort en
omsynkronisering kors.

Kontrollera syslog-sparningen for att bekrifta att beteendet &r som forvéntat.

Stélla in telefonens sekretesshuvud

Steg 1
Steg 2

Steg 3

Steg 4

Ett huvud for anvindarsekretess i SIP-meddelandet anger krav pa anvandarsekretess fran det betrodda nétverket.

Du kan ange virdet for huvudet for anvéndarsekretess for varje anknytning med en XML-tagg i
config.xml-filen.

Alternativen for sekretesshuvudet ar:

* Inaktiverat (standard)

* none — Anvéndaren begér att en privat tjanst inte anvander nagra sekretessfunktioner i det hér
SIP-meddelandet.

* header — Anvéndaren vill att en privat tjanst doljer huvuden dir identifierande information inte kan tas
bort.

* session — Anvéndaren begir att en privat tjanst ger anonymitet i sessionerna.
* user — Anvéandaren begédr en sekretessniva endast av mellanhénder.

* id — Anvéandaren begér att systemet ska byta till ett ID som inte visar IP-adressen eller vardnamnet.

Arbetsordning

Redigera telefonens config.xml-fil i en XML- eller textredigerare.

Infoga taggen <Privacy Header N _ua="na">Virde</Privacy Header N_>,ddrNirlinjens
anslutningsnummer (1-10), och anvind nagot av foljande virden.

» Standardvérde: Inaktiverat

* none

* header

* session

* user

+id
(Valfritt) Etablera eventuella ytterligare anknytningar med hjilp av samma tagg med onskat
anknytningsnummer.

Spara dndringarna i config.xml-filen.
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Fornya MIC-certifikatet

Du kan férnya MIC-certifikatet via en angiven tjanst eller SUDI-standardtjanst (Secure Unique Device
Identifier). Om MIC-certifikatet upphor att gilla kan du inte anvidnda funktioner som anvander SSL/TLS.
Innan du borjar

» Se till att du tillater tjansten sudirenewal.cisco.com (port 80) i brandvédggen, annars kan du inte fornya
MIC-certifikat.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Provisionering.

Steg 2 G4 till avsnittet Installningar for MIC-certifikat och still in parametrarna enligt definitionen i Parametrar
for fornyelse av MIC-certifikat via SUDI-tjénsten, pa sidan 76.

Steg 3 Klicka pa Submit All Changes.
Nir certifikatet har fornyats startas telefonen om.

Steg 4 (Valfritt) Kontrollera den senaste fornyelsestatusen for MIC-certifikatet i avsnittet Fornyelsestatus for
MIC-certifikat under Info > Nedladdningsstatus.

0BS! Telefonen anvinder det fornyade certifikatet &ven om du aterstéller den till fabriksinstéllningarna.

Parametrar for fornyelse av MIC-certifikat via SUDI-tjansten

I foljande tabell beskrivs hur parametrarna i avsnittet Installningar for MI1C-certifikat pa fliken Rost >
Etablering fungerar och anvéinds.
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Tabell 6. Parametrar for fornyelse av MIC-certifikat via SUDI-tjansten

Parameternamn Beskrivning och standardvérde
Aktivera fornyelse av Anger om du vill aktivera fornyelse av MIC-certifikat (Manufacture Installed
MIC-certifikat Certificate) via SUDI-standardtjansten (Secure Unique Device Identifier)

eller en angiven tjénst.
Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hér formatet:

<MIC Cert Refresh Enable ua="na">Yes</MIC Cert Refresh Enable>|

» Oppna telefonens webbgrinssnitt och vilj Ja eller Nej for att aktivera
eller inaktivera fornyelse av MIC-certifikat.

Giltiga védrden: Ja och Nej
Standard: Nej

Fornyelseregel for Ange HTTP-adressen till SUDI-tjénsten som tillhandahaller det fornyade
MIC-certifikat MIC-certifikatet, till exempel

http://sudirenewal.cisco.com/

0BS! Andra inte webbadressen. Du kan bara anvinda standardadressen
for fornyelse av MIC-certifikat.

Utfor ett av foljande:

* | telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hir formatet:

<MIC_Cert Refresh Rule
ua="na">http://sudirenewal.cisco.com/</MIC Cert Refresh Rule>

» Ange HTTP-adressen som ska anvéndas i telefonens webbgranssnitt.

Tillatna varden: En giltig webbadress som inte dverskrider 1024 tecken

Standardvirde: http://sudirenewal.cisco.com/
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KAPITEL 5

Etableringsparametrar

« Oversikt 6ver etableringsparametrar, pa sidan 79

* Parametrar for konfigurationsprofilen, pa sidan 79

* Parametrar for uppgradering av fast programvara, pa sidan 84
* Allménna parametrar, pa sidan 85

* Variabler for makroexpandering, pa sidan 86

* Interna felkoder, pa sidan 89

Oversikt dver etableringsparametrar

I det hér kapitlet beskrivs reserveringsparametrarna som kan anvéndas i skript for konfigurationsprofiler

Parametrar for konfigurationsprofilen

Foljande tabell beskriver hur parametrarna i avsnittet Parametrar for konfigurationsprofil (Configuration
Profile Parameters) pé fliken Etablering fungerar och anvénds.

Parameternamn Beskrivning och standardvarde

Provision Enable Kontrollerar alla omsynkroniseringsatgarder
oberoende av uppgraderingar av den fasta
programvaran. Anvénd vérdet Ja om du vill aktivera
fjérretablering.

Standardvirdet &r Ja.

Resync On Reset Utloser en omsynkronisering efter varje omstart utom
for omstarter orsakade av parameteruppdateringar och
uppgraderingar av den fasta programvaran.

Standardviérdet ar Ja.
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Parameternamn

Beskrivning och standardvirde

Resync Random Delay

En slumpmissig fordrojning efter startsekvensen innan
du utfor aterstdllningen anges i sekunder. I en pool
av IP-telefonienheter som ar schemalagda att starta
samtidigt infors en spridning i tider dér varje enhet
skickar en omsynkroniseringsbegéran till
etableringsservern. Denna funktion kan vara bra i ett
stort bostadsomrade om det intréffar lokalt
stromavbrott.

Virdet for det hér filtet méste vara ett heltal mellan
0 och 65 535.

Standardvérdet ar 2.

Resync At (HHmm)

Antalet timmar och minuter (HHmm) som enheten
synkroniserar med etableringsservern.

Virdet for det hir faltet méste vara fyra siffror mellan
0000 och 2 400 for att ange tiden i formatet HHmm.
Till exempel anger 0959 09:59.

Virdet dr tomt som standard. Om virdet &r ogiltigt
ignoreras parametern. Om den hér parametern anges
med ett giltigt varde ignoreras Resync
Periodic-parametern.

Resync At Random Delay

Forhindrar en 6verbelastning av etableringsservern
ndr ett stort antal enheter startas samtidigt.

For att undvika att servern 6verbelastas med
omsynkroniseringsforfragningar fran flera telefoner
synkroniserar telefonen i intervallet mellan timmarna
och minuterna, och timmarna och minuterna plus den
slumpmaissiga fordrojningen (hhmm, hhmm +
random_delay). Till exempel, om den slumpmaéssiga
fordrdjningen = (Atersynka vid Slumpmissig
fordrdjning + 30)/60 minuter, omvandlas indatavirdet
i sekunder till minuter och avrundas uppat till nésta
minut for att berdkna det slutliga
random_delay-intervallet.

Giltigt virde ar mellan 600 och 65535.

Om vérdet dr mindre &dn 600 &r slumpmaéssig intern
fordrojning mellan 0 och 600.

Standardvirdet dr 600 sekunder (10 minuter).
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Parametrar for konfigurationsprofilen .

Parameternamn

Beskrivning och standardvirde

Resync Periodic

Tidsintervallet mellan periodiska omsynkroniseringar
med etableringsservern. Den associerade
omsynkroniseringstimern aktiveras efter den forsta
lyckade synkroniseringen med servern.

Giltiga format &r f6ljande:
« Ett heltal

Exempel: En inmatning av 3000 anger att nésta
omsynkronisering sker om 3 000 sekunder.

Flera heltal

Exempel: En inmatning av 600,1200,300
anger att forsta omsynkroniseringen intréffar
efter 600 sekunder, andra omsynkroniseringen
sker 1 200 sekunder efter den forsta, och den
tredje omsynkroniseringen dger rum

300 sekunder efter den andra.

Ett tidsintervall

Exempel, en inmatning av 2400 + 30 anger
att ndsta omsynkronisering sker mellan 2 400
och 2 430 sekunder efter en godkand
omsynkronisering.

Ange den hér parametern till noll om du vill inaktivera
periodisk omsynkronisering.

Standardvirdet dr 3 600 sekunder.
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Parameternamn

Beskrivning och standardvirde

Resync Error Retry Delay

Om en omsynkronisering misslyckas, t.ex. om
IP-telefonenheten inte kunde hamta en profil fran
servern, om den hdmtade filen 4r skadad eller om det
har uppstétt ett internt fel, forsdker enheten
synkronisera igen efter en viss tid som anges 1
sekunder.

Giltiga format &r f6ljande:
* Ett heltal

Exempel: En inmatning av 300 anger att nésta
forsok for omsynkronisering intréffar om
300 sekunder.

Flera heltal

Exempel: En inmatning av 600,1200,300
anger att det forsta forsoket intréffar

600 sekunder efter misslyckandet, det andra
forsoket sker 1 200 sekunder efter misslyckandet
av det forsta forsoket, och det tredje forsoket
dger rum 300 sekunder efter misslyckandet av
det andra forsoket.

Ett tidsintervall

Exempel: En inmatning av 2400 + 30 anger
att nésta forsok sker mellan 2 400 och

2 430 sekunder efter en misslyckad
omsynkronisering.

Om forseningen &r 0 forsoker enheten inte
synkronisera igen efter ett misslyckat
omsynkroniseringsforsok.

Forced Resync Delay

Den léngsta fordrojning (i sekunder) som telefonen
véntar innan den utfor en omsynkronisering.

Enheten péborjar inte omsynkroniseringen om ndgon
av dess telefonlinjer &r aktiv. Eftersom en
omsynkronisering kan ta flera sekunder ar det bast att
vénta tills enheten har varit inaktiv en langre tid innan
omsynkroniseringen utfors. Pa sa sitt kan anvindaren
ringa samtal utan avbrott.

Enheten har en timer som borjar nedrdkningen nér
alla telefonens linjer blivit inaktiva. Den hér
parametern &r raknarens forsta virde.
Omsynkroniseringshéndelser skjuts upp tills rdknaren
nér noll.

Det giltiga vérdet &r i intervallet mellan 0 och 65 535.
Standardvirdet dr 14 400 sekunder.

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner



| Reservering av Cisco IP-telefon

Parametrar for konfigurationsprofilen .

Parameternamn

Beskrivning och standardvirde

Resync From SIP

Tillater att ett SIP NOTIFY -meddelande utloser en
omsynkronisering.

Standardvirdet ar Ja.

Resync After Upgrade Attempt

Aktiverar eller inaktiverar omsynkroniseringsatgiarden
nér en uppgradering har intréffat. Om Ja véljs utldses
synkronisering.

Standardviérdet ar Ja.

Resync Trigger 1, Resync Trigger 2

Konfigurerbara omsynkroniseringsutlosningsvillkor.
En omsynkronisering utloses nér den logiska
ekvationen i dessa parametrar utvarderas till TRUE.

Standardvirdet ar (tomt).

Resync Fails On FNF

En omsynkronisering anses misslyckad om en begird
profil inte tas emot fran servern. Detta kan asidoséttas
av den hédr parametern. Om vérdet anges till Nej
godtar enheten ett £ile-not-found-svar fran servern
som en lyckad omsynkronisering.

Standardvirdet &r Ja.

Profilregel

Profilregel B
Profilregel C
Profilregel D

Varje profilregel informerar telefonen om en kélla
frén vilken den kan erhalla en profil
(konfigurationsfil). Under varje atersynkronisering
applicerar telefonen alla profiler i f6ljd.

Standard: /$PSN.xml

Om du applicerar CBC-AES-256-kryptering till
konfigurationsfilerna, specificera krypteringsnyckel
med nyckelordet till = key pé foljande sétt:

[--key <encryption key>]

Du kan ocksé omsluta krypteringsnyckeln med dubbla
citattecken (7).

DHCP Option To Use

DHCP-alternativ, avgransade med kommatecken, som
anvinds for att himta fast programvara och profiler.

Standardvardet 4r 66,160,159,150,60,43,125.

Log Request Msg

Den hir parametern innehaller meddelandet som
skickas till syslog-servern i borjan av ett
omsynkroniseringsforsok.

Standardvirdet &r $SPN SMAC —Requesting %
SSCHEME://$SERVIP: SPORTSPATH.

Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner .



. Parametrar for uppgradering av fast programvara

Reservering av Cisco IP-telefon |

Parameternamn

Beskrivning och standardvirde

Log Success Msg

Syslog-meddelandet som returneras efter ett lyckat
omsynkroniseringsforsok.

The default value is $SPN $SMAC —-Successful

Resync %
$SSCHEME: //$SSERVIP: SPORTSPATH -- S$SERR.

Log Failure Msg

Syslog-meddelandet som returneras efter ett
misslyckat omsynkroniseringsforsok.

Standardviardet &r $SPN $SMAC —-- Resync
failed: S$SERR.

Anvindarkonfigurerbar omsynkning

Tillater en anvindare att synkronisera telefonen fran
IP-telefonens skédrm.

Standardvirdet &r Ja.

Parametrar for uppgradering av fast programvara

Foljande tabell beskriver hur parametrarna i avsnittet Uppgradera fast programvara pa fliken Etablering

fungerar och anvénds.

Parameternamn

Beskrivning och standardvarde

Upgrade Enable

Tillater uppgradering av fast programvara oberoende av
omsynkroniseringsatgarder.

Standardvirdet &r Ja.

Upgrade Error Retry Delay

Intervallet for nya uppgraderingsforsok (i sekunder) tillimpas om
uppgraderingen misslyckas. Enheten har en feltimer for uppgradering
av fast programvara som aktiveras efter en misslyckad uppgradering av
den fasta programvaran. Timern initieras med virdet i den hir
parametern. Nésta uppgradering av den fasta programvaran sker nir
denna timer rdknar ner till noll.

Standardvirdet dr 3 600 sekunder.
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Allménna parametrar .

Parameternamn

Beskrivning och standardvirde

Upgrade Rule

Ett uppgraderingsskript for den fasta programvaran som definierar
uppgraderingsvillkor och tillhdrande adresser till den fasta programvaran.
Den anviander samma syntax som profilregeln.

Anvind f6ljande format for att ange uppgraderingsregeln:
<tftplhttplhttps>://<ip address><:port>/<path>/<load name>
Till exempel:
tftp://192.168.1.5/firmware/sip78xx.11-0-1MPP-321.loads

Om inget protokoll anges, antas TFTP. Om inget servernamn anges
anvands viarden som begér webbadressen som servernamn. Om ingen
port anges anvéands standardporten (69 for TETP, 80 for HTTP eller 443
for HTTPS).

Virdet dr tomt som standard.

Log Upgrade Request Msg

Syslog-meddelande som skickas vid borjan av ett uppgraderingsforsok
av den fasta programvaran.

Standard: $PN SMAC -- Requesting upgrade
SSCHEME: //S$SSERVIP: $SPORTSPATH

Log Upgrade Success Msg

Syslog-meddelande som utférdas efter att ett lyckat uppgraderingsforsok
av den fasta programvaran har slutforts.

Standardvirdet 4r SPN SMAC -- Successful upgrade
$SSCHEME: //S$SSERVIP:SPORTSPATH —-- SERR

Log Upgrade Failure Msg

Syslog-meddelande som utfardas efter att ett misslyckat
uppgraderingsforsok av den fasta programvaran har slutforts.

Standardvirdet &r $PN $SMAC -- Upgrade failed: S$ERR

Peer Firmware Sharing

Aktiverar eller inaktiverar PFS-funktionen (Peer Firmware Sharing).
Vilj Ja eller Nej for att aktivera eller inaktivera funktionen.

Standard: Ja

Peer Firmware Sharing Log Server

Anger [P-adressen och porten som UDP-meddelandet skickas till.

Till exempel: 10.98.76.123:514 ddr 10.98.76.123 &r IP-adressen och
514 4r portnumret.

Allmanna parametrar

Foljande tabell beskriver hur parametrarna i avsnittet Allmanna parametrar pa fliken Etablering fungerar

och anvinds.
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Parameternamn

Beskrivning och standardvirde

GPP A -GPPP

De allménna GPP_*-parametrarna anvinds som fria
strangregister nér telefonerna konfigureras for
interaktion med en viss etableringsserverlosning. De
kan konfigureras for att innehalla olika vérden, bland
annat foljande:

* Krypteringsnycklar.

* Webbadresser.

+ Statusinformation for multietablering.

* Postbegédrandemallar.

* Mappningar mellan parameternamn och alias.

* Partiella stréngvirden som s& smaningom
kopplas ihop till kompletta parametervirden.

Virdet dr tomt som standard.

Variabler for makroexpandering

Vissa makrovariabler identifieras i foljande etableringsparametrar:

* Profile Rule

* Profile Rule *

* Resync Trigger *
» Upgrade Rule

*Log *

* GPP_* (under sérskilda omstindigheter)

I dessa parametrar identifieras och expanderas syntaxtyper som $SNAME eller $(NAME).

Understrangar i makrovariabler kan anges med notationen $(NAME:p) och $(NAME:p:q), dir p och q dr
positiva heltal (tillgéngligt i uppdatering 2.0.11 och senare). Den resulterande makroexpanderingen &r
delstringen som borjar vid teckenforskjutning p, med ldngd q (eller till stringslutet om inte q har angetts).
Om GPP_A exempelvis innehdller ABCDEF expanderar $(A:2) till CDEF och $(A:2:3) till CDE.

Ett okdnt namn Gversitts inte och SNAME- eller $(NAME)-formatet dndras inte i parametervérdet efter

expanderingen.

Parameternamn

Beskrivning och standardvirde

$

Formatet $$ expanderas till ett enda $-tecken.

A till och med P

Ersétts med innehallet i de allménna parametrarna
GPP_A till och med GPP_P.
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Variabler for makroexpandering .

Parameternamn

Beskrivning och standardvirde

SA till och med SD

Ersétts med specialparametrarna GPP_SA till och
med GPP_SD. Dessa parametrar innehéller knappar
eller 16senord som anvands i etableringen.

0BS! $SA till och med $SD kénns igen som
argument for den valfria
URL-kvalificeraren for omsynkronisering,
--knapp.

MA

MAC-adress med gemena hexadecimala tecken, t.ex.
000e08aabbcc.

MAU

MAC-adress med versala hexadecimala tecken, t.ex.
000EOSAABBCC.

MAC

MAC-adress med gemena hexadecimala tecken och
kolon som avgréinsar hexadecimala sifferpar. Till
exempel 00:0e:08:aa:bb:cc.

PN

Produktnamn. Till exempel CP-7832-3PCC.

PSN

Produktserienummer. Till exempel VO03.

SN

Serienummerstrang. Till exempel 88012BA01234.

CCERT

SSL-klientcertifikatstatus: installerat eller inte
installerat.

IP

Telefonens IP-adress i det lokala subnétet. Till
exempel 192.168.1.100.

EXTIP

Telefonens externa [P-adress, sa som den visas pa
Internet. Till exempel 66.43.16.52.

SWVER

Programvaruversionsstrang. Till exempel,

* For fast programvara version 11.3 (1) SR1 och
tidigare: sip78xx.11-0-1MPP-312

* For fast programvara version 11.3 (2) och senare:
sip78xx.11-2MPP 0001-609

HWVER

Maskinvaruversionsstriang. Till exempel 2.0.1

PRVST

Etableringsstatus (en numerisk string):
-1 = explicit omsynkroniseringsbegéran
0 = omsynkronisering vid start

1 = periodisk omsynkronisering

2 = omsynkronisering misslyckades, nytt forsok
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Parameternamn

Beskrivning och standardvirde

UPGST

Uppgraderingsstatus (en numerisk strang):
1 = forsta uppgraderingsforsoket

2 = uppgradering misslyckades, nytt forsok

UPGERR

Resultatmeddelande (ERR) for féregaende
uppgraderingsforsok, till exempel http get
misslyckades.

PRVTMR

Sekunder sedan senaste omsynkroniseringsforsok.

UPGTMR

Sekunder sedan senaste uppgraderingsforsok.

REGTMRI1

Sekunder sedan linje 1 forlorade registrering hos
SIP-servern.

REGTMR2

Sekunder sedan linje 2 forlorade registrering hos
SIP-servern.

UPGCOND

Aldre makronamn.

SCHEME

Fildtkomstschemat (TFTP, HTTP eller HTTPS), sa
som det erhélls efter parsning av omsynkroniserings-
eller uppgraderings-URL:en.

SERV

Begéran om malserverns viardnamn, s som det erhalls
efter parsning av omsynkroniserings- eller
uppgraderings-URL:en.

SERVIP

Begéran om malserverns IP-adress, sa som den erhalls
efter parsning av omsynkroniserings- eller
uppgraderings-URL:en, moéjligen efter en
DNS-so6kning.

PORT

Begéran om UDP-/TCP-malporten, s som den erhalls
efter parsning av omsynkroniserings- eller
uppgraderings-URL:en.

PATH

Begéran om malfilens sokvég, sd som den erhélls efter
parsning av omsynkroniserings- eller
uppgraderings-URL:en.

ERR

Resultatmeddelande for omsynkroniserings- eller
uppgraderingsforsok. Endast anvandbart vid
generering av syslog-resultatmeddelanden. Vardet
sparas i variabeln UPGERR vid uppgraderingsforsok.

UIDn

Innehallet i konfigurationsparametern Line n UserID.

EMS

Extension Mobility-status

MUID

Extension Mobility-anvéndar-1D
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Parameternamn Beskrivning och standardvirde

MPWD Extension Mobility-l6senord

Interna felkoder

Telefonen definierar ett antal interna felkoder (X00-X99) som gor det enklare att styra enhetens beteende i
samband med vissa feltillstand.

Parameternamn Beskrivning och standardvirde

X00 Transportskiktsfel (eller ICMP-fel) nér du skickar en
SIP-begéran.

X20 Tidsgrénsen for SIP-begéran gar ut i vintan pa ett
svar.

X40 Allmént SIP-protokollfel (till exempel ogiltig codec
1 SDP 1200 och ACK-meddelanden, eller timeout i
véintan pd ACK).

X60 Ogiltigt uppringt nummer enligt den angivna
uppringningsplanen.

Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner .



Reservering av Cisco IP-telefon |
. Interna felkoder

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner



KAPITEL 6

Reserveringsformat

* Konfigurationsprofiler , pa sidan 91

* Format for konfigurationsprofilen, pa sidan 91

» Komprimering och kryptering av 6ppen profil (XML), pa sidan 95

» Tillampa en profil pé telefonen, pa sidan 101

* Parametertyper for reservering, pa sidan 102

* Datatyper, pa sidan 108

* Profiluppdateringar och uppgraderingar av fast programvara, pa sidan 111

Konfigurationsprofiler

Telefonen stdder konfiguration i XML-format.
I exemplen i det hiar dokumentet anvénds konfigurationsfiler med XML-syntax (XML).

Detaljerad information om telefonen finns i administrationshandboken for din enhet. I varje handbok beskrivs
de parametrar som kan konfigureras via administrationswebbservern.

Format for konfigurationsprofilen

Konfigurationsprofilen definierar parametervirdena for telefonen.

XML-formatet for konfigurationsprofiler anvinder XML-standardverktyg for att kompilera parametrarna och
véardena.

\)

0BS! Endast UTF-8 teckenuppsittningen stods. Om du éndrar profilen i en redigerare ér det viktigt att du inte &ndrar
kodningsformatet. I sa fall kan telefonen inte identifiera filen.

Varje telefon har en egen funktionsuppséttning och darfor 4ven en egen uppsittning parametrar.

Profil i XML-format

En profil med 6ppet format &r en textfil med XML-liknande syntax i en elementhierarki med elementattribut
och elementvérden. Med det hér formatet kan du anvénda standardverktyg for att skapa konfigurationsfilen.
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En konfigurationsfil i det hér formatet kan skickas fran etableringsservern till telefonen under en
omsynkronisering. Filen kan skickas utan kompilering som ett binért objekt.

Telefonen stoder konfigurationsformat som genereras av standardverktyg. Den hér funktionen underléttar
utvecklingen av program for backend-etableringsservrar som genererar konfigurationsprofiler fran befintliga
databaser.

For att skydda konfidentiell information i konfigurationsprofilen skickar etableringsservern den har typen av
fil till telefonen via en TLS-skyddad kanal. Filen kan ocksé komprimeras med hjilp av
gzip-komprimeringsalgoritmen (RFC1951).

Filen kan krypteras med nagon av dessa krypteringsmetoder:

* AES-256-CBC kryptering
* RFC-8188 baserat HTTP innehall kryptering med AES-128-GCM chiffrering

Exempel: Oppet profilformat

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

Elementtaggen <flat-profile> innesluter alla parameterelement som kan identifieras av telefonen.

Komponenter i konfigurationsfilen
En konfigurationsfil kan innehélla foljande komponenter:
* Elementtaggar
* Attribut
 Parametrar
» Formateringsfunktioner

* XML-kommentarer

Taggegenskaper for element

* XML-etableringsformatet och webbanvéindargranssnittet stoder konfiguration av samma instéllningar.
XML-taggnamnet och filtnamnen i webbanvéndargréinssnittet liknar varandra, men varierar pa grund
av begrinsningarna i XML-elementnamn. Till exempel understreck () i stéllet for " ".

* Telefonen identifierar element med rétt parameternamn som &r inkapslade i det speciella
<flat-profile>-elementet.

* Elementnamn omges av vinkelparenteser.

* De flesta elementnamnen liknar faltnamnen pa administrationswebbsidorna for en enheten, med foljande
variationer:
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Taggegenskaper for element .

« Elementnamn far inte innehalla blanksteg eller specialtecken. For att hdrleda elementnamnet fran
faltnamnet pa administrationswebbsidorna ersitter du alla blanksteg eller specialtecknen [, 1, (, )
eller / med ett understreck.

Exempel: <Resync_On_Reset>-elementet representerar filtet Atersynkronisera vid aterstallning.

* Alla elementnamn maste vara unika. P4 administrationswebbsidorna kan samma falt visas pa flera
webbsidor, till exempel pa sidorna Linje, Anvandare och Anknytning. Lagg till (n] i elementnamnet
for att indikera numret som visas pé sidfliken.

Exempel: <Dial Plan 1 >-elementet representerar uppringningsplanen for linje 1.
Varje inledande elementtagg maste ha en matchande avslutande elementtagg. Till exempel:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Elementtaggar ar skiftldgeskénsliga.

Tomma elementtaggar tillats och tolkas som att vardet ska vara tomt. Infoga den inledande elementtaggen
utan en matchande elementtagg och infoga ett blanksteg och ett snedstreck innan du stédnger
vinkelparentesen (>). I det har exemplet ar profilregel B tom:

<Profile Rule B />

En tom elementtagg kan anvindas for att forhindra 6verskrivning av virden som anges av anvéndaren
under en omsynkronisering. I féljande exempel forblir anvdndarens snabbvalsinstéllningar oférandrade:

<flat-profile>
<Speed Dial 2 Name ua="rw"/>
<Speed Dial 2 Number ua="rw"/>
<Speed Dial 3 Name ua="rw"/>
<Speed Dial 3 Number ua="rw"/>
<Speed Dial 4 Name ua="rw"/>
<Speed Dial 4 Number ua="rw"/>
<Speed Dial 5 Name ua="rw"/>
<Speed Dial 5 Number ua="rw"/>
<Speed Dial 6 Name ua="rw"/>
<Speed Dial 6 Number ua="rw"/>
<Speed Dial 7 Name ua="rw"/>
<Speed Dial 7 Number ua="rw"/>
<Speed Dial 8 Name ua="rw"/>
<Speed Dial 8 Number ua="rw"/>
<Speed Dial 9 Name ua="rw"/>
<Speed Dial 9 Number ua="rw"/>
</flat-profile>

Anvind ett tomt virde om du vill att den associerade parametern ska vara en tom string. Infoga ett
inledande och ett avslutande element utan nagot varde mellan dem. I foljande exempel ar parametern
GPP_A en tom string.

<flat-profile>
<GPP_A>
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</GPP_A>
</flat-profile>

» Elementnamn som inte kan identifieras ignoreras.

Parameteregenskaper
Dessa egenskaper giller for foljande parametrar:
* Parametrar som inte anges i en profil lamnas oforédndrade pa telefonen.
* Okénda parametrar ignoreras.

* Om profilen med 6ppet format innehaller flera forekomster av samma parametertagg asidosétter den
sista forekomsten tidigare forekomster. For att undvika oavsiktlig dsidoséttning av en parameters
konfigurationsvdrden rekommenderar vi att hdgst en instans av en parameter anges i en profil.

* Den sista profilen som bearbetas prioriteras. Om flera profiler definierar samma konfigurationsparameter
prioriteras den sista profilens virde.

Strangformat
Foljande géller for formateringen av stringarna:

» Kommentarer som f6ljer XML-standardsyntax tillats.

<l-- My comment is typed here -->
* Inledande och avslutande blanksteg tillats for att underltta ldsningen, men tas bort fran parametervirdet.
* Nya rader inuti ett virde omvandlas till blanksteg.
* Ett XML-sidhuvud med format <2 2> tillats, men ignoreras av telefonen.

* Om du vill infoga specialtecken anviander du vanliga escape-tecken for XML (se tabellen nedan).

Specialtecken XML-escape-sekvens
& (et-tecken) &amp;

< (mindre &n) &lt;

> (storre dn) &gt;

> (apostrof) &apos;

” (dubbelt citattecken) &quot;

I f6ljande exempel anvinds escape-tecken for att representera symbolerna for storre 4n och mindre 4n,
som krivs i en regel for en uppringningsplan. I det hir exemplet definieras en uppringningsplan for en
hotline som konfigurerar parametern <Dial Plan 1 > (Admininloggning > Avancerat > Rdst > Ansl
(n)) som (S0 <:18005551212>).

<flat-profile>
<Dial Plan_1 >

(SO &1t;:18005551212&gt;)
</Dial Plan_1 >
</flat-profile>
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» Numeriska escape-tecken, som anvander decimala och hexadecimala virden ( s#40; och s#x2e;) Oversétts.

* Telefonens fasta programvara stdder endast ASCII-tecken.

Komprimering och kryptering av oppen profil (XML)

Du kan komprimera den 6ppna konfigurationsprofilen for att minska nétverksbelastningen pé etableringsservern.
Profilen kan ocksé krypteras for att skydda hemlig information. Komprimering &r inte obligatoriskt, men
maste ske fore kryptering.

Komprimering av éppen profil

Den komprimeringsmetod som stdds dr gzip-komprimeringsalgoritmen (RFC1951). Verktyget gzip och
komprimeringsbiblioteket som implementerar samma algoritm (zlib) &r tillgéngliga fran webbplatser pa
Internet.

For att kunna identifiera komprimering forvéntar sig telefonen att den komprimerade filen innehaller ett huvud
som &r kompatibelt med gzip. Huvudet genereras via ett anrop till gzip-verktyget i den ursprungliga 6ppna
profilen. Telefonen kontrollerar filhuvudet som himtats for att faststilla filformatet.

Om till exempel profil.xml dr en giltig profil, s& accepteras dven filen profil.xml.gz. Den hér profiltypen
kan genereras med nagot av foljande kommandon:

® >gzip profil.xml
Ersétter den ursprungliga filen med den komprimerade filen.
® >cat profil.xml | gzip > profil.xml.gz

Den ursprungliga filen lamnas kvar och en ny komprimerad fil genereras.

En genomgang om komprimering finns i avsnittet Komprimera en 6ppen profil med Gzip, pa sidan 73.

Kryptering av 6ppen profil

Kryptering med symmetriska nycklar kan anvindas for att kryptera en 6ppen konfigurationsprofil oavsett om
filen dr komprimerad eller inte. Komprimering, om tillimpad, maste tillimpas fore kryptering.

Etableringsservern anvander HTTPS for att hantera den forsta etableringen av telefonen efter distributionen.
Konfigurationsprofiler offline som krypterats i forvig tillater anvdndning av HTTP for att atersynka profiler
senare. Det hiar minskar belastningen pA HTTPS-servern i storskaliga distributioner.

Telefonen stoder tva metoder av kryptering for konfigurationsfiler:

» AES-256-CBC kryptering

* RFC 8188-baserat HTTP-innehéllskryptering med AES-128-GCM chiffrering
Nyckeln eller Input Keying Material (IKM) maste ha blivit foretablerad till enheten vid en tidigare tidpunkt.
Initieringen (bootstrap) av den hemliga nyckeln kan utforas pa ett sdkert satt med HTTPS.

Namnet for konfigurationsfilen kraver inte ett speciellt format, men ett filnamn som slutar med tilldgget . cfg
indikerar normalt att det r6r sig om en konfigurationsprofil.
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AES-256-CBC kryptering

Makroexpandering

Telefonen stoder AES-256-CBC kryptering for konfigurationsfiler.

Krypteringen kan utforas med krypteringsverktyget OpenSSL, som kan hdmtas frén olika webbplatser pa
Internet. Stod for 256-bitars AES-kryptering kan kréva omkompilering av verktyget for att aktivera AES-koden.
Den fasta programvaran har testats mot versionen openssl-1.1.1d.

Kryptera en profil med OpenSSL, pa sidan 73 innehaller en genomgang om kryptering.

For en krypterad fil forvéntar sig profilen att filen har samma format som det format som genereras med
foljande kommando:

# example encryption key = SecretPhrasel234

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg

# analogous invocation for a compressed xml file

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml.gz -out profile.cfg

Ett gement -k foregar den hemliga nyckeln, som kan vara en oformaterad textfras, och som anvénds for att
generera en slumpmaéssig 64-bitars saltstring. Med hemligheten som anges av argumentet -k himtar
krypteringsverktyget en slumpmaéssig forsta 128-bitarsvektor och sjilva 256-bitarskrypteringsnyckeln.

Nér den hér formen av kryptering anvénds med en konfigurationsprofil maste telefonen informeras om den
hemliga nyckelns virde for att kunna dekryptera filen. Det hir véirdet anges som en kvalificerare i
profil-URL:en. Syntaxen ar som f6ljer, och anvénder en explicit URL:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Det hir virdet programmeras med hjélp av ndgon av Profile Rule-parametrarna.

Flera etableringsparametrar genomgér intern makroexpandering innan de utvérderas. Det hir
forutvarderingssteget ger storre flexibilitet vid omsynkroniserings- och uppgraderingsaktiviteter pa telefonen.

Foljande parametergrupper genomgéar makroexpandering fore utvirderingen:

* Resync_Trigger *

* Profile Rule*

* Log xxx Msg

» Upgrade Rule
Under vissa omsténdigheter genomgar dven vissa allménna parametrar (GPP_*) makroexpandering, vilket
beskrivs i Valfria omsynkroniseringsargument, pa sidan 100.

Under makroexpanderingen ersétter innehéllet i de namngivna variablerna uttryck i formatet SNAME och
$(NAME). Dessa variabler omfattar allménna parametrar, flera produktidentifierare, vissa hdndelsetimers och
viarden for etableringsstatus. En fullstandig lista finns i Variabler for makroexpandering, pa sidan 86.

I foljande exempel anvinds uttrycket $(MAU) for att infoga MAC-adressen 000E08012345.

Administratoren anger: $ (MAU) config.cfg
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Villkorsuttryck .

Den resulterande makroexpanderingen for en enhet med MAC-adressen 000E08012345 &r:
000E08012345config.cfg

Om ett makronamn inte kan identifieras, sker ingen expandering. Exempelvis identifieras inte namnet
STRANGE som ett giltigt makronamn, men det gor diremot MAU.

Administratéren anger: $STRANGESMAU . cfg

Den resulterande makroexpanderingen for en enhet med MAC-adressen 000E08012345 &r:
SSTRANGEOOOE08012345.cfg

Makroexpandering tillimpas inte rekursivt. Exempelvis expanderas $$MAU” till SMAU” ($$ expanderas)
och resulterar inte i MAC-adressen.

Innehéllet i specialparametrarna, GPP_SA till och med GPP_SD, mappas till makrouttrycken $SA till och
med $SD. Dessa parametrar makroexpanderas endast som argumentet for alternativen --key , --uid och --pwd
i en omsynkroniserings-URL.

Villkorsuttryck kan utldsa omsynkroniseringshindelser och vilja bland alternativa URL:er for
omsynkroniserings- och uppgraderingsatgirder.

Ett villkorsuttryck bestar av en lista med jamforelser, avgrinsade med och operatorn. Alla jamforelser maste
uppfyllas for att villkoret ska vara sant.

Varje jamforelse kan relatera till ndgon av foljande tre typer av litteraler:
* Heltalsvdrden
* Versionsnummer for program- eller maskinvara

* Strangar inom dubbla citattecken

Versionsnummer

Programvaruversionen for Cisco IP-telefoner med fast programvara for flera plattformar anvander detta format
(dar BNér build-numret):

* For fast programvara version 11.3(1)SR1 och tidigare: sipyyyy.11-0-1MPP-376

dér yyyy indikerar telefonmodellen eller telefonserien. 11 dr huvudversionen; O dr delversionen; 1IMPP
ar mikroversionen; och 376 ar build-numret.

* For fast programvara version 11.3(2) och senare: sipyyyy.11-3-2MPP0001-609
dar yyyy indikerar telefonmodellen eller telefonserien. 11 dr huvudversionen; 3 ér delversionen; 2MPP0001
ar mikroversionen; och 609 ar build-numret.
Jamforelsestrangen maste anvdnda samma format. Annars returneras ett formatparsningsfel.

Nir programvaruversionen jamfors, jaimfors huvudversion, delversion och mikroversion i f6ljd, och siffrorna
langst till vanster ges foretrade framfor de till hdger. Om versionsnumren &r identiska jamfors build-numret.

Exempel pa giltigt versionsnummer

* For fast programvara version 11.3(1)SR1 och tidigare:

sip78xx.11-0-1MPP-312
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* For fast programvara version 11.3(2) och senare:

sip78xx.11-3-2MPP0001-609

Jamfaorelse

* For fast programvara version 11.3(1)SR1 och tidigare:
sipyyyy.11-3-1MPP-110 > sipyyyy.11-2-3MPP-256
* For fast programvara version 11.3(2) och senare:
sipyyyy.11-3-2MPP0002-256 > sipyyyy.l11-3-2MPP0001-609
Strangar inom citattecken kan jamforas for att identifiera likheter eller olikheter. Heltal och

versionsnummer kan dven jamforas aritmetiskt. Jimforelseoperatorerna kan anges som symboler
eller som akronymer. Akronymer &r praktiska for att ange villkoret i en profil med 6ppet format.

Operator Alternativ syntax | Beskrivning Galler for heltals- | Galler for
och strangoperander
versionsoperander |inom citattecken
= eq lika med Ja Ja
1= ne inte lika med Ja Ja
< It mindre dn Ja Nej
<= le mindre &n eller lika |Ja Nej
med
> gt storre 4n Ja Nej
>= ge storre én eller lika |Ja Nej
med
AND och Ja Ja

Det ar viktigt att makrovariabler omges med dubbla citattecken dér en stranglitteral forvantas. Undvik
om ett nummer eller versionsnummer forvéntas.

Nir villkorsuttryck anvénds med Profile Rule*- och Upgrade Rule-parametrar maste de inneslutas
i syntaxen ”(expr)?” som i det hir exemplet pd en uppgraderingsregel. Kom ihag att ersiatta BNmed
build-numret for den fasta programvaran som det ska uppgraderas till.

* For fast programvara version 11.3(1)SR1 och tidigare

($SWVER ne sip78xx.11-0-0MPP-256)7? http://ps.tell.com/sw/sip78xx.11-0-OMPP-BN.loads

* For fast programvara version 11.3(2) och senare

($SSWVER ne sip78xx.11-3-2MPP0001-609)°?
http://ps.tell.com/sw/sip78xx.11-3-2MPP0001-BN.loads

Anvind inte foregdende syntax med parenteser for att konfigurera Resync_Trigger *-parametrar.
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URL-syntax .

Anvind URL-standardsyntax for att ange hur konfigurationsfiler och fast programvara ska hdmtas i
Profile Rule*- respektive Upgrade Rule-parametrar. Syntaxen ser ut sa hér:

[ scheme:// ] [ server [:port]] £filsdkvag
Dir scheme dr nagot av foljande varden:
* tftp
* http
* https
Om scheme uteldmnas anvinds tftp. Servern kan vara ett DNS-identifierat virdnamn eller en numerisk

IP-adress. Porten dr UDP- eller TCP-malportnumret. Filsokvigen maste borja med rotkatalogen (/) och maste
vara en absolut sokvig.

Om server saknas anvénds tftp-servern som angetts via DHCP (alternativ 66).

\}

OBS! Servern maste anges for uppgraderingsregler.

Om port saknas anvénds standardporten for det angivna schemat. Tftp anvéinder UDP-port 69, http anvénder
TCP-port 80 och https anvinder TCP-port 443.

En filsokvdg méste anges. Den méste inte nddvandigtvis referera till en statisk fil, utan kan ange dynamiskt
innehdll som hémtas via CGI.

Makroexpandering anvénds i URL:er. Foljande ar exempel pé giltiga URL:er:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfqg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

Nér du anviinder DHCP-alternativ 66 stdds inte tom syntax av nigra uppgraderingsregler. Det ar bara tillampligt
for profilregel*.

RFC 8188-baserad HTTP-innehallskryptering

Telefonen stoder RFC 8188-baserat HTTP-innehallskryptering med AES-128-GCM chiffrering for
konfigurationsfiler. Med den hédr metoden for kryptering kan alla enheter ldsa sidhuvudena for
HTTP-meddelandena. Dock kan endast de enheter som kénner till Input Keying Material (IKM) lé4sa lasten.
Nir telefonen dr etablerad med IKM kan telefonen och etableringsservern utbyta konfigurationsfiler pé ett
sdkert sitt, samtidigt som nétverkselement fran tredje part tillats anvinda meddelandenas sidhuvuden for
analytiska syften och dvervakningssyften.

Parametern for XML-konfiguration IKM HTTP_Encrypt_Content innehéller IKM pé telefonen. Den
hér parametern 4r inte tillgénglig pa websidan for telefonadministration av sékerhetsskél. Det &r inte heller
synligt i telefonens konfigurationsfil vilken du kan komma at fran telefonens [P-adress eller fran telefonens
konfigurationsrapporter som skickats till etableringsservern.

Om du vill anvianda den RFC 8188-baserade krypteringen ska du kontrollera foljande:
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* Forse telefonen med IKM genom att specificera IKM med XML-parametern
IKM HTTP_ Encrypt_Content i konfigurationsfilen som skickats frdn etableringsservern till
telefonen.

» Om den hér krypteringen appliceras pa konfigurationsfilerna som skickats fran etableringsservern till
telefonen, kan du kontrollera att HTTP-sidhuvudet for Innehallskodning i konfigurationsfilen har
“aes128gem”.

I avsaknad av detta sidhuvud far metoden AES-256-CBC prioritet. Telefonen tillimpar AES-256-CBC
dekryptering om en AES-256-CBC-nyckel finns i en profilregel, oavsett IKM.

* Se till att det inte finns nadgon specificerad AES-256-CBC-nyckel i rapportregeln om du vill att telefonen
ska applicera denna kryptering till de konfigurationsrapporter som skickas till etableringsservern.

Valfria omsynkroniseringsargument

Valfria argument — key, uid och pwd — kan foéregd URL:erna som anges i Profile Rule*-parametrar och
omges av hakparenteser.

key
Alternativet ——nyckel instruerar telefonen att konfigurationsfilen den tar emot fran etableringsservern ér
krypterad med AES-256-CBC-kryptering, sévida inte sidhuvudet i filen for Innehdllskodning anger
”aes128gem”-kryptering. Sjdlva nyckeln anges som en striang efter termen --key. Nyckeln kan ocksa omslutas
med dubbla citattecken (). Telefonen anvinder nyckeln for att dekryptera konfigurationsfilen.
Anvéandningsexempel
[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2£b9055c1d04883a0745eb0917a4]
De valfria argumenten inom hakparenteser makroexpanderas. Specialparametrar, GPP_SA till och
med GPP_SD, makroexpanderas endast till makrovariabler, $SA till och med $SD, om de anvénds
som argument till alternativet key. Se foljande exempel:
[--key $SC]
[--key “$SD”]
I profiler med 6ppet format méste argumentet for --key vara samma som argumentet for alternativet
-k som skickas till openssl.
uid och pwd

Alternativen uidoch pwd kan anvéndas for att ange anvindar-ID och 16senord som skickas som svar pa
undersokningar for grundlaggande HTTP-autentisering och autentisering fér sammanfattning nir angiven
URL begirs. De valfria argumenten inom hakparenteser makroexpanderas. Specialparametrar, GPP_SA till
och med GPP_SD, makroexpanderas endast till makrovariabler, $SA till och med $SD, om de anvénds som
argument till alternativet key. Se foljande exempel:
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GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA --pwd $SB] https://provisioning_server url/path _to_your config/your config.xml
expanderas till:

[--uid MyUserID --pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml

Tillampa en profil pa telefonen

Nir du har skapat ett XML-konfigurationsskript maste det skickas till telefonen for att tillimpas. Du kan
tillimpa konfigurationen antingen genom att himta konfigurationsfilen till telefonen fran en TFTP-, HTTP-
eller HTTPS-server via en webblésare eller genom att anvinda kommandoradsverktyget cURL.

Hamta konfigurationsfilen till telefonen fran en TFTP-server

Folj stegen nedan for att himta konfigurationsfilen till ett TFTP-serverprogram pé datorn.

Arbetsordning

Steg 1 Anslut datorn till telefonens lokala nétverk.
Steg 2 Kor ett TFTP-serverprogram pa datorn och kontrollera att konfigurationsfilen finns i TFTP-rotkatalogen.

Steg 3 Oppna en webblisare och ange IP-adressen for telefonens lokala nitverk, datorns IP-adress, filnamnet och
inloggningsuppgifterna. Anvind det hir formatet:

http://<WAN IP Address>/admin/resync?tftp://<PC IP Address>/<file name>&xuser=adminé&xpassword=<password>
Exempel:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Hamta konfigurationsfilen till telefonen med cURL

Fo6lj stegen nedan for att hdimta konfigurationen till telefonen med hjélp av cURL. Det har
kommandoradsverktyget anvinds for att 6verfora data med URL-syntax. Om du vill himta cURL gér du till:

https://curl.haxx.se/download.html

N

0BS! Vi rekommenderar att du inte anvdnder cURL for att publicera konfigurationen till telefonen eftersom
anvéndarnamnet och l6senordet kan fingas upp nér du anviander cURL.
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Steg 1
Steg 2

Arbetsordning

Anslut datorn till LAN-porten péa telefonen.
Héamta konfigurationsfilen till telefonen genom att ange f6ljande cURL-kommando:

curl -d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Parametertyper for reservering

Det hér avsnittet beskriver etableringsparametrarna ordnade i breda kategorier efter funktion:
Foljande typer av etableringsparametrar &r tillgidngliga:

* Allménna

* Aktivering

* Utlosare

* Konfigurerbara scheman
* Profilregler

* Upgrade Rule

Allméanna parametrar

De allmédnna GPP_*-parametrarna (Admininloggning > Avancerat > Rdst > Etablering) anvinds som fria
strangregister nér du konfigurerar telefonen for interaktion med en viss etableringsserverldsning.
GPP_*-parametrarna dr tomma som standard. De kan konfigureras for att innehalla olika vérden, bland annat
foljande:

* Krypteringsnycklar

» Webbadresser

» Statusinformation for multietablering.

* Postbegdrandemallar

* Mappningar mellan parameternamn och alias

* Partiella stringvirden som s& smaningom kopplas ihop till kompletta parametervarden.

GPP_*-parametrarna stdder makroexpandering inuti andra etableringsparametrar. For detta andamal racker
det att anvdinda makronamn med en versal bokstav (A till P) for att identifiera innehallet i GPP_A till och
med GPP_P. Makronamnen med tva versala bokstiver, SA till och med SD, identifierar ocksa GPP_SA till
och med GPP_SD i sdrskilda fall nér de anvénds som argument for f6ljande URL-alternativ:

key, uid och pwd
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Dessa parametrar kan anvéndas som variabler i etablerings- och uppgraderingsregler. Du kan refererar till
dem genom att lagga till ett ”$”-tecken forst i variabelnamnet, t.ex. $GPP_A.

Anvénda allmédnna parametrar

Steg 1
Steg 2
Steg 3
Steg 4

Om GPP_A exempelvis innehaller stringen ABC, och GPP_B innehaller 123, s makroexpanderas uttrycket
$AS$B till ABC123.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Etablering.

G4 till avsnittet om allménna parametrar.

Ange giltiga vérden i félten, GPP A till och med GPP P.
Klicka pa Submit All Changes.

Aktivera parametrar

Utlosare

Parametrarna Provision Enable och Upgrade Enable styr alla atgirder relaterade till profilomsynkronisering
och uppgradering av fast programvara. Dessa parametrar styr omsynkroniseringar och uppgraderingar oberoende
av varandra. Dessa parametrar styr &ven kommandon f6r omsynkroniserings- och uppgraderings-URL:er som
skickas via administrationswebbservern. Standardinstillningen for bdda parametrarna dr Yes.

Parametern Resync_From_SIP kontrollerar atgérder relaterade till omsynkroniseringsforfragningar. En SIP
NOTIFY-hédndelse skickas frén tjénsteleverantdrens proxyserver till telefonen. Om den &r aktiverad kan
proxyservern begira en omsynkronisering. For att gora det skickar proxyservern ett SIP NOTIFY-meddelande
som innehaller Event: resync-huvudet till enheten.

Enheten svarar pd begéran med ett 401-svar (auktoriseringen avvisas for angivna inloggningsuppgifter).
Enheten forvéntar sig en autentiserad efterfoljande begiran innan den godkdnner omsynkroniseringsbegiran
fran proxyservern. Event: reboot_now- och Event: restart_now-huvudena utfor kalla respektive varma omstarter,
vilket ocksa kréver autentiseringssvar.

De tva éterstdende enable-parametrarna 4r Resync_On_Reset och Resync_After Upgrade Attempt. Dessa
parametrar avgor om enheten utfor en omsynkronisering efter en omstart av programvara och efter varje
uppgraderingsforsok.

Nér Resync_On_Reset anvinds ldgger enheten till en slumpmaissig fordrojning efter startsekvensen innan
aterstéllningen utfors. Fordrojningen &r en slumpmissig tid upp till virdet som anges i Resync_ Random_Delay
(i sekunder). I en grupp med telefoner som startas samtidigt fordelar fordrojningen starttiderna for
omsynkroniseringsforfragningarna fran varje enhet. Denna funktion kan vara bra i ett stort bostadsomrade
om det intriffar lokalt stromavbrott.

Telefonen stdder omsynkronisering vid specifika intervall eller vid en viss tid.
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Omsynkronisering vid specifika intervall

Telefonen &r utformad att med jimna mellanrum synkronisera med etableringsservern.
Omsynkroniseringsintervallet konfigureras i Resync_Periodic (sekunder). Om det hir virdet lamnas tomt
synkroniseras inte enheten regelbundet.

Omsynkronisering sker typiskt nér linjer ar inaktiv. Om en rostlinje &r aktiv nir en omsynkronisering ska
utforas, skjuter telefonen upp omsynkroniseringen tills linjen ar ledig igen. En omsynkronisering kan resultera
i att konfigurationsparametervirden éndras.

En omsynkronisering kan misslyckas om telefonen inte kan himta en profil fran servern, om den nedladdade
filen &r skadad eller pa grund av ett internt fel. Enheten forsoker synkronisera igen efter det antal sekunder
som anges i Resync_Error Retry Delay (sekunder). Om Resync Error Retry Delay har angetts till 0 forsoker
enheten inte synkronisera igen efter ett misslyckat omsynkroniseringsforsok.

Om en uppgradering misslyckas gors ett nytt forsok efter det antal sekunder som anges i
Upgrade Error Retry Delay.

Det finns tva parametrar som kan konfigureras for villkorsstyrd omsynkronisering: Resync_Trigger 1 och
Resync_Trigger 2. Bada parametrarna kan programmeras med ett villkorsuttryck som makroexpanderas. Nér
omsynkroniseringsintervallet gar ut (tidpunkten for ndsta omsynkronisering) forhindrar utlésarna, om sddana
har angetts, omsynkroniseringen om inte en eller flera utlgsare utvirderas som sanna.

Foljande exempelvillkor utloser en omsynkronisering. I exemplet har det senaste telefonuppgraderingsforsoket
pagatt i mer dn 5 minuter (300 sekunder), och det har gatt minst 10 minuter (600 sekunder) sedan det senaste
omsynkroniseringsforsoket.

SUPGTMR gt 300 and $PRVTMR ge 600

Omsynkronisering vid en specifik tid

Parametern Resync_At gor att telefonen kan synkronisera vid en specifik tidpunkt. Den hér parametern
anvinder 24-timmarsformat (hhmm) for att ange tiden.

Parametern Resync At Random_Delay gor att telefonen kan synkronisera vid en ospecificerad tidfordrojning.
I den hér parametern anvands ett positivt heltal for att ange tiden.

Overbelastning av servern pa grund av omsynkroniseringsforfragningar fran flera telefoner som konfigurerats
att synkronisera samtidigt bor undvikas. For att gora det utloser telefonen omsynkroniseringen upp till
10 minuter efter den angivna tiden.

Om du till exempel stéller in omsynkroniseringstiden pa 1000 (dvs. kl. 10) utlgser telefonen omsynkroniseringen
nagon gang mellan 10:00 och 10:10.

Den hér funktionen &r inaktiverad som standard. Om parametern Resync At har etablerats, ignoreras
Resync_Periodic-parametern.

Konfigurerbara scheman

Du kan konfigurera scheman for regelbundna omsynkroniseringar och du kan ange intervall fér omforsok vid
omsynkroniserings- och uppdateringsfel genom att anvénda foljande etableringsparametrar:

* Resync_Periodic
* Resync_Error Retry Delay

» Upgrade Error Retry Delay
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Varje parameter stoder ett enskilt fordrjningsvérde (sekunder). Den nya utdkade syntaxen stoder en
kommateckenavgrinsad lista med flera efterféljande fordrojningselement. Det sista elementet i sekvensen
upprepas implicit for alltid.

Om du vill kan du infoga ett plustecken for att ange ett till numeriskt virde som lagger till en extra slumpmassig
fordréjning.
Exempel 1

I detta exempel synkroniseras telefonen regelbundet varannan timme. Om det uppstér ett omsynkroniseringsfel
g0r enheten nya forsok enligt foljande intervall: 30 minuter, 1 timme, 2 timmar, 4 timmar. Enheten fortsétter
att forsoka i 4-timmarsintervall tills omsynkroniseringen lyckas.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Exempel 2

I det hédr exemplet synkroniseras enheten regelbundet varje timme (plus en extra slumpmassig fordrojning pa
upp till 10 minuter). Om en omsynkronisering misslyckas gor enheten nya forsok enligt f6ljande intervall:
30 minuter (plus upp till 5 minuter). 1 timme (plus upp till 10 minuter), 2 timmar (plus upp till 15 minuter).
Enheten fortsitter att forsoka i 2-timmarsintervall (plus upp till 15 minuter) tills omsynkroniseringen lyckas.

Resync_Periodic=3600+600
Resync_Error Retry Delay=1800+300,3600+600,7200+900

Exempel 3

I det hédr exemplet, om en fjérruppgradering misslyckas, sé gor enheten ett nytt uppgraderingsforsok 30 minuter
senare, och sedan efter 1 timme och déarefter efter 2 timmar. Om uppgraderingen fortfarande misslyckas gor
enheten nya uppgraderingsforsok var fjarde till var femte timme tills uppgraderingen lyckas.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Telefonen tillhandahaller flera profilparametrar for fjarrkonfiguration (Profile Rule*). Det betyder att varje
omsynkronisering kan hamta flera filer som hanteras av olika servrar.

I det enklaste scenariot synkroniseras enheten regelbundet mot en profil pa en central server, som uppdaterar
alla relevanta interna parametrar. Alternativt kan profilen delas upp mellan olika filer. En fil &r gemensam for
alla telefoner i en distribution. En separat, unik fil tillhandahalls f6r varje konto. Krypteringsnycklar och
certifikatinformation kan tillhandahéllas av en annan profil, som lagras pa en separat server.

Nir det dr dags for en omsynkronisering utvirderar telefonen de fyra Profile Rule*-parametrarna i ordning:

1. Profile Rule
2. Profile Rule B
3. Profile Rule C
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4. Profile Rule D

Varje utvardering kan resultera i att en profil hdmtas fran en fjarransluten etableringsserver, och kan leda till
att vissa interna parametrar uppdateras. Om en utvardering misslyckas avbryts omsynkroniseringssekvensen
och ett nytt forsok gors fran borjan baserat pa parametern Resync_Error Retry Delay (sekunder). Om alla
utvirderingar lyckas véntar enheten det antal sekunder som anges i parametern Resync_Periodic och utfor
sedan en till omsynkronisering.

Innehallet i varje Profile Rule*-parameter bestar av en uppséttning alternativ. Alternativen avgrénsas med
ett |-tecken (lodritt streck). Varje alternativ bestér av ett villkorsuttryck, ett tilldelningsuttryck, en profil-URL
och eventuella associerade URL-alternativ. Alla dessa komponenter &r valfria inom varje alternativ. Féljande
ar de giltiga kombinationerna, och den ordning som de méste anges i, om de anvéands:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

Inom varje Profile Rule*-parameter méste alla alternativ utom det sista ange ett villkorsuttryck. Det har
uttrycket utvéarderas och bearbetas pa foljande sitt:

1. Villkoren utvdrderas fréan vénster till hoger tills ett villkor hittas som utvérderas som sant (eller tills ett
alternativ utan villkorsuttryck hittas).

2. Associerade tilldelningsuttryck utvirderas, om sadana finns.

3. Om en URL anges som en del av alternativet gors ett forsok att hdmta profilen som finns pé den angivna
URL:en. Systemet forsoker uppdatera de interna parametrarna i enlighet.

Om alla alternativ har villkorsuttryck och inget utvirderas som sant (eller om hela profilregeln &r tom) ignoreras
hela Profile Rule*-parametern. Nista profilregelparameter i sekvensen utvérderas.

Exempel 1
Det hér exemplet synkroniserar ovillkorligt till profilen pa den angivna URL:en och utfor en HTTP
GET-begiran till den fjarranslutna etableringsservern:

http://remote.server.com/cisco/$MA.cfg

Exempel 2

I det hir exemplet synkroniserar enheten till tvé olika URL:er, beroende pé registreringsstatusen for linje 1.
Om registreringen har gatt forlorad kor enheten en HTTP POST-begéran till ett CGI-skript. Enheten skickar
innehallet i den makroexpanderade GPP_A-parametern, som kan ge ytterligare information om enhetens
status:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Exempel 3

I det hir exemplet synkroniserar enheten om till samma server. Enheten tillhandahaller ytterligare information
om ett certifikat inte finns installerat pa enheten (for dldre enheter foére version 2.0):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
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| https://p.tel.com/config?cisco$MAU

Exempel 4

I det hir exemplet &r linje 1 inaktiverad tills GPP_A anges till Provisioned via den férsta URL:en. Sedan
synkroniserar enheten till den andra URL:en:

(“S$A” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Exempel 5

I det hir exemplet forvantas profilen som servern returnerar innehalla XML-elementtaggar. Dessa taggar
maéste mappas om till rdtt parameternamn baserat pa aliasmappningen i GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA. xml

En omsynkronisering anses normalt misslyckad om en begérd profil inte tas emot fran servern. Parametern
Resync Fails On FNF kan ésidositta detta standardbeteende. Om Resync Fails On FNF har vérdet No
accepterar enheten ett “’file-not-found”-svar fran servern som en lyckad omsynkronisering. Standardvardet
for Resync Fails On_FNF ar Yes.

Upgrade Rule

Uppgraderingsregeln uppmanar enheten att aktivera en ny inldsning och anger var den finns, om det behovs.
Om inldsningsfilen redan finns pé enheten, forsdker enheten inte hdmta den. Inldsningsplatsens giltighet har
dérfor ingen betydelse om inldsningen finns i den inaktiva partitionen.

Upgrade Rule anger att fast programvara, om den skiljer sig fran den befintliga, ska himtas och anvindas
om atgarden inte begrinsas av ett villkorsuttryck eller om Upgrade Enable dr instéllt pa Nej.

Telefonen tillhandahaller en konfigurerbar parameter for fjarruppgradering, Upgrade Rule. Den hér parametern
stoder ungefar samma syntax som parametrarna for profilregeln. URL-alternativ stods inte for uppgraderingar,
men villkorsuttryck och tilldelningsuttryck kan anvéndas. Om villkorsuttryck anvinds kan flera alternativ,
avgriansade med |-tecknet, anges i parametern. Syntaxen for respektive alternativ ar som foljer:

[ conditional-expr ] [ assignment-expr ] URL

Som i fallet med Profile Rule*-parametrar utvarderar Upgrade Rule-parametern varje alternativ tills ett
villkorsuttryck uppfylls eller tills ett alternativet utan villkorsuttryck hittas. Associerade tilldelningsuttryck
utvérderas om sadana finns. Sedan gors ett forsok att uppgradera till den angivna URL:en.

Om Upgrade Rule innehaller en URL utan nagot villkorsuttryck, uppgraderar enheten till den avbildning av
den fasta programvaran som URL:en anger. Efter makroexpandering och utvérdering av regeln forsoker
enheten inte att uppgradera igen forrdn regeln dndras eller kombinationen av schema + server + port + filsokvég
dndras.

Niér enheten forsoker uppgradera den fasta programvaran inaktiverar den ljudet i borjan av processen och
startar om i slutet av processen. Enheten startar endast automatiska uppgraderingar baserat pa innehallet i
Upgrade Rule om alla rostlinjer &r inaktiva (lediga).

Till exempel,
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https://10.73.10.223/firmware/sip78xx.11-3-1MPP-678.1loads

I det hir exemplet uppgraderar Upgrade Rule den fasta programvaran till avbildningen som finns pa den
angivna URL:en.

Har foljer ytterligare ett exempel:
(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip78xx.11-3-1MPP-678.1loads
| http://p.tel.com/firmware/sip78xx.11-3-1MPP-678.1loads

Det hir exemplet uppmanar enheten att ldsa in en av tva avbildningar, baserat pa innehallet i en allmén
parameter, GPP_F.

Enheten kan framtvinga en nedgraderingsgrins vad géller den fasta programvarans revisionsnummer, vilket
kan vara ett anvandbart anpassningsalternativ. Om ett giltigt revisionsnummer for den fasta programvaran
har konfigurerats i parametern Downgrade Rev_Limit, avvisar enheten uppgraderingsforsok for versioner
av den fasta programvaran som é&r dldre dn den angivna grénsen.

Foljande datatyper anvéinds med konfigurationsprofilparametrar:
* {a,b,c,..} —Valmellana, b, c ...
* Bool — Ett booleskt virde, antingen yes” eller ”no”.
* CadScript — Ett miniskript som anger kadensparametrarna for en signal. Upp till 127 tecken.
Syntax: Sy[;S,], dér:

* S;=Dj(on; 1/0ff; ;[,0n; o/0ff; ,[,0n; 3/0fT; 3[,0n; 4/0fT; 4],0n; 5/0fT; 5[,0n; ¢/0ff; (]11111) och kallas for ett
avsnitt.

* on;; och off;; dr on/off-varaktigheten i sekunder for ett segment. i = 1 eller 2, och j = 1 till 6.

* D; dr avsnittets totala varaktighet i sekunder.

Alla varaktigheter kan ha upp till tre decimaler for en precision pa 1 ms. Jokertecknet ”*” representerar
en odndlig varaktighet. Segmenten i ett avsnitt kors i ordning och upprepas tills vardet for den totala
varaktigheten nas.

Exempel 1:

60(2/4)

Number of Cadence Sections =1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Exempel 2 — Olika ringsignaler (kort, kort, kort, lang):

60(.2/.2,.2/.2,.2/.2,1/4)
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Number of Cadence Sections =1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

DialPlanScript — Skriptsyntax som anvénds for att ange uppringningsplaner for linje 1 och linje 2.
Float<n> — Ett flyttalsvirde med upp till n decimaler.

FQDN - Fullsténdigt kvalificerat doménnamn. Det kan innehalla upp till 63 tecken. Nagra exempel &r:
* sip.Cisco.com:5060 eller 109.12.14.12:12345

* sip.Cisco.com eller 109.12.14.12

FreqScript — Ett miniskript som anger parametrarna for frekvens och niva for en ton. Innehaller upp till
127 tecken.

Syntax: Fi@L,[.F,@L,[,F;@L;[,F4@L4[.Fs@Ls[.F@Lg]]11], dér:

» F—F¢ ér frekvensen i Hz (endast osignerade heltal).

* L;—L¢ &r motsvarande nivaer i dBm (med upp till en decimal).

Blanksteg fore och efter kommatecknet &r tillatet men rekommenderas inte.

Exempel 1 — Signal for samtal vintar:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Exempel 2 — Kopplingston:

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 350 Hz at -19 dBm
Frequency 2 440 Hz at -19 dBm

IP — Giltig IPv4-adress i formatet x.X.X.X, dér x &r ett virde mellan 0 och 255. Exempel: 10.1.2.100.

UserID — Anvéndar-ID:t sa som det visas i en URL. Kan innehalla upp till 63 tecken.

Phone — En telefonnummerstréing, till exempel 14081234567, *69, *72 eller 345678, eller en allmin
URL, till exempel 1234@10.10.10.100:5068 eller jsmith@Cisco.com. Strangen kan innehalla upp till
39 tecken.

PhTmplt — En telefonnummermall. Varje mall kan innehélla ett eller flera monster som avgrédnsas med
komma (,). Blanksteg i borjan av varje monster ignoreras. ’?” och ’*” representerar jokertecken. Anviand
%xx for att representera litteraler. Exempelvis representerar %Z2a *. Mallen kan innehélla upp till 39
tecken. Exempel: “1408%, 1510*”, “1408123??7?, 55571.”.
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* Port — TCP/UDP-portnummer (0-65535). Den kan anges i decimalformat eller i hexadecimalt format.

* ProvisioningRuleSyntax — Skriptsyntax som anvinds for att definiera regler for
konfigurationsomsynkronisering och uppgraderingsregler for fast programvara.

» PwrLevel — Stromniva uttryckt i dBm med en decimal, till exempel —13.5 eller 1.5 (dBm).

* RscTmplt — En mall for statuskoder for SIP-svar, t.ex. “404, 5*”, “61?”, “407, 408, 487, 481”. Den kan
innehalla upp till 39 tecken.

* Sig<n> — Signerat n-bitars vdrde. Den kan anges i decimalformat eller i hexadecimalt format. Negativa
varden maste foregas av ett ”-"-tecken. Ett ”+”-tecken fore positiva varden dr valfritt.

* Stjarnkoder — Aktiveringskod for en extra tjanst, t.ex. *69. Koden kan innehélla upp till 7 tecken.
* Str<n> — En allmin string med upp till n icke-reserverade tecken.
* Time<n> — Tid i sekunder, med upp till n decimaler. Extra decimaler ignoreras.

* ToneScript — Ett miniskript som anger frekvens-, niva- och kadensparametrarna for en samtalsférloppston.
Skriptet kan innehélla upp till 127 tecken.

Syntax: FreqScript;Z,[;Z,].

Auvsnitt Z liknar avsnitt Sy i ett CadScript, forutom att varje on/off-segment atfoljs av en parameter for
frekvenskomponenter: Z; = D;(on; ;/off; /f; 1 [,on; »/0ff; 5/f; 5 [,on; 3/0ff; 3/1; 5 [,0n; 4/0ff; 4/f; 4 [,on; 5/0fF; 5/1; 5
[.on; ¢/off; ¢/f; 611]11) dr:

* £ = ny[+tny]+ns[+ny[+ns[+ng]]]]].

* 1 <ny <6 anger frekvenskomponenterna i FreqScript som anvénds i det segmentet.

Om mer 4n en frekvenskomponent anvénds i ett segment summeras komponenterna.

Exempel 1 — Kopplingston:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Exempel 2 — Oregelbunden ton:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s
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Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

» Uns<n> — Osignerat n-bitarsvérde, dir n = §, 16 eller 32. Det kan anges i decimalt eller hexadecimalt
format, sdsom 12 eller 0x18, sé ldnge viardet far plats i n bitar.

N

0BS! Ha f6ljande i atanke:

» <Par Name> representerar namnet pa en konfigurationsparameter. I en profil skapas den associerade
taggen genom att blanksteget ersétts med ett understreck (”_”), t.ex. Par_Name.

* Ett tomt standardvardefalt innebdr en tom strang, < “ >,

* Telefonen fortsatter att anvidnda de senaste konfigurerade védrdena for taggar som inte finns i en viss
profil.

* Mallar jamfors i den angivna ordningen. Den forsta, inte den ndrmaste, matchningen véljs.
Parameternamnet méste matcha exakt.

* Om flera definitioner for en parameter anges i en profil, anvidnds den sista av dessa definitioner i filen
pa telefonen.

* En parameterspecifikation med ett tomt parametervérde aterstéller parametern till dess standardvirde.
Om du i stéllet vill ange en tom strang, anvander du den tomma stringen ”” som parametervardet.

Profiluppdateringar och uppgraderingar av fast programvara

Telefonen stoder sdker fjarrbaserad etablering (konfiguration) och uppgradering av den fasta programvaran.
En icke-ctablerad telefon kan ta emot en krypterade profil som &r avsedd for enheten. En sidker
forstagangsetablering som anvander SSL-funktioner gor att telefonen inte kraver en explicit nyckel.

Anvindaren behover varken starta eller slutfora en profiluppdatering eller en uppgradering av den fasta
programvaran. Detsamma géller om mellanliggande uppgraderingar kravs for att uppna en framtida
uppgraderingsstatus fran en dldre version. Profilomsynkroniseringsforsok gors endast nér telefonen &r inaktiv
eftersom omsynkroniseringar kan utlésa en omstart av programvaran och koppla fran pdgaende samtal.

Allménna parametrar hanterar etableringsprocessen. Varje telefon kan konfigureras att regelbundet kontakta
en normal etableringsserver (NPS). Kommunikation med den normala etableringsservern kréver inte anvéndning
av ett sdkert protokoll eftersom den uppdaterade profilen krypteras med en delad hemlig nyckel. NPS-servern
kan vara en vanlig TFTP-, HTTP- eller HTTPS-server med klientcertifikat.

Administratéren kan uppgradera, starta om eller synkronisera om telefoner med hjilp av telefonens
webbanvéndargranssnitt. Administratoren kan dven utfoéra dessa uppgifter med hjélp av ett SIP-meddelande.

Konfigurationsprofiler genereras med hjélp av vanliga verktyg med 6ppen kéllkod som integrerar med
tjansteleverantorens etableringssystem.

Tillat profiluppdateringar

Profiluppdateringar kan tillatas vid angivna intervall. Uppdaterade profiler skickas frén en server till telefonen
med hjélp av TFTP, HTTP eller HTTPS.
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. Tillata och konfigurera uppgraderingar av fast programvara

Steg 1
Steg 2

Steg 3
Steg 4

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Provisionering.
Ga till avsnittet Konfigurationsprofil och vilj Ja for parametern Aktivera reservering.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Provision Enable ua="na">Yes</Provision Enable>

Standard: Ja

Ange parametrarna enligt beskrivningen i tabellen Parametrar for omsynkronisering av profil, pa sidan 56.
Klicka pa Submit All Changes.

Tillata och konfigurera uppgraderingar av fast programvara

Steg 1
Steg 2

Steg 3

Uppdateringar av den fasta programvaran kan tillatas vid angivna intervall. Uppdaterad fast programvara
skickas fran en server till telefonen via TFTP eller HTTP. Sakerheten 4r inte ett lika stort problem nér det
géller uppgraderingen av fast programvara eftersom fast programvara inte innehaller personlig information.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Etablering.
I avsnittet Uppgradera fast programvara viljer du Ja i listrutan Aktivera uppgradering.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Upgrade Enable ua="na">Yes</Upgrade Enable>
Alternativ: Ja och Nej
Standard: Ja

Stéll in parametern FOrdrojning for nytt uppgraderingsforsok vid fel i sekunder.

Intervallet for nya uppgraderingsforsok (i sekunder) tillimpas om uppgraderingen misslyckas. Enheten har
en feltimer for uppgradering av fast programvara som aktiveras efter en misslyckad uppgradering av den fasta
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Steg 4

Steg 5

Uppgradera fast programvara via TFTP, HTTP eller HTTPS .

programvaran. Timern initieras med vardet i den har parametern. Nésta uppgradering av den fasta programvaran
sker nér denna timer réknar ner till noll.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

Standard: 3600

<tftp|http|https>://<ip address>/image/<load name>

Stéll in parametern Uppgraderingsregel genom att ange ett skript for uppgradering av fast programvara som
definierar uppgraderingsvillkor och URL for associerad fast programvara. Den anvinder samma syntax som
profilregeln. Ange ett skript och anvénd foljande format for att ange uppgraderingsregeln:

<tftp|http|https>://<ipaddress>/image/<load name>
Till exempel:
tftp://192.168.1.5/image/sip88xx.11-0-0OMPP-BN.loads
tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Upgrade Rule ua="na">http://10.74.10.205:6970/sip8845 65.0104-MPP-9875dev.loads
</Upgrade Rule>

Klicka pa Submit All Changes.

Uppgradera fast programvara via TFTP, HTTP eller HTTPS

Steg 1

Telefonen har stdd for uppgradering av fast programvara via TFTP, HTTP eller HTTPS.

\)

0BS! Nedgraderingar till tidigare versioner kanske inte ar tillgangligt for alla enheter. Mer information finns i filen

med viktig information for din telefon och din version av den fasta programvaran.

Innan du borjar

Inldsningsfilen for den fasta programvaran maste hamtas till en tillgénglig server.
Arbetsordning

Byt namn pa avbildningen sa hér:

cp-x8xx-sip.aa-b-cMPP. cop till cp-x8xx-sip.aa-b-cMPP. tar.gz

dér:

x8xx dr telefonserien, till exempel 7811 eller 7832.
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. Uppgradera fast programvara med ett webblasarkommando

Steg 2
Steg 3
Steg 4
Steg b
Steg 6
Steg 7

aa-b-c ir versionsnumret, t.ex. 10-4-1

Anvind kommandot tar —xzvf for att ta bort .tar-formatet.

Kopiera mappen till en TFTP-, HTTP- eller HTTPS-hdamtningskatalog.

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
Vilj Rost > Provisionering.

Leta upp namnet pa inldsningsfilen som slutar med .loads och lagga till det i den giltiga URL:en.
Klicka pa Submit All Changes.

Uppgradera fast programvara med ett webbldsarkommando

Ett uppgraderingskommando som anges i webblésarens adressfélt kan anvindas for att uppgradera den fasta
programvaran pa en telefon. Telefonen uppdateras endast om den &r inaktiv. Uppdateringsforsdket gors
automatiskt nér ett pdgdende samtal har avslutats.

Arbetsordning

Om du vill uppgradera telefonen med en URL i en webblésare anger du foljande kommando:

http://<phone ip>/admin/upgrade?<schema>://<serv ip[:port]>/filepath

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner



|

L]
g
-
=
=
-
.-
Z
[+
[+d
i
ly:

DEL II

Konfiguration av Cisco IP-telefon

 Konfiguration av atkomstkontroll, pa sidan 117

* Instéllning av tredjepartssamtalskontroll, pa sidan 125

* Sékerhet i Cisco IP-telefon, pa sidan 133

* Telefonfunktioner och instéllning, pd sidan 163

 Konfiguration av telefoninformation och skdrm, pa sidan 279

* Samtalsfunktionskonfiguration, pa sidan 289

* Ljudkonfiguration, pa sidan 341

» Konfiguration av rostbrevlada, pé sidan 351

* Instéllning av foretagskatalog och den personliga katalogen, pé sidan 359






KAPITEL 7

Konfiguration av atkomstkontroll

« Atkomstkontroll, pa sidan 117

* Administrator och anvéndarkonton, pa sidan 117

* Attribut for anvindaratkomst, pé sidan 118

« Atkomst till telefonens webbgrinssnitt, pa sidan 118
« Atkomstkontroll for telefoninstillningar, pa sidan 119
* Kringga skdrmen Ange l6senord, pé sidan 123

Atkomstkontroll

Om parametern <Phone-UI-User-Mode> har aktiverats anvénds attributet for anvandardtkomst for relevanta
parametrar nir en menypost visas i det grafiska granssnittet pa telefonen.

For menyposter som &r associerade med en enda konfigurationsparameter:
* Om parametern etableras med attributet ”ua = na” (“ua” star for anvandaratkomst™) forsvinner posten.

» Om parametern etableras med attributet “ua = ro” skrivskyddas posten, s att den inte kan redigeras.

For menyposter som ér associerade med flera konfigurationsparametrar:

* Om nagon av parametrarna etableras med attributet ua = na” férsvinner posterna.

Administrator och anvandarkonton

Den fasta programvaran for en Cisco IP-telefon har specifika administrators- och anviandarkonton. Dessa
konton ger specifika inloggningsrattigheter. Administratrskontot &r admin och anvéndarkontot &r anvéndare.
Dessa kontonamn kan inte &ndras.

Kontot admin ger tjénsteleverantoren eller aterforsiljaren (VAR) konfigurationsatkomst till en Cisco IP-telefon.
Anvéandarkontot ger begrinsad och konfigurerbar kontroll ver enhetens slutanvéndare.

Kontona for anvéndare och admin kan skyddas med 16senord, oberoende av varandra. Om tjansteleverantdren
stiller in ett administratorslosenord tillfragas du om att ange det nér du klickar p4 Admininloggning. Om
16senordet dnnu inte finns, uppdateras skirmen och visar administrationsparametrar. Inga standardlésenord
tilldelas till administrators- eller anvandarkontot. Endast administratérskontot kan tilldela eller &ndra 16senord.
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. Attribut for anvandaratkomst

Administratorskontot kan visa och dndra alla webbprofilparametrar, inklusive webbparametrar, som ar
tillgéngliga for anvindarinloggning. Systemadministratoren for en Cisco IP-telefon kan ytterligare begrénsa
de parametrar som ett anvdndarkonto kan visa och dndra genom att anvénda en etableringsprofil.

Konfigurationsparametrar som ér tillgéngliga for anvandarkontot kan konfigureras pé en Cisco IP-telefon.
Anvindaratkomsten till telefonens webbgréanssnitt kan inaktiveras.

Attribut for anvandaratkomst

Attributkontrollerna for anvdndaratkomst (ua) kan anvéndas for att &ndra anvéndarkontots atkomst. Om
ua-attributet inte anges bevaras den befintliga instdllningen for anviandaratkomst. Det hér attributet paverkar
inte dtkomst fran administratdrskontot.

Attributet ua maste ha ndgot av foljande virden:
* na — ingen atkomst
* ro — skrivskyddad
* rw — lds-/skrivbehorighet
* y — bevara virde
Virdet y méste anvéndas tillsammans med na, ro eller rw.

Foljande exempel illustrerar attributet ua. Observera att sista raden som Ua-attributet uppdateras till rw och
féltet stationsnamn (Reseagent 1) bevaras. Om Y inte ingar skriv Reseagent 16ver:

<flat-profile>
<SIP TOS DiffServ Value 1 wua="na”/>
<Dial Plan 1 ua="ro”/>
<Dial Plan 2 ua="rw”/>
<Station Name ua=“rw” preserve-value="y">Travel Agent 1</Station Name></flat-profile>

ua-alternativets virde maste omges av dubbla citattecken.

Atkomst till telefonens webbgranssnitt

Steg 1

Telefonens fasta programvara innehaller mekanismer som begrinsar slutanviandarens atkomst till vissa
parametrar. Den fasta programvaran tillhandahéller sérskilda behdrigheter for inloggning till ett
administratdrskonto eller ett anvéndarkonto. Dessa kan l6senordsskyddas separat.

* Administratorskonto — Ger full atkomst till alla parametrar fér administrationswebbservern.

» Anvindarkonto — Ger atkomst till en deluppséttning av parametrarna for administrationswebbservern.

Om din tjdnstleverantdr har inaktiverat atkomst till konfigurationsverktyget kontaktar du tjanstleverantoren
innan du fortsétter.

Arbetsordning

Kontrollera att datorn kan kommunicera med telefonen. Inget VPN anvénds.
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Steg 2 Starta en webblésare.

Steg 3 Ange IP-adressen till telefonen i webblésarens adressfalt.

» Anvindaritkomst: http://<ip address>

* Administratorsatkomst: http://<ip address>/admin/advanced

» Administratorsatkomst: http://<ip address>, klicka p& ADMIN-inloggning och sedan pa
Avancerade instéllningar

Till exempel http://10.64.84.147/admin

Steg 4 Ange 16senordet nir du uppmanas till det.

Atkomstkontroll for telefoninstallningar

Du kan konfigurera telefonen att tillata eller blockera atkomst till konfigurationsparametrarna pa telefonens
webbsida eller pa telefonskdarmen. Med parametrarna for &tkomstkontroll kan du:

» Ange vilka konfigurationsparametrar som ér tillgingliga for anvéndarkontot nir konfigurationen skapas.
» Aktivera eller inaktivera anvandaratkomst till administrationswebbservern.

* Aktivera eller inaktivera anvandaratkomst till telefonskdrmens menyer.

* Kringga skdrmen Ange losenord for anvindaren.

* Begrinsa de internetdoméner som telefonen har atkomst till for omsynkning, uppgraderingar eller
SIP-registrering for linje 1.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for stringen i Parametrar for atkomstkontroll, pa sidan 119.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Klicka pa Rost > System.

Steg 2 Konfigurera parametrarna i avsnittet Systemkonfiguration enligt tabell Parametrar for atkomstkontroll, pa
sidan 119.

Steg 3 Klicka pa Verkstéll alla andringar.

Parametrar for atkomstkontroll

Foljande tabell definierar hur parametrar for tkomstkontroll i avsnittet Systemkonfiguration pé fliken Rost >
System i telefonens webbgranssnitt fungerar och anvinds. Den definierar 4ven syntax for strdngen som ldggs
till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 7. Parametrar for atkomstkontroll

Parameternamn

Beskrivning och standardvarde

Aktivera webbserver

Aktiverar eller inaktiverar atkomst till telefonens webbgranssnitt. Stéll in den har
parametern pa Ja for att 1ata anvéndare eller administratdrer fa atkomst till telefonens
webbgrénssnitt. Annars stiller du in pa Nej. Nér den ér instélld pd Nej gar det inte att
komma &t telefonens webbgranssnitt.

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Enable Web Server ua="na">Ja</Enable Web Server>
« | telefonens webbgrinssnitt anger du Ja for att tillata atkomst.
Tillatna varden: Ja|Nej

Standard: Ja.

Aktivera
webbadminatkomst

Tillater eller blockerar atkomst till sidorna for telefonadministration:
http://<phone_IP>/admin

Nar det hér alternativet ar instéllt pa Nej dr webbsidan for administratorer inte
tillgdnglig. Endast webbsidan for anvandare &r tillgénglig.

0BS! Om du vill tillata atkomst till webbsidan for administratorer igen efter att
atkomsten har blockerats maste du gora en fabriksaterstéllning fran telefonen.
Utfor ett av foljande:

* Ange en strang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Enable Web Admin Access ua="na">Ja</Enable Web Admin Access>
* [ telefonens webbgranssnitt stdller du in parametern pa Ja for att tillata atkomst.
Annars stéller du in pa Nej.

Tillatna varden: Ja|Nej
Standard: Ja
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Parameternamn

Beskrivning och standardvirde

AdminlGsenord

Hiér kan du ange eller dndra 16senordet for atkomst till webbsidorna for
telefonadministration.

Parametern Adminlosenord édr endast tillgénglig pa webbsidan for telefonadministration.

Ett giltigt 16senord maste innehélla 4 till 127 tecken fran tre av de fyra typerna: versal
bokstav, gemen bokstav, siffra och specialtecken.

Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml): <Admin Password ua="na">POssw0rd_tes89</Admin_ Password>

* Ange l6senordet for administratorsétkomst i telefonens webbgrénssnitt.

Standard: tomt

Anvindarldsenord

Léter dig eller telefonanvéndaren ange eller &ndra 16senordet for atkomst till telefonens
webbgranssnitt och menyerna pé telefonskdrmen.

Du kan dven stélla in eller &ndra anvéndarens 16senord fran menyn pa telefonskdrmen
Programn > Enhetsadministration > Stall in lésenord.

Ett giltigt 16senord maste innehalla 4 till 127 tecken fran tre av de fyra typerna: versal
bokstav, gemen bokstav, siffra och specialtecken.

I konfigurationsfilen (cfg.xml) kan du anvénda parametern User_Password for att
kringgé skdrmen Stéll in 16senord som visas vid forsta start eller efter
fabriksaterstéllning. Mer information finns i Kringga skidrmen Ange l6senord, pa sidan
123.

Standard: tomt
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Parameternamn

Beskrivning och standardvirde

Phone-UI-User-Mode

Den hér parametern fungerar bara med anvéndardtkomst till ( ua) attributet kopplat
till en elementtagg i konfigurationsfilen (cfg.xml). Du kan begréinsa vilka parametrar
som telefonanvéndarna ser pé telefonskiarmen.

Om instillt pa Ja kan du anvénda ua-attributet for att kontrollera anvandaratkomst
till specifika parametrar pé telefonskdrmens meny. Om instéllt p4 Nej fungerar inte
ua-attributet.

non

Alternativen for ua-attributet dr "na", "ro" och "rw". Parametrar som anges som "na"
visas inte pa telefonskdrmen. Parametrar som anges som "ro" kan inte redigeras av
anvéndaren. Parametrar som anges som "rw" kan redigeras av anvéndaren.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Phone-UI-User-Mode ua="na">Nej</Phone-UI-User-Mode>
* | telefonens webbgranssnitt stédller du in pa Ja och stiller sedan in ua-attributet
for onskad parameter i telefonens konfigurationsfil.

Exempel:

<Phone-UI-User-Mode ua="na">Yes</Phone-UI-User-Mode>

<Enable VLAN ua="ro">Yes</Enable VLAN>

<Preferred Audio Device ua="rw">Headset</Preferred Audio Device>
<Block ANC Setting ua="na">Yes</Block ANC Setting>

Med instéllningarna i exemplet kan anvéndare:

* se men inte dndra instidllning for VLAN (Enable vian) pé telefonskdrmens meny
* dndra instéllning for Prioriterad ljudenhet (preferred Audio Device)

« inte se menyobjektet Blockera anonyma samtal (81ock aNC_setting) pa
telefonskdrmen.

Tillatna varden: Ja|Nej

Standard: Nej

Prompt for
anvandarlésenord

Kontrollerar om skdrmen for instdllning av anvéndarldsenord visas.
Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<User Password Prompt ua="na">Ja</User Password Prompt>
* | telefonens webbgranssnitt stéller du in Ja for att prompten ska vara tillgénglig
for anvéndaren.

Tillatna varden: Ja|Nej
Standard: Ja
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Kringga skarmen Ange losenord .

Kringga skarmen Ange losenord

Steg 1
Steg 2

Steg 3

\)

OBS! Funktionen r inte tillgédnglig fran fast programvara version 11.2.3 och senare.

Du kan kringgé skirmen Ange losenord forsta gdngen telefonen startar eller efter en fabriksaterstillning
baserat pa dessa etableringsatgérder:

* DHCP-konfiguration
» EDOS-konfiguration

» Anvinda konfiguration av anvindarldsenord i telefonens XML-konfigurationsfil

Niér anvéndarldsenordet har konfigurerats visas inte skdrmen Ange 16senord.

Arbetsordning

Redigera telefonensc fg . xm1-fil i en text- eller XML-redigerare.
Infoga taggen <User Password> med ndgot av foljande alternativ.
* Inget l6senord (start- och sluttagg)—<User_Password></User_Password>

* Losenordsvérde (4-127 tecken)—<User_Password >Abcl23</User Password>
» Inget l6senord (endast starttagg)-—<User_ Password />

Spara éndringarna i cfg. xml-filen.

Skdrmen Ange losenord visas inte under forsta start eller efter fabriksaterstdllning. Om ett 16senord anges
uppmanas anvandaren att ange 16senordet nér de dppnar telefonens webbgrénssnitt eller telefonskdrmens
menyer.
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Installning av tredjepartssamtalskontroll

* Faststill telefonens MAC-adress, pa sidan 125

* Nétverkskonfiguration, pé sidan 125

* Reservering, pa sidan 126

* Rapportera aktuell telefonkonfiguration till etableringsservern, pa sidan 126

Faststall telefonens MAC-adress

Om du vill lagga till telefoner i tredjepartssamtalskontrollsystemet ska du faststilla MAC-adressen till en
Cisco IP-telefon.

Arbetsordning

Gor pé nagot av foljande sitt:
* Tryck pa Program > Status > Produktinformation och titta i MAC-adressfiltet pa telefonen.
» Titta pA MAC-etiketten pé baksidan av telefonen.

* Visa webbsidan for telefonen och vilj Info > Status > Produktinformation.

Natverkskonfiguration

Cisco IP-telefon anvinds som en del av ett SIP-nétverk, eftersom telefonen har stéd for Session Initiation
Protocol (SIP). Cisco IP-telefon dr kompatibel med andra SIP IP PBX-samtalsstyrsystem, som BroadSoft,
MetaSwitch och Asterisk.

Konfiguration av dessa system beskrivs inte i detta dokument. For mer information, se dokumentationen for
SIP PBX-system som du ansluter en Cisco IP-telefon till.

Detta dokument beskriver nagra vanliga nitverkskonfigurationer; Men, kan konfigurationen variera, beroende
pa vilken typ av utrustning som tjénsteleverantdren anvénder.
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Reservering

Telefoner kan etableras for att hdmta konfigurationsprofiler eller uppdaterad fast programvara fran en fjarrserver
nér de dr anslutna till ett natverk, ndr de startas och med jamna mellanrum. Etablering ar typiskt en del av
stora volymer, Voice-over-IP (VoIP)-installationer och begrénsat till tjansteleverantorer. Konfigurationsprofiler
eller uppdaterad fast programvara 6verfors till enheten genom att anvinda TFTP, HTTP eller HTTPS.

Rapportera aktuell telefonkonfiguration till etableringsservern

Du kan konfigurera telefonen for att rapportera hela konfigurationen, dndringar i konfigurationen eller statusdata
pé servern. Du kan ldgga till upp till tvd URLs till féltet for Rapporteringsregeln for att ange destination for
rapporten och inkludera en eventuell krypteringsnyckel.

Vid begéran av konfigurations- och statusinformationsrapporter samtidigt, separeras separata rapporter med
ett blanksteg. Légg till en destinationsuppladdnings-URL i var och en av reglerna for rapporten. Du kan vilja
att forega rapportregeln med ett eller flera innehéllsargument som dr inom hakparentes [ ].

Nir en rapportuppladdning utfors, anger féltet HTTP-rapportmetod huruvida HTTP-begéran som telefonen
sénder ska vara en HTTP PUT eller en HTTP POST. Vil;:

» PUT-metod — skapar en ny rapport eller skriver 6ver befintlig rapport pa en kénd plats pa servern. Om
du till exempel vill fortsétta att skriva 6ver varje rapport du skickar och endast spara den mest aktuella
konfigurationen pa servern.

» Metoden POST- Att skicka rapportdata till servern for bearbetning, till exempel via ett PHP-skript. Den
har metoden ger storre flexibilitet for lagring av konfigurationsinformation. Om du till exempel vill
skicka ett antal statusrapporter for telefonen och spara alla rapporter pa servern.

Anvind f6ljande innehallsargument i faltet for rapportregeln for att skicka specifika konfigurationsrapporter:

Innehallsargument Rapportinnehall
Standard: Tom Fullstandig konfigurationsrapport
[- delta] Konfigurationsrapport innehaller enbart de senaste

andrade falten
Till exempel,
* Rapport 1 innehaller ABC-adndringar.
* Rapport 2 innehéller XYZ-andringar, (inte ABC

och XYZ).
[--status] Fullstandig telefonstatusrapport
OBS! De foregaende argumenten kan kombineras med andra argument, sdisom — nyckel,— uid och

— lésenord. Foljande argument kontrollerar uppladdningsautentisering och kryptering, och
dokumenteras i faltet for Profilregeln.
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* Nér du anger argumentet [--key <encryption key>] irapportregeln, tillimpar telefonen
AES-256-CBC-kryptering till filen (konfiguration, status eller delta) med den angivna krypteringsnyckeln.

\)

OBS! Om du har etablerat telefonen med Input Keying Material (IKM) och vill att
telefonen tillimpar RFC 8188-baserad kryptering till filen, ange inte
--key-argumentet.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Etablering > Ladda upp konfigurationsalternativ.

Steg 2 Stall in parametern for var och en av fem félten som beskrivs i Parametrar for rapportering av
telefonkonfigurationen till servern, pa sidan 129.

Steg 3 Klicka pa Submit All Changes.
Exempel pé anvindarinput och resulterande dtgirder av telefonen och etableringsserver for Rapportregeln:

» Konfiguration for HTTP PUT ALL:

Om HTTP-rapportmetoden &r PUT anger du URL:en for rapportregeln i foljande format:
http://my_http server/config-mpp.xml
Sedan kommer telefonen att rapportera konfigurationsdata till http://my_http_server/config-mpp.xml.
« Andrad konfiguration for HTTP PUT
Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:
[--delta]http://my http server/config-mpp-delta.xml;
Sedan rapporterar telefonen éndrad konfiguration till http://my_http_server/config-mpp-delta.xml.
* Krypterad deltakonfiguration for HTTP PUT
Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:
[--delta --key testl23]http://my http server/config-mpp-delta.enc.xml;
Telefonen rapporterar statusdata till http://my_http_server/config-mpp-delta.enc.xml

Pa rapportserversidan kan filen dekrypteras sa hir: # openssl enc -d -aes-256-cbc -k
testl23 -iconfig-mpp-delta.enc-delta.enc -out cfg.xml

« Statusdata for HTTP PUT
Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:
[--status]http://my http server/config-mpp-status.xml;
Telefonen rapporterar statusdata till http://my_http_server/config-mpp-status.xml

« Andrad konfiguration och status for HTTP PUT
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Om HTTP-rapportmetoden dr PUT anger du URL:en for rapportregeln i foljande format:

[--status]http://my http server/config-mpp-status.xml
[--delta]lhttp://my http server/config-mpp-delta.xml

Telefonen rapporterar statusdata till http://my_http_server/config-mpp-status.xml och

http://my_http_server/config-mpp-delta.xml
Andrad konfiguration for HTTP POST

Om rapportmetoden dr POST anger du URL:en for rapportregeln i foljande format:

[--delta]lhttp://my http server/report upload.php

Filformatet for rapportuppladdning”

// report upload.php content

<?php

S$filename = “report cfg.xml”; // report file name
// where to put the file

$file = “/path/to/file”.$filename;

// get data from http post

$report data = file get contents (‘php://input');
// save the post data to file

$file put contents($file, Sreport data);

?>

Telefonen 6verfor andrade data till http://my_http_server/report_cfg.xml
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Parametrar for rapportering av telefonkonfigurationen till servern

Tabell 8. Parametrar for rapportering av telefonkonfigurationen till servern

Falt Beskrivning

Rapportregel | Anger hur telefonen rapporterar nuvarande internkonfiguration till etableringsservern.
URL:erna i det hér féltet anger mottagare for en rapport och kan innehélla en

krypteringsnyckel.

Du kan anvinda f6ljande nyckelord, krypteringsnyckel och sokvagar och namn for att ange
hur telefonens konfigurationsinformation lagras:

* Inga nyckelord och endast en XML-fil rapporterar alla konfigurationsdata till servern.
* [-- status]-nyckelordet rapporterar statusdata till servern.
* [-- delta]-nyckelordet rapporterar &ndrad konfiguration till servern.

* [--key <encryption key>]-nyckelordet talar om for telefonen att tillimpa

CBC-AES-256-kryptering med den angivna krypteringsnyckeln till
konfigurationsrapporten innan du skickar den till servern.

Du kan ocksé omsluta krypteringsnyckeln med dubbla citattecken ().

0BS! Om du har etablerat telefonen med Input Keying Material (IKM) och vill
att telefonen tillimpar RFC 8188-baserad kryptering till filen anger du inte
inte en AES-256-CBC krypteringsnyckel.

* Tva regler som anvinds tillsammans:
[--deltalhttp://my http server/config-mpp-delta.xml

[--status]http://my http server/config-mpp-status.xml

Forsiktighet Om du behdver anvénda filregeln [--delta]xml-delta tillsammans med
[--status]xml-status maste du avgrinsa de bada reglerna med ett blanktecken.
Utfor ett av foljande:
» Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Profile Rule ua="na">
[--delta]lhttp://my http server/config-mpp-delta.xml
[--status]http://my http server/config-mpp-status.xml
</Profile Rule>

* | telefonens webbgranssnitt anger du profilregeln i det hér faltet.
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Falt

Beskrivning

Anger om HTTP-forfradgan som telefonen sénder ska vara en PUT eller en POST.

» PUT — Skapar en ny rapport eller skriver ver befintlig rapport pa en kénd plats pa
servern. Om du till exempel vill fortsétta att skriva Gver varje rapport du skickar och
endast spara den mest aktuella konfigurationen pé servern.

» POST — Skickar rapportdata till servern for bearbetning, exempelvis via ett PHP-skript.
Den hér metoden ger storre flexibilitet for lagring av konfigurationsinformation. Om
du till exempel vill skicka ett antal statusrapporter for telefonen och spara alla rapporter
pa servern.

Utfor ett av foljande:

* Ange en striang i det hédr formatet i telefonens konfigurationsfil med XML (cfg.xml):

<HTTP Report Method ua="na">PUT</HTTP_ Report Method>

* | telefonens webbgranssnitt véljer du en HTTP-rapportmetod.

Tillatna viarden: PUT|POST
Standard: POST

Rapport till
server:

Anger hur telefonen rapporterar konfiguration till etableringsservrarna.

« P& begaran: Telefonen rapporterar dess konfiguration endast nér en administrator
skickar en SIP NOTIFY-meddelandehindelse eller om telefonen startas om.

* Vid lokal andring: Telefonen rapporterar konfigurationen nér ndgon
konfigurationsparameter dndras av en atgérd pa telefonen eller pad webbsidan for
telefonens administration. Telefonen véntar ett par sekunder efter att en dndring gors,
och rapporterar sedan konfigurationen. Denna fordrdjning sékerstéller att dndringar
rapporteras till webbservern i omgangar, i stillet for rapportering av en enda dndring
i taget.

* Periodiskt: Telefonen rapporterar konfiguration med jamna mellanrum. Intervallet
uttrycks i sekunder.

Utfor ett av f6ljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Report to Server ua="na">Periodically</Report to Server>

* | telefonens webbgranssnitt véljer du ett alternativ i listan.

Tillatna varden: Vid forfragan|Vid lokal dndring|Regelbundet
Standard: Vid forfradgan
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Falt

Beskrivning

Periodisk
uppladdning
till servern:

Definierar intervallet (i sekunder) som far gé innan telefonen rapporterar konfigurationen
till etableringsservrarna.

Det hér filtet anvinds endast nar Rapport till server ér instélld pa Periodisk.
Utfor ett av foljande:
» Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):
<periodic upload to server ua="na">3600</periodic upload to server>

» Ange intervallet i sekunder i telefonens webbgrénssnitt.

Tillatna varden: Heltal mellan 600 och 259200
Standard: 3600

vid lokal
andring:

Definierar fordrdjningen (i sekunder) som telefonen véntar efter en dndring gors och sedan
rapporterar konfigurationen.

Det hir filtet anvéinds endast ndr Rapport till server &r instélld pa Vid lokal &ndring.
Utfor ett av foljande:
* Ange en string i det hér formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>

» Ange fordrdjning i sekunder i telefonens webbgranssnitt.

Tillatna varden: Heltal mellan 10 och 900
Standard: 60
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. Parametrar for rapportering av telefonkonfigurationen till servern
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KAPITEL 9

Sakerhet i Cisco IP-telefon

» Domin och Internetinstillning, pa sidan 133

* Konfigurera undersokning av SIP INVITE-meddelanden, pa sidan 136
* Transport Layer Security, pa sidan 137

* HTTPS-etablering, pa sidan 139

* Aktivera brandviggen, pa sidan 142

* Konfigurera brandviggen med ytterligare alternativ, pa sidan 144

» Konfigurera krypteringslistan, pé sidan 146

* Aktivera vardnamnsverifiering for SIP 6ver TLS, pa sidan 149

* Aktivera klientinitierat lage for sdkerhetsforhandlingar med medieplan, pa sidan 150
* 802.1X-autentisering, pa sidan 152

» Konfigurera en proxyserver, pa sidan 153

» Konfigurera en VPN-anslutning fran telefonen, pa sidan 158

* Konfigurera en VPN-anslutning fran telefonwebbsidan, pa sidan 160

« Oversikt dver Ciscos produktsikerhet, pa sidan 162

Doman och Internetinstallning

Konfigurera domédner med begransad atkomst

Du kan konfigurera telefonen att registrera, reservera, uppgradera fast programvara och skicka rapporter med
enbart angivna servrar. Registrering, reservering, uppgradering och rapporter som inte anviander de angivna
servrarna kan inte utforas pa telefonen. Om du anger vilka servrar som ska anvindas ska du kontrollera att
de servrar som du anger i f6ljande falt finns med i listan:

* Profilregel, Profilregel B, Profilregel C och Profilregel D pa fliken Reservering

* Uppgraderingsregel och Cisco headset-uppgraderingsregel pé fliken reservering
» Rapportregel pa fliken Reservering

+» Anpassad CA-regel pa fliken reservering

» Proxy och Utgaende proxy p4 fliken Ankn ext (n)
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. Konfigurera DHCP-alternativen

Steg 1
Steg 2

Steg 3

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > System.

I avsnittet Systemkonfiguration soker du reda pa filtet Domaner med begransad atkomst och anger de
fullstandigt kvalificerade domdnnamnen (FQDN) for alla servrar. Avgrinsa FQDN:er med kommatecken.

Exempel:

voiceip.com, voiceipl.com

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hér formatet:

<Restricted Access_Domains ua="na">voiceip.com, voiceipl.com</Restricted Access Domains>

Klicka pa Submit All Changes.

Konfigurera DHCP-alternativen

Steg 1
Steg 2

Steg 3

Du kan stélla in i vilken ordning telefonen anvinder DHCP-alternativen. Mer information om DHCP-alternativ
finns i DHCP Option Support, pa sidan 135.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Etablering.

I avsnittet Konfigurationsprofil anger du parametrarna DHCP-alternativ att anvénda och
DHCPv6-alternativ att anvénda enligt beskrivningen i tabellen Parametrar for att konfigurera
DHCP-alternativ, pa sidan 134.

Klicka pa Submit All Changes.

Parametrar for att konfigurera DHCP-alternativ

Foljande tabell beskriver hur parametrarna for att konfigurera DHCP-alternativ i avsnittet Konfigurationsprofil
pa fliken Rést>Reservering i telefonens webbgréanssnitt fungerar och anvinds. Hér definieras ocksa syntax
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DHCP Option Support .

for strangen som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en

parameter.

Tabell 9. Parametrar for att konfigurera DHCP-alternativ

Parameter

Beskrivning

DHCP Option To Use

DHCP-alternativ, avgransade med kommatecken, som anvénds for att hamta fast
programvara och profiler.

Utfor ett av foljande:

* Ange en strang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DHCP_Option_To_Use
ua="na">66,160,159,150,60,43, 125</DHCP_Option_To_Use>
» Ange DHCP-alternativen avgransade med kommatecken pa telefonens webbsida.

Exempel: 66,160,159,150,60,43,125

Standard: 66,160,159,150,60,43,125

DHCPv6-alternativ att

DHCPvo6-alternativ, avgransade med kommatecken, anvénds for att hdmta fast

anvinda programvara och profiler.
Utfor ett av foljande:
* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<DHCPv6_Option_To_Use ua="na">17,160,159</DHCPv6_Option_To_Use>
» Ange DHCP-alternativen avgransade med kommatecken pa telefonens webbsida.
Exempel: 17,160,159
Standard: 17 160 159
DHCP Option Support
Foljande tabell visar DHCP-alternativen som stods pd multiplattformstelefoner.
Nétverksstandard Beskrivning
DHCP-alternativ 1 Nétmask
DHCP-alternativ 2 Tidsforskjutning
DHCP-alternativ 3 Router
DHCP-alternativ 6 Doméinnamnserver
DHCP-alternativ 15 Doménnamn
DHCP-alternativ 41 IP-adresslanetid
DHCP-alternativ 42 NTP-server
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. Konfigurera undersdkning av SIP INVITE-meddelanden

Nétverksstandard Beskrivning

DHCP-alternativ 43 Leverantorsspecifik information

Kan anvindas for identifiering av automatisk
TR.69-konfigurationsserver (ACS).

DHCP-alternativ 56 NTP-server

NTP-serverkonfigurationen med IPv6

DHCP-alternativ 60 Leverantérsklass-ID

DHCP-alternativ 66 TFTP-servernamn

DHCP-alternativ 125 Leverantors identifiera leverantorsspecifika
information

Kan anvindas for identifiering av automatisk
TR.69-konfigurationsserver (ACS).

DHCP-alternativ 150 TFTP-server
DHCP-alternativ 159 Etableringsserver-1P
DHCP-alternativ 160 Etablerings-URL

Konfigurera undersokning av SIP INVITE-meddelanden

Steg 1
Steg 2

Telefonen kan stillas in att underséka SIP INVITE-meddelandet (initialt) i en session. Unders6kningen
begransar SIP-servrar som tillats att interagera med enheter i en tjdnstleverantors ndtverk. Denna metod
forhindrar skadliga attacker pa telefonen. Néar du aktiverar funktionen krévs auktorisering for initialt
inkommande INVITE-férfragan fran SIP-proxyn.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (¢fg.xml) med XML-kod.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n), dir n &r ett anknytningsnummer.

Lavsnittet SIP-instéllningar valjer du Ja i listan med Auth INIVITE for att aktivera den hir funktionen eller
viljer Nej for att inaktivera den.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Auth INVITE 1>Yes</Auth INVITE 1 >

Standard: Nej.
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Steg 3

Transport Layer Security .

Klicka pa Submit All Changes.

Transport Layer Security

TLS é&r ett standardprotokoll for att sékra och autentisera kommunikation 6ver Internet. SIP 6ver TLS krypterar
SIP-signalmeddelanden mellan tjanstleverantéren SIP-proxy och slutanvéndaren.

Cisco [P-telefon anvéinder UDP som standard for SIP-transport, men telefonen stoder dven SIP 6ver TLS for
okad sdkerhet.

Foljande tabell beskriver de tvd TLS-lagren.

Tabell 10. TLS-lager

Protokollnamn Beskrivning

TLS-inspelningsprotokoll | Skiktat i ett tillforlitligt transportprotokoll som SIP eller TCH sikerstéller att
anslutningen ar privat genom anvéndning av symmetrisk kryptering, vilket
garanterar att anslutningen ér tillforlitlig.

TLS-handskakningsprotokoll | Autentiserar servern och klienten, och forhandlar krypteringsalgoritmen och
kryptografiska nycklar innan programprotokoll siander eller tar emot data.

Kryptera signaler med SIP dver TLS

Steg 1
Steg 2

Du kan konfigurera ytterligare sékerhet nir du krypterar signalmeddelanden med SIP 6ver TLS.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118. Se Transport Layer Security, pa sidan 137

Arbetsordning

Vilj Rost > Ankn (n), dér n &r ett anknytningsnummer.
I avsnittet SIP-instéllningar véljer du TLS i listan SIP-transport.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<SIP Transport 1 wua="na">TLS</SIP Transport 1 >

Tillgéngliga alternativ:
« UDP
* TCP
« TLS
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[ Konfigurera LDAP via TLS

* Auto

Standard: UDP.

Steg 3 Klicka pa Submit All Changes.

Konfigurera LDAP via TLS

Du kan konfigurera LDAP via TLS (LDAPS) for att aktivera séker datagverforing mellan servern och en
specifik telefon.

[ L]

Observera  Cisco rekommenderar att 1ata autentiseringsmetoden ha standardvirdet Inget. Bredvid serverféltet finns ett
falt for autentisering med viardena Inget, Enkel och DIGEST-MD5. Det finns inget TLS-vérde for
autentisering. Programvaran faststéller autentiseringsmetod fran LDAPS-protokollet i serverstrangen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 I avsnittet LDAP anger du serveradress i féltet Server.

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<LDAP_Server ua="na">ldaps://10.45.76.79</LDAP_Server>
Ange till exempel 1daps://<1daps_server>[:port].
dar:

* 1daps: / /= Borjan pa serveradresstriangen.

* ldaps_server = |P-adress eller doménnamn

» port = Portnummer. Standard: 636

Steg 3 Klicka pa Submit All Changes.

Konfigurera StartTLS

Du kan aktivera Starta Transport Layer Security (StartTLS) for kommunikationen mellan telefonen och
LDAP-servern. Den anviander samma nétverksport (standard 389) for bade séker och inte séker kommunikation.
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Steg 1
Steg 2

Steg 3

Steg 4

HTTPS-etablering [J]

Om LDAP-servern har stod for StartTLS krypterar TLS kommunikationen. Annars &r kommunikationen i
klartext.

Innan du bérjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.
I avsnittet LDAP anger du serveradress i féltet Server.

Ange till exempel 1dap://<1dap_server>[:port].

Dar:
* 1dap: // = Borjan pa serveradresstringen, schema for URL
* ldap_server = [P-adress eller domdnnamn

* port = Portnummer

Du kan dven konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<LDAP_Server ua="na">ldap://<ldap_server>[:port]</LDAP_Server>

Stall in faltet Aktivera StartTLS som Ja.

Du kan dven konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
1 det hér formatet:

<LDAP StartTLS Enable ua="na">Ja</LDAP_ StartTLS Enable>

Klicka pa Submit All Changes.

Relaterade amnen
Parametrar for LDAP-katalog, pa sidan 364

HTTPS-etablering

Telefonen stoder HTTPS-baserad etablering for 6kad sikerhet vid hantering av fjarrdistribuerade enheter.
Varje telefon har ett unikt SSL-klientcertifikat (och en associerad privat nyckel), forutom ett Sipura
CA-serverrotcertifikat. Det senare gor att telefonen kan identifiera auktoriserade etableringsservrar och avvisa
icke-auktoriserade servrar. Klientcertifikatet gor & andra sidan att etableringsservern kan identifiera den
enskilda enhet som skickar begéran.

For att en tjénstleverantor ska kunna hantera distributioner med HTTPS maste ett servercertifikat genereras
for varje etableringsserver som en telefon synkroniserar till med hjalp av HTTPS. Servercertifikatet maste
signeras av Cisco Server CA-rotnyckeln, som alla distribuerade enheter har. For att erhalla ett signerat
servercertifikat maste tjdnstleverantdren skicka en certifikatsigneringsforfragan till Cisco, som signerar och
returnerar servercertifikatet for installation pa etableringsservern.
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. Skaffa ett signerat servercertifikat

Certifikatet pa etableringsservern maste innehalla faltet for vanligt namn (CN, Common Name) och det
fullstandigt kvalificerade domannamnet (FQDN) for varden som kor servern i &mnesfaltet. Information kan
laggas till efter vardens fullstdndigt kvalificerade domannamn, och avgrinsas i sa fall med ett snedstreck (/).
Foljande exempel illustrerar CN-poster som telefonen accepterar som giltiga:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Forutom att verifiera servercertifikatet kontrollerar telefonen serverns IP-adress mot en DNS-sokning av
servernamnet som anges i servercertifikatet.

Skaffa ett signerat servercertifikat

Steg 1

Steg 2

Steg 3

Steg 4
Steg 5

Verktyget OpenSSL kan generera en certifikatsigneringsforfragan. Féljande exempel visar
openssl-kommandot som genererar ett par med offentliga och privata nycklar med 1024-bitars RSA och
en certifikatsigneringsbegéran:

openssl req —new —-out provserver.csr

Det hir kommandot genererar serverns privata nyckel i privkey .pem och en associerad
certifikatsigneringsbegiran i provserver. csr. Tjinsteleverantdren haller privkey . pem hemlig och
skickar provserver. csr till Cisco for signering. Nér filen provserver. csr har mottagits genererar
Cisco provserver.crt, dvs. det signerade servercertifikatet.

Arbetsordning

Ga till https://software.cisco.com/software/cda/home och logga in med dina CCO-inloggningsuppgifter.

0BS! Nér en telefon ansluter till ett natverk for forsta gdngen eller efter en fabrikséterstédllning, och inga
DHCP-alternativ har konfigurerats, kontaktar den en enhetsaktiveringsserver for Zero Touch
Provisioning. Nya telefoner anvédnder activate.cisco.com” i stéllet for webapps.cisco.com” for
etablering. Telefoner med en tidigare version av den fasta programvaran &n 11.2(1) anvdnder
fortfarande “webapps.cisco.com”. Vi rekommenderar att du tilldter bAda domidnnamnen via din
brandvégg.

Vilj Certifikathantering.

Certifikatsigneringsbegéran i det foregaende steget laddas upp for signering pé fliken Signera CSR (Sign
CSR).

Vilj SPAlxx firmware 1.3.3 och senare/SPA232D firmware 1.3.3 och senare/SPA5xx firmware 7.5.6
och senare/CP-78xx-3PCC/CP-88xx-3PCC i listrutan Valj produkt.

Klicka pa Bladdra i faltet CSR-fil och vilj CSR-filen som ska signeras.
Vilj krypteringsmetod:
* MD5

* SHA1
* SHA256

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner


https://software.cisco.com/software/cda/home

| Konfiguration av Cisco IP-telefon

Steg 6
Steg 7
Steg 8

Steg 9

CA-klientrotcertifikat for multiplattformstelefoner .

Cisco rekommenderar att du vdljer SHA256-kryptering.

Vilj lamplig tidslangd (t.ex. 1 &r) i listrutan Inloggningslangd (Sign in Duration).
Klicka pa Signera certifikatbegéran (Sign Certificate Request).

Vilj ndgot av foljande alternativ for att ta emot det signerade certifikatet:

» Ange mottagarens e-postadress (Enter Recipient’s Email Address) — Ange din e-postadress om du vill
ta emot certifikatet via e-post.

* Hamta — Vilj det hér alternativet om du vill hdmta det signerade certifikatet.

Klicka pa Skicka.

Det signerade servercertifikatet skickas antingen via e-post till den angivna e-postadressen eller laddas ned.

CA-klientrotcertifikat for multiplattformstelefoner

Cisco erbjuder dven ett klientrotcertifikat for multiplattformstelefoner till tjanstleverantorer. Det hér
rotcertifikatet intygar dktheten i klientcertifikatet som varje telefon har. Multiplattformstelefonerna har &ven
stod for signerade certifikat fran tredje part, till exempel frén Verisign, Cybertrust och sé vidare.

Det unika klientcertifikat som varje enhet tillhandahaller under en HTTPS-session innehaller identifierande
information som dr inbdddad i certifikatets amnesfalt. HTTPS-servern kan gora den hér informationen tillgénglig
for ett CGI-skript som anropas for att hantera sékra forfragningar. Mer specifikt innehaller certifikatets
amnesfalt enhetens produktnamn (OU-element), MAC-adress (S-element) och serienummer (L-element).

I foljande exempel innehaller &mnesfiltet i klientcertifikat for Cisco IP-telefon 784 1-seriens
multiplattformstelefoner f6ljande element:

OU=CP-7841-3PCC, L=88012BA01234, S=000e0O8abcdef

I foljande exempel innehaller &mnesfiltet i klientcertifikat for Cisco IP-konferenstelefon 7832 —
multiplattformstelefoner f6ljande element:

OU=CP-7832-3PCC, L=88012BA01234, S=000e0O8abcdef

For att avgora om en telefon har ett eget anpassat certifikat anvander du etableringsmakrovariabeln SCCERT.
Variabelns vérde expanderas till Installed eller Not Installed, beroende pa om ett unikt klientcertifikat finns
eller inte. Om det ror sig om ett allmént certifikat hittar du enhetens serienummer i féaltet User-Agent i huvudet
i HTTP-begéran.

HTTPS-servrar kan konfigureras att begira SSL-certifikat frén anslutande klienter. Om den héar konfigurationen
har aktiverats kan servern anvianda Ciscos klientrotcertifikat for multiplattformstelefoner for att verifiera
klientcertifikatet. Servern kan sedan gora certifikatinformationen tillgéinglig for ett CGI-skript for vidare
bearbetning.

Platsen for certifikatslagring kan variera. Foljande exempel visar filsokvagarna for lagring av certifikat som
signerats av etableringsservern, den associerade privata nyckeln och CA-klientrotcertifikatet for
multiplattformstelefoner i en Apache-installation:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt
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# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Specifik information finns i dokumentationen for HTTPS-servrar.

Ciscos klientrotcertifikatutfardare signerar varje unikt certifikat. Det associerade rotcertifikatet gors tillgangligt
for tjdnsteleverantorer for klientautentisering.

Redundanta etableringsservrar

Etableringsservern kan anges som en [P-adress eller som ett fullstdndigt kvalificerat domadnnamn (FQDN).
Anvindningen av ett fullstdndigt kvalificerat domédnnamn underléttar distributionen av redundanta
etableringsservrar. Nér etableringsservern identifieras med ett fullstandigt kvalificerat domdnnamn forsdker
telefonen matcha namnet med en IP-adress via DNS. Endast DNS A-poster stdds for etablering. DNS
SRV-adressmatchning kan inte anvindas for etablering. Telefonen fortsétter att bearbeta A-poster tills en
server svarar. Om ingen server som dr associerad med A-posterna svarar, loggar telefonen ett fel till
syslog-servern.

Syslog-server

Om en syslog-servern har konfigurerats pa telefonen med hjilp av <Syslog Server>-parametrarna skickar
omsynkroniserings- och uppgraderingsatgirder meddelanden till syslog-servern. Ett meddelande kan genereras
1 borjan av en begédran for en fjarransluten fil (konfigurationsprofil eller fast programvara) och i slutet av
atgdrden (anger om atgérden lyckades eller misslyckades).

De loggade meddelandena konfigureras i f6ljande parametrar och makroexpanderas i sjdlva
syslog-meddelandena:

* Log Request Msg
* Log Success Msg

* Log Failure Msg

Aktivera brandvaggen

Vi har forbattrad telefonsikerhet genom att forstiarka operativsystemet. Forstarkningen sikerstéller att telefonen
har en brandvégg for att skydda den fran skadlig inkommande trafik. Brandvaggen héller reda pé portarna for
inkommande och utgdende data. Den identifierar inkommande trafik fran ovantade kéllor och blockerar
atkomst. Brandvaggen sldpper igenom all utgdende trafik.

Brandvéggen kan dynamiskt hidva blockeringen av vanligtvis blockerade portar. Utgdende TCP-anslutning
eller UDP-flode avblockerar porten for returer och for att fortsitta trafiken. Porten hélls avblockerad nér flodet
pagar. Porten atergar till blockerat tillstdnd nér flodet avslutas eller avbryts.

Den éldre instillningen, IPv6 Multicast Ping Rdst > System > IPv6-nstéllningar > Broadcast Echo fortsatter
att fungera oberoende av nya brandviggsinstéllningar.
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Steg 1
Steg 2

Steg 3

Steg 4

Aktivera brandvéggen .

Forandringar i brandvéggskonfiguration innebdr oftast inte att telefonen startas om. Mjuka omstarter av
telefonen paverkar vanligtvis inte brandvaggsfunktionen.

Brandvéggen ér aktiverad som standard. Om den &r inaktiverad kan du aktivera den pé telefonens webbsida.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118

Arbetsordning

Vilj Rost > System > Sékerhetsinstallningar.
I listrutan Brandvagg valjer du Aktiverad.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en striang i det
hér formatet:

<Firewall ua="na">Enabled</Firewall>

Tillatna virden ar Inaktiverad|Aktiverad. Standardvérdet &r Aktiverat.

Klicka pa Submit All Changes.
Da aktiveras brandviaggen med sina som standard 6ppna UDP- och TCP-portar.

Vilj Inaktiverad for att inaktivera brandvédggen och for att niatverket ska aterga till foregaende tillstand.

Foljande tabell beskriver de som standard 6ppna UDP-portarna.

Tabell 11. Brandvéggens som standard éppna UDP-portar

Som standard dppen Beskrivning
UDP-port
DHCP/DHCPv6 DHCP-klient, port 68

DHCPvo6-klient, port 546

SIP/UDP Konfigurera porten i Rdstanls. > <n> > SIP-instéllningar > SIP-port
(exempel: 5060), niar Aktivera linje dr instillt pa Ja och SIP-transport ar
instéllt pa UDP eller Auto.

RTP/RTCP UDP-portintervall frin RTP-port min till RTP-port max + 1

PFS (Peer Firmware Sharing) | Port 4051, niar Aktivera uppgradering och Peer Firmware Sharing ér
instéllt pa Ja.

TFTP-klienter Portar 53240-53245. Du behdver det hir portintervallet om fjérrservern
anvinder en annan port dn standard TFTP-port 69. Du kan stinga av det om
servern anvéander standardporten 69. Se Konfigurera brandvaggen med
ytterligare alternativ, pa sidan 144.

TR-069 UDP/STUN-port 7999, om Aktivera TR-069 har vardet Ja.

Foljande tabell beskriver de som standard 6ppna TCP-portarna.
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. Konfigurera brandviaggen med ytterligare alternativ

Tabell 12. Brandvéggens som standard éppna TCP-portar

Som standard oppen Beskrivning
TCP-port
Webbserver Port konfigureras via webbserverport (standard 80) nér Aktivera webbserver

dr instdlld pa Ja.

PFS (Peer Firmware Sharing) | Portarna 4051 och 6970, nér bade Aktivera uppgradering och Peer
Firmware Sharing &r instéllt pa Ja.

TR-069 HTTP/SOAP-port i TR-069 URL for anslutningsforfragan nar Aktivera
TR-069 ar instilld pé Ja.

Porten viljs slumpvis i intervallet 8000-9999.

Konfigurera brandvaggen med ytterligare alternativ

Steg 1
Steg 2
Steg 3

Du kan konfigurera ytterligare alternativ i faltet Brandvaggsalternativ. Skriv in nyckelord for respektive
alternativ i féltet och avgrinsa nyckelorden med kommatecken (,). Vissa nyckelord har virden. Avgrinsa
viardena med kolon (:).

Innan du borjar

Atkomst till telefonens webbgranssnitt, pa sidan 118

Arbetsordning

Ga till Rost > System > Sakerhetsinstéllningar.
Vilj Aktiverad for filtet Brandvagg.
I faltet Brandvéaggsalternativ anger du nyckelorden. Listan med portar géller for bade IPv4- och IPv6-protokoll.

Nir du anger nyckelorden
* ska du avgransa nyckelorden med kommatecken (,).

* ska du avgrinsa nyckelordsviarden med kolon (:).

Tabell 13. Alternativa instéllningar for brandvéggen

Nyckelord for Beskrivning
brandvéaggsalternativ

Féltet ar tomt. Brandvéggen kors med Sppna portar som standard.
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Konfigurera brandvéggen med ytterligare alternativ .

Nyckelord for
brandvéggsalternativ

Beskrivning

NO_ICMP_PING

Brandviéggen blockerar inkommande ICMP/ICMPv6 Echo-forfragningar
(ping).

Alternativet kan bryta vissa typer av sparningsforfragningar till telefonen.
Windows tracert ér ett exempel.

Exempel pa post for Brandvaggsalternativ med en kombination av
alternativ:

NO_ICMP_PING,TCP:12000,UDP:8000:8010

Brandviggen kors med standardinstéllningar och foljande ytterligare
alternativ:

* Avbryter inkommande ICMP/ICMPv6 Echo-forfragningar (ping).
+ Oppnar TCP-port 12000 (IPv4 och IPv6) for inkommande anslutningar.

» Oppnar UDP-portintervallet 8000-8010 (IPv4 och IPv6) for
inkommande forfragningar.

NO_ICMP UNREACHABLE

Telefonen skickar inte ICMP/ICMPv6 Destinationen ondbar for
UDP-portar.

0BS! Undantag ér alltid att skicka Destinationen onabar for

portar i RTP-portintervallet.

Alternativet kan bryta vissa typer av
sparningsforfragningar till enheten. Exempelvis kan
Linux traceroute brytas.

NO_CISCO_TFTP

* Telefonen dppnar inte TFTP-klientportintervallet (UDP 53240:53245).

* Forfragningar till icke-standard TFTP-serverportar (icke 69) fungerar
inte.

* Forfragningar till standard TFTP-serverporten 69 fungerar.

Foljande nyckelord och
alternativ géller ndr telefonen
kor anpassade appar som
hanterar inkommande
forfragningar.

UDP:<xxx>

Oppnar UDP-port <xxx>.

UDP:<xxx:yyy>

Oppnar UDP-portintervall, <xxx to yyy>, inklusive.

Du kan ha hogst fem UDP-portalternativ (enskilda portar och portintervall).
Du kan till exempel ha tre UDP:<xxx> och tvd UDP:<xxx:yyy>.

TCP:<xxx>

Oppnar TCP-port <xxx>.
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Nyckelord for Beskrivning
brandviggsalternativ

TCP:<xxx:yyy> Oppnar TCP-portintervall <xxx to yyy>, inklusive.

Du kan ha hogst fem TCP-portalternativ (enskilda portar och portintervall).
Du kan till exempel ha TCP:<xxx> och en TCP:<xxx:yyy>.

Du kan dven konfigurera den hdr parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<Firewall Config ua="na">NO ICMP PING</Firewall Config>

Steg 4 Klicka pa Submit All Changes.

Konfigurera krypteringslistan

Du kan ange vilka krypteringsviter som telefonens TLS-program anvéander. Den angivna krypteringslistan
géller for alla program som anvénder TLS-protokollet. TLS-program pa telefonen omfattar:

* Reservering av CA for kund
* E911 GeoLocation
 Uppgradering av fast programvara/Cisco-headset
* LDAPS

* LDAP (StartTLS)

» Hamta bild

* Héamta logotyp

» Hamta ordlista

* Reservering

+ Overfdra rapport

« Overfora PRT

* SIP 6ver TLS

* TR-069

» WebSocket-API

* XML-tjénster

*» XSI-tjanster

Du kan dven ange krypteringssviter med TR-069 parametern
(Device.X CISCO SecuritySettings.TLSCipherList) eller med konfigurationsfilen (cfg.xml). I
konfigurationsfilen anger du en stréng i det hir formatet:

<TLS Cipher List ua="na">RSA:!aNULL:!eNULL</TLS Cipher List>
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Steg 1
Steg 2

Konfigurera krypteringslistan .

Innan du borjar

Oppna webbsidan for telefonadministration, se Atkomst till telefonens webbgrénssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > System.

I avsnittet Sdkerhetsinstallningar anger du krypteringssvit eller kombinationen av krypteringssviter i faltet
TLS-krypteringslista.

Exempel:

RSA:!aNULL: !eNULL

stoder de krypteringssviter som anvander RSA-autentisering, men exkluderar de krypteringssviter som inte
ger kryptering och autentisering.

0BS! En giltig krypteringslista méste folja formatet som definieras i https://www.openssl.org/docs/
manl.1.1/manl/ciphers.html. Din telefon har inte stod for alla de krypteringssviter som finns pé
OpenSSL-webbsidan. Mer information om vilka stringar som stdds finns i Krypteringsstrangar som
stods, pa sidan 148.

Om virdet i filtet TLS-krypteringslista dr tomt eller ogiltigt kommer krypteringssviterna som anvinds att
variera beroende pé program. Se foljande lista med de sviter som programmen anvinder nir det hér faltet dr
tomt eller har ogiltigt virde.

» Webbserverprogram (HTTPS) anvinder foljande krypteringssviter:
* ECDHE-RSA-AES256-GCM-SHA384

* ECDHE-RSA-AES128-GCM-SHA256
* AES256-SHA
* AES128-SHA

* DES-CBC3-SHA

* XMPP anvinder krypteringslistan HIGH : MEDIUM: AES : @STRENGTH.

* SIP, TR-069 och andra program som anvénder spiralbiblioteket anvénder krypteringsstréngen DEFAULT.
Krypteringsstrangen DEFAULT innehéller foljande krypteringssviter som telefonen har stod for:

DEFAULT Cipher Suites (28 suites):
ECDHE ECDSA WITH AES 256 GCM SHA384
ECDHE RSA WITH AES 256 GCM SHA384
DHE RSA WITH AES 256 GCM SHA384
ECDHE_ECDSA WITH CHACHA20 POLY1305 SHA256
ECDHE RSA WITH CHACHA20 POLY1305 SHA256
DHE RSA WITH CHACHA20 POLY1305 SHA256
ECDHE_ECDSA WITH AES 128 GCM SHA256
ECDHE RSA WITH AES 128 GCM SHA256
DHE RSA WITH AES 128 GCM SHA256
ECDHE ECDSA WITH AES 256 CBC SHA384
ECDHE RSA WITH AES 256 CBC_ SHA384
DHE RSA WITH AES 256 CBC SHA256
ECDHE_ECDSA WITH AES 128 CBC_SHA256
ECDHE RSA WITH AES 128 CBC SHA256
DHE RSA WITH AES 128 CBC SHA256
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ECDHE ECDSA WITH AES 256 CBC_ SHA
ECDHE RSA WITH AES 256 CBC SHA
DHE RSA WITH AES 256 CBC_ SHA
ECDHE ECDSA WITH AES 128 CBC SHA
ECDHE RSA WITH AES 128 CBC SHA
DHE RSA WITH AES 128 CBC SHA

RSA WITH AES 256 GCM SHA384

RSA WITH AES 128 GCM SHA256

RSA WITH AES 256 CBC_SHA256

RSA WITH AES 128 CBC_ SHA256

RSA WITH AES 256 CBC_ SHA

RSA WITH AES 128 CBC_ SHA

EMPTY RENEGOTIATION INFO SCSV

Steg 3 Klicka pa Submit All Changes.

Krypteringsstrangar som stods

Konfiguration av Cisco IP-telefon |

De f6ljande listade krypteringsstrangarna som stdds baseras pd OpenSSL 1.1.1d-standarder.

Tabell 14. Krypteringsstréingar som stods (OpenSSL 1.1.1d)

Striangar Striangar Striangar

DEFAULT kECDHE, kEECDH CAMELLIA128, CAMELLIA256,
CAMELLIA

COMPLEMENTOFDEFAULT ECDHE, EECDH CHACHA20

ALL ECDH SEED

COMPLEMENTOFALL AECDH MDS5

HOG aRSA SHA1, SHA

MEDIUM aDSS, DSS SHA256, SHA384

eNULL, NULL aECDSA, ECDSA SUITEB128, SUITEB128ONLY,
SUITEB192

aNULL TLSv1.2, TLSv1, SSLv3

kRSA, RSA AES128, AES256, AES

kDHE, kEDH, DH AESGCM

DHE, EDH AESCCM, AESCCMS

ADH ARIA128, ARIA256, ARIA
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Aktivera vardnamnsverifiering for SIP dver TLS .

Aktivera vardnamnsverifiering for SIP over TLS

Steg 1
Steg 2

Steg 3

Du kan aktivera dkad telefonsdkerhet for en telefonlinje om du anvénder TLS. Telefonlinjen kan verifiera
vérdnamnet fOr att avgdra om anslutningen ar siker.

Via en TLS-anslutning kan telefonen verifiera virdnamnet for att kontrollera serverns identitet. Telefonen
kan kontrollera bdde SAN (Subject Alternative Name) och CN (Common Name). Om vardnamnet pa det
giltiga certifikatet matchar det virdnamn som anvinds for att kommunicera med servern etableras
TLS-anslutningen. Annars fungerar inte TLS-anslutningen.

Telefonen verifierar alltid vardnamn fér foljande program:
* LDAPS
* LDAP (StartTLS)
* XMPP
* Bilduppgradering 6ver HTTPS
* XSI via HTTPS
* Filhdmtning via HTTPS
* TR-069

Nir en telefonlinje transporterar SIP-meddelanden via TLS kan du konfigurera linjen sé att den aktiverar eller
kringgér verifiering av vardnamnet i féltet Validera TLS-namn pa fliken Ankn (n).

Innan du bérjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 118.

* P4 fliken Ankn (n) stdller du in SIP-transport pa TLS.

Arbetsordning

Ga till Rost > Ankn (n).

I avsnittet Proxy och registrering stéller du in faltet Verifiera TLS-namn som Ja for att aktivera verifiering
av viardnamnet eller som Nej for att hoppa dver verifiering av vardnamn.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det
hér formatet:

<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

Tillatna virden dr Ja eller Nej. Standardinstillningen ar Ja.

Klicka pa Submit All Changes.
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. Aktivera klientinitierat lage for sakerhetsforhandlingar med medieplan

Aktivera klientinitierat ldge for sakerhetsforhandlingar med

medieplan

Steg 1
Steg 2

Steg 3

For att skydda mediesessioner kan du konfigurera telefonen sa att den initierar sakerhetsforhandlingar med
medieplan med servern. Sdkerhetsmekanismen f6ljer de standarder som anges i RFC 3329 och dess
tilliggsutkast Namn pa sakerhetsmekanism for media (se https:/tools.ietf.org/html/
draft-dawes-sipcore-mediasec-parameter-08#ref-2). Transport av forhandlingar mellan telefonen och servern
kan anvénda SIP-protokoll 6ver UDP, TCP och TLS. Du kan enbart begrénsa anvindning av
sékerhetsforhandling for medieplan om signalprotokollet dr TLS.

Det gar @ven att konfigurera parametrarna i konfigurationsfilen (cfg.xml). Om du vill konfigurera varje
parameter gar du till syntaxen for stringen i Parametrar for sékerhetsforhandlingar med medieplan, pa sidan
150.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n).

I avsnittet SIP-instéallningar stiller du in filten MediaSec-forfraganoch MediaSec enbart 6ver TLS enligt
definitionen i Parametrar for sdkerhetsforhandlingar med medieplan, pa sidan 150

Klicka pa Submit All Changes.

Parametrar for sakerhetsforhandlingar med medieplan

Foljande tabell definierar hur parametrar for sdkerhetsforhandlingar med medieplan i avsnittet SIP-instéllningsr
pé fliken ROst> Ankn (n) i telefonens webbgréanssnitt fungerar och anvénds. Den definierar &ven syntax for
stringen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 15. Parametrar fir sdkerhetsforhandlingar med medieplan

Parameter Beskrivning

MediaSec-forfragan Anger om telefonen initierar sdkerhetsforhandlingar for medieplan med servern.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<MediaSec Request 1 wua="na">Yes</MediaSec Request 1 >

« Stdll in det hér féltet som Ja eller Nej i telefonens webbgrénssnitt utifran
dina 6nskemal.

Tillatna varden: Ja|Nej

+ Ja — klientinitierat 1dge. Telefonen initierar sdkerhetsforhandlingar for
medieplan.

* Nej — Serverinitierat ldge. Servern initierar sdkerhetsforhandlingar for
medieplan. Telefonen initierar inte forhandlingar, men kan hantera
forhandlingsforfragningar fran servern for att upprétta sikra samtal.

Standard: Nej

Endast MediaSec 6ver | Anger det signaltransportprotokoll dar sékerhetsforhandling for medieplan
TLS tillampas.

Innan du stéller in det hér faltet pa Ja ska du kontrollera att
signaltransportprotokollet ar TLS.

Utfor ett av foljande:
» Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<MediaSec Over TLS Only 1 wua="na">No</MediaSec Over TLS Only 1 >|

+ Stdll in det hér féltet som Ja eller Nej i telefonens webbgranssnitt utifréan
dina d6nskemal.

Till&tna vérden: Ja|Nej

+ Ja— Telefonen initierar eller hanterar sdkerhetsférhandlingar for medieplan
enbart om signaltransportprotokollet &r TLS.

* Nej — Telefonen initierar och hanterar sdkerhetsférhandlingar for medieplan
oberoende av signaltransportprotokoll.

Standard: Nej
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. 802.1X-autentisering

802.1X-autentisering

Cisco IP-telefoner anviander Ciscos CDP-protokoll for att identifiera och faststdlla parametrar som
VLAN:-tilldelning och interna strombehov. CDP identifierar inte lokalt anslutna arbetsstationer. Cisco IP-telefon
har en EAPOL-6verforingsmekanism. Denna mekanism medger att en arbetsstation som &r ansluten till Cisco
IP-telefon kan dverfora EAPOL-meddelanden till 802.1X-autentiseraren pA LAN. Overféringsmekanismen
sikerstéller att [P-telefonen inte agerar som LAN-véxel for autentisering av en dataindpunkt innan atkomsten
till natverket.

Cisco IP-telefon har ockséd en EAPOL-utloggningsmekanism via proxy. Om den lokalt anslutna datorn kopplas
bort fran IP-telefonen kan LAN-vixeln inte tolka att den fysiska ldnken brutits eftersom lanken mellan
LAN-vixeln och IP-telefonen bibehalls. For att undvika att dventyra nédtverksintegriteten sénder IP-telefonen
ett EAPOL-utloggningsmeddelande till vixeln fran datorn nedstroms, vilket utloser att LAN-véxeln borjar
rensa autentiseringsposten for datorn nedstroms.

Stodet for 802.1X-autentisering kraver flera komponenter:

* Cisco IP-telefon: Telefonen initierar begiran om att fa tillgéng till ndtverket. Cisco IP-telefon innehaller
en 802.1X-supplikant. Supplikanten tillater att ndtverksadministratorer kan styra uppkoppling av
IP-telefoner till LAN-viaxelportar. I den aktuella versionen av telefonens 802.1X-supplikant anvénds
EAP-FAST och EAP-TLS for nédtverksautentisering.

* Cisco ACS-server (eller annan autentiseringsserver fran tredje part): Autentiseringsservern och telefonen
maste bada konfigureras med delad hemlighet som autentiserar telefonen.

* En LAN-vixel med stod for 802.1x: Vixeln fungerar for auktorisering och éverfor meddelanden mellan
telefonen och autentiseringsservern. Nér utvéixlingen ar klar beviljar eller nekar véixeln atkomst till
nétverket for telefonen.

Du maste utfora foljande atgérder for att konfigurera 802.1X.

* Konfigurera de andra komponenterna innan du aktiverar 802.1X-autentisering pé telefonen.

* Konfigurera PC-porten: 802.1X-standarden anvénder inte VLAN och foreslar darfor att en enda enhet
ska autentiseras for en specifik vixelport. Men vissa véxlar har stod for multidoménautentisering.
Vixelkonfigurationen avgdr om du kan ansluta en dator till PC-porten pa telefonen.

* Ja: Om du anvénder en vixel som stdder multidoménautentisering, kan du aktivera PC-porten och
ansluta en dator till den. I det hér fallet har Cisco IP-telefon stéd for EAPOL-proxyutloggning for
att Overvaka autentiseringsutvéxlingen mellan vixeln och en ansluten dator.

* Nej: Om vixeln inte stoder flera 802.1x-kompatibla enheter i samma port, bor du inaktivera PC-porten
nér 802.1x-autentisering har aktiverats. Om du inte inaktiverar denna port och ddrefter férsoka att
fasta en dator till det, fornekar omkopplaren natverksatkomst till bade telefonen och datorn.

» Konfigurera rost-VLAN: Eftersom 802.1X-standarden inte tar hdnsyn till VLAN, bor du konfigurera
den hir instéllningen baserat pa vixelstod.

* Aktiverat: Om du anvénder en vixel som stoder multidoméanautentisering kan du fortsétta att anvinda
rost-VLAN.

* Inaktiverat: Om véxeln inte stoder multidoménautentisering inaktiverar du rost-VLAN och &vervig
sedan att tilldela porten till det inbyggda VLAN-nétet.
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Aktivera 802.1X-autentisering

Du kan aktivera 802.1x-autentisering pa telefonen. Nér 802.1x-autentisering har aktiverats anvander telefonen
802.1x-autentisering for att begéra nitverksatkomst. Nar 802.1x-autentisering &r inaktiverat anvander telefonen
CDP for att komma &t VLAN och fé ndtverksatkomst. Du kan dven kontrollera transaktionsstatus pa
telefonskdrmens meny.

Arbetsordning

Steg 1 Utfor en av foljande atgarder for att aktivera 802.1x-autentisering:

« I telefonens webbgrinssnitt viljer du Rost > System och stéller in féltet Aktivera 802.1x-autentisering
pa Ja . Klicka sedan pa Verkstall alla &ndringar.

* [ konfigurationsfilen (cfg.xml) anger du en string i det hér formatet:

<Enable 802.1X Authentication ua="rw">Yes</Enable 802.1X Authentication>

* P4 telefonen trycker du pa Program e Natverkskonfiguration > Ethernet-konfiguration >
802.1x-autentisering. Vixla sedan filtet Enhetsautentisering till P4 med knappen Valj och tryck pa
Skicka.

Steg 2 (Valfritt) Vélj Transaktionsstatus for att visa foljande:
» Transaktionsstatus: Visar status for 802.1x-autentisering. Status kan vara
« Autentiserar: Anger att autentiseringsprocessen pagar.
« Autentiserad: Anger att telefonen ar autentiserad.
* Inaktiverad: Anger att 802.1x-autentisering ar inaktiverad pa telefonen.

* Protokoll: Visar den EAP-metod som anvénds for 802.1x-autentisering. Protokollet kan vara EAP-FAST
eller EAP-TLS.

Steg 3 Tryck pa Bakat for att limna menyn.

Konfigurera en proxyserver

Du kan konfigurera telefonen sé att den anvénder en proxyserver for att forbattra sakerheten. En proxyserver
fungerar som en brandvégg mellan telefonen och internet. Efter lyckad konfiguration ansluter telefonen till
internet via proxyservern, som skyddar telefonen fran cyberintrang.

Du kan konfigurera en proxyserver genom att antingen anvénda ett skript for automatisk konfiguration eller
manuellt konfigurera vardserver (virdnamn eller IP-adress) och port for proxyservern.

Nar funktionen ar konfigurerad géller HTTP-proxyfunktionen for alla program som anvander HTTP-protokollet.
Dessa program innefattar foljande:

* GDS (registrering via aktiveringskod)
* EDOS-enhetsaktivering
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Konfigurera en proxyserver

* Registrering i Webex Cloud (via EDOS och GDS)
* Certifikatautentisering

* Reservering

* Uppgradering av fast programvara

* Telefonstatusrapport

« Overfora PRT

» XSI-tjanster

» Webex-tjanster

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > System.

Steg 2 I avsnittet HTTP-proxyinstallningar kan du stilla in parametern Proxylage och andra parametrar efter dina
behov. Detaljerade procedurer finns i foljande steg.

Steg 3 Gor nagot av foljande:
* Proxylage ar Auto:

» Om Anvéand automatisk upptéckt ((WPAD) ar Ja krivs ingen ytterligare atgérd. Telefonen hidmtar
automatiskt en PAC-fil (Proxy Auto-Configuration) med WPAD-protokollet (Web Proxy
Auto-Discovery).

* Om Anvéand automatisk upptackt (WPAD) ér Nej ska du ange en giltig URL i PAC-URL.

* Proxylage dr Manuell:

» Om Proxyserver kraver autentisering ar Nej anger du en proxyserver i Proxyvard och en proxyport
i Proxyport.

» Om Proxyserver kraver autentisering ér Ja anger du en proxyserver i Proxyvard och en proxyport
i Proxyport. Och ange ett anvindarnamn i Anvandarnamn och ett 16senord i Losenord.

* Proxy lage ar Av, HTTP-proxyfunktionen ar inaktiverad pa telefonen.

Det gar dven att konfigurera parametrarna i konfigurationsfilen (cfg.xml). Om du vill konfigurera varje
parameter gar du till syntaxen for strdngen i Parametrar for HTTP-proxyinstillningar, pa sidan 155.

Steg 4 Klicka pa Submit All Changes.
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Parametrar for HTTP-proxyinstallningar

Foljande tabell definierar hur parametrarna for HTTP-proxyparametern i avsnittet HT TP-proxyinstéllningar
pa fliken > Rostsystem i telefonens webbgranssnitt fungerar och anvédnds. Den definierar dven syntax for
stringen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 16. Parametrar for HTTP-proxyinstéllningar

Parameter

Beskrivning och standardvirde

Proxylédge

Anger det HTTP-proxyldge som telefonen anvinder, eller inaktiverar
HTTP-proxyfunktionen.

e Auto

Telefonen hdmtar automatiskt en PAC-fil (Proxy Auto-Configuration) for att vilja
en proxyserver. I det hér ldget kan du bestimma om du ska anvédnda
WPAD-protokollet (Web Proxy Auto-Discovery) for att himta en PAC-fil, eller
ange en giltig URL till PAC-filen manuellt.

For mer information om parametrarna, se Anvand automatisk upptiackt (WPAD)
och PAC URL.

* Manuellt

Du maste ange en server manuellt (virdnamn eller [P-adress) och en port pa en
proxyserver.

For mer information om parametrarna, se Proxyvérd och Proxyport.
* Av

Du inaktiverar funktionen for HTTP-proxy pé telefonen.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Mode ua="rw">0ff</Proxy Mode>

* Vilj ett proxylédge eller inaktivera funktionen pé telefonwebbgréinssnittet.

Tillatna varden: Auto, Manuell och Av

Standard: Av
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Parameter

Beskrivning och standardvirde

Anvind automatisk
upptiackt (WPAD)

Avgor om telefonen anvinder WPAD-protokollet (Web Proxy Auto-Discovery) for
att himta en PAC-fil.

WPAD-protokollet anvinder DHCP eller DNS, eller bada nétverksprotokollen for att
hitta en PAC-fil (Proxy Auto-Configuration) automatiskt. PAC-filen anvénds for att
vélja en proxyserver for en angiven URL. Den hér filen kan finnas lokalt eller i ett
nétverk.

* Parameterkonfigurationen borjar gélla nar Proxylége stélls in pa Auto.
* Om du stéller in parametern pa Nej méste du ange en PAC-URL.

For mer information om parametern, se PAC-URL.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Use Auto Discovery WPAD ua="rw">Yes</Use Auto Discovery WPAD >

* | telefonwebbgrénssnittet véljer du Ja eller Nej efter behov.

Tillatna varden: Ja och Nej

Standard: Ja

PAC-URL

URL till en PAC-fil.
Tﬂlexenqxﬂ,http://proxy.department.branch.example.com
TFTP, HTTP och HTTPS stods.

Om du stiller in Proxylage pa Auto och Anvand automatisk upptéckt (WPAD) pé
Nej maste du konfigurera den hér parametern.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<PAC_URL
ua="rw">http://proxy.department.branch.example.com/pac</PAC_URL>

+ Ga till telefonwebbgranssnittet och ange en giltig URL som leder till en PAC-fil.

Standard: tomt
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Parameter Beskrivning och standardvarde
Proxyvard IP-adress eller vardnamn for proxyservern som ska fa atkomst till telefonen. Till
exempel:

proxy.example.com
Protokoll (nttp:// eller https://) krivs inte.

Om du stiller in Proxylage pa Manuell maste du konfigurera den hir parametern.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Host ua="rw">proxy.example.com</Proxy Host>

* Ange IP-adress eller virdnamn for proxyservern i telefonwebbgrénssnittet.

Standard: tomt

Proxyport Proxyvirdserverns portnummer.
Om du stiller in Proxylage pa Manuell maste du konfigurera den hir parametern.
Utfor ett av foljande:

 Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Port ua="rw">3128</Proxy Port>

* Ange en serverport i telefonwebbgranssnittet.

Standard: 3128

Proxyserver krdaver | Avgor om anvidndaren maste ange de autentiseringsuppgifter (anvéinda namn och
autentisering 16senord) som proxyservern kraver. Den hér parametern stélls in efter proxyserverns
faktiska beteende.

Om du stiller i parametern pa Ja maste du stélla in Anvandarnamn och Lésenord.
For mer information om parametrarna, se Anvandarnamn och Losenord.
Parameterkonfigurationen borjar gilla niar Proxylége stélls in pA Manuell .

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Server Requires Authentication
ua="rw">No</Proxy Server Requires Authentication>

+ Still in det hér faltet pd Ja eller Nej i telefonwebbgréanssnittet utifran dina
Onskemal.
Till&tna varden: Ja och Nej

Standard: Nej
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Parameter

Beskrivning och standardvirde

Anvindarnamn

Anvindarnamn for en godkédnd anvéndare pa proxyservern.

Om Proxylage ér instillt pa4 Manuell och Proxyserver kraver autentisering ar installt
péa Ja maste du konfigurera parametern.

Utfor ett av foljande:

» Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Username ua="rw">Example</Proxy Username>

* Ange anvindarnamnet i telefonwebbgrinssnittet.

Standard: tomt

Losenord

Losenord for angivet anvéindarnamn for proxyautentisering.

Om Proxylage &r instillt pA Manuell och Proxyserver kraver autentisering ar instéllt
pa Ja maste du konfigurera parametern.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Proxy Password ua="rw">Example</Proxy Password>

* Ange ett giltigt l0senord for proxyautentisering av anvéndaren pa
telefonwebbgranssnittet.

Standard: tomt

Konfigurera en VPN-anslutning fran telefonen

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Steg 6
Steg 7

Arbetsordning

Du kan konfigurera och aktivera VPN-anslutningen via telefonen.

Tryck pa Program n

Vilj Natverkskonfiguration > VVPN-installningar.

Ange IP-adress eller FQDN for en VPN-server under VPN-server.

Ange inloggningsuppgifterna under Anvandarnamn och Lésenord.
(Valfritt) Om det behdvs anger du namnet pa en tunnelgrupp i Tunnelgrupp.

Om filtet dr tomt innebér det att ingen tunnelgrupp anvénds for den har VPN-anslutningen.

Markera Anslut till VPN vid start, tryck pa knappen Valj pa navigeringsklustret for att vilja Pa.
Tryck pd Ange for att spara instéllningarna.
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Steg 8

Steg 9

Steg 10

Visa VPN-status .

For ndrvarande har VPN-instillningarna slutforts. Du kan starta om telefonen manuellt for att utlosa den
automatiska anslutningen till VPN-servern. Om du vill aktivera VPN-anslutningen omedelbart gar du vidare
till nésta steg.

Markera Aktivera VPN-anslutning, vilj P& for att aktivera VPN-anslutningen.

0BS! Nir du har vixlat Aktivera VPN-anslutning till P3 forsoker telefonen omedelbart ansluta till
VPN-servern. Under processen startas telefonen om automatiskt.

VPN-anslutningen tar ungefér en minut.

a
Nir telefonen har startats om visas VPN-anslutningsikonen '@ i det 6vre hogra hornet pa telefonskérmen,
vilket visar att VPN-anslutningen har uppréttats.

Om VPN-anslutningen misslyckas forblir virdet for Aktivera VPN-anslutningAv.

(Valfritt) Visa information om VPN-anslutning. Till exempel aktuell VPN-anslutningsstatus och IP-adress
for VPN. Mer information finns i Visa VPN-status, pé sidan 159.

(Valfritt) Du kan inaktivera VPN-anslutningen fran telefonen.

a) Tryck pa Program n
b) Vilj Natverkskonfiguration > VPN-instéllningar.
¢) Markera Anslut till VPN vid start, vilj Av.

d) Markera Aktivera VPN-anslutning, vélj Av for att inaktivera VPN-anslutningen. Detta gor att telefonen
startas om.

Visa VPN-status

Steg 1
Steg 2

Du kan kontrollera uppgifterna for VPN-anslutningen. Till exempel aktuell VPN-status och VPN-IP-adress
for din telefon.

Du kan &ven se statusen pa telefonwebbsidan genom att viélja Info > Status > VPN-status.

Arbetsordning

Tryck pa Program n
Vilj Status > VPN-status.

Du kan visa f6ljande information:

* VPN-anslutning — anger om telefonen &r ansluten till VPN-servern eller inte. Statusen kan antingen
vara Ansluten eller Frankopplad.

» VPN-IP-adress — VPN-IP-adress som tilldelas frin VPN-servern.
* VPN-subnatmask — VPN-subnitmask tilldelad fran VPN-serven.

« Skickade byte — totalt antal byte telefonen skickat till natverket via VPN-servern.
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. Konfigurera en VPN-anslutning fran telefonwebbsidan

» Mottagna byte — totalt antal byte telefonen tagit emot fran natverket via VPN-servern.

Konfigurera en VPN-anslutning fran telefonwebbsidan

Steg 1
Steg 2

Steg 3

Steg 4

Steg 5

Du kan konfigurera en VPN-anslutning fran telefonwebbsidan.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > System.

Konfigurera parametrarna i avsnittet VPN-instéllningar enligt tabell Parametrar for VPN-instillningar, pa
sidan 160.

Klicka péa Verkstall alla &ndringar for att spara dndringarna.

Andringarna borjar inte gilla direkt. Du méste starta om telefonen manuellt eller ocksa kan du aktivera
VPN-anslutningen frén telefonen for att utlosa VPN-anslutningen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive string i tabellen Parametrar for VPN-instéllningar,
pa sidan 160.

(Valfritt) Nér telefonen har startats om kan du se status och andra detaljer om VPN-anslutningen under avsnittet
VPN -status via Info > Status.

(Valfritt) Om du vill inaktivera VPN-anslutningen stéller du in parametern Anslut vid start pd Nej och startar
sedan om telefonen manuellt. Mer information finns i Starta om telefonen via telefonwebbsidan, pa sidan 501.

Parametrar for VPN-instéllningar

Foéljande tabell definierar hur parametrarna for VPN-anslutning i avsnittet VPN-proxyinstallningar pa fliken
> Rostsystem i telefonens webbgranssnitt fungerar och anvénds. Den definierar dven syntax for stringen
som ldggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 17. Parametrar for VPN-instéllningar

Parameter Beskrivning och standardvirde

VPN-server IP-adress eller FQDN for den VPN-server som telefonen ska anvinda. Till exempel:
100.101.1.218eHervpniserver.example.com
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<VPN_Server ua="rw"><Server IP or FODN></VPN_ Server>

» Ange IP-adress eller FQDN for VPN-servern i telefonwebbgrénssnittet.

Standard: tomt

VPN-anvéindarnamn | Anvéindarnamn for en anvéndare med inloggningsuppgifter pd VPN-servern.
Utfor ett av foljande:

* Ange en stréng i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<VPN User Name ua="rw">Example</VPN User Name>

* Ange anvindarnamnet i telefonwebbgrénssnittet.

Standard: tomt

VPN-16senord Losenord for det angivna anvindarnamnet for att fa dtkomst till VPN-servern.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<VPN_Password ua="rw">Example</VPN Password>

+ Ange losenordet i telefonwebbgrénssnittet.

Standard: tomt

VPN-tunnelgrupp | Tunnelgrupp som ér tilldelad VPN-anviandaren.
En tunnelgrupp anvinds for att identifiera gruppolicyn for VPN-anslutningen.
Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<VPN_Tunnel Group ua="rw">Example</VPN Tunnel Group>

* Ange tunnelgruppens namn i telefonwebbgranssnittet.

Standard: tomt
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Parameter

Beskrivning och standardvirde

Anslut vid start

Aktiverar eller inaktiverar automatisk anslutning till VPN-servern efter att telefonen
har startats om.

Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Connect_on Bootup ua="rw">No</Connect on Bootup>

+ Still in det hér faltet p& Ja eller Nej i telefonwebbgranssnittet utifran dina
Onskemal.

Till&tna varden: Ja och Nej

Standard: Nej

Oversikt dver Ciscos produktsikerhet

Den hir produkten innehaller kryptografiska funktioner och lyder under USA:s och det lokala landets lagar
rorande import, export, dverforing och anviandning. Leverans av kryptografiska produkter fran Cisco innebér
inte ett godkdnnande for tredje part att importera, exportera, distribuera eller anvénda kryptering. Importorer,
exportorer, distributdrer och anvindare ansvarar for att USA:s och det lokala landets lagar f6ljs. Genom att
anvédnda den hér produkten forbinder du dig att folja tillimpliga lagar och regleringar. Om du inte kan f6lja
USA:s och lokala lagar skall du omedelbart returnera produkten.

Mer information om exportregler for USA finns pé https://www.bis.doc.gov/policiesandregulations/ear/

index.htm.

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner


https://www.bis.doc.gov/policiesandregulations/ear/index.htm
https://www.bis.doc.gov/policiesandregulations/ear/index.htm

KAPITEL 1 0

Telefonfunktioner och installning

« Oversikt 6ver telefonens funktioner och instéllningar, pa sidan 164
* Stod for Cisco IP-telefon-anvindare, pa sidan 164

* Telefonifunktioner, pa sidan 165

* Funktionsknappar och programstyrda knappar, pa sidan 171

» Tillat anvédndaren att konfigurera funktioner pa linjeknapparna, pa sidan 172
* Konfigurera ett kortnummer pa en linjeknapp, pa sidan 175

» Tilldela ett snabbvalsnummer, pa sidan 176

* Parametrar for vinta och pausa med DTMF, pa sidan 176

» Telefonkonfiguration for att dvervaka andra telefoner, pa sidan 178
* Aktivera knappen Konferens med en stjdrnkod, pa sidan 183

* Konfigurera alfanumerisk uppringning, pa sidan 185

* Parkera samtal, pa sidan 185

» Ange konfiguration for alternativt nitverk, pa sidan 188

* XML-tjénster, pa sidan 193

* Delade linjer, pa sidan 200

* Lagg till dialogrutebaserad miljo for delad linje, pa sidan 204

» Tilldela en ringsignal till en anknytning, pa sidan 205

* Aktivera hoteling pa en telefon, pa sidan 208

« Aktivera flexibla platser pa en telefon, pa sidan 209

» Aktivera Extension Mobility pa telefon, pa sidan 210

» Ange anvéndarens l6senord, pa sidan 211

* Hiamta loggar fran problemrapporteringsverktyget, pa sidan 211

* Konfigurera problemrapporteringsverktyget, pa sidan 212

* Serverkonfigurerad s6kning, pa sidan 216

* Konfigurera Multicast-s6kning, pa sidan 216

* Konfigurera en telefon for att acceptera sokning automatiskt, pa sidan 220
* Hantera telefoner med TR-069, pa sidan 220

* Visa TR-069-status, pa sidan 221

* Aktivera elektronisk klykkontakt, pa sidan 227

* Konfigurera en siker anknytning, pa sidan 227

* Konfigurera SIP-transport, pa sidan 228

* Blockera SIP-meddelanden utan proxy pé en telefon, pa sidan 229
» Konfigurera ett sekretesshuvud, pa sidan 230
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* Aktivera P-Early-Media Support, pa sidan 231

+ Aktivera delning av peer-programvara, pa sidan 231

» Ange Typ av profilautentisering, pé sidan 232

* Kontrollera autentiseringskravet for att komma at telefonmenyerna , pa sidan 234
* Tysta inkommande samtal med funktionsknappen Ignorera, pa sidan 236

* Flytta ett aktivt samtal fran en telefon till andra telefoner (platser), pa sidan 236

* Synkronisera funktionen Blockera uppringnings-ID med telefonen och BroadWords XSI-servern, pa
sidan 240

* Aktivera visning av BroadWorks XSI-samtalsloggar for en linje , pa sidan 241
« Aktivera Synkronisering av funktionsknappar, pé sidan 245

* Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 246

» Aktivera Synkronisering av avvisning av anonyma samtal via XSI-tjanst, pa sidan 249
* Aktivera Synkronisering av samtal véntar via XSI-tjénst, pa sidan 250

* Aktivera statistikrapporter for samtalsavslut i SIP-meddelanden, pa sidan 252
* SIP-sessions-ID, pé sidan 255

* Vilja LED-beteende for en linjeknapp, pa sidan 257

* Konfigurera en telefon for fjarr-SDK, pa sidan 261

* Délja ett menyalternativ fran att visas pa telefonskdrmen, pa sidan 263

* Visa nummer for uppringare i stillet for okénd uppringare, pa sidan 266
 Ligg till en menygenvig pa en linjeknapp, pa sidan 266

* Mappa menygenviagar pa PLK och PSK, pé sidan 267

* Légga till en utdkad funktion for en linjeknapp, pa sidan 270

» Konfigurerbara funktioner pa linjeknappar, pé sidan 271

* Ligga till menygenvég for programmerbar funktionsknapp, pé sidan 275

* Aktivera LDAP Unified search, pa sidan 276

* Stéing av en linjeknapp, pa sidan 277

Oversikt dver telefonens funktioner och instéllningar

Nir du har installerat Cisco IP-telefon i ditt nitverk, konfigurerat ndtverksinstéllningar och lagt till dem i
tredjepartssamtalskontrollsystemet maste du anvinda tredjepartssamtalskontrollsystemet for konfiguration
av telefonifunktioner och eventuellt dndra telefonmallarna, stélla in tjdnster och tilldela anvéndare.

Du kan dndra ytterligare instillningar for en Cisco IP-telefon fran verktyget for
tredjepartssamtalskontrollkonfiguration. Anvénd detta webbaserade program for att stdlla upp kriterier for
telefonregistrering och samtalssokutrymmen, konfigurera foretagskataloger och tjanster och for att dndra
telefonknappsmallar, bland annat.

Stod for Cisco IP-telefon-anvandare

Om du dr en systemadministrator dr du sannolikt den fraimsta informationskéllan for Cisco IP-telefon-anvéndare
inétverket eller pa foretaget. Det dr viktigt att tillhandahalla aktuell och utforlig information till slutanvéndare.

Innan det gar att anvénda négra av funktionerna péa en Cisco IP-telefon (inklusive tjdnster och
rostmeddelandesystemets alternativ) méste anvandarna fa information frén dig eller fran ndtverksteamet eller
maste kunna kontakta dig for att fa hjilp. Se till att forse anvindare med namn pa personer att kontakta for
att fa hjélp och instruktioner for att kontakta dem.
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Vi rekommenderar att du skapar en webbsida pa din interna supportwebbplats som ger slutanvéndare viktig
information om deras Cisco IP-telefon.

Overviiga att ta med foljande typer av information om denna webbplats:

» Anvindarhandbocker till alla Cisco IP-telefon-modeller som du stoder
* Information om atkomst till Cisco Unified Communications sjdlvbetjdningsportal
« Lista 6ver de funktioner som stéds

» Anvindarhandbok eller snabbreferens till rostbrevladan

Telefonifunktioner

Niér du lagger till Cisco IP-telefon till tredjepartssamtalskontrollsystem, kan du ldgga till funktioner till
telefonerna. Foljande tabell innehéller en lista 6ver vilka telefonifunktioner, av vilka manga kan du konfigurera
med hjilp av tredjepartssamtalskontrollsystem.

)

0BS! Den tredje partens samtalskontroll erbjuder ocksa flera tjdnsteparametrar som du kan anvénda for att utfora
olika telefonifunktioner.

Funktion Beskrivning och mer information

AES 256-krypteringsstod for telefoner | Okar siikerheten genom att stodja TLS 1.2 och nya chiffer.

Samtalshdmtning Later anvéndare plocka upp ett samtal pa en linje i sin svarsgrupp, oavsett hur samtalet
kopplas till telefonen.

Ljudinstéillningar Konfigurerar ljudinstéllningar for telefonhdgtalaren, luren och headset som &r anslutna
till telefonen.

Autosvar Kopplar inkommande samtal automatiskt efter en ringning eller tva.

Autosvar fungerar med antingen hogtalartelefon eller headset.

Direkt dverforing Direkt 6verforing: Denna 6verforing kopplar ihop tva etablerade samtal (samtal parkerat
eller anslutet) till ett samtal och avldser samtalsinitiatorn fran samtalet. Direkt dverforing
initieras inte ett konsultsamtal och parkerar inte det aktiva samtalet.

Vissa JTAPI-/TAPI-program é&r inte kompatibla med kopplings- och
direktoverforingsfunktionen pa en Cisco IP-telefon och du kan behdva konfigurera policyn
for koppling och direktoverforing for att inaktivera koppling och direktdverforing pa
samma linje eller mojligen pa flera linjer.

Ring igen Ger anvindarna en ljud- och visuell varning pé telefonen nér en upptagen eller otillgénglig
part blir tillgénglig.
Begransningar for visning av samtal Faststiller den information som ska visas for samtals- eller anslutna linjer, beroende vilka

parter som &r inblandade i samtalet. RPID och betald nummerpresentation stdds.
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Funktion

Beskrivning och mer information

Vidarebefordra samtal

Later anvéndare omdirigera inkommande samtal till ett annat nummer.
Vidarekopplingstjansterna inkluderar vidarekoppling av alla, vidarekoppling vid upptaget,
vidarekoppling vid ej svar.

Meddelande for vidarebefordra samtal

Har kan du konfigurera den information som anvéndaren ser nér du tar emot ett kopplat
samtal.

Samtalshistorik for delad linje

Later dig visa aktivitet pd en delad linjen i telefonens samtalshistorik. Den har funktionen:
» Loggar missade samtal for en delad linje.

* Loggar alla besvarade och kopplade samtal for en delad linje.

Parkera samtal

Tillater anvéndare att parkera (tillfalligt lagra) ett samtal och sedan hdmta samtalet med
en annan telefon.

Héamta samtal

Later anvindare vidarekoppla ett samtal som ringer pa en annan telefon i sin
hamtningsgrupp till sin telefon.

Du kan konfigurera ett ljud och visuell varning for den priméra linjen pé telefonen. Denna
varning meddelar anvéndarna att ett samtal ringer i deras svarsgrupp.

Samtal vintar

Indikerar (och gor det mojligt for anvéndare att svara pa) ett inkommande samtal som
ringer under ett pdgdende samtal. Information om inkommande samtal visas pa telefonens
skdrm.

Samtals-ID

Nummerpresentation med telefonnummer, namn eller annan beskrivande text visas pé
telefonens skarm.

Blockering av samtals-ID

Tillater en anvindare att blockera deras telefonnummer eller namn fran telefoner som
har nummerpresentation aktiverad.

Normalisering av uppringare

Vid normalisering av uppringaren presenteras telefonsamtalet for anvindaren med ett
telefonnummer som kan ringas upp. Alla escape-koder laggs till i numret sa att anvindaren
enkelt kan kopplas till den som ringer igen. Det uppringningsbara numret sparas i
samtalshistoriken och kan sparas i den personliga adressboken.

Konferens

Later en anvédndare tala samtidigt med flera parter genom att ringa varje deltagare
individuellt.

Later en ickeinitiator i en (tillfdllig) standardkonferens lagga till eller ta bort deltagare
och later dven alla konferensdeltagare koppla ihop tva standardkonferenser pa samma
linje.

0BS! Var noga med att informera anvdndarna om dessa funktioner ar aktiverade.
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Funktion

Beskrivning och mer information

Konfigurerbart RTP-/sRTP-portintervall

Tillhandahaller ett konfigurerbart portintervall (Port Min till Port Max) fér RTP
(Real-Time Transport Protocol) och sidkert SRTP (Real-Time Transport Protocol).

Virdeintervallet for Port Min och Port Max &r 2048 till 49151.
Standard RTP och sRTP portintervall &r 16384 till 16482.
0BS! Om virdeintervallet (Port Max—Port Min) dr mindre &n 16 eller du anvinder

felaktigt portintervall anvénds portintervallet (16382 till 32766) i stéllet.

Du konfigurerar RTP- och sRTP-portintervallet i SIP-profilen.

Kontakthantering for den personliga
BroadSoft-katalogen pa telefonen

Gor att anvandaren kan att lagga till, redigera och radera i den personliga
BroadSoft-katalogen. Later anvéndaren lagga till kontakter fran de senaste samtalen eller
frén alla typer av adressbocker (om de ar aktiverade).

Dessutom kan administratoren stilla in den personliga BroadSoft-katalogen som
maélkatalog for att lagra nya kontakter.

Héamta dirigerat samtal

Tillater en anvéndare att plocka upp ett ringande samtal pa en DN direkt genom att trycka
pa GPickUp-funktionsknappen och ange anknytningsnumret f6r den enhet som ringer.

vidarekoppla

Tillater en anvéndare att overfora en ringsignal, ett kopplat samtal eller ett parkerat samtal
direkt till ett rostmeddelandesystem. Nér ett samtal vidarekopplas blir linjen ledig for att
ringa samtal eller ta emot nya samtal.

Stor ej (DND)

Nir Stor ej (DND) &r aktiverat hors ingen ringning nér ett samtal kommer in och inga
ljud eller aviseringar visas.

Indikering for Stor ej och Vidarebefordra
samtal pé knapp for ej valda linjer

Visar ikoner for Stor ej och Vidarebefordra samtal bredvid etiketten for linjeknappen.
Linjeknappen behover aktiveras med synkronisering av funktionsknappar. Linjeknappen
maste dven aktiveras med Stor ej eller samtalskoppling.

Nodsamtal

Later anvédndare ringa nddsamtal. Akuttjansterna fér telefonens plats och ett
ateruppringningsnummer att anvinda om nédsamtalet ovantat kopplas bort.

Funktionsaktiveringskod

Later en anvéndare aktivera, inaktivera eller konfigurera tjdnsten Koppla alla samtal.

Kontroll av sidoton i headset

Later en administrator stélla in sidotonsnivan for ett tradbundet headset.

Hamta grupp Tillater en anvdndare att svara pa ett samtal som ringer upp ett katalognummer i en annan
grupp.

Parkeringsstatus Aktiverar en funktion for telefoner med en delad linje sa att det gér att skilja mellan lokala
linjer och fjarrlinjer med parkerade samtal.

Forfragan/Ater Later anvéandaren flytta ett anslutet samtal fran ett aktivt tillstand till parkerat tillstand.

* Ingen konfigurationer kravs om du vill anvdnda Musik vid parkerat samtal. Se ”Musik
vid parkerat samtal” i tabellen.

* Se ”Aterstillning frin parkerat” i tabellen.
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Funktion

Beskrivning och mer information

HTTP-hdmtning

Forbattrar filhdmtningsprocessen i telefonen med anvéindning av HTTP som standard.
Om HTTP-hdmtningen misslyckas, atergar telefonen till att anvinda TFTP-hdmtning.

HTTP-proxy

Gor det mojligt att konfigurera en proxyserver for telefonen.

HTTPS for telefontjanster

Okar sikerheten genom att kriva kommunikation med HTTPS.

0BS! Nér webbsidan dr i HTTPS-l4ge &r telefonen en HTTPS-server.

och nummer

Forbattra visning av uppringarens namn

Forbéttrar visningen av uppringarens namn och nummer. Om uppringarens namn r oként
visas uppringarens nummer i stéllet for Okant.

Jitterbuffert

Jitterbuffertfunktionen hanterar jitter fran 10 millisekunder (ms) till 1000 ms for bade
ljud- och videostrommar.

Koppla over linjer

Later anvidndare kombinera samtal pa flera telefonlinjer for att skapa ett konferenssamtal.

Vissa JTAPI-/TAPI-program é&r inte kompatibla med kopplings- och
direktoverforingsfunktionen pa Cisco IP-telefonen och du kan behdva konfigurera policyn
for koppling och direktoverforing for att inaktivera koppling och direktdverforing péa
samma linje eller mojligen pé flera linjer.

Delta

Later anvéndare kombinera tva samtal pa samma linje for att skapa ett konferenssamtal
och stanna kvar i samtalet.

Meddelande vintar

Definierar katalognummer for pa- och av-indikatorer for vantande meddelanden. Ett
direktanslutet rostmeddelandesystem anvénder det angivna katalognumret for att stélla
in eller ta bort en indikering pa at meddelande véntar for en viss Cisco IP-telefon.

Meddelande véntar-indikator

En lampa pa luren som tyder pa att en anvindare har ett eller flera nya rostmeddelanden.

En linjeknapps LED-lampa eller en KEM-knapps LED-lampa som visar att en dvervakad
rostbrevladeanvéndare eller -grupp har ett eller flera nya réstmeddelanden.

Minsta ringvolym

Stéller in minsta ringvolym for en IP-telefon.

Loggning av missade samtal

Later en anvéndare ange om missade samtal loggas i katalogen med missade samtal for
en viss linje.

Flera samtal per linje

Varje linje kan hantera flera samtal. Som standard stéder telefonen tva aktiva samtal per
linje, och hogst tio aktiva samtal per linje. Endast ett samtal kan kopplas nér som
helst. Andra samtal parkeras automatiskt.

I systemet kan du konfigurera max antal samtal/upptagetton hogst 10/6. Konfiguration
med mer &n 10/6 stdds inte officiellt.

Musik i vinteldge

Spelar musik medan samtal &r parkerat.

Ljud av

Stinger av luren eller headsetets mikrofon.

Ingen varning

Gor det lattare for slutanvindare att identifiera dverforda samtal genom att visa den
ursprungliga uppringarens telefonnummer. Samtalet visas som ett varningssamtal {6ljt
av uppringarens telefonnummer.
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Funktion

Beskrivning och mer information

Paus i kortnummer

Anvindare kan stilla in kortnummerfunktionen for att na destinationer som kraver
obligatorisk behdrighetskod (FAC) eller Client Matter Code (CMC), nummerpauser och
ytterligare siffror (till exempel anvidndaranknytning, en konferensuppringningskod eller
PIN-kod till rostbrevlada) utan manuell inblandning. Nar anvandaren trycker pa kortnumret
upprattar telefonen samtalet till DN som anges och skickar de angivna FAC-, CMC- och
DTMF-siffrorna till destinationen och infogar de nummerpauser som krévs.

PFS (Peer Firmware Sharing)

Gor att IP-telefoner pa fjarrplatser kan dela filer for fast programvara sinsemellan, vilket
sparar bandbredd under uppgraderingsprocessen. Den héar funktion anvinds med CPPDP
(Cisco Peer-to-Peer-Distribution Protocol), vilket ar ett tillverkarspecifikt Cisco-protokoll
som anvénds for att bilda en hierarki med peer-to-peer-enheter. CPPDP anvénds ocksa

for att kopiera fast programvara eller andra filer fran peer-enheter till angransande enheter.

PFS hjalper till med uppgraderingar av fast programvara pa kontor eller i fjarranslutna
distributionsscenarier som kors dver bandbreddsbegransade WAN-ldnkar.

Detta ger foljande fordelar jamfort med traditionell uppgraderingsmetod:
» Begransar tringsel vid TFTP-0verforingar till centraliserade TFTP-fjarrservrar
* Eliminerar behovet av att manuellt kontrollera uppgraderingar av fast programvara
» Minskar telefon driftstopp vid uppgraderingar nér ett stort antal enheter aterstills

samtidigt

Ju storre antal IP-telefoner, desto béttre blir prestandan jamfort med traditionell
uppgradering av fast programvara.

Ringa med plustecken

Later anvéndare ringa E.164-nummer som inleds med ett plustecken (+).

For att ringa plustecknet + maste anvéndaren trycka pa och halla ned knappen med en
stjdrna (*) i minst en sekund. D4 slds den forsta siffran for samtal med eller utan lur
(inklusive redigeringslage).

Strombalansering 6ver LLDP

Ger funktion for strombalansering i telefonen med LLDP- och CDP-protokoll.

problemrapporteringsverktyg

Skickar telefonloggar eller rapporterar problem till en administrator.

Programmerbara funktionsknappar

Du kan tilldela funktioner, till exempel Nytt samtal, Ring tillbaka och Koppla alla samtal,
till linjeknapparna.

Ring igen Later anvéndare ringa det senast slagna telefonnumret genom att trycka pé en knapp eller
ateruppringningsfunktionsknappen.
Fjarranpassning (RC) Tillater en tjénsteleverantor att fjdrranpassa telefonen. Det finns inget behov av vare sig

tjdnsteleverantdren att fysiskt rora telefonen eller en anvindare att konfigurera telefonen.
Tjansteleverantdren kan arbeta med en forséljningsingenjor vid tidpunkten for bestallning
att inrétta denna.

Ringsignalinstillning

Identifierar ringningstypen for en linje nér en telefon har ett annat pagaende samtal.

Omvind namnsokning

Identifierar uppringarens namn med numret for inkommande eller utgdende samtal. Du
maste konfigurera antingen LDAP-katalogen eller XML-katalogen. Du kan aktivera eller
inaktivera omvénd namnsokning via telefonens webbsida for administration.
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Funktion

Beskrivning och mer information

RTCP-vénteldge for SIP

Sékerstdller att parkerade samtal inte ignoreras av gatewayen. Gatewayen kontrollerar
status pd RTCP-porten for att faststilla om ett samtal ar aktivt eller inte. Genom att halla
telefonporten 6ppen kommer gatewayen inte att avsluta parkerade samtal.

Serviceability for SIP-dndpunkter

Later administratorer snabbt och enkelt samla in felsokningsinformation fran telefoner.

Denna funktion anviander SSH for fjarratkomst till varje IP-telefon. SSH maéste vara
aktiverat pa varje telefon for att funktionen ska fungera.

Delad linje

Later en anvindare med flera telefoner dela samma telefonnummer eller later en anvédndare
dela ett telefonnummer med en medarbetare.

Visa uppringarens namn och nummer

Telefonerna kan visa bade uppringarens namn och uppringarens nummer for inkommande
samtal. Telefonens skdrmstorlek begransar lingden for uppringarens namn och
uppringarens nummer.

Om det visas rutor i uppringarens namn foljer du proceduren i Visa nummer for uppringare
i stillet for okédnd uppringare, pa sidan 266.

Funktionen géller enbart varning om inkommande samtal och dndrar inte funktionerna
for vidarebefordran av samtal och sdkgrupp.

Se "Nummerpresentation" i tabellen.

Visa produktkonfigurationversion

Gor att du kan anpassa produktkonfigurationversionen som visas pa telefonskdarmen
Produktinformation.

Visa tidsldngd pa samtalshistorik

Visar tidsldngden pa kopplade och mottagna samtal i samtalshistorikdetaljerna.

Om tidslédngden 4r mer &n eller lika med en timme visas tiden i timmar, minuter, sekunder
(HH:MM:SS).

Om tidsldngden &r mindre dn en minut visas tiden i minuter, sekunder (MM:SS)

Om tidsldngden &r mindre &n en minut visas tiden i sekunder (SS).

Sténga av ljudet pa inkommande samtal

Gor att du kan stinga av ljudet for ett inkommande samtal genom att trycka pa
programstyrda knappen Ignorera eller genom att trycka volymknappen nedat.

Snabbval

Ringer upp ett visst nummer som har lagrats i forvag.

Synkronisering av Samtal véntar och
Avvisa anonymt samtal

Later dig aktivera eller inaktivera synkronisering av funktioner fér Samtal vantar och
Avvisa anonymt samtal mellan en viss linje och en BroadSoft XSI-server.

Tidszonsuppdatering

Uppdaterar Cisco IP-telefonen med tidszonséndringar.

Overfora

Later anvéndare omdirigera anslutna samtal frén sina telefoner till ett annat nummer.

Vissa JTAPI-/TAPI-program é&r inte kompatibla med kopplings- och
direktoverforingsfunktionen pa Cisco IP-telefonen och du kan behdva konfigurera policyn
for koppling och direktdverforing for att inaktivera koppling och direktoverforing pa
samma linje eller mojligen pa flera linjer.

Rostmeddelandesystem

Later uppringaren ldmna ett meddelande om samtalen 4r obesvarade.

VPN-anslutning

Gor det mojligt att konfigurera en VPN-anslutning for telefonen.
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Funktion Beskrivning och mer information

Webbatkomst aktiverad som standard Webbtjénster &r aktiverade som standard.

Visning av XSI-samtalsloggar Gor att du kan konfigurera en telefon for att visa tidigare samtalsloggar fran antingen
BroadWorks-servern eller lokal telefon. Nér du har aktiverat funktionen innehéller skdrmen
Senaste menyn Visa senaste fran och anvindaren kan vilja XSI-samtalsloggar eller
lokala samtalsloggar.

Funktionsknappar och programstyrda knappar

Foljande tabell innehaller information om funktioner som finns pa funktionsknappar, funktioner som finns
pa dedikerade funktionsknappar och funktioner som du behdver for att konfigurera som programmerbara
funktionsknappar. En post i tabellen som ”stods” indikerar att funktionen stods fér motsvarande knapptyp
eller funktionsknapp. Av de tva knapptyperna och funktionsknapparna &r det endast programmerbara
funktionsknappar som kréver konfiguration i webbgrénssnittet eller i konfigurationsfilen (cfg.xml).

\)

OBS! Cisco Wireless IP Phone 7811 multiplattformstelefoner har inga programmerbara funktionsknappar.

Tabell 18. Funktioner med motsvarande knappar och funktionsknappar

Funktionsnamn Dedikerad Programmerbar Programstyrd knapp
funktionsknapp funktionsknapp

Svara Stdds inte Stods Stods

Vidarebefordra alla samtal | Stods inte Stods Stods

Vidarekoppling vid Stdds inte Stods Stods

upptaget

Vidarekoppling vid inget | Stods inte Stods Stods

svar

Parkera samtal Stods inte Stods Stods

Samtalsparkering Stdds inte Stods Stdds inte

linjestatus

Héamta samtal Stods inte Stods Stods

Héamta samtal linjestatus | Stods inte Stods Stods inte

Kategori Stdds inte Stods Stods

Konferens Stods Stods inte Stods (visas endast under
pagaende
samtalskonferensscenario)
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Funktionsnamn Dedikerad Programmerbar Programstyrd knapp
funktionsknapp funktionsknapp

vidarekoppla Stods inte Stods inte Stods

Stor ej Stdds inte Stods Stods

Parkera Stods Stods inte Stods

Snabbtelefon Stdds inte Stods Stdds inte

Ljud av Stods Stdds inte Stdds inte

Ring igen Stdds inte Stods Stods

Snabbval Stdds inte Stods Stods

Kortnummer linjestatus | Stods inte Stods Stods inte

Overfora Stods Stdds inte Stdds (visas endast under

pagéende
samtalsoverforingsscenario)

Tillat anvdndaren att konfigurera funktioner pa linjeknapparna

Du kan aktivera anvéndare att konfigurera dessa funktioner for linjeknappar. Anvéndaren kan sedan lagga
till ndgon av de konfigurerade funktionerna for de linjeknapparna. De funktioner som stdds finns i
Konfigurerbara funktioner pé linjeknappar, pa sidan 271.

Steg 1

Innan du borjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 118.

* Kontrollera att linjeknapparna inte ar i inert lage.

Arbetsordning

(Valfritt) Inaktivera utokningen av en linjeknapp déir du tillater att anvdndarna konfigurerar funktionerna.

0BS! Om funktionen for konfiguration av direkt PLK &r inaktiverad maste du inaktivera anslutningen for
att anvéndarna ska kunna konfigurera funktionerna pa linjeknappen. Om funktionen ar aktiverad
kan du hoppa &ver det hir steget. Mer information finns i Aktivera konfiguration av direkt PLK,

pa sidan 325.

a) Vilj Rost > Telefon.

b) Vilj en linjeknapp.

¢) Still in Anslutning pa Inaktiverad.

Du kan dven inaktivera linjeknappen i konfigurationsfilen (cfg.xml):

<Extension n ua="na">Disabled</Extension n >
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Steg 2
Steg 3

Steg 4

Parametrar for funktioner pa linjeknappar .

Dar n ar anknytningsnumret.

Vilj Rost > Ass-konsol.

I avsnittet Allmént konfigurerar du parametern Alternativ for anpassningsbara PLK med koder for de
funktioner som du vill ha enligt definitionen i Konfigurerbara funktioner pa linjeknappar, pa sidan 271.

Exempel: Du konfigurerar parametern med b1f; sd;mwi; shortcut;dnd;. Anvidndaren trycker ldnge pa en
otilldelad linjeknapp for att se funktionslistan. Funktionslistan ser ut sa hér:

1 Ingen

2 Kortnummer

3 BLF-narvaro

4 BLF + Kortnummer

5 MWI

6 MWI + Kortnummer

7 Menygenvag

8 Stor ej

Anvéndaren kan sedan vélja funktion eller menygenvag att lagga till linjeknappen.

Om du inte anger ndgot vérde i parametern Anpassningsbara PLK-alternativ, det vill séga nir parametern
ar tom, visas inte den programstyrda knappen Valj pé skarmen Valj funktion pa telefonen.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom en strang i det hér formatet:

<Customizable PLK Options ua="na">mwi;sd;blf;shortcut;dnd;</Customizable PLK Options>

Klicka pa Submit All Changes.

Parametrar for funktioner pa linjeknappar

Foljande tabell definierar hur parametrarna for kortnummer i avsnittet Linjeknapp (n) pé fliken Rost >
Telefon i telefonens webbgranssnitt fungerar och anvénds. Den definierar dven syntax for strdngen som liggs
till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 19. Parametrar for funktioner pa linjeknappar

Parameter

Beskrivning och standardvarde

Anknytning

Tilldelar ett anknytningsnummer till en linjeknapp eller inaktiverar
anknytningsfunktionen pa en linjeknapp.

Antalet linjeknappar varierar med telefonmodell. Nér du har tilldelat ett
anknytningsnummer kan du konfigurera linjeknappen som en telefonianknytning. Du
kan tilldela linjeknappen med utékade funktioner, till exempel kortnummer, falt for
upptagetlampa och samtalshdmtning.

Som standard behdver du inte inaktivera anslutningen for att tilldela linjeknappen med
utdkade funktioner. Om funktionen for konfiguration av direkt PLK ar aktiverad maste
du déremot inaktivera anslutningen for att kunna gora tilldelningen. Fér mer information
om hur du aktiverar funktionen, se Aktivera konfiguration av direkt PLK, pa sidan 325.

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Extension 1 wua="na">1</Extension 1 >
<Extension 2 ua="na">2</Extension 2 >
<Extension_ 3 ua="na">3</Extension 3 >
<Extension_ 4 ua="na">Inaktiverad</Extension 4 >
* | telefonens webbgrinssnitt viljer du ett nummer eller Inaktiverat fran
alternativen.
Tillatna varden: Inaktiverat|1|2|3|4, tilldtna varden varierar mellan olika telefoner.

Standard: n, dér n dr linjens knappnummer.
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Konfigurera ett kortnummer pa en linjeknapp .

Parameter

Beskrivning och standardvirde

Utokad funktion

Anvands for att tilldela anknytningsfunktioner till en linjeknapp pa telefonen. Funktioner
som stods 4r:

* Féltet for upptagetlampa (BLF)
Exempel: fnc=blf;sub=BLF List URI@$PROXY;usr=user ID@SPROXY
* BLF med besvara samtal
Exempel: fnc=blf+cp; sub=BLF List URI@$PROXY;usr=user ID@$PROXY
* Snabbval
Exempel: fnc=sd;usr=user ID@$PROXY
* BLF med kortnummer
Exempel: fnc=blf+sd;sub=BLF List URI@$PROXY;usr=user ID@$PROXY
* BLF med kortnummer och besvara samtal
Exempel: fnc=blf+sd+cp; sub=BLF_List URI@SPROXY;usr=user ID@SPROXY

0BS! Om funktionen f6r konfiguration av direkt PLK &r inaktiverad ar parametern
endast tillgdnglig nér linjeknappens Anslutning ar Inaktiverad .

Utfor ett av foljande:

» Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Extended Function 1 >fnc=sd;ext=user IDESPROXY</Extended Function 1 >
* [ telefonens webbgranssnitt anger du de funktioner som ska anvindas for

linjeknappen.

Standard: tomt

Konfigurera ett kortnummer pa en linjeknapp

Du kan konfigurera kortnummer pé en ledig linje pa en anvindartelefon. Anvéndaren kan sedan anvidnda den
linjen for att snabbringa ett nummer. Nér du aktiverar kortnumret pé linjeknappen ser anviandaren
kortnummerikonen, ett namn och ett anslutningsnummer pa kortnummerknappen. Anvéndaren trycker pa
linjeknappen for att ringa den tilldelade anknytningen.

Steg 1

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.
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. Tilldela ett snabbvalsnummer

Steg 2
Steg 3

Steg 4

Steg 5

Vilj en linjeknapp som du vill konfigurera kortnummer.

(Valfritt) Stéll in parametern Anslutning som Inaktiverat for att inaktivera anslutningen.

0BS! Om funktionen for konfiguration av direkt PLK &r inaktivera maste du inaktivera anslutningen for
att konfigurera kortnummer pa linjeknappen. Om funktionen ar aktiverad kan du hoppa 6ver det
hér steget. Mer information finns i Aktivera konfiguration av direkt PLK, pa sidan 325.

Det gar dven att konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern ar linjespecifik. Ange en
strdng i detta format:

<Extension 2 wua="na">Disabled</Extension 2 >
Ga till parametern Utdkad funktion och ange en stréng i det hir formatet:

Det gar dven att konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern ar linjespecifik. Ange en
strang i detta format:

<Extended Function 2 wua="na">fnc=sd;ext=9999@$PROXY;nme=xxxx</Extended Function 2 >

Klicka pa Submit All Changes.

Tilldela ett snabbvalsnummer

Steg 1
Steg 2

Du kan konfigurera kortnummer pé telefonen med webbgranssnittet. Anviandaren kan se konfigurerade
kortnummer pa telefonen och kan anvinda kortnummer for att ringa motsvarande kontakt.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Anvandare.

I avsnittet Kortnummer anger du namnet i Kortnummer (n) namn respektive numret i Kortnummer (n)
nummer for kortnummerposten.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Parametrarna for kortnummer
ar linjespecifika. Ange en stridng i formatet

<Speed Dial 1 Name ua="rw">John Wood</Speed Dial 1 Name>
<Speed Dial 1 Number ua="rw">12345678</Speed Dial 1 Number>

Steg 3

Klicka pa Submit All Changes.

Parametrar for vanta och pausa med DTMF

Kortnummer, katalog, utdkad funktion och andra stringar som konfigurerats i telefonen kan innehélla tecken
for vanta (X) och pausa (,). Dessa tecken tilldter manuella och automatiska signaloverféringar med DTMF
(Dual-Tone Multi-Frequency).
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Du kan ldgga till vénte- och paustecken med kortnummer, utdkad funktion eller katalogstriangar i formatet:
{Dial String}[ 1[,|X][DIMF_string] [, |X] [DTMF_string]
dar:

* Dial_String — ar det nummer som anvéndaren forsoker na. Till exempel: 8537777 eller 14088537777.

* [ ] (blanksteg) — &r ett uppringningsavslutstecken som definierar eller avgransar slutet av nummerstréngen.
Blanksteget ér obligatoriskt. Om telefonen upptécker ett X eller ett kommatecken (,) fére blanksteget,
behandlas tecknen som en del av nummerstrangen.

* , (kommatecken) — ar en paus pé 2 sekunder som infogas for varje kommatecken i stréngen.

» X (vénta) — anger att telefonen véntar pa anvidndarinmatning och bekriftelse.

Nar anvéndaren anger DTMF-signalen manuellt via knappsatsen ser anvdndaren ett meddelande som
bekriftar att Gverforingen av manuell inmatning har slutforts. Vid bekriftelsen skickar telefonen alla

DTMF-signaler som har definierats i DTMF_string. Telefonen kor nésta parameter. Om det inte finns
nagra ytterligare parametrar i nummerstringen atergér telefonen till startsidan.

Fonstret med vénteuppmaning sténgs inte forrén anvéndaren bekraftar uppmaningen eller samtalet avslutas
antingen av anvéndaren eller med fjarrenheten.

* DTMF _string — 4r de DTMF-signaler som en anvéndare skickar till en fjarrenhet nér samtalet har kopplats
fram. Telefonen kan skicka endast giltiga DTMF-signaler.

Exempel:
18887225555,,5552X2222

Ett kortnummer innebér att telefonen ringer 18887225555. Blanksteget anger slutet av nummerstrangen.
Telefonen véntar fyra sekunder (tvd kommatecken) och skickar sedan DTMF-signalerna 5552.

Ett meddelande visas dér anvindaren uppmanas att ange siffror manuellt. Nér anviandaren har slagit alla siffror
och trycker pa OK bekréftas han/hon att den manualla inmatningen &r klar. Telefonen skickar DTMF-signalerna
2222.

Riktlinjer for anvandning
En anvindare kan nir som helst dverfora siffror, forutsatt att samtalet har anslutits.

Den maximala langden pa strdngen, inklusive alla X eller kommatecken (,), &r begrénsad till lingden pa en
kortnummerpost, uppringningspost, katalogpost och andra uppringda stréngar.

Nir en vinteparameter initieras visar telefonen startsidan och uppmanar anvéndaren att ange fler siffror med
knappsatsen. Om denna atgérd intréffar ndr anvéndaren redigerar en post kan dndringarna gé forlorade.

Om endast den forsta delen av en nummerstrdng matchar en nummerplan nir samtalet rings upp, ignoreras
den del av nummerstrédngen som inte matchar nummerstréngen. Till exempel:

85377776666, ,1,23

Om 8537777 matchar en nummerplan ignoreras tecknen 666 6. Telefonen véntar fyra sekunder innan den
skickar DTMF 1. Sedan véntar den tva sekunder innan den skickar DTMF 23.

Vid loggning av samtal loggas endast nummerstringen, inte DTMF-stréngar.

Giltiga DTMF-signaler ar 0-9, * och #. Alla andra tecken ignoreras.
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. Telefonkonfiguration for att 6vervaka andra telefoner

Begransningar

Nir samtalet dr anslutet och omedelbart 6verfors kanske telefonen inte kan bearbeta DTMF-signalerna. Det
beror pa hur lang tid som samtalet dr kopplat innan det 6verfors.

Telefonkonfiguration for att overvaka andra telefoner

Du kan konfigurera telefonen for att dvervaka status for linjer pé andra telefoner. Den hér funktionen ar
praktisk om du rutinméssigt hanterar samtal at kollegor och vill se om de har méjlighet att svara. Telefonen
overvakar varje linje pa en separat linjeknapp. De 6vervakande linjeknapparna fungerar som knappen for
féltet med upptagen lampa (BLF). En BLF 4r en LED-lampa som dndrar férg for att visa status pa den
overvakade linjen:

Tabell 20. BLF-tangentens LED-status

LED-férg Betydelse

Gront Den 6vervakade linjen ér tillganglig.
Rott Den 6vervakade linjen &r upptagen.
Blinkande rott Den 6vervakade linjen ringer.

Gult Fel vid BLF-knappkonfiguration.

Om telefonen dr registrerad till en BroadSoft-server kan stilla du in telefonen att Gvervaka flera anvindare
med en enda uppsittning med konfigurationer.

Konfigurera telefonen for att dvervaka flera anvandares linjer

Om telefonen dr registrerad till en BroadSoft-server kan du konfigurera telefonen for att 6vervaka hela
BLF-listan. Telefonen tilldelas tillgdngliga linjeknappar i sekvens for att dvervaka posterna pa BLF-listan
och borjar visa status for de 6vervakade linjerna pd BLF-knapparna.

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for stringen i Parametrar for vervakning av flera anvéndares
linjer, pa sidan 179.

Innan du borjar
* Se till att telefonen &r registrerad till en BroadSoft-server.
* Du kan konfigurera en BLF-lista for en anvéndare pa telefonen pa BroadSoft-servern.
« Oppna webbgrinssnittet for administration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

* Se till att 6vervakade linjerna pd BLF-knapparna inte &r i inert lage.

Arbetsordning

Steg 1 Vilj Rost > Ass-konsol.
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Parametrar for dvervakning av flera anvindares linjer .

Steg 2 Konfigurera BLF-listans URI, Anvéand linjeknappar for BLF-lista, BLF-listaoch Visningsléage for
BLF-etikett enligt beskrivningen i Parametrar for 6vervakning av flera anvédndares linjer, pa sidan 179.

Om du tillater anvandare att konfigurera enskilda BLF-knappar (se Tillat anvdndaren att konfigurera funktioner
pa linjeknapparna, pa sidan 172), rekommenderar vi att sétta instdllningen BLF-listan till Délj.

Steg 3 Klicka pa Submit All Changes.

Parametrar for 6vervakning av flera anvéindares linjer

Foljande tabell definierar hur BLF-parametrarna i avsnittet Allmént pa fliken ROst > Ass-konsol i telefonens
webbgranssnitt fungerar och anvénds. Den definierar d&ven syntax for stringen som ldggs till i telefonens
konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 21. Parametrar for vervakning av flera anvéndares linjer

Parameter

Beskrivning och standardvarde

BLF-listans URI

Uniform Resource Identifier (URI) i listan for féltet for upptagenlampan (BLF) som
du har stéllt in for en anvindare av telefonen pa BroadSoft-servern.

Det hir faltet géller bara om telefonen &r registrerad till en BroadSoft-server. 1
BLF-listan finns listan §ver anvindare vars linjer telefonen har tillatelse att dvervaka.
Mer information finns i Telefonkonfiguration for att Gvervaka andra telefoner, pa sidan
178.

BLF-listans URI méste anges i formatet <URI_name>@<server>. BLF-listans URI
maéste vara lika med vérdet som konfigurerats for parametern List URI: sip pa
BroadSoft-servern.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<BLF_List URI
ua="na">MonitoredUsersList@sipurash22.com</BLF_ List URI>

* [ telefonens webbgranssnitt anger du BLF-listan som har definierats p&
BroadSoft-servern.

Standard: Tom
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. Parametrar for dvervakning av flera anvindares linjer

Parameter

Beskrivning och standardvirde

Anvind linjeknappar
for BLF Lista

Kontrollerar om telefonen anvénder dess linjeknappar for att 6vervaka BLF-listan nér
overvakning av BLF-listan ar aktiv.

Den hir instéllningen har endast betydelse ndr BLF-listan ar instélld pa visa.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<Use_Line Keys For BLF List ua="na">Ja</Use Line Keys For BLF List>
* [ telefonens webbgrinssnitt anger du det hir faltet till Ja for att anvinda de icke
registrerade linjeknapparna for att 6vervaka poster i BLF-listan. Stéll in det pa

Nej for att forhindra att linjeknapparna anvinds for att 6vervaka poster i
BLF-listan.

Standard: Nej

BLF-lista

Aktiverar eller inaktiverar 6vervakning av BLF-listan.

Om satt till Visa tilldelar telefonen tillgdngliga linjeknappar i turordning for att 6vervaka
poster i BLF-listan. Etiketterna pé tangenterna i BLF-listan visar namnen pé de
overvakade anvindarna och status for de 6vervakade linjerna.

Den hir instéllningen har endast betydelse nér BLF-listans URI konfigureras.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<BLF List ua="rw">Visa</BLF List>
* [ telefonens webbgrinssnitt anger du det hér filtet som Visa eller Dolj for att
aktivera eller inaktivera BLF-0vervakningsfunktionen.
Till&tna varden: Visa|Dolj
Standard: Visa

Visningslédge for
BLF-etikett

Anger hur BLF-posterna visas pé linjeknapparna . Alternativen dr: namn, ankn
(anknytningsnummer) och bada.

Utfor ett av foljande:

» Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<BLF Label Display Mode ua="na">Namn</BLF Label Display Mode>

* Vilj ett alternativ i listan i telefonens webbgranssnitt.

Till&tna varden: Namn|Ankn|Bada

Standard: Namn
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Konfigurera en linjeknapp pa telefonen for att dvervaka en enskild anvéandares linje .

Konfigurera en linjeknapp pa telefonen for att overvaka en enskild anvidndares

linje

Steg 1
Steg 2
Steg 3

Steg 4

Du kan konfigurera faltet for upptagetlampa pa en telefonlinje nir en anvéndare behdver 6vervaka en kollegas
tillgénglighet for att hantera samtal.

Du kan konfigurera féltet for upptagetlampa for samverkan med en valfri kombination av kortnummer eller
samtalshamtning. Du kan konfigurera till exempel bara faltet for upptagetlampa eller samverkan mellan faltet
for upptagetlampa och kortnummer, féltet for upptagetlampa och samtalshamtning eller féltet for upptagetlampa,
kortnummer och samtalshdmtning tillsammans. Om du vill konfigurera bara kortnummer krévs det en annan
konfiguration.

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gér du till syntaxen for strangen i Parametrar for 6vervakning av en enskild linje,
pa sidan 181.

Innan du borjar
+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

* Kontrollera att linjeknappen som anvénds for att konfigurera ett falt for upptagetlampa inte &r i laget
Inert.

Arbetsordning

Vilj Rost > Telefon.
Vilj en linjeknapp som du vill konfigurera for faltet for upptagetlampa.

Konfigurera falten Anknytning och Utdokad funktion enligt definitionen i Parametrar for 6vervakning av en
enskild linje, pa sidan 181.

Klicka pa Submit All Changes.

Parametrar for vervakning av en enskild linje

Foljande tabell definierar hur BLF-parametrarna (féltet for upptagetlampan) i avsnittet Linjeknapp (n) pa
fliken ROst > Telefon i telefonens webbgranssnitt fungerar och anvénds. Den definierar dven syntax for
strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Tabell 22. Parametrar for évervakning av en enskild linje

Parameter

Beskrivning och standardvarde

Anknytning

Tilldelar ett anknytningsnummer till en linjeknapp eller inaktiverar
anknytningsfunktionen pa en linjeknapp.

Antalet linjeknappar varierar med telefonmodell. Nér du har tilldelat ett
anknytningsnummer kan du konfigurera linjeknappen som en telefonianknytning. Du
kan tilldela linjeknappen med utékade funktioner, till exempel kortnummer, falt for
upptagetlampa och samtalshdmtning.

Som standard behdver du inte inaktivera anslutningen for att tilldela linjeknappen med
utdkade funktioner. Om funktionen for konfiguration av direkt PLK ar aktiverad maste
du déremot inaktivera anslutningen for att kunna gora tilldelningen. Fér mer information
om hur du aktiverar funktionen, se Aktivera konfiguration av direkt PLK, pa sidan 325.

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Extension 1 wua="na">1</Extension 1 >
<Extension 2 wua="na">Inaktiverad</Extension 2 >
<Extension_ 3 ua="na">Inaktiverad</Extension 3 >
<Extension_ 4 ua="na">Inaktiverad</Extension 4 >
« Stdll in parametern som Inaktiverad i telefonens webbgrénssnitt om du vill
6vervaka en annan linje med linjeknappen.
Tillatna virden: Inaktiverat|1|2|3]4, tillatna véirden varierar mellan olika telefoner.

Standard: n, dér n dr linjens knappnummer.
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Aktivera knappen Konferens med en stjarnkod .

Parameter

Beskrivning och standardvirde

Utokad funktion

Anvands for att tilldela anknytningsfunktioner till en linjeknapp pa telefonen. Funktioner
som stods 4r:

* Féltet for upptagetlampa (BLF)
Exempel: fnc=blf;sub=BLF List URIG$PROXY;ext=user ID@SPROXY
* BLF med besvara samtal
Exempel: fnc=blf+cp; sub=BLF List URI@$PROXY;ext=user ID@$PROXY
* BLF med kortnummer
Exempel: fnc=blf+sd;sub=BLF List URI@$PROXY;ext=user ID@$PROXY
* BLF med kortnummer och besvara samtal
Exempel: fnc=blf+sd+cp;sub=BLF List URI@$PROXY;ext=user ID@$PROXY

OBS! Om funktionen for konfiguration av direkt PLK ar inaktiverad dr parametern
endast tillgdnglig nér linjeknappens Anslutning ér Inaktiverad .

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Exttended Fnction 1 >fnc=blf; sub=RIF List URIESPROXY;ext=user IDRSPROXY</Extended Function 1 >

» Konfigurera parametern med en giltig syntax i telefonens webbgranssnitt for att
aktivera dvervakning av en annan anvéndare eller anknytning med linjeknappen.

Standard: tomt

Aktivera knappen Konferens med en stjarnkod

Steg 1
Steg 2

Innan du bérjar

Du kan ligga till en stjarnkod till knappen Konferens sa att anvindaren kan ldgga till flera aktiva samtal i en
konferens genom att trycka pa knappen endast en gang. Du kan aktivera den hir funktionen pa telefonens
webbsida.

* Telefonservern maste ha stéd for den hér funktionen.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n), dér n &r ett anknytningsnummer.

I avsnittet Instéllningar for samtalsfunktion konfigurerar du féilten Konferensknapp enbart och URL for
konferensbrygga enligt Parametrar for konferensknapp, pa sidan 184.
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. Parametrar for konferensknapp

Steg 3

Du kan dven aktivera knappen Konferens med en XML-fil. Ange en string i detta format:
<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

<Conference Single Hardkey 1 wua="na">Yes</Conference Single Hardkey 1 >

Klicka pa Submit All Changes.

Parametrar for konferensknapp

Foljande tabell definierar hur parametrar for konferensknappen i avsnittet Installningar for samtalsfunktioner
pa fliken Rést > Ankn (n) i telefonens webbgrinssnitt fungerar och anvinds. Den definierar &ven syntax for
strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 23. Parametrar for konferensknapp

Parameter Beskrivning och standardvirde
Konferensknapp Du kan anvénda filtet for att ange om du vill anvinda enbart konferensknappen for
enbart att starta ett konferenssamtal. Nar det ar instillt pd Ja kan anvidndaren bara anvdnda

konferensknappen for att starta ett konferenssamtal. Funktionsknappen Konf &r
inaktiverad. Nér det &r instéllt pa Nej kan anvidndaren anvinda bade konferensknappen
och funktionsknappen Konf.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Conference_Single Hardkey 1
ua="na">Yes</Conference Single Hardkey 1 >

* I telefonens webbgrinssnitt stiller du in faltet pa Ja eller Nej for att aktivera eller
inaktivera funktionen.

Tillatna varden: Ja|Nej

Standard: Nej

URL for URL som anvinds for att ansluta till ett konferenssamtal, vanligen i form av ett
konferensbrygga uppringningsnummer eller URI i formatet anvéndare@IPadress:port.

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

« i telefonens webbgrinssnitt anger du URI eller ett nummer som konferensbrygga.

Standard: tomt
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Konfigurera alfanumerisk uppringning .

Konfigurera alfanumerisk uppringning

Steg 1
Steg 2

Steg 3

Steg 4

Du kan konfigurera en telefon sa att anvéndaren av telefonen kan ringa ett samtal genom att sla alfanumeriska
tecken 1 stéllet for att sla siffror. Pa telefonens webbsida kan du konfigurera alfanumerisk uppringning med
kortnummer, BLF och samtalshdmtning.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n).
I avsnittet Nummerplan stiller du in Aktivera URI-uppringning pa Ja for att aktivera alfanumerisk
uppringning.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern &r linjespecifik.

<Enable URI Dialing 1 wua="na">Yes</Enable URI Dialing 1 >

Vilj Rost > Telefon for att ldgga till en strang pé en linjeknapp i detta format for att aktivera kortnummer
med alfanumerisk uppringning:

fne=sd; ext=xxxx.yyyy@$PROXY; nme=yyyy, XXxx

Till exempel:

fnc=sd;ext=first.last@$SPROXY;nme=Last,First

I exemplet ovan kan anvéndare sla "first.last" for att ringa ett samtal.

OBS! Tecken som stods for alfanumerisk uppringning ér a-z, A-Z, 0-9, -, , ., och +.

Klicka pa Submit All Changes.

Parkera samtal

Med samtalsparkering kan ett samtal parkeras och direfter hdmtas igen, antingen fran telefonen eller fran en
annan telefon. Foljande LED-férger visas pa linjeknappen nér denna funktion ar konfigurerad:

* Gron LED — Parkera samtal har konfigurerats.
* Gul LED — Parkera samtal har inte konfigurerats.

* Rdd langsamt blinkande LED — Ett samtal har parkerats.

Konfigurera samtalsparkering med stjarnkoder

Du kan konfigurera samtalsparkering sé att anvéndaren kan sitta ett samtal i vinteldge och sedan himta
samtalet fran anvéndarens telefon eller en annan telefon.
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. Konfigurera en-knapps samtalsparkering

Steg 1
Steg 2

Steg 3

Steg 4

Niér du konfigurerar samtalsparkerings maste samtalets parkeringskod och aterupptagningskod matchar
funktionsatkomstkoden som konfigurerats pa servern.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Regionalt.
Ange *68 i faltet for samtalsparkeringskoden.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i foljande
format:

<Call Park Code ua="na">*68</Call Park Code>
Ange *88 i filtet for aterupptagningskoden.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i foljande
format:

<Call Unpark Code ua="na">*88</Call Unpark Code>

Klicka pa Submit All Changes.

Konfigurera en-knapps samtalsparkering

Steg 1
Steg 2

Steg 3

Med en-knapps samtalsparkering behdver du inte ange en kombination av knappar for parkering av och
ateruppta ett samtal.

Du kan dven konfigurera samtalsparkering i en viss samtalsparkeringsanknytning

Innan du borjar
Atkomst till telefonens webbgrinssnitt, pa sidan 118och Konfigurera telefonen for att dvervaka flera anvindares

linjer, pa sidan 178

Arbetsordning

Gé till Rost > Ass-konsol
Ga till faltet BLF-listans URI och ange uri_name@server.

Filtet BLF-listans URI méste ha samma vérde som konfigurerats for parametern List URI:sip pa
BroadSoft-servern.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<BLF_List URI ua="na">uri name@server</BLF List URI>

I listrutan Funktionsalternativ for BLF-listan véljer du prk.
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Légg till samtalsparkering for en linjeknapp .

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<BLF List Feature Options ua="na">prk</BLF List Feature Options>

Tillatna varden &r blf+sd+cp|prk. Standardvarde blftsd+cp.

Exempel:

Nir faltet Funktionsalternativ for BLF-listan ir instéllt pA b1 £+sd+cp kan de automatiskt tilldelade
knapparna anvindas for funktionen blf+sd+cp eller for samtalsparkeringsfunktionen. Om type="park"
ingdr i resurselementet anvinds de automatiskt tilldelade knapparna for samtalsparkeringsfunktionen,
annars anvands de for funktionen blf+sd-+cp om typen inte ingar.

Pa servern finns det tre resurselement i NOTIFY-forfragningar. Ange strdngarna i resurselementen i
formatet och ligg till nya attributet type="park"i resurs-URI for samtalsparkeringsanknytningen:

<resource uri="sip:testOl@aslbsoft.sipurash.com"><name>test 01l</name><instance
id="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Niér konfiguration &r klar bevakar telefonen test 01, parkeringsplats1 och test 02. Om det prenumereras
korrekt pa samtalsparkeringsanknytningar och anviandare kommer linjeknappar att tilldelas for
samtalsparkering respektive blf-funktion och fa status for 6vervakad anknytning och anvindare.

Nir faltet Funktionsalternativ for BLF-listan ir instéllt pa prk évervakar BLF-listans URI
samtalsparkeringsanknytningar och anvéndare.

P& servern finns det tre resurselement i NOTIFY-forfrdgningar. Ange stringarna i resurselementen i
formatet och lagg till nya attributet type="park"i resurs-URI {or samtalsparkeringsanknytningen:

<resource uri="sip:test0lQ@aslbsoft.sipurash.com"><name>test 01</name><instance
id="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02Q@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Nér konfiguration &r klar bevakar telefonen test 01, parkeringsplats1 och test 02. Om det prenumereras
korrekt pa samtalsparkeringsanknytningar och anviandare kommer linjeknappar att tilldelas for
samtalsparkering och fa status for 6vervakad anknytning och anvéndare.

Steg 4 Klicka pa Submit All Changes.

Lagg till samtalsparkering for en linjeknapp

Du kan légga till samtalsparkering pé en linjeknapp for att gora det mojligt for anvandaren att tillfalligt lagra
och hamta samtal. Parkera samtals stods pé privata linjer och delade linjer.
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. Ange konfiguration for alternativt natverk

Steg 1
Steg 2
Steg 3

Steg 4

Steg 5

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.
Vilj en linjeknapp.
(Valfritt) Stéll in parametern Anslutning som Inaktiverat for att inaktivera anslutningen.

0BS! Om funktionen for konfiguration av direkt PLK &r inaktiverad maste du inaktivera anslutningen for
att lagga till samtalsparkering pa linjeknappen. Om funktionen ar aktiverad kan du hoppa 6ver det
hir steget. Mer information finns i Aktivera konfiguration av direkt PLK, pa sidan 325.

Det gar dven att konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern ir linjespecifik. Ange en
strang i detta format:

<Extension 2 wua="na">Disabled</Extension 2 >
G4 till parametern Ut6kad funktion och ange en string i det hir formatet:
For en privat linje anger du
fnc=prk; sub=SUSER@SPROXY; nme=CallPark-Slotl;vid=1
For en delad linje anger du
fnc=prk; sub=SUSER@SPROXY; nme=CallPark-Slotl;orbit=<DN of shared line>;vid=1l
dér:
* fnc=prk betyder funktion = samtalsparkering
* sub dr SIP-URI:n for den 6vervakade parkeringsplatsen
* nme dr namnet som visas pa telefonen for linjeknappen for samtalsparkering

* orbit dr den delade linjens DN

» vid dr anknytningens ID. Virdena fér SUSER och $PROXY hémtas frén den angivna anknytningen. Om
vid saknas i funktionsstringen himtas vérdena for SUSER och $PROXY fran anknytning 1.

Du kan dven konfigurera den linjespecifika parametern i konfigurationsfilen (cfg.xml). Ange strangen i féljande
format:

<Extended Function 2
ua="na">fnc=prk;sub=$USERE$SPROXY; nme=CallPark-Slotl;vid=1;</Extended Function 2 >

Klicka pa Submit All Changes.

Ange konfiguration for alternativt natverk

Valfria natverksservrar ger resurser som DNS-sokningar, nétverkstid, loggning och enhetsidentifiering. Du
kan ocksa tillampa PC-portspegling pa anvindarens telefon. Anvéindaren kan ocksa aktivera eller inaktivera
den hér tjénsten fran telefonen.
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Steg 1
Steg 2

Steg 3

Parametrar for konfiguration av alternativt natverk .

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for konfiguration av alternativt
nétverk, pa sidan 189.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > System.

I avsnittet Valfri natverkskonfiguration konfigurerar du félten enligt Parametrar for konfiguration av
alternativt ndtverk, pa sidan 189.

Klicka pa Submit All Changes.

Parametrar for konfiguration av alternativt niatverk

Foljande tabell definierar hur parametrar for atkomstkontroll i avsnittet Alternativ natverkskonfiguration
pa fliken ROst > System i telefonens webbgrénssnitt fungerar och anvinds. Den definierar dven syntax for
strangen som laggs till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 24. Parametrar for konfiguration av alternativt nétverk

Parameter Beskrivning och standardvarde

Vérdnamn Virdnamnet pa servern som telefonen anvénder.

 Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Host Name ua="rw">serverhost.com</Host Name>

* [ telefonens webbgrinssnitt anger du virdnamnet pé den server som ska anvéndas.

Standard: tomt

Domin Nétverksdomén for telefonen.
Om du anvénder LDAP gar du till LDAP-konfiguration, pa sidan 363.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Domain ua="rw">domainexample.com</Domain>

+ [ telefonens webbgranssnitt anger du domén for telefonen.

Standard: tomt
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Parameter

Beskrivning och standardvirde

DNS-serverordning

Anger ordningsfoljd for att vdlja DNS-server.
Utfor ett av foljande:
e Manuellt, DHCP
* Manuellt
* DHCP, Manuellt
* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<DNS_Server Order ua="na">Manual,DHCP</DNS Server Order>
* [ telefonens webbgranssnitt anger du vilken ordning telefonen ska vélja
DNS-server.
Tillatna varden: Manuellt, DHCP|Manuellt DHCP, Manuellt
Standard: Manuellt, DHCP

DNS-fragelédge

Anger laget for DNS-fraga.
Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DNS_Query Mode ua="na">Parallel</DNS Query Mode>

* | telefonens webbgranssnitt véljer du lage for DNS-fraga.

Tillatna varden: Parallellt|Sekventiellt

Standard: Parallellt

Aktivera
DNS-cachelagring

Aktiverar eller inaktiverar DNS-cachelagring. Nér det &r aktiverat cachelagras
DNS-frageresultaten. Telefonen hamtar det lokala DNS-cacheminnet tills det lokala
cacheminnet har upphort att gélla. Nar telefonen dr inaktiverad utfor den alltid
DNS-fragor.

Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
* I telefonens webbgrinssnitt stiller du in faltet pa Ja eller Nej for att aktivera eller
inaktivera DNS-cachelagring.
Tillatna varden: Ja|Nej
Standard: Ja
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Parametrar for konfiguration av alternativt natverk .

Parameter

Beskrivning och standardvirde

Byt portkonfig.

Gor att du kan vilja hastighet och duplex i natverksporten. Virdena ar:

* Auto

* I0 HALF
+ 10 FULL
* 100 HALF
+ 100 FULL

Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Switch Port Config ua="na">AUTO</Switch Port Config>

* [ telefonens webbgranssnitt véljer du hastighet for porten eller viljer Auto sa att
systemet kan vélja hastighet.

Standard: automatiskt

PC-portkonfig

Gor att du kan vilja hastighet och duplex i datorporten (anslutning).
* Auto
* 10 HALF
* 10 FULL
* 100 HALF
* 100 FULL

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<PC_Port Config ua="na">AUTO</PC_ Port Config>

+ [ telefonens webbgranssnitt véljer du hastighet for porten eller véljer Auto sa att
systemet kan vélja hastighet.

Standard: automatiskt
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. Parametrar for konfiguration av alternativt natverk

Parameter Beskrivning och standardvarde

PC-PORT aktiverad | Aktiverar eller inaktiverar PC-porten pa telefonen.
Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>

* I telefonens webbgranssnitt stéller du in féltet som Ja eller Nej for att aktivera
eller inaktivera PC-porten pa telefonen.

Till&tna véarden: Ja|Nej
Standard: Ja

Aktivera Aktiverar eller inaktiverar PC-portspegling pa telefonen. Nar det dr instillt som Ja
PC-portspegling visas paketen pa telefonen.

Utfor ett av foljande:

 Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>

+ I telefonens webbgrinssnitt stéller du in det hir filtet pa Ja eller Nej for att
aktivera eller inaktivera PC-portspegling pa telefonen.

Till&tna véarden: Ja|Nej

Standard: Nej

Syslog-server Se Parametrar for systemlogg, pa sidan 51.

Syslog-identifierare | Se Parametrar for systemlogg, pa sidan 51.

Primér NTP-server |IP-adressen eller namnet pa den priméra NTP-server som anvands for att synkronisera
tid.

Du kan ange primar NTP-server for bade IPv4 och IPv6.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Primary NTP Server ua="rw">192.168.1.10</Primary NTP Server>

* [ telefonens webbgréinssnitt anges IP-adressen eller virdnamnet for NTP-servern.

Standard: Tom
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Parameter Beskrivning och standardvarde
Sekundér IP-adressen eller namnet pa den sekundédra NTP-server som anvéands for att synkronisera
NTP-server tid.

Du kan ange priméar NTP-server for bade IPv4 och IPv6.
Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Secondary NTP Server ua="rw">192.168.1.11</Secondary NTP Server>

* [ telefonens webbgréinssnitt anges IP-adressen eller virdnamnet for NTP-servern.

Standard: Tom

Anvinda Det hir faltet styr om telefonen anvinder TOS-parametrarna (Time of Service) pa
konfigurations-TOS | fliken Ankn (n). Stéll in det hér féltet pa Ja nér du vill att telefonerna ska anvénda
den TOS-konfiguration som anges pa fliken Ankn (n). Annars stéller du in det har
féltet som Nej.

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<Use Config TOS ua="na">No</Use Config TOS>

* [ telefonens webbgranssnitt véljer du Ja eller Nej efter behov.

Tillatna véarden: Ja|Nej

Standard: Nej

XML-tjanster

Telefonerna har stod for XML-tjanster, till exempel en XML-katalogtjdnst eller andra XML-program. Endast
HTTP och HTTPS-stod for XML-tjanster ar tillgdngliga.

Foljande Cisco XML-objekt stods:
* CiscolPPhoneMenu

* CiscolPPhoneText

* CiscolPPhonelnput

* CiscolPPhoneDirectory
* CiscolPPhonelconMenu
* CiscolPPhoneStatus

* CiscolPPhoneExecute

* CiscolPPhonelmage

* CiscolPPhonelmageFile
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* CiscolPPhoneGraphicMenu

* CiscolPPhoneFileMenu

* CiscolPPhoneStatusFile

* CiscolPPhoneResponse

* CiscolPPhoneError

* CiscolPPhoneGraphicFileMenu
* Init:CallHistory

» Key:Headset

* EditDial:n

En fullstédndig lista 6ver kompatibla URI: er finns i Cisco Unified IP-telefon Services Application Development
Notes for Cisco Unified Communications Manager and Multiplatform Phones som finns hér:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7800-series/
products-programming-reference-guides-list.html

XML-katalogtjanst

Nér en XML-URL kréver autentisering kan du anvénda parametrarna XML-anvandarnamn och
XML-16senord.

Parametern XML-anvadndarnamn i en XML-URL ersitts med $XML-anvindarnamn.
Till exempel:

Parametern XML-anviandarnamn dr cisco. URL till XML-katalogtjénsten &r
http://www.sipurash.compath?username=$XML User Name.

Detta resulterar i URL for begéran: http://www.sipurash.com/path?username=cisco.

Konfigurera en telefon for att ansluta till ett XML-program

Steg 1
Steg 2

Steg 3

Det gér dven att konfigurera parametrarna i konfigurationsfilen (cfg.xml) enligt beskrivningen i Parametrar
for XML-program, pa sidan 195.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet XML-tjanst konfigurerar du filten Namn pd XML-programtjanst och URL for
XML-programtjanst enligt definitionen i Parametrar for XML-program, pa sidan 195.

(Valfritt) Ange anvandarnamn och 16senord for att autentisera XML-tjansten i falten XML-anvandarnamn
och XML-I6senord enligt definitionen i Parametrar for XML-program, pa sidan 195.
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Parametrar for XML-program .

Steg 4 (Valfritt) Aktivera och konfigurera autentisering for CGI/EXECUTE-URL via registrering fran ett externt
program (som ett webbprogram) till telefonerna.

Konfigurera filten Aktivera CISCO XML EXE och Auktoriseringsldge CISCO XML EXE enligt
definitionen i Parametrar for XML-program, pa sidan 195.

Steg 5 Klicka pa Submit All Changes.

Parametrar for XML-program

Foljande tabell definierar hur parametrarna for XSL-programmet i avsnittet XSL-tjanst pa fliken Rost >
Telefon i telefonens webbgranssnitt fungerar och anvénds. Den definierar d&ven syntax for strdngen som liggs
till i telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.

Tabell 25. Parametrar for XML-program

Parameter Beskrivning
Namn pa Namn pd XML-programmet. Namnet visas pa telefonen som ett webbprogramval.
XML-programtjénsten

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<XML_Application_Service Name
ua="na">XML APP</XML Application_ Service Name>

* Ange ett namn for XML-programmet i telefonens webbgrénssnitt.

Standard: tomt

URL till URL dér XML-programmet finns.
-programtjansten Makrovariabler stods i XML-URL:er. Mer information om giltiga makrovariabler

finns i Makrovariabler, pa sidan 197.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<XML_Application_Service URL
ua="na">XML APP</XML Application Service URL>

* Ange URL for XML-programmet i telefonens webbgranssnitt.

Standard: tomt
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Parameter

Beskrivning

XML-anvandarnamn

XML-tjénstens anvindarnamn for autentiseringsbehov.
Utfor ett av foljande:

* Ange en strang i det hédr formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<XML User Name ua="na">username</XML User Name>

* Ange anvdndarnamnet som anvénds for att autentisera XML-tjansten i telefonens
webbgranssnitt.

Standard: tomt

XML-l6senord

XML-tjanstens 16senord for det angivna XML-anvandarnamnet. Losenordet som anges
i féltet visas i konfigurationsfilen (cfg.xml) som

<!I--
<XML_ Password ua='"na">* ¥k /XM, Password>
——>

Standard: tomt

Aktivera CISCO
XML-EXE

Anger om autentisering kravs for atkomst till XML-programservern.
Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<CISCO_XML EXE Enable ua="na">Yes</CISCO_XML EXE Enable>
* | telefonens webbgrinssnitt stiller du in det pa Ja eller Nej for att aktivera eller
inaktivera autentisering.
Tillatna varden: Nej

Standard: Nej
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Makrovariabler .

Parameter

Beskrivning

CISCO

Anger autentiseringsldget for Cisco XML EXE. De alternativ som finns ar:

* Betrodd — Ingen autentisering utfors oavsett vilken lokal behdrighet du har.

* Lokal behdrighet — Autentisering baseras pa autentisering for sammanfattning
med lokal behorighet om instéllt. Om lokal behorighet inte dr angett utfors ingen
autentisering.

* Fjarrbehorighet — Autentiseringen &r baserad pa autentisering for sammanfattning
med fjarrautentiseringsuppgifter enligt instéllningen i XML-programmet pa
webbsidan (for atkomst till XML-programserver).

Utfor ett av foljande:

* Ange en stréng i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<CISCO XML EXE Auth Mode ua="na">Local
Credential</CISCO XML EXE Auth Mode>

* Vilj ett autentiseringslédge i telefonens webbgranssnitt.

Tillatna varden: Betrodd|Lokal behorighet|Fjarrbehorighet
Standard: Lokal behorighet

Makrovariabler

Du kan anvénda makrovariabler i XML-URL:er. Fljande makrovariabler stods:

* Anvindar-ID — UIDI1, UID2 till UIDn

* Visningsnamn — DISPLAYNAMEI, DISPLAYNAME?2 till DISPLAYNAMEn

* Autentisering-ID — AUTHID1, AUTHID2 till AUTHIDn

* Proxy - PROXY1, PROXY?2 till PROXYn

* MAC-adress med gemena hexadecimala tecken — MA

* Produktnamn — PN

* Produktserienummer — PSN

* Serienummer — SERIAL NUMBER

Foljande tabell visar listan 6ver makron som stdds pa telefonerna:

Makronamn

Makroexpandering

$

Formen $$ expanderas till ett enda $-tecken.

A till och med P

Ersitts med de generella parametrarna GPP_A till och med GPP_P.
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Makronamn Makroexpandering

SA till och med SD | Ersitts med specialparametrarna GPP_SA till och med GPP_SD. Dessa parametrar
innehéller knappar eller 16senord som anvénds i etableringen.
0BS! $SA till och med $SD kénns igen som argument for den valfria

URL-kvalificeraren fér omsynkronisering, --knapp.

MA MAC-adress med gemena hexadecimala tecken (000e08aabbcc).

MAU MAC-adress med versala hexadecimala tecken (0OOEOSAABBCC).

MAC MAC-adress med gemena hexadecimala tecken med kolonavgransade hexadecimala
sifferpar (00:0e:08:aa:bb:cc).

PN Produktnamn, till exempel IP-telefon 7861.

PSN Produktserienummer, till exempel 7861.

SN Serienummerstrang, till exempel 88012BA01234.

CCERT SSL-klientcertifikatstatus, installerat eller inte installerat.

1P IP-adress for telefonen inom dess lokala subnit, till exempel 192.168.1.100.

EXTIP Externt IP for SPA-telefonen sa som det visas pa internet, till exempel 66.43.16.52.
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Makronamn Makroexpandering

SWVER Programvaruversionsstring. Anvind fast programvaruversionsstrangen for att jaimfora
mot aktuella telefonens fasta programvara.

Folj formatet nedan:
* For fast programvara version 11.3(1)SR1 och tidigare:
sipyyyy.11-0-1MPP-376

dar yyyy indikerar telefonmodellen eller telefonserien. 11 &r huvudversionen; O
ar delversionen; 1MPP ar mikroversionen; och 376 ar build-numret.

* For fast programvara version 11.3(2) och senare:
sipyyyy.11-3-2MPP0001-609

dar yyyy indikerar telefonmodellen eller telefonserien. 11 &r huvudversionen; 3
ar delversionen; 2MPP0001 dr mikroversionen; och 609 ar build-numret.

Det finns tva sitt att jimf{ora inlést fast programvara:

« Med citattecken, "$SWVER” — variabeln fungerar som en stréng vid jamforelser
av inldsningsfiler for den fasta programvaran. For "$swver" eq
"sipyyyy.11-2-1MPP-312.1loads" eller "sswvER" eq
"sipyyyy.11-3-2MPP0001-609.1loads" dr telefonens modellnummer och
versionsnumren i inldsta versionen del av jamforelsen.

Utan citattecken, $SWVER — variabeln tolkas for att faststilla build-nummer,
samt storre, mindre och mikrosma revisionsnummer. Om exempelvis namnen pé
fast programvara sip88xx.11-3-2MPP0001-598.1loads och

sip8845 65.11-3-2MMP0001-598.loads tolkas ignoreras modellnummer och
inldst version i resultatet. Resultatet for de bada namnen anger en stdrre
revision=11, minor revision=3, en mikrorevision=2MPP0001 och
build-nummer=59s.

Mer information om jimforelse av version av fast programvara finns i Variabler for
makroexpandering, pa sidan 86.

HWVER Striang for maskinvaruversion, till exempel 1.88.1.

PRVST Etableringsstatus (en numerisk strang):

* -1 = explicit omsynkroniseringsbegéran
* 0 = omsynkronisering vid start

* 1 = periodisk omsynkronisering

+ 2 = omsynkronisering misslyckades, nytt forsok utfordes

UPGST Uppgraderingsstatus (en numerisk strang):

* 1 = forsta uppgraderingsforsoket

+ 2 = uppgradering misslyckades, nytt forsok
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Makronamn Makroexpandering

UPGERR Resultatmeddelande (ERR) for foregadende uppgraderingsforsok, till exempel http _get
misslyckades.

PRVTMR Sekunder sedan senaste omsynkroniseringsforsok.

UPGTMR Sekunder sedan senaste uppgraderingsforsok.

REGTMRI1 Sekunder sedan linje 1 forlorade registrering hos SIP-servern.

REGTMR2 Sekunder sedan linje 2 forlorade registrering hos SIP-servern.

UPGCOND Aldre makronamn.

SCHEME Filatkomstschema (TFTP, HTTP eller HTTPS, erhélls efter parsningsomsynkronisering
eller uppgradering av URL).

METH Foréldrat alias for SCHEME, anvind inte.

SERV Begér malservers viardnamn.

SERVIP Begir mélserverns IP-adress (efter DNS-s6kning).

PORT Begér mélets UDP-/ TCP-port.

PATH Begir mélets filsokvig.

ERR Resultatmeddelande for omsynkroniserings- eller uppgraderingsforsok.

UIDn Innehallet i konfigurationsparametern Line n UserID.

ISCUST Om enheten &r anpassad &r virdet = 1, annars 0.
0BS! Anpassningsstatus kan ses pa sidan Web Ul Info.

INCOMINGNAME | Namnet som associeras med det forsta kopplade, ringande eller inkommande samtalet.

REMOTENUMBER | Telefonnummer frén det forsta kopplade, ringande eller inkommande samtalet. Om
det finns flera samtal anges data som har associerats med det forsta identifierade
samtalet.

DISPLAYNAMEn |Innehallet i konfigurationsparametern Line N Display Name.

AUTHIDn Innehallet i konfigurationsparametern Line N auth ID.

Delade linjer

En delad linje &r ett katalognummer som visas pé fler 4n en telefon. Du kan skapa en delad linje genom att
tilldela samma adressboknummer till olika telefoner.

Inkommande samtal visas pa alla telefoner som delar en linje och vem som helst kan besvara samtalet. Endast
ett samtal i taget r aktivt pa en telefon.
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Konfigurera en delad linje .

Samtalsinformation visas pa alla telefoner som delar en linje. Om nagon aktiverar sekretessfunktionen visas
inte utgdende samtal fran den telefonen. Du kan dock kan se inkommande samtal till den delade linjen.

Alla telefoner med en delad linje ringer nér ett samtal kommer in till linjen. Om du parkerar det delade samtalet

kan alla som delar linjen ateruppta samtalet genom att trycka pa @D ciler den programstyrda knappen
Ateruppta.

Foljande funktioner for delad linje stods:
* Linjedvertagande
* Offentligt vénteldge
* Privat vinteldge

* Tyst inbrytning (endast med aktiverad programmerbar funktionsknapp)

Foljande funktioner stods som for en privat linje
« Overfora
» Konferens
* Parkera samtal/Hamta samtal
* Hdmta samtal
* Stor ej

* Vidarebefordra samtal

Du kan konfigurera varje telefon for sig. Kontoinformationen &r vanligtvis densamma for alla IP-telefoner,
men instéllningar som uppringningsplan eller standardkodek kan variera.

Konfigurera en delad linje

Steg 1
Steg 2

Du kan skapa en delad linje genom att tilldela samma katalognummer till mer &n en telefon pa telefonens
webbsida.

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for att konfigurera en delad linje,
pé sidan 202.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n), ddr (n) dr anknytningsnumret som ska delas.

I avsnittet Allmant stiller du in parametern for Aktivera linje enligt beskrivning i tabellen Parametrar for
att konfigurera en delad linje, pa sidan 202.
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. Parametrar for att konfigurera en delad linje

Steg 3

Steg 4

Steg 5

Steg 6

Steg 7

I avsnittet Utseende for delad linje stiller du in parametrarna fér Dela ankn, Delat anvandar-I1D,
Prenumerationen upphor och Begransa MW lenligt beskrivningen i tabellen Parametrar for att konfigurera
en delad linje, pa sidan 202.

I avsnittet Proxy och registrering anger du [P-adressen for proxyservern i féltet Proxy.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >
Exempel pa proxyserveradress: as1bsoft.sipurash.com

I avsnittet Prenumerantinformation anger du Visningsnamn och Anvandar-I1D (anknytningsnummer) for
den delade anknytningen.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<Display Name 1 wua="na">name</Display Name 1 >

<User ID 1 wua="na">4085273251</User ID 1 >

I avsnittet Diverse linjeknappinstallningar stéller du in parametern Aktivera SCA-bryt in enligt
beskrivningen i tabellen Parametrar for att konfigurera en delad linje, pa sidan 202.

Klicka pa Verkstéll alla &ndringar.

Parametrar for att konfigurera en delad linje

Foljande tabell beskriver parametrarna pa fliken Rost > Ankn (n)pa telefonens webbsida.

Foljande tabell definierar hur parametrarna for delade linjer i avsnitten Allmént och Utseende for delad linje
pa fliken Ankn (n) telefonens webbgranssnitt fungerar och anvénds. Hér definieras ocksa syntax for strdngen
som lédggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 26. Parametrar for delade linjer

Parameter Beskrivning

Line Enable Aktiverar en linje for tjansten.
Utfor ett av foljande:
* | telefonens webbgrinssnitt véljer du Ja for att aktivera. Annars véljer du Nej.
* Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Line Enable 1 wua="na">Yes</Line Enable 1 >
Giltiga vérden: Ja|Nej
Standard: Ja
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Parametrar for att konfigurera en delad linje .

Parameter

Beskrivning

Dela ankn

Anger om anknytningen ska delas med andra Cisco IP-telefoner eller vara privat.
Utfor ett av foljande:
* | telefonens webbgrinssnitt véljer du Ja for att aktivera. Annars véljer du Nej.

* Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Share Ext 1 wua="na">No</Share Ext 1 >

Om du stéller in Dela linje som Nej dr anknytningen privat och delar inte samtal,
oavsett instéllning for Utseende for dela linje. Om du stéller in anknytningen pa Ja
foljer samtalen instédllningen Utseende for dela samtal.

Giltiga védrden: Ja|Nej
Standard: Ja

Delat anvéndar-ID

Identifierad anviandare tilldelas till den delade linjelayouten.
Utfor ett av foljande:

» Ange anvindar-ID i telefonens webbgrinssnitt.

* Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Shared User ID 1 wua="na">Shared UserID</Shared User ID 1>

Prenumerationen
upphor

Antal sekunder innan SIP-prenumerationen upphdr. Innan prenumerationen upphor
skickas NOTIFY-meddelanden till telefonen fran SIP-servern om status pa den delade
telefonanknytningen.

Utfor ett av foljande:
 Ange virdet i sekunder i telefonens webbgranssnitt.

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >

Giltiga vérden: Heltal fran 10 till och med 65535
Standard: 3600 sekunder
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. Légg till dialogrutebaserad miljo for delad linje

Parameter Beskrivning

Begrinsa MWI Indikerar vintande meddelanden endast for meddelanden pa privata linjer.
(Me;ssage Waiting Utfor ett av foljande:

Indicator)

* [ telefonens webbgrénssnitt véljer du Ja for att aktivera. Nar aktiverat tdnds
indikeringslamporna for véintande meddelanden endast for privata meddelanden.
Annars viljer du Nej.

* Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >
Giltiga vérden: Ja|Nej
Standard: Nej

Foljande tabell beskriver parametrarna pa fliken ROst > Telefon pé telefonens webbsida.

Tabell 27. Diverse linjeknappsinstéllningar

Parameter Beskrivning

SCA Aktiverar SCA-konferensinbrytning.
Barge-In-Enable Utfor ett av foljande:
* I telefonens webbgranssnitt véljer du Ja for att aktivera. Annars véljer du Nej.

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML
(cfg.xml):

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>
Giltiga vérden: Ja|Nej
Standard: Nej

Lagg till dialogrutebaserad miljo for delad linje

Nu kan du aktivera en dialogrutebaserad delad linje sa att telefoner pa den delade linjen kan prenumerera pa
dialoghdndelsepaketet.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > SIP.

Steg 2 Ga till avsnittet SIP-parametrar och still in parametern Handelsepakettyp for delad linje som Dialogruta
for att telefonen ska prenumerera pa dialoghéndelsepaketet.
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Steg 3

Tilldela en ringsignal till en anknytning .

Du kan dven stélla in parametern som Samtalsinformation om telefonen ska behalla det ursprungliga beteendet.
Standardvarde: Samtalsinformation

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Share Line Event Package Type ua="na">Dialog</Share Line Event Package Type>

Klicka pa Submit All Changes.

Tilldela en ringsignal till en anknytning

Steg 1
Steg 2

Steg 3
Steg 4

Steg 5

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i Parametrar for ringsignal, pa sidan 205.

Innan du bérjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n), ddr (n) 4r anknytningsnumret.

Lavsnittet Installningar for samtalsfunktion véljer du parametern Standard ring fran listan eller véljer ring
inte.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det

hér formatet:

<Default Ring 3 ua="rw">1</Default Ring 3 >

Vilj Rost > Telefon.

L avsnittet Ringsignal stéller du in parametrarna Ring (n) och Varaktighet for tyst ring enligt beskrivningen
i tabellen Parametrar for ringsignal, pa sidan 205.

Klicka pa Submit All Changes.

Parametrar for ringsignal

I foljande tabell beskrivs parametrarna for Ringsignal.
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Tabell 28. Parametrar for ringsignal

Konfiguration av Cisco IP-telefon |

Parameter

Beskrivning

Ring] till Ring12

Ringsignalskript for olika ringsignaler.

I telefonens konfigurationsfil (cfg.xml) anger du en
strang 1 det har formatet:

<!-- Ringtone -->

<Ringl
ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl
<Ring2 ua="na">n=Chirp
l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp
2;w=file://chirp2.raw;c=1</Ring3>

<Ring4
ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4
<Ring5
ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5b
<Ring6
ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6
<Ring7
ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7
<Ring8
ua="na">n=Reflections;w=file://Reflections.rwb; c=1</Ring8
<Ring9
ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9
<Ringl0

ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0
<Ringll ua="na">n=Are you
there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2
ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2
<Silent Ring Duration
ua="na">60</Silent Ring Duration>

Varaktighet for tystad ringning

Styr varaktigheten pa tysta ringningen. Till exempel
om parametern &r instédlld p& 20 sekunder spelar
telefonen upp den tysta ringningen i 20 sekunder och
skickar sedan svar 480 till meddelandet BJUD IN.

I XML-filen for telefonkonfiguration (cfg.xml) anger
du en stréng i det hir formatet: <Ringl
ua="na'">reSunrise;w=file: //Sunrise. rb;c=1</Ringl>

<Silent Ring Duration
ua="na">60</Silent Ring Duration>

Lagga till olika ringsignaler

Du kan konfigurera kénnetecken for varje ringsignal med hjélp av ett skript for ringsignal. Nér telefonen far
avisering om SIP INFO-meddelande och meddelandeformatet dr korrekt spelas den angivna ringsignalen upp
pa telefonen. I annat fall spelar telefonen upp standardringsignalen.
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Arbetsordning

Tilldela ett namn for ringsignalen i ett skript for ringsignal och kor skriptet om du vill konfigurera en unik
ringsignal i formatet:

n=ring-tone-name;h=hint;w=waveform-id-or-path;c=cadence-id;b=break-time;t=total-time
dar:

n = ringsignalsnamn som identifierar denna ringsignal. Det har namnet visas pd menyn for ringsignaler pa
telefonen. Samma namn kan anvéndas i en aviseringsrubrik for SIP-information i en inkommande
INVITE-begiran som talar om att telefonen ska spela upp motsvarande ringsignal. Namnet bor innehalla
samma tecken som tillats endast i en URL.

h = tips som anvénds i avisering for SIP-INFO-regel.

w = waveform-id-or-path som dr index for 6nskad vagform som ska anvindas i denna ringsignal. De inbyggda
vagformerna &r:

* 1 =klassisk telefon med mekanisk klocka
* 2 = vanlig telefonringning
* 3 = klassisk ringsignal

* 4 = svepsignal for bredbandsfrekvens

Du kan dven ange en nétverkssokvig (url) for att himta en ringsignalsfil fran en server. Légg till sokviagen i
detta format:

w=[tftp://lhostname[:port]/path

¢ =dr indexet for 6nskad kadens som spelar angiven vagform. 8 kadenser (1-8) enligt definitionen i <Cadence
1> till <Cadence 8>. Kadens-ID kan vara 0 om w=3,4 eller en URL. Instéllningen c=0 innebér att pa-tiden &r
den naturliga langden for ringsignalsfilen.

b = paustid som anger antal sekunder med paus mellan tva ringsignaler, till exempel b=2,5.
t = total tid som anger det totala antalet sekunder som ringsignalen spelas innan tidsgriansen uppnas.

I telefonens konfigurationsfil (cfg.xml) anger du en string i det hir formatet:

<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>
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. Begrédnsa anvéandarens kontroll dver ringsignalvelymen

Begransa anvandarens kontroll dver ringsignalvolymen

Vissa anvindare sdnker ringsignalvolymen nér de inte vill besvara ett samtal. Det gor att de missar viktiga
samtal. Du kan undvika det hér problemet genom att inaktivera mdjligheten f6r anvandarna att reglera
ringsignalvolymen.

\}

OBS! Nir du konfigurerar begrinsningen av ringsignalens volymreglage begrinsas inte anviandarens mojlighet att
reglera andra volymer, sdsom hogtalarvolym och headsetvolym.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Anvandare.
Steg 2 I avsnittet Ljudvolym stiller du in parametern Reglera ringsignalvolym péa Nej.

Standardvirdet ar Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Ringer Volume Control ua="na">Nej</Ringer Volume Control>

Steg 3 Vilj Verkstéll alla &ndringar
Nir du stéller in parametern pa Nej visas foljande resultat:

* Nér anvéndaren trycker pa volymknappen pé telefonen visas ett meddelande om att anvindaren inte har
behorighet att dndra ringsignalvolymen.

* P4 webbsidan for telefonadministration, pa atkomstnivan Inloggning for anvandare > Avancerad visas
inte parametern Ringsignalvolym under avsnittet Ljudvolym. Anvéndaren har darfor inget alternativ
for att dndra ringsignalvolymen.

Aktivera hoteling pa en telefon

Niér du aktiverar hoteling i BroadSoft pé telefonen kan anvidndaren logga in pa telefonen som gést. Nar gésten
har loggat ut fran telefonen véxlas anvéndaren tillbaka till virdanvéndaren.

Det gar éven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner



| Konfiguration av Cisco IP-telefon

Steg 1
Steg 2

Steg 3

Steg 4

Aktivera flexibla platser pa en telefon .

Arbetsordning

Vilj Rost > Ankn [n], ddr [n] &r ett anknytningsnummer.
I avsnittet Samtalsfunktionsinstéllningar anger du parametern for Aktivera BroadSoft Hoteling som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Alternativ: Ja och Nej
Standard: Nej

Ange hur lang tid (i sekunder) som anvéndaren kan vara inloggad som gést pa telefonen i
Vardprenumerationen upphdér.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Hoteling Subscription Expires 1 ua="na">3600</Hoteling Subscription Expires 1>

Giltiga vérden: Ett heltal fran 10 till och med 86400
Standard: 3600

Klicka pa Submit All Changes.

Aktivera flexibla platser pa en telefon

Steg 1
Steg 2

Med funktionen flexibla platser i BroadSoft kan telefonen ladda ner och konfigureras om med flexibla
plats-gésters enhetsfiler ndr gésten ar kopplad till vérden. Telefonen behandlas som en alternativ enhet for
gésten. Samtal som startas frdn géstens primédra enhet dr ocksa tilldtna. Géstens priméra enhet aviseras ocksa
vid inkommande samtal till gésten. Mer information finns i dokumentationen for BroadSoft.

Med funktionen aktiverad kan telefonen dessutom cachelagra anviandarens inloggningsuppgifter for
LDAP-katalogen. Om cacheminnet innehéller inloggningsuppgifterna kan géstanvéndaren hoppa dver
inloggningen for att komma at LDAP-katalogen. Cacheminnet kan lagra upp till 50 anvéndares
inloggningsuppgifter. Telefonen tar bort de minst anvénda inloggningsuppgifterna nér gréansen for cacheminnet
nas.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
Arbetsordning

Vilj Rost > Ankn (n) (dér (n) 4r anknytningsnumret).
I avsnittet Samtalsfunktionsinstéllningar anger du parametern for Aktivera BroadSoft Hoteling som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:
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. Aktivera Extension Mobility pa telefon

Steg 3

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Alternativ: Ja och Negj
Standard: Nej

Klicka pa Submit All Changes.

Aktivera Extension Mobility pa telefon

Steg 1
Steg 2

Steg 3

Steg 4

Med EM-funktionen (Extension Mobility) aktiverad pa telefonen kan alla anvéndare logga in pa andra telefoner
@n sin egen i samma nétverk. I det hér fallet kan telefonen delas med andra anvédndare. Nér anvindarna har
loggat in kan de se sitt eget linjenummer pa telefonskdrmen och sina kontakter i den personliga adressboken.

Dessutom kan telefonen cachelagra anviandarens inloggningsuppgifter for LDAP-katalogen nir anvéndaren
loggar in i telefonen med funktionen. Om cacheminnet innehaller anvandarens inloggningsuppgifter kan
anvéndaren hoppa dver inloggningsproceduren for atkomst till LDAP-katalogen. Cacheminnet kan lagra upp
till 50 anvéndares inloggningsuppgifter. Telefonen tar bort de minst anvénda inloggningsuppgifterna nér
gransen for cacheminnet nas.

Det gér dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.
Ga till avsnittet Extension Mobility och stéll in EM som Ja.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<EM_Enable ua="na">Ja</EM Enable>
Alternativ: Ja och Nej
Standard: Nej

Stéll in hur lang tid (i minuter) som anvéndaren kan vara inloggad pa telefonen i féltet Sessionstimer (m).

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Session Timer m_ ua="na">480</Session Timer m >

Standard: 480

Klicka pa Submit All Changes.
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Ange anvéandarens lésenord .

Ange anvandarens losenord

Steg 1
Steg 2

Steg 3

Steg 4
Steg 5

Stall in ett 16senord sé att telefonen ar skyddad. Bade administratérer och anvéndare kan stilla in ett 16sen
ord och kontrollera atkomsten till telefonen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (¢fg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > System.

Under avsnittet Systemkonfiguration letar du reda pa parametern Anvandarlosenord och klickar pa Andra
l6senord bredvid parametern.

Ange det aktuella l6senordet i faltet Gammalt I6senord.

Om du inte har négot 16senord ska filtet limnas tomt.

Ange ett nytt 16senord i faltet Nytt 16senord.

Klicka pa Skicka.

Meddelandet L.ésenordet har &ndrats. visas pa webbsidan. Webbsidan uppdateras om nagra sekunder.

Nir du har stéllt in 16senordet visar parametern f6ljande i telefonens konfigurationsfil (cfg.xml):

<!--
<User Password ua="rpw">**kikkkdddsi*/Jser Password>
-=>

Hamta loggar fran problemrapporteringsverktyget

Anvindare skickar problemrapporter till dig med problemrapportverktyget.

Om du arbetar med Cisco TAC for att felsoka ett problem kraver de normalt att du skickar loggar fran
problemrapporteringsverktyget for att 16sa problemet.

For att skapa problemrapporter kan anviandare vilja problemrapporteringsverktyget och ange datum och tid
da problemet uppstod, och en beskrivning av problemet. Du behdver himta problemrapporten fran sidan med
konfigurationsverktyget.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
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. Konfigurera problemrapporteringsverktyget

Arbetsordning

Steg 1 Vilj Info > Felsokningsinfo > Enhetsloggar.
Steg 2 Ga till omradet Problemrapporter och klicka pa problemrapportfilen som du vill hdmta.
Steg 3 Spara filen pa ditt lokala system och &ppna filen for att komma &t problemrapportloggarna.

Konfigurera problemrapporteringsverktyget

Du maéste anvinda en server med uppladdningsskript for att f4 de problemrapporter som anviandaren skickar
fran telefonen.

* Om webbadressen som anges i faltet PRT-0verforingsregel ar giltig far anvindarna ett
varningsmeddelande i telefonens granssnitt om att de har 1dmnat in problemrapporten.

» Om féltet PRT-0verforingsregel dr tomt eller har en ogiltig webbadress far anvdndarna en avisering i
telefonens granssnitt om att datadverforingen misslyckades.

Telefonen har en HTTP-/HTTPS POST-mekanism med parametrar som liknar en HTTP-formulérbaserade
overforing. Foljande parametrar ingér i 6verforingen (anvinder MIME-multikodning):

* enhetsnamn (exempel: "SEP001122334455")
» serienr (exempel: "FCH12345ABC")

« anvdandarnamn (anvédndarnamnet ar antingen Stationsvisningsnamnet eller anvéndar-1D for
anknytningen. Stationsvisningsnamnet viljs i forsta hand. Om detta fdlt dr tomt véljs anvandar-1D
istillet.)

* prt_fil (exempel: "probrep-20141021-162840.tar.gz")

Du kan generera PRT automatiskt vid specifika intervall, och du kan definiera PRT-filnamnet.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive string i tabellen Parametrar for att konfigurera
problemrapporteringsverktyget, pa sidan 213.

En exempelskript visas nedan. Detta skript tillhandahalls endast som referens. Cisco har inte stod for
uppladdningsskript som installerats pa kundens server.

<?php
// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize
// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist
Sdevicename = $ POST['devicename'];

$devicename = trim(Sdevicename, "'\"");

$serialno = $ POST['serialno'];

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner



| Konfiguration av Cisco IP-telefon

Steg 1
Steg 2

Steg 3

Parametrar for att konfigurera problemrapporteringsverktyget .

$serialno = trim($serialno, "'\"");
$username = $ POST['username'];
Susername = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// 1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {

header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

?>

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Etablering.

I avsnittet Problemrapporteringsverktyg stéller du in faltet enligt beskrivning i tabellen Parametrar for att
konfigurera problemrapporteringsverktyget, pa sidan 213.

Klicka pa Submit All Changes.

Parametrar for att konfigurera problemrapporteringsverktyget

Foljande tabell beskriver hur parametrarna for att konfigurera problemrapporteringsverktyget i avsnittet
Problemrapporteringsverktyg pa fliken Rost>Reservering i telefonens webbgranssnitt fungerar och anvénds.
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Har definieras ocksa syntax for stringen som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml)

for att konfigurera en parameter.

Tabell 29. Parametrar for att konfigurera problemrapporteringsverktyget

Parameter

Beskrivning

PRT-uppladdningsregel

Anger sokvigen till PRT-uppladdningsskriptet.

Om féalten Maximal timer for PRT och PRT-6verforingsregel ar
tomma genererar inte telefonen problemrapporterna automatiskt, utan
anvéndaren kan bara generera rapporter manuellt.

Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT_Upload Rule
ua="na">https://proxy.example.com/prt upload.php</PRT Upload Rule>|

* P4 telefonens webbsida anger du s6kvégen i foljande format:
https://proxy.example.com/prt_upload.php
eller

http://proxy.example.com/prt_upload.php

Standard: tomt

PRT-uppladdningsmetod

Faststéller vilken metod som anvinds for att ladda upp PRT-loggar till
fjarrservern.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT Upload Method ua="na">POST</PRT Upload Method>

* P4 telefonens webbsida viljer du POST- eller PUT-metod for att
ladda upp loggarna till fjarrservern.

Giltiga virden: POST och PUT
Standard: POST
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Parameter Beskrivning
PRT-maxtimer Faststéller vid vilka intervall (minuter) telefonen borjar skapa felrapport
automatiskt.

Om filten Maximal timer fér PRT och PRT-6verforingsregel ar
tomma genererar inte telefonen problemrapporterna automatiskt, utan
anvindaren kan bara generera rapporter manuellt.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT Max Timer ua="na">30</PRT Max Timer>
+ Ange intervallets varaktighet i minuter pa telefonens webbsida.
Giltigt intervallvérde: 15 minuter till 1440 minuter

Standard: tomt

PRT-namn Definierar ett namn for den genererade PRT-filen.
Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT_ Name ua="na">prt-stringl-$SMACRO</PRT Name>
Ange namnet i formatet:
prt-stringl-$MACRO

* P4 telefonens webbsida anger du namnet i f6ljande format:

prt-stringl-$MACRO

Standard: tomt

PRT HTTP-rubrik Anger HTTP-rubriken for URL i PRT-uppladdningsregel.
Parametervirdet ar associerat med PRT HTTP-rubrikens varde.

HTTP-rubriken ingar i HTTP-forfragan enbart nir bada parametrarna
har konfigurerats.

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT_HTTP Header
ua="na">x-cisco-spark-canary-opts</PRT_HTTP Header>

* Pa telefonens webbsida anger du HTTP-rubriken i f6ljande format:

x-cisco-spark-canary-opts

Giltigt intervallvérde: a-z, A-Z, 0-9, understreck (_) och bindestreck (-)

Standard: tomt

Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner .



Konfiguration av Cisco IP-telefon |
. Serverkonfigurerad sékning

Parameter Beskrivning

Virde for PRT HTTP-rubrik Stéller in vérdet for den angivna HTTP-rubriken.
Parametervirdet dr associerat med PRT HTTP-rubriken.

HTTP-rubriken ingar i HTTP-forfragan enbart nir bada parametrarna
har konfigurerats.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<PRT_HTTP Header Value
ua="na">always</PRT_HTTP_Header Value>

* P4 telefonens webbsida anger du vérdet i f6ljande format:

always

Giltigt intervallvirde: a-z, A-Z, 0-9, understreck (_), kommatecken (,),
semikolon (;), lika med (=) och bindestreck (-)

0BS! Det forsta tecknet far inte vara ett specialtecken, forutom
understreck ().

Standard: tomt

Serverkonfigurerad sékning

Du kan konfigurera en s6kningsgrupp pa en server sé att anvindarna kan sdka en grupp av telefoner. For mer
information, se dokumentationen till din server.

Konfigurera Multicast-sokning

Du kan stélla in multicast-sokning sé att anvandare kan soka till telefoner. S6kningen kan ga till alla telefoner
eller en grupp telefoner i samma nitverk. Alla telefoner i gruppen kan initiera en multicast-sokningssession.
Sokningen tas endast emot av de telefoner som &r instéllda pa att lyssna efter sokgruppen.

Du kan lagga till en telefon i upp till tio sdkgrupper. Varje sokgrupp har unik multicast-port och -nummer.
Telefonerna i en sokgrupp maste abonnera pa samma multicast-1P-adress, port och multicast-nummer.

Du konfigurerar prioriteten for inkommande sokning fran en sirskild grupp. Nér en telefon ar aktiv och en
viktig sokning maste spelas, hor anvéndaren sdkningen i den aktiva ljudsokvégen.

Nir flera sokningar forekommer besvaras de i kronologisk ordning. Nér den aktiva sokningen avslutas besvaras
nésta sokning automatiskt. Nér Stor ej r aktiverat ignorerar telefonen alla inkommande s6kningar.

Du kan ange en codec som sokningen ska anvénda. Codec som stéds dr G711a, G711u, G722 och G729. Om
du inte anger codec anvinder sdkning G711u som standard.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for stréngen i Parametrar for multis6kningsgrupper, pa sidan
217.
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Innan du borjar
* Kontrollera att ndtverket stoder multicast sa att alla enheter i samma sékgrupp kan ta emot s6kning.
* Kontrollera att alla telefoner i en sdkgrupp &r i samma nétverk.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 Ga till avsnittet Flera parametrar for sokgrupper.

Steg 3 Ange multicast-sokningsskript enligt definitionen i Parametrar for multisdkningsgrupper, pa sidan 217.
Steg 4 Klicka pa Submit All Changes.

Parametrar for multisokningsgrupper

Foljande tabell definierar hur parametrarna for flera sékgrupper pa fliken ROst > Telefon i telefonens
webbgranssnitt fungerar och anvédnds. Den definierar dven syntax for straingen som léggs till i telefonens
konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Funktion

Beskrivning

Skript for sokning
av grupp 1

Skript for sokning
av grupp 10
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Funktion

Beskrivning

Ange en string for att konfigurera telefonen att lyssna efter och initiera
multicast-sokning. Du kan lagga till en telefon i upp till tio sokgrupper. Ange skriptet
i det hér formatet:

pggrp=<multicast-address>:<port>;<name=group name>;<num=multicast number>;
<listen=boolean value>;<pri=priority level>;<codec=codec_name>;

Exempel pa skript:
pggrp=224.168.168.168:34560; name=GroupA; num=500; listen=yes;pri=1;codec=g71la;

* Multicast-IP-adress (multicast-adress) och port (port) — ange multicast-IP-adressen
och porten som du har angett pa sokservern. Portnumret maste vara unikt for varje
grupp och ett jamnt nummer fran 1000 till 65534.

Kontrollera att du har stéllt in samma multicast-1P-adress och port for alla telefoner
i en sokgrupp. Annars kan inte telefonerna ta emot sdkning.

» Namn pa sokgrupp (namn) — Alternativt kan du ange namnet pa sékgruppen. Med
hjalp av namnet kan du identifiera vilken s6kgrupp telefonen ar i om du har flera
sokgrupper.

* Multicast-nummer (num) — Ange numret for telefonen som ska lyssna efter for
multicast-sokning och initiera en multicast-soksession. Tilldela samma
multicast-nummer till alla telefoner i gruppen. Numret maste stimma 6verens
med den uppringningsplan som angetts for linjen for att initiera en multicast.

* Lyssningsstatus (lyssna) — Anger om telefonen ska lyssna efter sokning fran den
hér gruppen. Stéll in den hér parametern pa Ja om du vill att telefonen ska lyssna
efter sokning. Annars stéller du in den pa Nej eller tar inte med parametern i
skriptet.

* Prioritet (pri) — Anger prioritet mellan sdkning och telefonsamtal. Om du inte
anger ndgon prioritet eller inte tar med parametern i skriptet anvinder telefonen
prioritet 1. De fyra prioriteringsnivaerna &r:

* 0: Sokning har foretrédde fore telefonsamtal. Om telefonen ér i ett aktivt
samtal parkerar en inkommande sokning samtalet. Samtalet aterupptas nér
sokningen avslutas.

* 1: Nér telefonen tar emot en inkommande sokning under ett aktivt samtal
hor anvéndaren blandningen av skningen och samtalet.

* 2: Anvindaren varnas med soktonen nér den tar emot en inkommande sokning
pa en aktiv linje. Den inkommande sdkningen besvaras inte om inte det
aktiva samtalet parkeras eller avslutas.

* 3: Telefonen ignorerar den inkommande sdkningen utan nadgon varning nir
telefonen &r i aktivt samtal.

* Ljud-codec (codec) — Alternativt kan du ange vilken ljud-codec som ska anvindas
av multicast-s6kningen. Codec som stdds dr G711a, G711u, G722 och G729. Om
du inte anger codec eller om du inte vill anvénda codec-parameter i skriptet
anvénds G711u-codec i telefonen.

Utfor ett av foljande:
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. Konfigurera en telefon for att acceptera sokning automatiskt

Funktion Beskrivning

* Ange en string i det hér formatet i telefonens konfigurationsfil med XML
(cfg.xml):
<Group 1 Paging Script
ua="na">pggrp=224.168.168.168:34560; name=Group_1;
num=800; listen=yes;pri=1;codec=g722</Group 1 Paging Script>

« | telefonens webbgranssnitt konfigurerar du det hér féltet med en giltig strang.

Standard: Tom

Konfigurera en telefon for att acceptera sokning automatiskt

Steg 1
Steg 2

Steg 3

Med funktionen Enskild sokning eller Snabbtelefon kan en anvindare kontakta en annan anvéndare direkt
per telefon. Om telefonen for den person som soks har konfigurerats for att acceptera sokning automatiskt
ringer inte telefonen. I stillet upprittas en direktanslutning mellan de tva telefonerna automatiskt nar sékning
initierats.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Anvandare.
I avsnittet Tillaggstjanster viljer du Ja for parametern Sida for autosvar.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Alternativ: Ja och Nej
Standard: Ja

Klicka pa Submit All Changes.

Hantera telefoner med TR-069

Du kan anvénda protokoll och standarder som har definierats i den tekniska rapporten 069 (TR-069) for
hantering av telefoner. TR-069 beskriver den gemensamma plattformen for hantering av alla telefoner och
annan utrustning kunden har pé plats (Customer-Premises Equipment CPE) i storskaliga distributioner.
Plattformen &r oberoende av telefontyper och tillverkare.
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Steg 1
Steg 2
Steg 3

Visa TR-069-status [}

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for TR-069-konfiguration,
pa sidan 222.

Som ett dubbelriktat SOAP/HTTP-baserat protocol tillhandahaller TR-069 kommunikationen mellan CPE:er
och automatiska konfigurationsservrar (ACS).

Forbattringar i TR-069 beskrivs i TR-069 — parameterjamforelse, pa sidan 543.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
Arbetsordning
Vilj Rost > TR-069.

Stéll in félten enligt beskrivningen i tabellen Parametrar for TR-069-konfiguration, pa sidan 222.
Klicka pa Submit All Changes.

Visa TR-069-status

Nér du aktiverar TR-069 pé en anvéndartelefon kan du se status for TR-069-parametrarna i telefonens
webbgranssnitt.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for TR-069-konfiguration,
pa sidan 222.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Info > Status > TR-069 Status.

Du kan se status for TR-069-parametrarna i tabellen Parametrar for TR-069-konfiguration, pa sidan 222.
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Parametrar for TR-069-konfiguration

Foljande tabell definierar hur instéllning av parametrar for callcenteragent i avsnittet ACD-instéllningar pa
fliken Ankn (n) i telefonens webbgrénssnitt fungerar och anvinds. Hér definieras ocksa syntax for stringen
som lédggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 31. Parametrar for TR-069-konfiguration

Parameter

Beskrivning

Aktivera TR-069

Instéllningar som aktiverar eller inaktiverar TR-069-funktionen.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Enable TR-069 ua="na">Nej</Enable TR-069>

* P4 telefonens webbsida véljer du Ja for att aktivera den hér
funktionen och viljer Nej for att inaktivera den.

Giltiga véarden: Ja|Nej
Standard: Nej

ACS-URL

URL f6r den ACS som anvinder CPE WAN Management-protokollet.
Den hér parametern maste vara i formen av en giltig
HTTP-/HTTPS-URL. Virddelen av den har URL:en anvénds av CPE
for att validera ACS-certifikatet nir det anvénder SSL eller TLS.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<ACS_URL ua="na">https://acs.url.com</ACS_URL>
* P4 telefonens webbsida anger du en giltig HTTP- eller
HTTPS-adress for ACS.0

Standard: Tom

ACS-anvindarnamn

Anvandarnamn som autentiserar CPE for ACS nar ACS anvénder CPE
WAN Management-protokollet. Det har anviindarnamnet anvénds endast
for HTTP-baserad CPE-autentisering.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<ACS Username ua="na">acs username</ACS Username>

* P4 telefonens webbsida anger du ett giltigt anvindarnamn for
HTTPS-baserad autentisering av CPE.

Standard: admin
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Parameter Beskrivning

ACS-l6senord Losenord for att komma at ACS for en viss anvéndare. Det hér 16senordet
anvands endast for HTTP-baserad CPE-autentisering.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<ACS_Password ua="na"/>

* P4 telefonens webbsida anger du ett giltigt l6senord for
HTTPS-baserad autentisering av CPE.

Standard: Tom

ACS-URL som anvénds URL for den ACS som for tillfallet anvénds. Det hér &r ett skrivskyddat
falt.

URL for anslutningsbegéran Det ér ett skrivskyddat falt som visar URL for den ACS som gor
anslutningsbegiran till CPE.

Anvéndarnamn for Anvindarnamn som autentiserar den ACS som gor anslutningsbegéran

anslutningsbegéran till CPE.
Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Connection_Request_ Password ua="na"/>
* P4 telefonens webbsida anger du ett giltigt anvindarnamn for
autentisering av ACS.

Losenord for anslutningsbegiran | Losenord som anvinds for att autentisera den ACS som gor en
anslutningsbegéran till CPE.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Connection Request Password ua="na"/>
* Pé telefonens webbsida anger du ett giltigt 16senord for autentisering
av ACS.

Standard: Tom
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Parameter

Beskrivning

Periodiska informationsintervall

Tiden i sekunder for intervallet mellan CPE-anslutningsforsoken till
ACS nir aktivering av periodisk informering &r instéllt pa Ja.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Periodic Inform Interval

ua="na">20</Periodic_Inform Interval>

* Ange giltig varaktighet i sekunder pé telefonens webbsida.

Standard: 20

Aktivering av periodisk
informering

Instdllningar som aktiverar eller inaktiverar
CPE-anslutningsforfragningar.

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Periodic Inform Enable
ua="na">Ja</Periodic Inform Enable>

* Pé telefonens webbsida véljer du Ja for att aktivera den hér
funktionen och véljer Nej for att inaktivera den.

Giltiga vérden: Ja|Nej
Standard: Ja

TR-069-sparbarhet

Instéllningar som aktiverar eller inaktiverar TR-069-sparningsloggar.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<TR-069 Traceability ua="na">Ja</TR-069 Traceability>

* Pa telefonens webbsida viljer du Ja for att aktivera den héar
funktionen och viljer Nej for att inaktivera den.

Giltiga vérden: Ja|Nej
Standard: Nej
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Parameter Beskrivning

CWMP V1.2-stod Instéllningar som aktiverar eller inaktiverar stod for CPE WAN
Management Protocol (CWMP). Om det &r instéllt pa att inaktivera kan
telefonen inte skicka informationsmeddelanden till ACS eller acceptera
anslutningsforfragningar fran ACS.

Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<CWMP_V1.2 Support ua="na">Ja</CWMP V1.2 Support>

* P4 telefonens webbsida viljer du Ja for att aktivera den hér
funktionen och viljer Nej for att inaktivera den.

Giltiga vérden: Ja|Nej
Standard: Ja

TR-069-r6stobjektinitiering Instdllningar for att dndra rostobjekt.
Utfor ett av foljande:

 Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<TR-069 VoiceObject Init
ua="na">Ja</TR-069 VoiceObject Init>

* P4 telefonens webbsida viljer du Ja for att initiera alla rostobjekt

till fabrikens standardvéarden eller véljer Nej for att behalla aktuella
vérden.

Giltiga vérden: Ja|Nej
Standard: Ja

TR-069 DHCPOption Init Instdllningar for att &ndra DHCP-instéllningar.
Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<TR-069 DHCPOption Init
ua="na">Ja</TR-069 DHCPOption Init>

* P4 telefonens webbsida viljer du Ja for att initiera

DHCP-instéllningarna fran ACS eller véljer Nej for att behalla de
aktuella DHCP-instéllningarna.

Giltiga vérden: Ja|Nej
Standard: Ja
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Parameter Beskrivning
BACKUP ACS URL Sakerhetskopierings-URL for den ACS som anvdnder CPE WAN
Management-protokollet. Den hir parametern maste vara i formen av
en giltig HTTP-/HTTPS-URL. Vérddelen av denna URL anvénds av
CPE for att validera ACS-certifikatet nér det anvinder SSL eller TLS.
Utfor ett av foljande:
 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<BACKUP_ACS_URL
ua="na">https://acs.url.com</BACKUP_ACS_URL>
+ Pa telefonens webbsida anger du en giltig URL som anvinder CPE
WAN Management-protokollet.
Standard: Tom
BACKUP ACS User Sakerhetskopieringsanvandarnamn som autentiserar CPE for ACS nér
ACS anviander CPE WAN Management-protokollet. Det hér
anvéndarnamnet anvinds endast for HTTP-baserad CPE-autentisering.
Utfor ett av foljande:
+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<BACKUP_ACS User ua="na">backup
username</BACKUP_ACS User>
* Pé telefonens webbsida anger du ett giltigt anvindarnamn som
autentiserar CPE for ACS nédr ACS anvinder CPE WAN
Management-protokollet.
Standard: Tom
Losenord for BACKUP ACS Séakerhetskopieringslosenord for att komma at ACS for en viss
anvéndare. Det hér [6senordet anvénds endast for HTTP-baserad
CPE-autentisering.
Utfor ett av foljande:
+ Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):
<BACKUP_ ACS Password ua="na"/>
* Patelefonens webbsida anger du ett giltigt I16senord som autentiserar
CPE for ACS nir ACS anvénder CPE WAN
Management-protokollet.
Standard: Tom
0BS! Om du inte konfigurerar ovanstaende parametrar kan du &ven hdmta dem via DHCP-alternativ
60, 43 och 125.
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Aktivera elektronisk klykkontakt

Steg 1
Steg 2

Steg 3

Med den elektroniska klykkontakten kan anvindare ha headset som elektroniskt ansluter ett tradlost headset
till en telefon. Vanligtvis behdver headsetet en bas som ansluts till telefonen och kommunicerar med headsetet.
Foljande headset stods:

* Plantronics Savi 740
* Jabra PRO920

» Jabra PRO9400

* Sennheiser DW Prol

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Anvandare.

I avsnittet Ljudvolym stéller du in parametern for Elektronisk klykkontaktkontroll pa Ja for att aktivera
funktionen.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<Ehook Enable ua="na">Yes</Ehook Enable>
Alternativ: Ja och Nej
Standard: Nej

Klicka pa Submit All Changes.

Konfigurera en saker anknytning

Du kan konfigurera en anknytning for att ta emot endast sdkra samtal. Om anknytningen ar konfigurerad for
att ta emot endast sékra samtal kommer alla samtal som anknytningen ringer att vara sékra.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

* Kontrollera att Sékra samtal-serv. dr aktiverat (instillt pa Ja) i omradet TillAggstjanster pé fliken
Rost > Telefon.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:
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<Secure Call Serv ua="na">Yes</Secure Call Serv>

* SIP-transporter med TLS kan stillas in statiskt pa telefonens webbsida eller automatiskt med information
i DNS-NAPTR-poster. Om parametern SIP-transport har stéllts in for telefonanknytningen som TLS
tillater telefonen endast SRTP. Om parametern for SIP-transport ar instéllt pA AUTO gor telefonen en
DNS-fraga for att 4 transportmetod.

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n).

Steg 2 Lavsnittet Instéllningar for samtalsfunktion gér du till faltet Alternativ for sdkra samtal och véljer Valfritt
, Obligatoriskt eller Strikt.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Secure Call Option 1 wa="na">Tillval</Secure Call Option 1 >
Alternativ: Valfritt, Obligatoriskt och Strikt

* Valfritt — Behaller telefonens aktuella alternativ for sékra samtal.

* Obligatoriskt — Avvisar icke sékra samtal fran andra telefoner.

« Strikt — Tillater endast SRTP nér SIP-transport ér instdlld pa TLS. Tillater endast RTP nar SIP-transport
ar UDP/TCP.

Standard: Valfritt

Steg 3 Klicka pa Submit All Changes.

Konfigurera SIP-transport

For SIP-meddelanden kan du konfigurera varje anknytning att anvénda:

* ett specifikt protokoll

* protokoll som véljs automatiskt av telefonen

Nér du konfigurerar automatiskt val avgdr telefonen det transportprotokoll som baseras pA NAPTR-posterna
(Name Authority Pointer) pd DNS-servern. Telefonen anvénder protokollet med hogst prioritet i posterna.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
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Steg 1
Steg 2

Steg 3

Blockera SIP-meddelanden utan proxy pa en telefon .

Arbetsordning

Vilj Rost > Ankn (n), dir n dr ett anknytningsnummer.

I avsnittet SIP-instéllningar stiller du in parametern SIP-transport att vélja transportprotokoll for
SIP-meddelanden.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) med en stréing i det hér formatet:
<SIP Transport_n ua="na">UDP</SIP Transport n >
Dir n ar anknytningsnumret.

Alternativ: UDP, TCP, TLS och Auto

AUTO gor att telefonen automatiskt véljer 1ampligt AUTO-transportprotokoll baserat pA NAPTR-posterna
pa DNS-servern.

Standard: UDP

Klicka pa Submit All Changes.

Blockera SIP-meddelanden utan proxy pa en telefon

Steg 1
Steg 2

Du kan inaktivera telefonens mdjlighet att ta emot inkommande SIP-meddelanden frén en icke-proxyserver.
Nir du aktiverar den hér funktionen kan telefonen godta SIP-meddelanden endast fran:

* proxyserver

* utgdende proxyserver

» alternativ proxyserver

» alternativ utgdende proxyserver

* IN-dialogmeddelande fran proxyserver och icke-proxyserver. Exempel: dialogrutorna Samtalssession
och Prenumerera

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > System.

I avsnittet Systemkonfiguration stéller du in parametern Blockera icke-proxy-SIP pé Ja for att blockera
inkommande icke-proxy-SIP-meddelanden utom iinkommande dialogmeddelande. Om du véljer Nej, blockeras
inte inkommande icke-proxy SIP-meddelanden.

Stéll in Blockera icke-proxy-SIP pa Nej for telefoner som anvéinder TCP eller TLS for att transportera
SIP-meddelanden. SIP-meddelanden utan proxy som 6verfors via TCP eller TLS blockeras som standard.
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. Konfigurera ett sekretesshuvud

Steg 3

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hdr formatet:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Alternativ: Ja och Negj
Standard: Nej

Klicka pa Submit All Changes.

Konfigurera ett sekretesshuvud

Steg 1
Steg 2

Steg 3

Ett huvud for anviandarsekretess i SIP-meddelandet anger krav pa anvandarsekretess fran det betrodda nétverket.
Du kan ange sekretessrubrik for anvdndarna for respektive linjeanknytning.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Anknytning.
I avsnittet SIP-instéllningar stiller du in parametern Sekretessrubrik att ange anvéndarsekretess i
SIP-meddelandet i det betrodda nitverket.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Privacy Header 2 wua="na">header</Privacy Header 2 >
Alternativ

* Inaktiverat (standard)

* none — Anvéndaren begir att en privat tjanst inte anvander nagra sekretessfunktioner i det har
SIP-meddelandet.

* header — Anvindaren vill att en privat tjanst doljer huvuden dir identifierande information inte kan tas
bort.

* session — Anvéndaren begér att en privat tjdnst ger anonymitet i sessionerna.
* user — Anvéndaren begér en sekretessniva endast av mellanhénder.

* id — Anvéindaren begér att systemet ska byta till ett ID som inte visar [P-adressen eller virdnamnet.

Standardvirde: Inaktiverad

Klicka pa Submit All Changes.
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Aktivera P-Early-Media Support .

Aktivera P-Early-Media Support

Steg 1
Steg 2

Steg 3

Du kan vilja om rubriken for P-Early-Media ingér i SIP-meddelandet for utgdende samtal eller inte. Rubriken
P-Early-Media innehaller status for den tidiga mediastrommen. Om statusen anger att natverket blockerar den
tidiga mediastrommen spelar telefonen upp den lokala ringsignalen. Annars spelar telefonen upp tidig media
medan den véntar pa att samtalet kopplas.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n).
I avsnittet SIP-instéllningar stiller du in P-Early-Media Support pa Ja for att styra om
P-Early-Media-rubriken ska inkluderas i SIP-meddelandet for utgdende samtal.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Alternativ: Ja och Nej
Standard: Nej

Klicka pa Submit All Changes.

Aktivera delning av peer-programvara

PFS (Peer Firmware Sharing) 4r en distributionsmodell for fast programvara som gor att en Cisco IP-telefon
kan hitta andra telefoner av samma modell eller serie i subnitet och dela uppdaterade filer av den fasta
programvaran ndr du vill uppgradera flera telefoner pd samma gang. PFS anvénder Cisco Peer-to-Peer
Distribution Protocol (CPPDP) som ér ett tillverkarspecifikt Cisco-protokoll. Med CPPDP bildar alla enheter
1 samma subnét en peer-to-peer-hierarki dér den fasta programvaran eller de andra filerna kopieras fran
peer-enheter till narliggande enheter. For att optimera uppgraderingen av den fasta programvaran hdamtar en
rottelefon avbildningen av den fasta programvaran fran laddningsservern och overfor sedan den fasta
programvaran till andra telefoner i subnétet med hjélp av TCP-anslutningar.

Peer-delning av fast programvara:

* Begrénsar triangsel vid TFTP-6verforingar till centraliserade fjérrladdningsservrar.
* Eliminerar behovet av att manuellt kontrollera uppgraderingar av den fasta programvaran.

* Minskar telefondriftstopp vid uppgraderingar nér ett stort antal telefoner aterstélls samtidigt.
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. Ange Typ av profilautentisering

Steg 1
Steg 2

Steg 3

\)

0BS!

* Peer-delning av fast programvara fungerar inte om flera telefoner har konfigurerats att uppgraderas pa
samma gang. Nar NOTIFY skickas med Event:resync initieras en omsynkronisering pa telefonen. Exempel
pa en XML-strang som kan innehélla konfigurationer som initierar uppgraderingen:

"Event:resync;profile="http://10.77.10.141/profile.xml

* Nar du konfigurerar PFS-loggservern (Peer Firmware Sharing) till en IP-adress och port skickas de
PFS-specifika loggarna till den servern som UDP-meddelanden. Den hér instéllningen maste goras pa
varje telefon. Sedan kan du anvénda loggmeddelandena nér du felsoker problem relaterade till PFS.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Etablering.
I avsnittet Uppgradering av fast programvara stiller du in foljande parametrar:

a)

b)

Stéll in parametern for Peer Firmware Sharing.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
i det hér formatet:

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>
Alternativ: Ja och Negj
Standard: Ja

Stéll in parametern for loggserver for Peer Firmware Sharing att ange IP-adress och port som
UDP-meddelandet skickas till.

Till exempel: 10.98.76.123:514 dér 10.98.76.123 ar IP-adressen och 514 &r portnumret.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string
1 det hér formatet:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Peer Firmware Sharing Log Server anger viardnamnet och porten fér den UDP-baserade
syslog-fjarrservern. Portens standard-syslog ér 514.

Klicka pa Submit All Changes.

Ange Typ av profilautentisering

Med profilautentisering kan telefonanvéndare synkronisera etableringsprofilen till telefonen.
Autentiseringsinformationen kravs nér telefonen férsdker omsynkronisera och himta konfigurationsfilen for
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Steg 1
Steg 2

Ange Typ av profilautentisering .

forsta gangen och far ett HTTP- eller HTTPS401-autentiseringsfel. Nar du aktiverar den hér funktionen visas
skdarmen Profilkontokonfigurering pa telefonskdrmen for foljande situationer:

* Nér autentiseringsfel 401 for HTTP eller HTTPS intréffar under etablering forsta gangen nér telefonen
har startats om

* Nér profilkontot med anvéindarnamn och 16senord ar tomt

* Nér anvindarnamn och 16senord saknas i profilregeln

Om skidrmen for Profilkontokonfigurering missas eller ignoreras kan anvéndaren &ven komma at
installationsskdrmen via telefonskdrmsmenyn, eller den programstyrda knappen Installningar som endast
visas nér ingen linje pa telefonen &r registrerad.

Nir du inaktiverar funktionen visas inte skdrmen Profilkontokonfigurering pa telefonen.
Anvéndarnamn och 16senord i profilregeln har hogre prioritet 4n profilkontot.

* Nir du anger en korrekt URL i féltet Profilregel utan anvindarnamn och 16senord begér telefonen
autentisering eller digest for att omsynkronisera profilen. Med korrekt profilkonto godkénns
autentiseringen. Med fel profilkonto misslyckas autentiseringen.

* Nir du anger en korrekt URL i féltet Profilregel utan anvindarnamn och 16senord begir telefonen
autentisering eller digest for att omsynkronisera profilen. Profilkontot anvénds inte for telefonens
omsynkronisering. Inloggningen genomfors.

* Nar du anger en korrekt URL i féltet Profilregel med ogiltigt anvindarnamn och 16senord begér telefonen
autentisering eller digest for att omsynkronisera profilen. Profilkontot anvénds inte vid omsynkronisering
av telefonen. Inloggningen genomfors inte.

* Nar du anger fel URL i filtet Profilregel misslyckas inloggningen alltid.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Du kan ange typ av profilautentisering pa webbsidan for telefonadministration.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Etablering.

I avsnittet Konfigurationsprofil stéller du in parametern Profil for autentiseringstyp for att ange de
autentiseringsuppgifter som ska anvindas for autentisering av profilkonto.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Profile Authentication Type ua="na">Disabled</Profile Authentication Type>

Alternativ

« Inaktiverad: Inaktiverar profilkontofunktionen. Om funktionen ar inaktiverad visas inte menyn Instéllning
av profilkonto pé telefonskdrmen.
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. Kontrollera autentiseringskravet for att komma at telefonmenyerna

» Grundlaggande HTTP-autentisering: HTTP-inloggningsuppgifterna anvéands for att autentisera
profilkontot.

« XSl-autentisering: XSI- eller XSI SIP-inloggningsuppgifter anvinds for att autentisera profilkontot.
Inloggningsuppgifterna for autentisering ar beroende av XSI-autentiseringstypen for telefonen:

Nér XSI-autentiseringstypen for telefonen &r instélld pa inloggningsuppgifter, anvinds
XSI-inloggningsuppgifterna.

Nér XSI-autentiseringstypen for telefonen &r instélld pa SIP-inloggningsuppgifter, anvénds XSI
SIP-inloggningsuppgifter.

Standard: Grundldggande http-autentisering

Steg 3 Klicka pa Submit All Changes.

Kontrollera autentiseringskravet for att komma at
telefonmenyerna

Du kan kontrollera om det krivs autentisering kravs for atkomst till telefonmenyer.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 Stéll in avsnitten LCD-autentisering och Anpassning av LCD-autentisering enligt beskrivningen i tabellen
Parametrar for anviandarautentiseringskontroll, pa sidan 234.

Parametrar for anvindarautentiseringskontroll

I foljande tabell definieras funktion for och anviandning av parametrarna for kontrollfunktionen for
anvéndarautentisering i avsnittet LCD-autentisering och Anpassning av LCD-autentisering pa fliken Rost >
Telefon i telefonens webbgrinssnitt. Den definierar dven syntax for stringen som léggs till i telefonens
konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Parametrar for anvandarautentiseringskontroll .

Tabell 32. Parametrar for anvindarautentiseringskontroll

Parameter

Beskrivning

Krav
autentisering
for atkomst till
LCD-menyn

Styr om anvandaren maste autentiseras for att komma at telefonmenyer.
Utfor ett av foljande:

» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Require Authentication for LCD Menu Access
ua="na">Default</Require Authentication for LCD Menu Access>

* Vilj det virde som kravs i telefonens webbgranssnitt.

Tillatna varden: Standard|Anpassad|Nej

« Standard — Nir alternativet 4r valt méste anvandaren ange 16senord och sedan logga
in for att komma at de telefonmenyer som kréaver autentisering. Telefonen fortsatter
att stodja alla funktioner som stdds i versioner fore 11.3(2). Telefonen visar ikonen for
lasskdrmen.

For att komma &t alla telefonmenyer som kréver autentisering maste anviandaren ange
l6senordet och trycka pa Logga in. Lasikonen forblir 1ast. Nar anvéndaren har loggat
in 6ppnas lasikonen.

Anpassad — Nir alternativet dr valt krdvs anvandarautentisering enbart for att komma
At menyerna Profilregel och Fabriksaterstallning pa telefonen. Autentiseringskontroll
for dessa tvd menyer beror ocksa p4 instillningarna i menyn Fabriksaterstallning och
menyn Profilregel. Anvindaren behdver inte autentiseras for att komma at andra
telefonmenyer.

* Nej — Nar alternativet dr valt & menyerna for Logga in, Logga ut, lasikonen och
menyn Ange losenord inte tillgdngliga pa telefonen. Anvéndaren kan komma &t
telefonmenyer utan autentisering.

Standardvirde: Standard

Menyn

Anger om anvindaren méste autentiseras for att komma 4t menyn Fabriksaterstallning pa
telefonen.

Du kan enbart anpassa den hir parametern som Ja eller Nej nér du har stéllt in parametern
for Krav autentisering for atkomst till LCD-menyn pé& Anpassad.

Utfor ett av foljande:
» Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Factory Reset Menu ua="na">Yes</Factory Reset Menu>

« Still in parametern pa Ja eller Nej i telefonens webbgrénssnitt utifran dina 6nskemal.

Tillatna varden: Ja|Nej

Standardvirde: Ja
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. Tysta inkommande samtal med funktionsknappen Ignorera

Parameter Beskrivning
Menyn Anger om anvindaren méste autentiseras for att f atkomst till menyn Profilregel pa
Profilregel telefonen.

Du kan enbart anpassa den hér parametern som Ja eller Nej nér du har stéllt in parametern
for Krav autentisering for atkomst till LCD-menyn pa Anpassad.

Utfor ett av foljande:

<Profile Rule Menu ua="na">Yes</Profile Rule Menu>

» Stdll in parametern pa Ja eller Nej i telefonens webbgrénssnitt utifran dina 6nskemal.

Till&tna virden: Ja|Nej

Standardvirde: Ja

Tysta inkommande samtal med funktionsknappen Ignorera

Steg 1
Steg 2
Steg 3

Steg 4

Du kan lidgga till den programmerbara funktionsknappen Ignorera pa telefonen. Anvindaren kan trycka pa
den hér funktionsknappen for att stinga av ljudet pé ett inkommande samtal nir man ar upptagen och inte vill
bli stord. Nar anvéndaren trycker pa funktionsknappen slutar telefonen att ringa, men anvéndaren far en visuell
varning och kan besvara samtalet.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.
Ga till Programmerbara funktionsknappar och ange Programmable Softkey Enable som Ja.
Ange f6ljande vérden i faltet Ringing Key List:

answer|1l;ignore|2;ignoresilent|3;

Klicka pa Submit All Changes.

Flytta ett aktivt samtal fran en telefon till andra telefoner

(platser)

Du kan konfigurera en telefon sd att ett samtal enkelt kan flyttas fran en skrivbordstelefon(plats) till en annan
mobiltelefon eller skrivbordstelefon(plats).

Nir du aktiverar den hédr funktionen ldggs menyn Var som helst till pa telefonskdrmen. Anviandaren kan
anvénda den har menyn for att ldgga till flera telefoner som platser i anknytningen. Vid ett inkommande samtal
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Steg 1
Steg 2

Steg 3

Parametrar for att flytta aktivt samtal till andra platser .

pa denna anknytning ringer alla telefoner som du har lagt till och anvéndaren kan besvara inkommande samtal
fran valfri plats. Platslistan sparas dven pa BroadWorks XSI-servern.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive string i tabellen Parametrar for att flytta aktivt
samtal till andra platser, pa sidan 237.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n).

I avsnittet XSl-linjetjanst anger du parametrarna XSI-vardserver, XSl-autentiseringstyp, Anvandar-ID,
Losenord och Aktivera var som helst som beskrivs i Parametrar for att flytta aktivt samtal till andra platser,
pa sidan 237.

Om du viljer SIP-inloggningsuppgifter som XSl-autentiseringstyp maste du ange abonnentens
Autentiserings-1D och Ldsenord i avsnittet Abonnentinformation.

Klicka pa Submit All Changes.

Parametrar for att flytta aktivt samtal till andra platser

Foljande tabell definierar hur instéllning av parametrar for Flytta aktivt samtal till platser i avsnittet
XSlI-linjetjanst pa fliken Ankn (n) i telefonens webbgranssnitt fungerar och anvédnds. Hér definieras ocksa
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syntax for stringen som ldggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera

en parameter.

Tabell 33. Parametrar for att Flytta aktivt samtal till platser

Parameter

Beskrivning

XSI-virdserver

Ange namnet pa servern. Till exempel:

xsi.iopl.broadworks.net

0BS! XSI-virdservern anviander HTTP-protokollet som standard.
Om du vill aktivera XSI via HTTPS kan du ange https:// pa
servern.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI_Host Server
ua="na">https://xsi.iopl.broadworks.net</XSI Host Server>

+ Ange servern pa telefonens webbsida.

Till exempel:

https://xsi.iopl.broadworks.net

Du kan ocksé ange en port for servern. Till exempel:
https://xsi.iopl.broadworks.net:5061

Om du inte anger en port. Standardporten for det angivna protokollet
anvéands.

Standard: Tom
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Parametrar for att flytta aktivt samtal till andra platser .

Parameter

Beskrivning

XSI-autentiseringstyp

Faststaller typ av XSI-autentisering.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<XSI_Authentication_ Type
ua="na">SIP-inloggningsuppgifter</XSI Authentication Type>
+ Vilj autentiseringstyp pé telefonens webbsida.

Alternativ

Inloggningsuppgifter — autentiserar atkomst med anvéndar-ID och
l6senord for inloggning.

SIP-inloggningsuppgifter — autentiserar dtkomst med registrerat
auktoriserings-ID och 16senord for SIP-kontot som ér registrerat pa
telefonen.

Om du viljer SIP-inloggningsuppgifter som XSl-autentiseringstyp
maéste du ange abonnentens autentiserings-1D och lésenord i avsnittet
Abonnentinformation.

Standard: Inloggningsuppgifter

Anvindar-ID

BroadSoft anvéindar-1D for telefonanvandaren.
Till exempel:

johndoe@xdp.broadsoft.com.

Utfor ett av foljande:

» Ange en string i det hér formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Login User ID
ua="na">4081005300Q@aslbsoft22.sipurash.com</Login User ID>

* Ange ett giltigt anvandar-ID pé telefonens webbsida.
Vid all typ av XSlI-autentisering maste du ange Anvéndar-1D for

inloggning. Utan den hir parametern fungerar inte BroadWorks
Anywhere.

Standard: admin

Losenord

Alfanumeriskt 10senord i samband med anvéindar-ID.

Ange losenordet for inloggning nar du véljer Inloggningsuppgifter
som typ av XSI-autentisering.

Nér du har angett 16senordet visar parametern foljande i
konfigurationsfilen (cfg.xml): <acs Password

ua="na"">*FkFkkkkkk*kk*< /ACS Password>

Standard: Tom
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. Synkronisera funktionen Blockera uppringnings-1D med telefonen och BroadWords XSl-servern

Parameter Beskrivning
Aktivera var som helst Aktiverar funktionen BroadWorks Anywhere pa en anknytning.
Utfor ett av foljande:

 Ange en string i det hdr formatet i telefonens konfigurationsfil med
XML (cfg.xml):

<Anywhere Enable 1 wua="na">Ja</Anywhere Enable 1 >

* Om du viljer Ja pa telefonens webbsida aktiveras Anywhere for
linjen och anvéndaren kan anvénda telefonmenyn for att lagga till
flera platser for den hér specifika linjen.

Giltiga vérden: Ja|Nej
Standard: Ja

Synkronisera funktionen Blockera uppringnings-I1D med
telefonen och BroadWords XSI-servern

Steg 1
Steg 2

Du kan synkronisera status for Blockera nummerpresentation pé telefonen och status for Blockering av
linje-1D pa BroadWorks XSI-servern. Nér du aktiverar synkroniseringen kommer de &ndringar som anvéndaren
gor i instillningarna for Blockera nummerpresentation att &ven dndra instéllningarna for BroadWorks.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n).

I avsnittet XSl-linjetjanst stéller du in parametern Aktivera blockering av CID. Vilj Ja for att aktivera
synkronisering av blockering av uppringnings-ID-status med servern med XSI-granssnittet. Valj Nej for att
anvénda telefonens lokala instéllning for blockering av uppringnings-1D.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Block CID Enable 1 wua="na">No</Block CID Enable 1 >

0BS! * Nir Synkronisering av funktionsknappar ér instéllt pa Ja, prioriteras FKS over
XSI-synkronisering.

* Om XSI-virdservern och inloggningsuppgifter inte har angivits och féltet Aktivera Stor ej ar
instéllt pa Ja, kan telefonanvindaren inte vidarebefordra samtal pa telefonen.

Alternativ: Ja och Nej
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Steg 3

Aktivera visning av BroadWorks XSI-samtalsloggar for en linje .

Standard: Nej

Klicka pa Submit All Changes.

Aktivera visning av BroadWorks XSl-samtalsloggar for en linje

Steg 1
Steg 2

Du kan konfigurera en telefon for att visa tidigare samtalsloggar fran antingen BroadWorks-servern eller lokal
telefon. Nir du har aktiverat funktionen innehdller skiirmen Senaste menyn Visa senaste fran och anvindaren
kan vilja XSI-samtalsloggar eller lokala samtalsloggar.

Du kan stélla in en funktion for att géra en omvand namnsdkning mot lokala kontakter for Broad Works-server
samtalsloggar. Om du exempelvis stéller in en anvéndare 3280 (4085273280) med namnet "cx400 liu" pa en
server och en annan anvandare 3281 (4085273281) med namnet "cx401 liu". Anvéandare 3280 har registrerats
pa telefon A och anvindare 3281 har registrerats pa telefon B. Fran telefon A ringer du ett missat samtal, ett
mottaget samtal eller ett ringt samtal pa telefon B. BroadSoft samtalsloggar pa telefon B visas pé foljande
sétt:

* Om den personliga adressboken inte har en kontakt som matchar uppringarens namn visar BroadWorks
samtalsloggar pé telefon B det ursprungliga namnet "cx400 liu" som har sparats pa servern som
uppringarens namn.

* Om den personliga adressboken har en kontakt med "Namn" = "B3280" och "Arbete" = "3280" som
matchar det uppringande numret visar BroadWorks samtalsloggar pé telefon B kontaktnamnet "B3280"
som uppringarens namn.

* Om den personliga adressboken har en kontakt med "Namn" = "C3280" och "Arbete" ="03280", och
anvindaren konfigurerar en mappningsregel for uppringarens ID (<3:03>x.), visar BroadWorks
samtalsloggar pa telefon B "C3280" med det mappade telefonnumret 03280. Om det finns en matchande
kontakt med det omappade telefonnumret anvinds inte det mappade telefonnumret for omvénd sdkning.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for BroadWorks
XSI-samtalsloggar for en linje, pé sidan 242.

Innan du borjar
Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Filtet Aktivera samtalslogg &r aktiverat.

Arbetsordning

Vilj Rost > Telefon.

G4 till XSl-telefontjanst och ange XSI-vardserver, XSl-autentiseringstyp, Anvandar-I1D, Lésenord och
Aktivera adressbok som beskrivs i Parametrar for BroadWorks XSI-samtalsloggar for en linje, pa sidan 242.

Om du véljer SIP-inloggningsuppgifter for XSl-autentiseringstyp maste du ange SIP-autentiserings-1D
och SIP-l6senord i det hér avsnittet.

Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner .



. Parametrar for BroadWorks XSI-samtalsloggar for en linje

Konfiguration av Cisco IP-telefon |

Steg 3 Ange CalllLog-associerad linje och Visa senaste fr&n som beskrivs i Parametrar for BroadWorks

XSI-samtalsloggar for en linje, pa sidan 242.

0BS! Menyn Visa senaste fran visas inte pa telefonskirmen Senaste om du anger virdet i filtet Aktivera

CallLog som Nej.

Steg 4 Klicka pa Submit All Changes.

Parametrar for BroadWorks XSl-samtalsloggar for en linje

Foljande tabell definierar hur parametrarna for XSI-samtalsloggar for en linje i avsnittet XSI-telefontjanst pa
fliken Telefon i telefonens webbgrénssnitt fungerar och anvénds. Har definieras ocksé syntax for straingen
som ldggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 34. Parametrar for XSI-samtalsloggar fr en linje

Parameter

Beskrivning

XSI-virdserver

Ange namn pa servern, exempelvis:

xsi.iopl.broadworks.net

0BS! XSI-vérdservern anviander
HTTP-protokollet som standard. Om du
vill aktivera XSI via HTTPS kan du ange
https:// pa servern.

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<XSI_Host_ Server
ua="ra">https: //xsi.iopl .broadworks.net</XST Host Server>

* Ange XSI-servern som ska anvéndas i telefonens
webbgranssnitt.

Standard: tomt
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Parametrar for BroadWorks XSI-samtalsloggar for en linje .

Parameter

Beskrivning

XSI-autentiseringstyp

Faststaller typ av XSI-autentisering. Vailj
Inloggningsuppgifter for autentiserad dtkomst med
XSI-ID och 16senord. Vilj SIP-inloggningsuppgifter
for autentiserad atkomst med registrerat anvindar-1D
och 16senord for SIP-kontot pa telefonen.

* Ange en string i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<XSI Authentication Type ua="na">SIP
Credentials</XSI_ Authentication Type>

* Ange autentiseringstyp for XSI-tjénsten i
telefonens webbgrénssnitt.
Alternativ: SIP-autentiseringsuppgifter och
inloggningsuppgifter
Standard: Inloggningsuppgifter

Anviéndar-ID

BroadSofts anvindar-ID for telefonanvéndaren, till
exempel johndoe@xdp.broadsoft.com.

Ange SIP-autentiserings-ID nér du valjer
Inloggningsuppgifter eller
SIP-inloggningsuppgifter for XSI-autentiseringstyp.

Niér du viljer att SIP-autentiserings-ID som
SIP-inloggningsuppgifter maste du ange anvéndar-ID
vid inloggning. Utan anvéndar-ID vid inloggning visas
inte BroadSoft Directory i telefonens lista med
adressbocker.

* Ange en string i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Login User ID
ua="na">username</Login User ID>

* [ telefonens webbgrénssnitt anger du det
anviandarnamn som anvénds fOr att autentisera
atkomst till XSI-servern.

Standard: tomt

Losenord

Alfanumeriskt 10senord i samband med anvandar-1D.

Ange losenordet for inloggning nér du véljer
Inloggningsuppgifter som typ av XSI-autentisering.

Standard: tomt
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Parameter

Beskrivning

Directory Enable

Aktiverar BroadSoft Directoryfor telefonanvandaren.
Vilj Ja for att aktivera adressboken och vilj Nej for
att inaktivera den.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Directory Enable
ua="na">Yes</Directory Enable>

+ Still in det hér faltet p& Ja i telefonens
webbgrinssnitt for att aktivera
BroadSoft-katalog.

Alternativ: Ja och Nej

Standard: Nej

CallLog-associerad linje

Gor att du kan vilja en telefonlinje som du vill visa
tidigare samtalsloggar for.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<CallLog Associated Line
ua="na">1</CallLog_Associated Line>

+ Vilj en telefonlinje i telefonens webbgrénssnitt.

Giltiga vérden: 1 till 10
Standard: 1
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Aktivera Synkronisering av funktionsknappar .

Parameter Beskrivning

Visa senaste fran Gor att du kan ange vilken typ av tidigare
samtalsloggar som telefonen kommer att visa.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Display Recents From
ua="na">Phone</Display Recents_ From>

* Vilj Server for att visa BroadSoft XSI senaste
samtalsloggar och vilj Telefon for att visa lokala
senaste samtalsloggar.

Alternativ: Telefon och Server
Standard: Telefon

0BS! Visa senaste fran liggs till p4 skirmen
Senaste pa telefonen endast om du anger
Aktivera CallLog med Ja och Visa
senaste fran-typ med Server.

Aktivera Synkronisering av funktionsknappar

Steg 1
Steg 2

Steg 3

Niér du aktiverar Synkronisering av funktionsknappar (FKS) synkroniseras instdllningarna for Koppla samtal
och Stér ej (DND) pa servern med telefonen. Andringarna av instillningar som gjorts pé telefonen for Stor
ej och Koppla samtal kommer ocksé att synkroniseras med servern.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn [n], dér [n] &r ett anknytningsnummer.

Gé till avsnittet Samtalsfunktionsinstallningar och ange féltet synkronisering av funktionsknappar (FKS)
som Ja.

Klicka pa Submit All Changes.

Relaterade @mnen
Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 246
Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjdnst, pa sidan 246
Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst, pa sidan 247
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. Synkronisering av status for Stor ej (DND) och Koppla samtal

Synkronisering av status for Stor ej (DND) och Koppla samtal

Du kan konfigurera instéllningarna pa webbsidan for telefonadministration for att aktivera synkroniseringen
av statusarna Stor ej (DND) och koppla samtal mellan telefonen och servern.

Det finns tva sétt att synkronisera funktionens status:
* Synkronisering av funktionsknappar (FKS)
* XSI-synkronisering
FKS anvénder SIP-meddelanden for att kommunicera funktionens status. XSI-synkronisering anvinder

HTTP-meddelanden. Om bade FKS- och XSI-synkronisering &r aktiverade har FKS prioritet. Se tabellen
nedan for information om hur FKS interagerar med XSI-synkronisering.

Tabell 35. Interaktionen mellan FKS- och XSI-synkronisering

Feature Key Sync | Stor ej aktiverat Vidarebefordran Stor Vidrehefadiansyrkeonisering
aktiverad ej-synkronisering

Ja Ja Ja Ja (SIP) Ja (SIP)

Ja Nej Nej Ja (SIP) Ja (SIP)

Ja Nej Ja Ja (SIP) Ja (SIP)

Ja Nej Nej Ja (SIP) Ja (SIP)

Nej Ja Ja Ja (HTTP) Ja (HTTP)

Nej Nej Ja Nej Ja (HTTP)

Nej Ja Nej Ja (HTTP) Nej

Nej Nej Nej Nej Nej

Om en linjeknapp konfigureras med FKS- eller XSI-synkronisering och dven aktiveras med Stor ej och Koppla

samtal visas ikonerna for Stor ej (DND) @ eller Koppla samtal “ bredvid knappetiketten. Om pé linjeknappen
har ett missat samtal, ett rostmeddelande eller en avisering om viktigt rostmeddelande visas ikonen for Stor
¢j eller ikonen for vidarebefordring av samtal med aviseringen.
Relaterade @mnen

Aktivera Synkronisering av funktionsknappar, pa sidan 245

Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst, pa sidan 246

Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst, pa sidan 247

Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst

Nar synkronisering for samtalskoppling 4r aktiverad kommer instéllningarna for samtalskoppling pa servern
att synkroniseras med telefonen. Andringarna av instillningar som gjorts pa telefonen for samtalskoppling
kommer ocksa att synkroniseras med servern.
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Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst .

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar
+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
* Konfigurera XSI-vérdservern och tillhrande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nér du anvéander Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvéandar-I1D och Lésenord i avsnittet XSlI-linjetjanst.

* Nir du anvénder SIP-inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver
och Anvandar-1D i avsnittet XSI-linjetjanst och Autentisering-1D och Ldsenord i avsnittet
Abonnentinformation.

* Inaktivera Synkronisering av funktionsknappar (FKS) i avsnittetSamtalsfunktionsinstallningar fran
Rdst > Ankn (n).

Arbetsordning

Steg 1 Vilj Rost > Ankn [n], ddr [n] &r ett anknytningsnummer.
Steg 2 I avsnittet XSl-linjetjanst stéller du in parametern Aktivera vidarekoppling som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<CFWD_Enable 1 ua="na">Yes</CFWD_Enable 1 >
Alternativ: Ja och Nej
Standard: Ja

0BS! Om XSI-synkronisering for samtalskoppling har aktiverats och XSI-virdservern eller XSI-kontot
inte ar korrekt konfigurerade, kan inte telefonanvéndaren koppla samtal pa telefonen.

Om XSI-synkronisering for samtalskoppling har aktiverats men XSI-virdservern eller XSI-kontot
inte &r korrekt konfigurerade &r inte den programstyrda knappen Koppla tillgénglig (visas inte).
Anvindaren kan inte vidarekoppla samtal pa telefonen forrdn XSI-kontot har konfigurerats korrekt.

Steg 3 Klicka pa Submit All Changes.

Relaterade &mnen
Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 246
Aktivera Synkronisering av funktionsknappar, pa sidan 245

Aktivera Synkronisering av statusen Stor ej (DND) via XSI-tjanst

Nér synkronisering av Stor ej ar aktiverat synkroniseras instdllningen Stor ej pa servern med telefonen.
Andringar i Stor ej-instéllningen pa telefonen synkroniseras dven pé servern.
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\)

OBS! Om XSlI-synkronisering for DND har aktiverats med XSI-vdrdservern eller XSI-kontot inte &r korrekt
konfigurerade &r den programstyrda knappen DND inte tillgidnglig (visas inte) pé telefonen. Anvéndaren kan
inte se den programstyrda knappen eller aktivera DND-l4get pa telefonen forrdn XSI-kontot har konfigurerats
korrekt.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
» Konfigurera XSI-vérdservern och tillhrande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nér du anvinder Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvéandar-1D och Lésenord i avsnittet XSlI-linjetjanst.

* Nér du anvander SIP-inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver
och Anvandar-ID i avsnittet XSI-linjetjanst och Autentisering-1D och Ldsenord i avsnittet
Abonnentinformation.

» Inaktivera Synkronisering av funktionsknappar (FKS) i avsnittet Samtalsfunktionsinstéllningar fran
Rost > Ankn (n).

Arbetsordning

Steg 1 Vilj Rost > Ankn [n], dér [n] &r ett anknytningsnummer.
Steg 2 I avsnittet XSl-linjetjanst stiller du in parametern Aktivera Stor ej som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<DND Enable 1 ua="na">Yes</DND Enable 1 >
Alternativ: Ja och Negj
Standard: Ja

Steg 3 Klicka pa Submit All Changes.

Relaterade &mnen
Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 246
Aktivera Synkronisering av funktionsknappar, pa sidan 245
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Aktivera Synkronisering av avvisning av anonyma samtal via
XSI-tjanst
Du kan aktivera synkronisering av Avvisa anonymt samtal for varje linje via XSI-tjansten. Funktionen kan

anvindas for att avvisa samtal fran uppringare som har blockerat visning av deras nummer.

Foérutom instdllningen kan du dven anvénda féltet Blockera anonyma samtal-instéllning i avsnittet
Tillaggstjanster fran ROst > Anvandare for att direkt aktivera eller inaktivera funktionen for alla linjer.

Instillningen prioritet: blockera anonymt samtal aktivera > block ANC-instéllningen.

Om du exempelvis stéller in Aktivera blockera anonyma samtal som Ja for en viss linje géller inte
instdllningen i Blockera anonyma samtal-instéllningen for linjen, utan bara for andra linjer dér Aktivera
blockera anonyma samtal ir instélld som Nej.

Innan du borjar
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
* Konfigurera XSI-vérdservern och tillhrande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nér du anvinder Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvéandar-1D och Lésenord i avsnittet XSl-linjetjanst.

* Nér du anvénder SIP-inloggningsuppgifter for XSlI-serverautentisering ska du ange XSI-vardserver
och Anvandar-ID i avsnittet XSI-linjetjanst och Autentisering-1D och Ldsenord i avsnittet
Abonnentinformation.

* Kontrollera att Avvisa anonymt samtal har aktiverats pa linjen eller i XSI-tjansten. Annars fortsatter din
anvéndare att ta emot anonyma samtal.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n) (dér (n) dr anknytningsnumret).
Steg 2 I avsnittet XSl-linjetjanst stiller du in parametern Aktivera blockera anonyma samtal som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Block Anonymous_Call Enable n wua="na">Yes</Block Anonymous_Call Enable n >
Dir n ar anknytningsnumret.

Alternativ: Ja och Nej

Standard: Nej

Steg 3 Klicka pa Submit All Changes.

Niér dndringen har verkstillts tar XSI-tjansten 6ver telefonen for att tillhandahalla funktionen. Funktionen
fungerar inte i foljande fall &ven om Aktivera blockera anonyma samtal har vérdet Ja:

* Funktionen r inaktiverad i XSI-tjansten.
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. Ange funktionsaktiveringskod for avvisning av anonyma samtal

* Funktionen 4r inaktiverad for linjen.

Eftersom funktionsstatus synkroniseras mellan XSI-tjansten och linjen.

Ange funktionsaktiveringskod for avvisning av anonyma samtal

Steg 1
Steg 2

Steg 3

Steg 4

Du kan stilla in aktiveringskod for att blockera eller avblockera anonyma samtal for alla linjer dér
synkronisering av Avvisa anonymt samtal dr inaktiverat.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Regionalt

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att féltet Block ANC aktiveringskod har
det virde som stillts in pé servern. Standardvérde ar *77.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<Block ANC Act Code ua="na">*77</Block ANC Act Code>

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att féltet Blockera ANC inaktiveringskod
har det virde som stillts in pa servern. Standardvirde ar *87.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
Klicka pa Submit All Changes.

Anviéndaren kan ange *77 eller *87 och trycka pa funktionsknappen Samtal for att blockera alla anonyma
samtal eller ta bort blockeringen.

Atgirden #r identisk med instéllningen i filtet Blockera ANC-installningi avsnittet Tilldggstjanster fran
Rost > Anvéndare. Den trider i kraft for de linjer dér Aktivera Blockera anonymt samtal (i avsnittet XSl
linjetjanst fran ROst > Ankn) ar instéllt som Nej.

Aktivera Synkronisering av samtal vantar via XSI-tjanst

Du kan aktivera synkronisering av Samtal véntar for varje linje via XSI-tjansten. Funktionen gor att anvéndaren
kan ta emot inkommande samtal under ett annat samtal.

Forutom instdllningen kan du dven anvinda faltet Samtal vantar-instéllning i avsnittet Tillaggstjanster fran
Rost > Anvéndare for att direkt aktivera eller inaktivera funktionen for alla linjer.

Prioritet for instéllningen: Aktivera samtal véntar > Samtal vantar-installning.
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Ange funktionsaktiveringskod for Samtal véntar .

Om du exempelvis stiller in Aktivera samtal véntar som Ja for en viss linje géller inte instéllningen i Samtal
vantar-instéllning for linjen, utan bara for andra linjer dar Aktivera samtal véntar &r instéllt som Nej.

Innan du borjar
« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
* Konfigurera XSI-vérdservern och tillhorande inloggningsuppgifter pa fliken Rést > Ankn (n).

* Nér du anvinder Inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vardserver,
Anvéandar-I1D och Lésenord i avsnittet XSlI-linjetjanst.

* Nér du anvénder SIP-inloggningsuppgifter for XSI-serverautentisering ska du ange XSI-vérdserver
och Anvandar-ID i avsnittet XSlI-linjetjanst och Autentisering-1D och L8senord i avsnittet
Abonnentinformation.

* Kontrollera att Samtal vantar har aktiverats for linjen eller i XSI-tjdnsten. I annat fall far din anvindare
inga inkommande samtal under samtal.

Arbetsordning

Steg 1 Vilj Rost > Ankn (n) (dér (n) dr anknytningsnumret).
Steg 2 I avsnittet XSl-linjetjanst stéller du in parametern Aktivera samtal véntar som Ja.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Call Waiting Enable n wua="na">Yes</Call Waiting Enable n >
Dir n dr anknytningsnumret.
Alternativ: Ja och Nej
Standard: Nej
Steg 3 Klicka pa Submit All Changes.

Niér dndringen har verkstallts tar XSI-tjansten 6ver telefonen for att tillhandahalla funktionen. Funktionen
fungerar inte i f6ljande fall aven om Aktivera samtal vantar ar instillt pa Ja:

* Funktionen 4r inaktiverad i XSI-tjansten.

* Funktionen r inaktiverad for linjen.

Eftersom funktionsstatus synkroniseras mellan XSI-tjansten och linjen.

Ange funktionsaktiveringskod for Samtal véntar

Du kan stilla in aktiveringskod (stjdrnkod) som kan anvindas for att aktivera eller inaktivera samtal som
véntar pa alla rader.7000
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. Aktivera statistikrapporter for samtalsavslut i SIP-meddelanden

Steg 1
Steg 2

Steg 3

Steg 4

Steg b

Steg 6

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Regionalt

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att féaltet CW Act Code har det virde som
stéllts in pa servern. Standardvérde ar *56.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<CW_Act Code ua="na">*56</CW _Act Code>

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att faltet CW_Deact_Code har det virde
som stdllts in pd servern. Standardvérde ar *57.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<CW_Deact Code ua="na">*57</CW Deact Code>

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att filtet CW_Per_Call_Act_Code har det
varde som stéllts in pa servern. Standardvirde dr *71.

Ange en stréng i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<CW_Per Call Act Code ua="na">*71</CW _Per Call Act Code>

I avsnittet Vertikala tjdnstaktiveringskoder ska du kontrollera att faltet CW_Per_Call_Deact_Code har
det vérde som stéllts in pa servern. Standardvérde &r *70.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):

<CW_Per Call Deact_Code ua="na">*70</CW_Per Call Deact_ Code>

Klicka pa Submit All Changes.

Anvéndaren kan ange *56 eller *57 och trycka pa funktionsknappen Samtal for att aktivera eller inaktivera

Samtal vintar for alla inkommande samtal. Atgirden #r identisk med instéllningen i filtet CW-installningi

avsnittet Tillaggstjanster fran RGst > Anvandare . Dessa aktiveringskoder trader inte i kraft for de linjer dér
synkronisering av Samtal véntar via XSI-tjanst ar aktiverad.

Anvéndaren kan ange *71 eller *70 och trycka pa funktionsknappen Samtal for att aktivera eller inaktivera
Samtal véntar for nésta inkommande samtal under aktivt samtal. Dessa aktiveringskoder triader &nda i kraft
for de linjer dar synkronisering av Samtal véntar via XSI-tjénst dr aktiverad. Om Samtal véantar ar inaktiverat
i XSI-tjansten blockerar servern alla inkommande samtal, darfor trader dessa aktiveringskoder inte i kraft.

Aktivera statistikrapporter for samtalsavslut i SIP-meddelanden

Du kan aktivera att telefonen ska skicka statistik for samtalsavslut i SIP-meddelanden (BYE- och
re-INVITE-meddelanden). Telefonen skickar samtalsstatistik till den andra parten nér samtalet avslutas eller
nér samtalet parkeras. Statistiken omfattar:

* RTP-paket (Real-Time Transport Protocol) som skickats eller tagits emot
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Steg 1
Steg 2

Steg 3

Aktivera statistikrapporter for samtalsavslut i SIP-meddelanden .

* Totalt antal byte som skickats eller tagits emot

* Totalt antal forlorade paket

* Fordrojningsjitter

* Fordrojning av retur

* Varaktighet
Samtalsstatistik skickas som rubriker i SIP-BY E-meddelanden och SIP BY E-svarsmeddelanden (200 OK och
re-INVITE under parkering). For ljudsessioner &r rubrikerna RTP-RxStat och RTP-TxStat.
Exempel pa samtalsstatistik i ett SIP-BYE meddelande:
Rtp-Rxstat: Dur=13,Pkt=408,0ct=97680,LatePkt=8,LostPkt=0,AvgJit=0,VQMetrics="CCR=0.0017;
ICR=0.0000;ICRmx=0.0077;CS=2;S3CS=0;VoRxCodec=PCMU; CID=4;VoPktSizeMs=30;VoPktLost=0;
VoPktDis=1;VoOneWayDelayMs=281;maxJitter=12;M0Scqg=4.21;M0S1qg=3.52;network=ethernet;
hwType=CP-8865; rtpBitrate=60110;rtcpBitrate=0"
Rtp-Txstat: Dur=13,Pkt=417,0ct=100080, tvgMetrics="TxCodec=PCMU; rtpbitrate=61587;rtcpbitrate=0
Beskrivning av attribut i samtalsstatistik finns i Attribut for samtalsstatistik i SIP-meddelanden, pé sidan 254.

Du kan ocksé anvianda parametern call statistics 1 telefon konfigurationsfil for att aktivera den hér
funktionen.

<Call Statistics ua="na">Yes</Call Statistics>

Innan du borjar

Oppna webbsidan for telefonadministration, se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > SIP.

I avsnittet RTP-parametrar stéller du in faltet Samtalsstatistik pa Ja for att aktivera telefonen att skicka
samtalsstatistik i SIP-BYE- och re-INVITE-meddelanden.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en striang i det
hér formatet:

<Call Statistics ua="na">Yes</Call Statistics>

De tillatna vardena dr Ja[Nej. Standardvérdet dr Ne;j.

Klicka pa Submit All Changes.
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Attribut for samtalsstatistik i SIP-meddelanden

Tabell 36. Ljud: RTP-RxStat Payload

Attribut Beskrivning Mandatory
Dur Varaktighet for mediesession/samtal Ja
Pkt Antal RTP-paket som tagits emot Ja
Oct Antal RTP-paketoktetter som tagits emot Nej
LatePkt Antal RTP-paket som tagits emot och ignorerats som sena utanfor | Ja
bufferten
LostPkt Antal forlorade RTP-paket Ja
Avglit Genomsnittligt jitter under sessionstiden Ja
VoRxCodec Férhandlad strom-/sessionscodec Ja
VoPktSizeMs Paketstorlek i millisekunder Ja
maxJitter Max jitter som upptéckts Ja
VoOneWayDelayMs Fordrojning/enkelriktad fordrojning Ja
MOScq Genomsnittspoing for samtalskvalitet for sessionen, per RFC | Ja
https://tools.ietf.org/html/rfc3611
maxBurstPktLost Max antal forlorade paket i foljd Nej
avgBurstPktLost Genomsnittligt antal forlorade paket i f6ljd under varaktighet. |Nej
Antalet kan anvindas tillsammans med totalt forlorade for att
jamfora effekten av forlorad samtalskvalitet.
network Type Typ av ndtverk som enheten finns i (om mojligt). Ja
hwType Maskinvaruklient som sessionen/mediet kors pa. Mer relevant |Ja
for programvaruklienter men dndé anvindbart for fysiska
telefoner. Exempel: Modellnummer CP-8865.

Tabell 37. Ljud: RTP-TxStat Payload

Attribut Beskrivning Mandatory
Dur Sessionens varaktighet Ja
Pkt Antal RTP-paket som 6verforts Ja
Oct Antal RTP-paketoktetter som overforts Ja
TxCodec Overforingscodec Ja
rtpBitRate Total hastighet for RTP-6verforing (bitar/sekund) Ja
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SIP-sessions-1D .

Attribut Beskrivning Mandatory

rctpBitRate Total hastighet for RCTP-6verforing (bitar/sekund) Ja

SIP-sessions-1D

Multiplattformstelefonerna har nu stod for "sessionsidentifierare". Funktionen hjdlper till att 16sa begransningar
med befintliga samtalsidentifierare och tillata sparning av slutpunktsenhet i en SIP-session i IP-baserade
multimediekommunikationssystem enligt med RFC 7989. Som stdd for sessionsidentifierare ldggs rubriken
"Sessions-ID" till i SIP-forfragan och svarsmeddelanden.

"Sessionsidentifierare" refererar virdet i identifieraren, medan "sessions-ID" refererar rubrikfiltet som for
identifieraren.

* Nér en anvéndare initierar samtalet genereras en lokal-UUID fran telefonen nér den skickar ett SIP
INVITE-meddelande.

* Nir UAS tar emot SIP INVITE héamtar telefonen de lokala UUID:n med inkommande meddelanden och
lagger till i den mottagna sessions-ID-rubriken och skickar rubriken i svaren.

» Samma UUID behélls i alla SIP-meddelanden i en viss session.
* Telefonen behéller samma lokala UUID under andra funktioner, som konferens eller éverforing.

* Rubriken implementeras i REGISTER-metoden och lokal-UUID forblir oféridndrad for alla
REGISTER-meddelanden tills telefonen inte kan REGISTER.

Sessions-1D bestar av Universally Unique identifierare (UUID) for alla anvandaragenter som deltar i ett samtal.
Varje samtal bestar av tvd UUID, som kallas for lokal-UUID och fjarr-UUID. Lokal-UUID &ar det UUID som
genereras fran den ursprungliga anvéndaragenten och fjarr-UUID genereras fran den avslutande
anvindaragenten. UUID-vérden visas som stringar med gemena hexadecimala tecken, ddr den mest signifikanta
oktetten for respektive UUID é&r den forsta. Sessions-ID bestar av 32 tecken och forblir samma for hela
sessionen.

Format for sessions-I1D
Komponenterna implementerar sessions-ID, vilket &r globalt sessions-ID-forberett.

Ett exempel pé aktuellt sessions-ID som overfors i http-rubrik av telefoner (bindestreck ingar bara for tydlighet)
ar 00000000-0000-0000-0000-5ca48a65079a.

Sessions-ID-format: UUUUUUUUSSSS5000y000DDDDDDDDDDDD dér

UUUUUUUU - Slumpvis genererat unikt ID [0-9a-f] for sessionen. Exempel pé nya sessions-ID som genereras
ar:

e Lurav

* Inmatning av aktiveringskoden till forsta SIP forsta registrering (registreringsflodet)

SSSS — Kaéllan som skapar sessionen. Om killtypen till exempel ar "Cisco MPP" kan kéllvardet (SSSS) vara
"0100".

Y — Nagot av vérdena 8, 9, A eller B och ska vara kompatibelt med UUID v5 RFC.
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DDDDDDDDDDDD - Telefonens MAC-adress.

SessionlD-exempel i SIP-meddelanden

Den hér rubriken stdds i dialogmeddelanden under samtal som
INVITE/ACK/CANCEL/BYE/UPDATE/INFO/REFER och tillhérande svar samt meddelanden utanfor samtal,
som REGISTER.

Request-Line: INVITE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=00000000000000000000000000000000

Status-Line: SIP/2.0 100 Trying
Session-ID: £fbaa810a00105000a00000ebd5ccl18b; remote=298da61300105000a00000ebd5cbd5cl

Status-Line: SIP/2.0 180 Ringing
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5cbd5cl

Status-Line: SIP/2.0 200 OK
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5cbd5cl

Request-Line: ACK sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b

Request-Line: BYE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b

Status-Line: SIP/2.0 200 OK
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5cbd5cl

Aktivera SIP-sessions-ID

Du kan aktivera SIP-sessions-ID for att slippa begransningar for befintliga samtalsidentifierare och for att
tillata slutpunktssparning av SIP-session.

Innan du borjar

Atkomst till telefonens webbgrinssnitt, pa sidan 118

Arbetsordning

Steg 1 Vilj Rost > Ankn (n).
Steg 2 Ga till avsnittet SIP-installningar.

Steg 3 Stéll in féltet Stdd for SIP-sessions-1D enligt beskrivningen i tabellen Parametrar for sessions-ID, pa sidan
256.

Steg 4 Klicka pa Submit All Changes.

Parametrar for sessions-ID

Foljande tabell definierar hur parametrarna i avsnittet SIP-instéllningar pa fliken Rost > Ankn (n) pa
telefonens webbsida fungerar och anvinds. Hér definieras ocksa syntax for strdngen som liaggs till i telefonens
konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.
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Parameternamn Beskrivning och standardvirde
Stod for SIP-sessions-1D Styr stdd for SIP-session-ID.
Utfor ett av foljande

* I telefonens konfigurationsfil med XML
(cfg.xml) ska du ange en string i det hir
formatet.

<SIP_SessionID Support 1
ua="na">Ja</SIP_SessionID_Support 1 >

* P4 telefonens webbsida viljer du Ja for att
aktivera funktionen.

Till&tna varden: Ja/Nej
Standard: Ja.

Vilja LED-beteende for en linjeknapp

Du kan vélja LED-beteende for en linjeknapp pa din multiplattformstelefon.
Du kan vélja ett av foljande alternativ pé telefonens webbsida:

« Standard
e Forval 1

* Anpassad

Innan du borjar

« Oppna webbgrinssnittet for administration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

* Kontrollera att linjeknapparna inte 4r i inert lage.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 Vilj ett alternativ i listrutan Anpassad LED-typ i avsnittewt LED-monster for linjeknapp.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det
hér formatet:

<Custom LED Type ua="na">Default</Custom LED Type>

Tillatna varden &r Standard|Forval 1|Anpassat. Standardvérdet ar Standard.

Steg 3 Klicka pa Submit All Changes.
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Anpassa LED-beteendet for en linjeknapp

LED-beteendet for linjeknappar pa multiplattformstelefoner har tre valfria instéllningar. Du kan vilja ett av
foljande alternativ pé telefonens webbsida:

« Standard
* Forval 1

* Anpassad

I foljande tabell jamfors de grundldggande instdllningarna Standard och Forval 1 {or linjeknappens

LED-beteende.

Tabell 38. Grundldggande LED-beteende for linjeknappar

Félt och beskrivning

Manster och firg for Standard

Manster och farg for Forval
1

anvinds inte.

Passiv — linjen &r passiv. Lyser gront Av
Registreringen misslyckades — | Lyser gult Av
det gick inte att registrera linjen

pa servern.

Registrering — linjen registreras | Blinkar langsamt gult Av
pa servern.

Inaktiv — linjen &r inaktiv eller | Av Av

Tabell 39. Grundliggande LED-beteende for PLK for rosthreviada

Status Manster och firg for Standard Manster och firg for Forval
1

Nytt meddelande Lyser rott Lyser rott

Registreringen misslyckades — | Lyser gult Av

det gick inte att registrera linjen

pa servern.

Inga nya meddelanden Lyser gront Av

Bradskande meddelanden Lyser rott Lyser rott

Anvind foljande farg/monster-knapp for alternativet Anpassad:

* FARG (c)
+ g=GRON
«r=ROD
*a=GUL
*0=AV
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Anpassa LED-beteendet for en linjeknapp .

Naér du stéller in farg som AV ignoreras monstret &ven om du stéller in ett.

« MONSTER (p)
* b = Blinka med en farg
Det hir motsvarar systemstandarden for langsam blinkning.

* n = Ingen blinkning, lyser fast

)

0BS! Om du konfigurerar nagot falt fel anvénder systemet standardinstéllningen for faltet.

I tabellen nedan ges tre exempel pa anpassade LED-beteenden.

Tabell 40. Exempel pa LED-konfigurationer

Lysdiod Anvandarindata
Lyser rott c=r;p=n
c=r
Blinkar gult c=a;p=b
AV c=o

Foljande funktioner har instdllningar for LED-beteenden. I de f6ljande tabellerna beskrivs LED-beteendet for
respektive funktion.

* Grundldggande linje och linje f6r hands-free Bluetooth

* Delad linje

[ f6ljande tabell beskrivs LED-beteendet for funktionen Delad linje. I tabellen jaimfors instdllningarna Standard
och Forval 1.

Tabell 41. Delad linje

Félt och beskrivning Maonster och férg for Monster och firg
Standard for Forval 1

LED for aktiv fjarrenhet — Delad linje pa den lokala Pulserar rott Lyser rott

enheten tar emot statusen att annan enhet &r i ett kopplat | (dubbelblinkning)

samtal.

LED for parkerad fjarrenhet — Delad linje pa den lokala |Blinkar langsamt rott Blinkande rott

enheten tar emot statusen att en annan enhet har parkerat

ett samtal.

LED for pagaende fjarrsamtal — Delad linje pa den lokala | Pulserar rott Lyser rott

enheten tar emot statusen att annan enhet skickar ett (dubbelblinkning)

utgdende samtal.
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Falt och beskrivning Manster och farg for Maonster och farg
Standard for Forval 1
LED for fjarrenhet ringer — Delad linje pa den lokala Pulserar rott Blinkar gult

enheten tar emot statusen att annan enhet ringer for ett | (dubbelblinkning)
inkommande samtal.

LED for spérrat fjarrsamtal — Delad linje pa den lokala | Pulserar rétt Lyser rott
enheten tar emot statusen att annan enhet har luren avlagd. | (dubbelblinkning)

LED for odefinierad fjarrenhet — funktionen Delad linje | Lyser rott Av
pa den lokala enheten é&r inte aktiv.

I den hér tabellen beskrivs instéllningar for LED-beteendet for snabbval och XML-program. I tabellen jamf{ors
instéllningarna Standard och Forval 1.

Tabell 42. Instéllningar for snabbval och XML-program

Falt och beskrivning Manster och firg for Manster och farg for Forval
Standard 1

LED for program — det utdkade Lyser gront Av

tjinstprogrammet fungerar.

I den hér tabellen beskrivs LED-beteendet for funktionen Samtalsparkering. I tabellen jamfors instdllningarna
Standard och Forval 1.

Tabell 43. Instéliningar for funktionen Samtalsparkering

Falt och beskrivning Manster och farg for Manster och farg for
Standard Forval 1
LED for parkering inaktiv — den 6vervakade linjen | Lyser gront Av

har inget parkerat samtal.

LED for parkering upptagen — den 6vervakade | Blinkar langsamt rott Blinkande rott
linjen har ett parkerat samtal.

I den hir tabellen beskrivs LED-beteendet for BLF-funktionen (féltet for upptagetlampa). I tabellen jamfors
instéllningarna Standard och Forval 1.

Tabell 44. Instéllningar for BLF-funktionen

Falt och beskrivning Maonster och firg for Standard Maonster och firg for Forval 1
LED for inaktiv BLF — den Lyser gront Av
overvakade linjen &r inaktiv
LED fo6r BLF ringer — den Blinkar snabbt rott Blinkar gult
overvakade linjen ringer. «PA
* AV

* Blinkar langsamt
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Konfigurera en telefon for fjarr-SDK .

Félt och beskrivning Manster och farg for Standard Monster och farg for Forval 1
LED for BLF upptagen — den Lyser rott Lyser rott

Overvakade linjen &r upptagen i ett

samtal.

LED for BLF véntelidge — den Blinkar langsamt rott Lyser rott

overvakade linjen har parkerat ett

samtal.

Galler endast linjeknappar pa
telefonen:

LED for BLF upptaget géller for
knappar pa
knappexpansionsmodulen.

Niér du har konfigurerat en telefon med anpassat LED-beteende och du nedgraderar den till en tidigare version
av den fasta programvaran ér de anpassade LED-instéllningarna kvar. Om du vill ta bort de anpassade
LED-instdllningarna stéller du in LED-beteendet enligt systemstandarden innan du utfor nedgraderingen.

Konfigurera en telefon for fjarr-SDK

Du kan konfigurera fjarr-SDK for en multiplattformstelefon. Fjarr-SDK tillhandahaller ett WebSocket-baserat
protokoll genom vilket telefonen kan styras.

Innan du bérjar

« Atkomst till telefonens webbgrinssnitt, p sidan 118

* En WebSocket-server maste koras med en adress och en port som kan nés frén telefonen.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 Ga till avsnittet WebSocket-API.

Steg 3 Stéll in filten Kontrollserver-URL och Tillatna API enligt beskrivning i tabellen Parametrar for
WebSocket-API, pé sidan 261.

Steg 4 Klicka pa Submit All Changes.

Parametrar for WehSocket-API

Foljande tabell definierar hur parametrarna i avsnittet AP1 for WebSocket pa fliken Rost > Telefon pa
telefonens webbsida fungerar och anvinds. Hér definieras ocksa syntax for strdngen som laggs till i telefonens
konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.
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Parameternamn

Beskrivning och standardvirde

URL for kontrollserver

URL till en WebSocket-server som telefonen forsoker
vara kopplad till.

* I telefonens konfigurationsfil med XML
(cfg.xml) ska du ange en string i det hir
formatet.

<Control_Server URL ua="na"/>

* Ange URL till en WebSocket-server pa
telefonens webbsida.

Till exempel:

<Control Server URL>wss://my-server.com
/ws-server-path</Control Server URL>

URL ska anges i ndgot av foljande format:
* For en osdker HTTP-anslutning:
ws://your-server-name/path
* For en siker HTTPS-anslutning:

wss://your-server-name/some-path

Vi rekommenderar siker anslutning.

Standard: Tomt
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Parameternamn Beskrivning och standardvirde

Tillatna APIL:er Ett reguljért uttryck som kan anvéndas for att begrénsa
API-samtal som tillats fran kontrollservern.

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml).

<Allowed APIs ua="na">.*</Allowed APIs>

* Ange ett lampligt reguljért uttryck pa telefonens
webbsida.

Det reguljira uttrycket matchas med sokvégen for
URI-forfragan som anges i API-forfragan frén
kontrollservern. Om inte hela s6kvégen stimmer med
angivet reguljart uttryck avvisas API-samtalet.

Tillatna véarden ar:

e . *: Alla API:er tillats

* /api/Call/vl/.*: Allav1l Samtal granssnittssamtal
tillats.

« /api/Call/v1/(Dial|Hangup): Enbart v1
samtalsgrinssnittssamtal Anslut och Lagg pa
tillats.

Standard: .*

Délja ett menyalternativ fran att visas pa telefonskidrmen

Som standard visas alla menyobjekt pa telefonskdrmen Information och installningar for anvéndare. Du
kan konfigurera telefonen att dolja eller visa specifika menyalternativ. Nar de &r dolda visas inte objekten pa
telefonskdrmen.

Du kan dolja f6ljande menyalternativ efter behov:

* Kortnummer

* Anvéndarinstéllningar
* Nétverkskonfiguration
* Enhetsadministration
* Status

* Anmil problem

Du kan dven konfigurera synlighet fér menyalternativ i konfigurationsfilen (cfg.xml) med stréngar i f6ljande
format:

<Device Administration ua="na">No</Device Administration>

Se parametersyntax och giltiga varden i Parametrar for menyvisibilitet, pa sidan 264.
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Arbetsordning

Steg 1 Vilj Rost > Telefon.

Konfiguration av Cisco IP-telefon |

Steg 2 I avsnittet Menyvisning stiller du in de menyalternativ som du vill délja som Nej.
Steg 3 Klicka pa Submit All Changes.

Parametrar for menyvisibilitet

Foljande tabell definierar hur parametrarna i avsnittet Menyvisibilitet pé fliken Rost > Telefon.

Tabell 45. Parametrar for menyvisibilitet

Parameternamn

Beskrivning och standardvérde

Snabbval

Styr om menyn Kortnummer ska visas pa telefonskarmen. Stéll in det hér
féltet pa Jafor att visa menyn. Annars stiller du in pa Nej.

Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hdr formatet:

<Speed Dials ua="na">Yes</Speed Dials>

* I telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.

Giltiga védrden: Ja och Nej
Standard: Ja

Anvindarinstillningar

Styr om menyn Anvandarinstallningar ska visas pé telefonskdrmen. Stéll
in det hér féltet pd Jafor att visa menyn. Annars stéller du in pa Nej.

Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hdr formatet:

<User Preferences ua="na">Yes</User Preferences>

* I telefonens webbgréanssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.

Giltiga védrden: Ja och Nej
Standard: Ja
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Parametrar for menyvisibilitet .

Parameternamn

Beskrivning och standardvirde

Natverkskonfiguration

Styr om menyn Natverkskonfiguration ska visas pé telefonskdrmen. Still
in det hér féltet pa Jafor att visa menyn. Annars stéller du in pa Nej.

Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hdr formatet:

<Network Configuration ua="na">Yes</Network Configuration>

* I telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.

Giltiga védrden: Ja och Nej
Standard: Ja

Enhetsadministration Styr om menyn Enhetsadministration ska visas pa telefonskarmen. Stéll in
det hér faltet pa Jafor att visa menyn. Annars stéller du in pa Nej.
Utfor ett av foljande:
* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hér formatet:
<Device Administration ua="na">Yes</Device Administration>
* I telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.
Giltiga védrden: Ja och Nej
Standard: Ja
Status Styr om menyn Status ska visas pa telefonskdrmen. Stall in det har féltet pa

Jafor att visa menyn. Annars stéller du in pa Nej.
Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det hir formatet:

<Status ua="na">Yes</Status>

* I telefonens webbgréanssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.

Giltiga vérden: Ja och Nej
Standard: Ja
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Konfiguration av Cisco IP-telefon |

Parameternamn

Beskrivning och standardvirde

Rapportera problem

Styr om menyn Rapportera problem under menyn Status ska visas pa
telefonskdrmen. Still in det hér féltet pa Jafor att visa menyn. Annars stéller
du in pa Nej.

Nar menyn Status inte visas syns inte heller menyn Rapportera problem.
Utfor ett av foljande:

* [ telefonens konfigurationsfil med XML (cfg.xml) anger du en string i
det har formatet:

<Report Problem Menu ua="na">Yes</Report Problem Menu>

* ] telefonens webbgrénssnitt viljer du Ja eller Nej for att visa eller dolja
menyn.

Giltiga vérden: Ja och Nej

Standard: Ja

Visa nummer for uppringare i stallet for okand uppringare

Som standard visar telefonen béde uppringarens namn och uppringarens nummer i en avisering om inkommande
samtal. Nér telefonen inte kan tolka tecknen i uppringarens namn ser anvéndaren rutor i stéllet for uppringarens
namn. Du kan konfigurera telefonen sa att den bara visar numret nér ett tecken som inte kan tolkas upptécks

i uppringarens namn.

Arbetsordning

Steg 1 Vilj Rost > Regionalt.

Steg 2 I avsnittet Sprak stiller du in féltet Ersatt namn pa uppringare som inte kan tolkas med nummer pa Ja.

Du kan @ven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom en strang i det hér formatet:

<Replace Unresolved Caller Name with Number
ua="na">Yes</Replace Unresolved Caller Name with Number>

Giltiga virden dr Ja och Nej. Standardvérdet ar Nej.

Steg 3 Klicka pa Submit All Changes.

Légg till en menygenvag pa en linjeknapp

Du kan konfigurera en linjeknapp som genvég till telefonmenyn

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.
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Steg 1
Steg 2
Steg 3

Steg 4

Steg b

Mappa menygenvégar pa PLK och PSK .

Arbetsordning

Vilj Rost > Telefon.
Vilj en linjeknapp.
(Valfritt) Stéll in parametern Anslutning som Inaktiverat for att inaktivera anslutningen.

0BS! Om funktionen for konfiguration av direkt PLK 4r inaktiverad maste du inaktivera anslutningen for
att lagga till en menygenvég for linjeknappen. Om funktionen ar aktiverad kan du hoppa dver det
hér steget. Mer information finns i Aktivera konfiguration av direkt PLK, pa sidan 325.

Det gar dven att konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern ar linjespecifik. Ange en
strdng i detta format:

<Extension n ua="na">Disabled</Extension n >

Dir n dr anknytningsnumret.

Ga till parametern Utokad funktion och ange en string i det hér formatet:
fnc=shortcut;url=userpref;nme=User Preferences
dar:

* fnc= genvig betyder funktion=telefonmenygenvig.

* url= menyn anvéndarinstéllningar 6ppnas med denna linjeknapp. Det &r menyn Anvandarinstallningar
i det hédr exemplet. Mer information om mappning av genvégar finns i Mappa menygenvagar pa PLK
och PSK, pé sidan 267.

» nme= XXXX ir namnet pad menygenvégen som visas pa telefonen. Om du inte anger ett visningsnamn

visas malmenyobjektet pa linjeknappen. I exemplet visar linjeknappen User preferences.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Ange en string i detta format:

<Extended_Function_n ua="na">fnc=shortcut;url=userpref;nme=User
Preferences</Extended Function n >

Dir n ar anknytningsnumret.

Klicka pa Submit All Changes.

Mappa menygenvigar pa PLK och PSK

Tabell 46. Mappa menygenvégar

Funktion URL-strédng Malmeny

(fnc=) (url=)

genvig installningar Installningar

genvig tillgénglighet Installningar > Tillganglighet
genvig senaste Instéllningar > Senaste
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Funktion URL-stréng Malmeny

(fnc=) (url=)

genvig alla smt Instéllningar > Senaste > Alla smt

genvig missade samtal Installningar > Senaste > Missade samtal

genvig mottagna samtal Installningar > Senaste > Mottagna samtal

genvig ringda samtal Instéllningar > Senaste > Ringda samtal

genvig kortnummer Instéllningar > Kortnummer

genvig anvéndarinstillningar | Installningar > Anvéndarinstéllningar

genvig samtalsinstallningar | Instéliningar > Anvandarinstéliningar > Samtalsinstallningar

genvig cfwinstéllning Installningar > Anvéndarinstéllningar >
Samtalsinstéllningar > Vidarebefordra samtal

genvig overallt Installningar > Anvéndqrinstéllningar >
Samtalsinstéllningar > Overallt

genvig ljudinstéllningar Installningar > Anvandarinstéllningar > Ljudinstélliningar

genvig skarminstéllningar | Instéliningar > Anvéndarinstallningar > Sk&drminstallningar

genvig skdrmslackare Instéllningar > Anvéandarinstallningar >
Ska&rminstallningar > Skarmslackare

genvig att-konsol Instéllningar > anvandarinstallningar > Attendant
Console-instéllningar

genvig ringsignal Installningar > Anvéndarinstéllningar > Ringsignal

genvig bluetooth Installningar > Bluetooth

genvig nitverkskonfiguration | Instéllningar > Néatverkskonfiguration

genvig ethernetkonfiguration | Instéllningar > Natverkskonfiguration >
Ethernetkonfiguration

genvig ipv4-instillning Installningar > Natverkskonfiguration >
IPv4-adressinstéllningar

genvig ipv6-instillning Installningar > Natverkskonfiguration >
IPv6-adressinstallningar

genvig admininstéllning Installningar > Enhetsadministration

genvig angeldsenord Installningar > Enhetsadministration > Ange l6senord

genvig anvandarinloggning | Installningar > Enhetsadministration > Logga in

genvig anvéndarutloggning | Installningar > Enhetsadministration > Logga ut
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Mappa menygenvégar pa PLK och PSK .

Funktion URL-stréng Malmeny
(fnc=) (url=)
genvig datumtid Instéllningar > Enhetsadministration > Datum/Tid
genvig sprak Installningar > Enhetsadministration > Sprak
genvig starta om Installningar > Enhetsadministration > Starta om
genvig fabrikséterstillning | Installningar > Enhetsdministration > Fabriksaterstallning
genvig profilregel Instéllningar > Enhetsadministration > Profilregel
genvig profilkonto Installningar > Enhetsadministration > Profilkontoinstéllning
genvig status Installningar > Status
genvig produktinfo Installningar > Status > Produktinformation
genvig nétverksstatus Installningar > Status > Natverkstatus
genvig ipv4-status Installningar > Status > Natverksstatus > IPv4-status
genvig ipv6-status Installningar > Status > Natverksstatus > IPv6-status
genvig telefonstatus Instéllningar > Status > Telefonstatus
genvig telefonstatistik Instéllningar > Status > Telefonstatus > Telefonstatistik
genvig linjestatus Installningar > Status > Telefonstatus > Linjestatus
genvig reserveringsstatus | Instéllningar > Status > Telefonstatus > Reservering
genvig samtalsstatistik Instéllningar > Status > Telefonstatus > Samtalsstatistik
genvig rapporteraproblem | Installningar > Status > Rapportera problem
genvig omstarthistorik Instéllningar > Status > Omstarthistorik
genvig tillbehor Installningar > Status > Tillbehor
genvig statusmeddelande | Installningar > Status > Statusmeddelanden
genvig adressbocker Adressbicker
genvig personligadressbok | Adressbdcker > Personlig adressbok
genvig allaadressbocker Adressbocker > Alla
genvig ldapdir Adressbocker > Foretagskatalog (LDAP)

LDAP-katalogens namn dr anpassningsbart.
genvig broadsoftdir Adressbdcker > BroadSoft Directory

Namnet pa BroadSoft Directory kan anpassas.
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Funktion URL-stréng Malmeny

(fnc=) (url=)

genvig bsdirpers Adressbdcker > BroadSoft Directory > Personlig
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirgrp Adressbocker > BroadSoft Directory > Grupp
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirftg Adressbocker > BroadSoft Directory > Foretag
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirgrpcom Adressbicker > BroadSoft Directory > Grupp, allmén
Namnet pa BroadSoft Directory kan anpassas.

genvig bsdirftgallm Adressbdcker > BroadSoft Directory > Foretag, allman
Namnet pa BroadSoft Directory kan anpassas.

genvig xmppadressbok Adressbocker > IM/P-kontakter
Namnet pa XMPP adressbok kan anpassas.

genvig xmltjénst Installningar > Cisco XML-tjanst
XML-programmets namn &r anpassningsbart.

genvig xmladressbok Adressbocker > Foretagskatalog (XML)
XML-adressbokens namn &r anpassningsbart.

genvig webexdir Adressbicker > Webex-adressbok
Webex-adressbokens namn dr anpassningsbart. Som standard
visar den programstyrda knappen adressboksnamnet som Webex
Dir.

genvig proxyset Instéllningar > Natverkskonfiguration >
HTTP-proxyinstallningar

genvig vpnstatus Installningar > Status > VPN-status

genvig vpnsetting Installningar > Natverkskonfiguration > VPN-installningar

Lagga till en utokad funktion for en linjeknapp

Du kan lagga till en funktion for en linjeknapp. Anvéndaren kan sedan trycka pa den konfigurerade linjeknappen
for att utfora funktionen. De funktioner som stdds finns i Konfigurerbara funktioner pa linjeknappar, pa sidan

271.
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Steg 1
Steg 2
Steg 3

Steg 4

Steg 5

Konfigurerbara funktioner pa linjeknappar .

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.
Vilj en linjeknapp.
(Valfritt) Stéll in parametern Anslutning som Inaktiverat for att inaktivera anslutningen.

0BS! Om funktionen for konfiguration av direkt PLK &r inaktiverad maste du inaktivera anslutningen for
att lagga till en utokad funktion for linjeknappen. Om funktionen &r aktiverad kan du hoppa dver
det hér steget. Mer information finns i Aktivera konfiguration av direkt PLK, pé sidan 325.

Det gar dven att konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern ir linjespecifik. Ange en
strang i detta format:

<Extension n wua="na">Disabled</Extension n >

Dar n dr anknytningsnumret.

Ga till parametern Utdkad funktion och ange en stréng i det hir formatet:
fnc=cfwd
Dir fnc= cfwd betyder funktion = vidarebefordra samtal.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Ange en string i detta format:
<Extended Function n wua="na">fnc=cfwd</Extended Function n >

Dir n ar anknytningsnumret.

Klicka pa Submit All Changes.

Konfigurerbara funktioner pa linjeknappar

I f6ljande tabell visas de funktioner som stds pa linje knapparna.
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Tabell 47. Konfigurerbara funktioner pa linjeknappar

Funktion Konfigurationskod | Beskrivning och strangsyntax
(fnc=)
Agentinloggning | acd Loggar in eller loggar ut anvéndaren till/fran Automatic Call Distribution
och -utloggning (ACD).
ACD-status kan vara Automatiskt tillgénglig nar anvéndaren loggar in
i ACD.
Mer information finns i beskrivningen for Auto-tillgédnglig nér du har
loggat in i Parametrar for instéllning av callcenter-representant, pa sidan
310.
Stréngsyntax:
fnc=acd[;nme=<softkey display name>]
Félt for blf Overvaka en medarbetares linjestatus.
upptagetlampa i
pplag p Strangsyntax:
fnc=blf[;nme=<softkey display name>]
Besvara samtal | blf;cp Besvarar inkommande samtal p& den 6vervakade linjen.
Strangsyntax:
fnc=blf;cpl;nme=<softkey display name>]
BLF, besvara blf;cp;sd Ringer den 6vervakade linjen eller besvarar inkommande samtal for den
samtal och overvakade linjen.
kortnummer .
Stréngsyntax:
fnc=blf;cp;sd[;nme=<softkey display name>]
Samtalsinformation | callinfo Visar information om pagaende samtal.
Stringsyntax:
fnc=callinfo[;nme=<softkey display name>]
Samtalslista calllist Ger atkomst till samtalslistan under ett uppkopplat videosamtal.
Stréngsyntax:
fnc=calllist[;nme=<softkey display name>]
Vidarekoppla | cfwd Stinger av samtalskoppling eller 6ppnar skdrmen Instéllningar for
samtal samtalskoppling.

Strangsyntax:

fnc=cfwd[;nme=<softkey display name>]
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Konfigurerbara funktioner pa linjeknappar .

Funktion

Konfigurationskod
(fnc=)

Beskrivning och stréangsyntax

Samtalsreturnering

ler

Ringer upp det senaste missade samtalet eller det senast mottagna
samtalet (om det inte finns nagra missade samtal). Om det inte finns
nagra missade eller mottagna samtal i historiken 6ppnas
uppringningsskdrmen.

Strangsyntax:

fnc=lcr[;nme=<softkey display name>]

Stor ej

dnd

Sla pa eller sting av Stor ej (DND).
Stringsyntax:

fnc=dnd[;nme=<softkey display name>]

Menygenvig

genvag

Oppnar det specificerade meny alternativet.
Stréngsyntax:
fnc=shortcut;url=<menu shortcut code>[;nme=<softkey display name>]
dir,
* fnc=genvig betyder funktion=genvig pé telefonmeny.

* URL é&r den meny som 6ppnas med den hér linjeknappen. Mer
information om mappning av genvigar finns i Mappa
menygenvégar pd PLK och PSK, pé sidan 267.

* nme dr namnet pa menygenvégen som visas pa telefonen. Om du
inte anger ett visningsnamn visas méalmenyobjektet pa linjeknappen.

Meddelande
vantar-indikator

mwi

Overvakar rostbrevladefunktionen for en anviindare eller grupp.

Stréngsyntax:

fne=mwi; sub=<group vm>@<domain>[;vid=<n>] [;nme=<softkey display name>]
* fnc=mwi betyder funktion=meddelande véntar-indikator

* sub=group_vm@domain dr den SIP URI for ett rostbrevladekonto
som MWI overvakar.

* vid &r det anknytnings-ID som MVI &r associerad med. Det ar en
valfri string.

» nme dr namnet som visas pa telefonen for MWI-linjeknappen. Det
ar en valfri string.

Mer information finns i Strangsyntax for rostmeddelande-PLK, pa sidan
355.
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Funktion Konfigurationskod | Beskrivning och strangsyntax
(fnc=)
Meddelande mwi+sd Overvakar och aktiverar kortnummer for en anvindares eller grupps
véntar-indikator rostbrevlada.
+ Kortnummer .
Strangsyntax:
fnc=mwi+sd;ext=<number> ,<id>#,<pin>#@<domain>;
sub=<group vm>@<domain>[;vid=<n>][;nme=<softkey display name>]
 fnc=mwi+sd betyder funktion=Meddelande véntar-indikator och
kortnummer
* ext bestér av:

* ext dr snabbvalsnumret.

Om SIP-proxyn kréver domén lagger du till en domén for
snabbvalsnumret. Till exempel 8000@doman.

» ,id#, pin# bestar av DTMF-tecken dér id och pin &r
rostbrevladekonto-ID respektive PIN-kod. Det ska vara ett
blanksteg mellan snabbvalsnummer och réstbrevlade-ID. Den
hér delen av strédngen &r valfri. Vi rekommenderar inte att du
lagger till PIN-koden i stringen.

Mer information om kortnummersyntaxen finns 1 Parametrar for
vénta och pausa med DTMF, pa sidan 176.
* sub=group_vm@domain dr den SIP URI for ett rostbrevliadekonto
som MWI 6vervakar.
+ vid &r det anknytnings-ID som PLK associeras med. Det ar en valfti
stréng.
* nme dr namnet som visas pa telefonen for
MWI+kortnummerknappen. Det &r en valfti stréng.
Mer information finns i Strangsyntax for rostmeddelande-PLK, pé sidan
355.
Snabbval sd Ringer upp angivet snabbvalsnummer.

Strangsyntax:
fne=sd; ext=<number>@$PROXY [ ; vid=<n>] [; nme=<softkey display name>]
dar,

* fnc=sd betyder funktion=kortnummer

* ext dr telefonen som linjeknappen ringer upp.

* vid 4r linjeindex for telefonen. Det 4r en valfri stridng.

* nme dr namnet som visas pa telefonen for kortnummerknappen.
Det ar en valfri strang.
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Lagga till menygenvég for programmerbar funktionsknapp .

Funktion Konfigurationskod | Beskrivning och strangsyntax
(fnc=)
Inert inert Inaktiverar linjeknappen helt. Linjeknappen ér otillgédnglig nar den é&r i
inert lage.
Strangsyntax:
fnc=inert;

Lagga till menygenvag for programmerbar funktionsknapp

Steg 1
Steg 2

Steg 3

Steg 4

Du kan konfigurera en funktionsknapp som telefonmenygenvég.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet Programmerbara funktionsknappar stiller du in féltet Aktivera programmerbar funktionsknapp
som Ja.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml) genom en string i det hir formatet:
<Programmable Softkey Enable ua="rw">Yes</Programmable Softkey Enable>
Konfigurera ett PSK-falt frdn PSK 1 till PSK 16 med en stréng i det hiar formatet:
fnc=shortcut;url=userpref;nme=User preferences
dér:

* fnc= genvég betyder funktion=telefonmenygenvég.

* url= menyn anvéindarinstillningar 6ppnas med denna linjeknapp. Det & menyn Anvéndarinstéliningar
i det hir exemplet. Mer information om mappning av kortkommandon finns i Mappa menygenvégar pa
PLK och PSK, pé sidan 267.

» nme= XXXX dr namnet pad menygenvigen som visas pa telefonen. I exemplet visar funktionsknappen
Anvéandarinstallningar.

Du kan dven konfigurera parametern i konfigurationsfilen (cfg.xml). Ange en string i detta format:
<PSK n ua="rw">fnc=shortcut;url=userpref;nme=User preferences</PSK n>

dar n ar PSK-numret.

Lagg till konfigurerad PSK i dnskad knapplista.
Exempel: Lagg till konfigurerade PSK 2 i Passiv knapp-lista. Gor ndgot av foljande:

» Légg till psk2 i faltet Passiv knapp-lista.

psk2;em login;acd login;acd logout;astate;redial;cfwd;dnd;lcr;
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. Aktivera LDAP Unified search

* | konfigurationsfilen (cfg.xml) anger du en string i det hir formatet:

<Idle Key List
ua="rw">psk2;em login;acd login;acd logout;astate;redial;cfwd;dnd;lcr;</Idle Key List>

Steg 5 Klicka pa Submit All Changes.

Aktivera LDAP Unified search

Du kan aktivera Unified Search i LDAP-katalogen. Med s6kningen kan du ange valfritt virde som filter. Till
exempel férnamn, efternamn, anslutning eller telefonnummer. Telefonen skickar begidran som en enda
sokbegiran

Innan du bérjar

+ Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgriinssnitt, pa sidan 118.

+ ParameternAktivera bladdringslaget instélld pa Ja eller Nej.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 I avsnittet LDAP stiéller du in parametern Aktivera Unified Search pa Ja for att aktivera LDAP Unified
Search. Om parametern ar instélld pa Ja skickar telefonen forfragningar med ELLER-filter.

Om du stéller in vérdet pd Nej anvénder telefonen enkel eller avancerad sokning och skickar forfragningar
med OCH-filter.

Standardvardet dr Nej.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<LDAP Unified Search Enable>Ja</LDAP Unified Search Enable>
Villkor baserade pa parametervirden forAktivera bladdringslédge och Aktivera Unified Search :

* Parametern Aktivera bladdringslaget ar installd pa Nej och Aktivera Unified Search ar instélld pa
Nej—nér anvindaren viljer LDAP-katalogen pa telefonen visar skirmen Fraga LDAP-server menyerna
Enkel sokning och Avancerad sékning.

« ParameternAktivera bladdringslage ar instélld pa Nej och parametern Aktivera Unified Search &r
instilld p4 Ja — niir anvindaren viljer LDAP-katalogen gar telefonen direkt till LDAP-frageformularet
(skdrmen Unified Search). Om det inte finns négot vérde i sokrutan visar sokningen alla kontakter i
katalogen.

* Parametern Aktivera bladdringslége ér instélld pa Ja och parametern Aktivera Unified Search ar
instilld pa Nej — ndr anvandaren navigerar till LDAP-katalogen och klickar pa den programstyrda knappen
Alternativ visar telefonen menyerna Enkel sékning och Avancerad sékning.

* Parametern Aktivera bladdringslage ar instélld pa Ja och parametern Aktivera Unified Search &r
instélld p& Ja — nér anvindaren navigerar till LDAP-katalogen och klickar pa den programstyrda knappen
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Steg 3

Sténg av en linjeknapp .

Alternativ visar telefonen endast en meny for S6k. Néar du har klickat pd menyn SOK visas skdrmen
LDAP-frageformular for Unified Search.

Klicka pa Submit All Changes.

Stang av en linjeknapp

Steg 1

Steg 2

Steg 3

Du kan stinga av en linjeknapp genom att stélla in inert ldge for den fran telefonwebbsidan. Nar linjeknappen
dr i inert lage dr den inaktiverad. Till exempel inaktiveras linjeknappens lysdiod, ingen ikon eller text visas
bredvid linjeknappen och linjeknappen reagerar inte nar man trycker pa den. Den &r med andra ord helt
oanvindbar.

Innan du borjar

Oppna webbgrinssnittet for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118

Arbetsordning

Inaktivera linjeknappen som ska anvénda inert lage. Gor ndgot av foljande pa telefonwebbsidan:
« Still in Anknytning som Inaktiverad for den specifika linjeknappen pa fliken Rost > Telefon.
Du kan dven inaktivera linjeknappen i konfigurationsfilen (cfg.xml):
<Extension n_ua="na">Disabled</Extension n >

Dér n dr anknytningsnumret.

» Stdll in Aktivera linje som Nej for den specifika linjeknappen pa flikenRdst > Ankn (n).
Du kan dven inaktivera linjeknappen i konfigurationsfilen (cfg.xml):
<Line Enable n ua="na">No</Line Enable n >

Dar n ar anknytningsnumret.

(Valfritt) Om du inte vill inaktivera linjeknappen manuellt enligt beskrivningen i Steg 1, kan du aktivera
funktionen for konfiguration av direkt PLK. Mer information finns i Aktivera konfiguration av direkt PLK,
pa sidan 325.

Still in inert ldge for den specifika linjeknappen.

a) Vilj Rost > Telefon.
b) Vilj mallinjeknapp.
¢) Gatill parametern Utbkad funktion och ange en string i det hir formatet:

fnc=inert;
dér fnc=inert innebér function=inert.

Det gér dven att konfigurera parametern i konfigurationsfilen (cfg.xml). Parametern &r linjespecifik. Ange
en string i detta format:

<Extended Function_n wua="na">fnc=inert;</Extended Function n >
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. Sténg av en linjeknapp

Dar n ar anknytningsnumret.

d) Klicka pa Submit All Changes.
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Konfiguration av telefoninformation och skarm

* Telefoninformation och bildskarmsinstéillningar, pa sidan 279

» Konfigurera telefonnamn, pa sidan 279

* Anpassa startskdrmen, pd sidan 280

* Anpassa bakgrund for telefonskdrmen, pa sidan 281

* Konfigurera skdrmsldckaren i telefonens webbgrénssnitt, pa sidan 282

* Justera timern for bakgrundsbelysning i telefonens webbgranssnitt, pa sidan 285
* Anpassa produktkonfigurationsversionen, pa sidan 286

* Behall fokus pa det aktiva samtalet, pa sidan 286

Telefoninformation och bildskarmsinstallningar

Med telefonens webbgrinssnittet kan du anpassa instdllningar som namn pa telefonen, bakgrundsbild, logotyp
och skérmsléckaren.

Konfigurera telefonnamn

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Telefon.
Steg 2 G4 till Allmént och ange ett namn pa telefonen i féltet Stationsvisningsnamn.

Det hédr namnet visas pé telefonskdrmen. Du kan &ven konfigurera den hir parametern i konfigurationsfilen
(cfg.xml) genom att ange en string i det hir formatet:

<Station Display Name ua="na">Recetion Desk</Station Display Name>

Steg 3 Klicka pa Submit All Changes.
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Anpassa startskarmen

Steg 1
Steg 2

Steg 3

Steg 4

Du kan skapa en text eller en logotyp att visa nédr Cisco IP-telefonen startar. En logotyp visas under
startsekvensen for en kort period efter Cisco logotyp visas.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Klicka pd Rost > Anvandare.
Vilj ett alternativ i féltet Startskrm i avsnittet Skarm.

» Standard: Visar en tom skérm eller befintlig skirm som startskdrm.
» Hamta bild: Visar en bild som startskdrm. Ange sokvigen i filtet URL for att hamta bild.
* Logotyp: Visar en logotyp som startskdrm. Ange sdkvigen i féltet Logotyp-URL.

» Text: Visar en text som startskdrm. Ange text i faltet Textvisning.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en striang i det
hér formatet:

<Boot Display ua="na">Logo</Boot Display>

Tillatna virden dr Standard|Ladda ner bild|Logotyp|Text. Standardalternativet &r Standard.

Om du vill visa en bild eller en logotyp anger du sokvégen i faltet URL for att hdamta bild eller URL for
att hamta logotyp.

Till exempel:

http://10.64.84.147/pictures/image04.png

Nir du anger en felaktig URL for att himta bilden kan inte telefonen uppdatera till den nya bilden utan visar
den befintliga bilden. Om telefonen inte har tidigare nedladdade bilder visas en gra skarm.

Logotypfilen méste ha formatet .jpg eller .png. Telefonen har ett fast visningsomrade. Andra bildstorleken
om den ursprungliga logotypstorleken inte far plats i visningsomradet. For Cisco IP-telefon 7811, 7821, 7841
och 7861 dr visningsomréadet i mitten pa telefonskdrmen. Visningsomradet pa Cisco IP-telefon 7811 &r 48 x
48. Visningsomradet pa Cisco IP-telefon 7821, 7841 och 7861 dr 64 x 64.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en stréng i det
hér formatet:

<Picture Download URL
ua="na">http://10.64.84.147/pictures/bootimagel.jpg</Picture Download URL>

<Logo URL ua="na">http://10.64.84.147/pictures/logo image.jpg</Logo URL>
Om du vill visa text vid start anger du den text som ska visas i féltet Visning av text enligt dessa specifikationer:
* Skriv in hogst tva textrader med hogst 32 tecken per rad.

* Infoga ett radbrytningstecken (\n) och escapekod (% 0a) mellan de tva raderna.
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Steg b

Anpassa bakgrund for telefonskdrmen .

Till exempel,
Super\n%0aTelecom
visar:

Super
Telecom

» Anvénd +-tecknet for att ldgga till mellanslag vid formatering. Du kan lagga till flera + fore och efter

texten om du vill centrera den.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en string i det
hér formatet:

<Text Display ua="na">Super\n%0aTelecom</Text Display>
Klicka péa Verkstall alla &ndringar.

Telefonen startar om, hdmtar bildfilen och visar bilden, logotypen eller texten nir den startar nésta gang.

Anpassa bakgrund for telefonskdarmen

Steg 1

Steg 2

Steg 3

Steg 4

Du kan stilla in telefonen att visa en anpassad logotyp som bakgrund pa telefonskérmen.

Arbetsordning

I telefonens webbgranssnitt véljer du Rost > Anvéndare.

Anvéndare kan dven éndra bakgrund i telefonens webbgranssnitt.

Ga till avsnittet SK&rm och vilj ett av alternativen for faltet Telefonbakgrund:

» Standard — Behaller systemets standardbakgrund.

* Logotyp — Visar en logotyp som hémtats fran en TFTP-, FTP- eller HTTPS-server. Nér du véljer det
hir alternativet ska du ange URL for logotypen i filtet Logotypens URL.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Phone_ Background ua="na">Logo</Phone Background>

Overfor logotypbilden till en TFTP-, HTTP- eller HTTPS-server.

Logotypfilen méste ha formatet .jpg eller .png. Telefonen har ett fast visningsomrade. Andra bildstorleken
om den ursprungliga logotypstorleken inte far plats i visningsomradet. For Cisco IP-telefon 7811, 7821, 7841
och 7861 dr visningsomradet i mitten pa telefonskarmen. Visningsomradet pa Cisco IP-telefon 7811 ar 48 x
48. Visningsomradet pa Cisco IP-telefon 7821, 7841 och 7861 dr 64 x 64.

I faltet Logotypens URL anger du sdkvigen till ddr bakgrundsbilden har laddats upp.

URL maste innehélla TFTP-, HTTP- eller HTTPS-serverns namn (eller IP-adress), katalog och filnamn.
Overskrid inte 255 tecken for URL.
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. Konfigurera skdrmslackaren i telefonens wehbgrénssnitt

Steg b

Exempel:

http://10.64.84.147/pictures/logo_image.jpg

Om du anger en felaktig URL for att hamta ny logotyp, kan inte telefonen uppgradera till den nya logotypen
och den befintliga nedladdade logotypen visas. Om telefonen inte har nagra logotyper som hamtats tidigare
visas en gra skidrm.

Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
har formatet:

<Logo URL ua="na">http://10.64.84.147/pictures/logo_image.jpg</Logo URL>

Klicka pa Submit All Changes.

Telefonen startar om nér du har dndrat URL f6r bakgrundsbilden.

Konfigurera skarmslackaren i telefonens webbgranssnitt

Steg 1

Steg 2
Steg 3

Du kan konfigurera skdrmsldckarldge for telefonen. Nar telefonen varit inaktiv under en viss tid gér den &ver
till skarmslackarldget.

Vid en knapptryckning atergér telefonen till normallége.

Det gar dven att konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strangen i Skdrmslackarparametrar, pa sidan 282.

Innan du borjar

Oppna webbgrinssnittet for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Oppna telefonwebbsidan och vilj Rést > Anvandare.

Anvindaren kan vélja Anvandarinloggning > Rost > Anvéndare for att 14gga till en skdrmsldckare pé
telefonen.

Konfigurera falten enligt beskrivning i Skdrmslackarparametrar, pa sidan 282 under avsnittet Screen.
Klicka pa Submit All Changes.

Skarmslackarparametrar

Foljande tabell definierar hur skdrmsldckarparametrarna i avsnittet Sk&rm pa fliken Rost> Anvandare i
telefonens webbgréanssnitt fungerar och anvinds. Den definierar dven syntax for strdngen som laggs till i
telefonens konfigurationsfil (cfg.xml) med XML-kod for att konfigurera en parameter.
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Skarmslackarparametrar .

Tabell 48. Skdrmslackarparametrar

Parameter Beskrivning

Vilj Yes for att aktivera en skdrmsldckare pa
telefonen. Nar telefonen varit inaktiv under en viss
tid gér den Over till skdrmslackarldget.

Screen Saver Enable

Utfor ett av foljande:

+ Ange en string i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Screen_Saver_ Enable
ua="rw">Yes</Screen Saver Enable>

« Stéll in det hér faltet pa Ja i telefonens
webbgranssnitt for att aktivera skdrmslackaren.
Tillatna varden: Ja|Nej

Standard: Nej

Screen Saver Type Typer av skdrmsldckare. Alternativ du kan vélja:

* Clock — Visar en digital klocka mot en enkel
bakgrund.

» Download Picture — Visar en bild som skickas
fran telefonens webbsida. Ange bildsékvéagen i
faltet URL for att hamta bild.

» Logo — Visar en logotyp pa telefonskérmen.
Lagg till en logotypbild i féltet Logo URL.

Utfor ett av foljande:

* Ange en striang i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Screen_ Saver Type
ua="rw">Clock</Screen Saver Type>

* Vilj en skdrmsléckare i telefonens
webbgrinssnitt.

Tillatna varden: KlockalLadda ned bild|Logotyp
Standard: Klocka
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Parameter

Beskrivning

Screen Saver Wait

Inaktiv tid innan skdrmsldckaren visas.

Ange hur manga sekunder av inaktiv tid som forflyter
innan skiarmslackaren startas.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Screen_Saver Wait
ua="rw">300</Screen_ Saver Wait>

* Ange tiden i sekunder i telefonens
webbgranssnitt.
Till&tna varden: ett heltal mellan 30 och 65000
Standard: 300

Picture Download URL

URL som sokviég till filen (.png) som visas pa
telefonskdrmens bakgrund. Bilden kan visas som
skdarmslackare eller vid uppstart beroende pa
instéllningarna for faltetSkarmsléckartyp eller
Startskarm.

Nér du anger en felaktig webbadress for nedladdning
av en ny bild, gér det inte att uppdatera till den nya
bilden och visar den befintliga nedladdade bilden. Om
telefonen inte har tidigare nedladdade bilder visas en
gra skirm.

Utfor ett av foljande:

» Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Picture Download URL

e i //10.74.3.52/Aveces/scresnsaver ] jorg/Bicture: Downlced URD>
* Ange webbadressen dér bilden finns i telefonens
webbgrénssnitt.
Till&tna virden: En giltig webbadress som inte

overskrider 255 tecken

Standard: tomt
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Justera timern for bakgrundsbelysning i telefonens webbgréanssnitt .

Parameter Beskrivning

Logo URL Ange URL eller sokvég till den plats dér logotypbilden
finns sparad. Logotypbilden kan visas som
skdarmbakgrund, skarmslackare eller vid uppstart
beroende pé instéllningarna for féltet
Skarmslackartyp, Startskarm eller
Telefonbakgrund.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Logo_URL
ua="rw">http://10.74.3.52/images/Logol .png</Logo URL>

* Ange webbadressen dir logotypbilden finns i
telefonens webbgrénssnitt.
Till&tna varden: En giltig webbadress som inte

overskrider 255 tecken

Standard: tomt

Justera timern for bakgrundsbelysning i telefonens
webbgranssnitt

Du kan spara energi genom att inaktivera bakgrundsbelysningen pa varje telefon vid en forinstalld tid.
Telefonens skrivbord visas d&ven med avstingd bakgrundsbelysning.

Arbetsordning

Steg 1 Vilj Rost > Anvandare.
Steg 2 I avsnittet Screen, vilj varaktighet for parametern Back Light Timer.

Du kan dven konfigurera den hir parametern i konfigurationsfilen (cfg.xml) genom att ange en strang i det
hér formatet:

<Back Light Timer ua="rw">30s</Back Light Timer>

Tillatna virden dr Av|10s|20s|30s|Alltid pa. Standardvirdet &r 30 sekunder.

Steg 3 Klicka pa Submit All Changes.
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. Anpassa produktkonfigurationsversionen

Anpassa produktkonfigurationsversionen

Steg 1
Steg 2

Steg 3

Du kan anpassa konfigurationsversionen for produkten i telefonkonfigurationsfilen (cfg.xml). Nér dndringen
verkstdlls kan anvindaren visa konfigurationsversionen for produktinformationen pé telefonen.

Arbetsordning

Redigera telefonens konfigurationsfil (cfg.xml) i en XML- eller textredigerare.

Ligg till ett viarde for elementet <Device Config Version> i cfg.xml-filen.

Till exempel:

<Device Config Version ua="na">2021-01-05-vl</Device Config Version>
Standard: tomt

Virdeintervall: 0 till 64 tecken

Om taggen inte finns i cfg.xml-filen eller parametervérdet dr tomt visas inte menyalternativet
Konfigurationsversion pa telefonskdrmen Produktinformation.

Spara dndringarna i cfg.xml-filen.

Behall fokus pa det aktiva samtalet

Steg 1
Steg 2

Du kan konfigurera telefonen sé att det aktiva samtalet fortfarande &r i fokus nér anvéndaren tar emot ett
inkommande samtal.

Som standard flyttas fokus pé telefonskdrmen automatiskt fran det aktiva samtalet till det inkommande samtalet.
Du kan dock konfigurera telefonen sa att det aktiva samtalet alltid &r i fokus, d&ven nir anvindaren tar emot
ett inkommande samtal.

Fokus flyttas fortfarande till ett inkommande samtal i f6ljande situationer:

 Anvindaren parkerar ett aktivt samtal och far sedan ett eller flera inkommande samtal. Fokus flyttas da
automatiskt till det forsta inkommande samtalet.

» Anvéndaren sitter i ett aktivt samtal och fér ett eller flera inkommande samtal. Om anvéndaren parkerar
det aktiva samtalet flyttas fokus automatiskt till det forsta inkommande samtalet.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Anvandare.
I avsnittet Tillaggstjanster stiller du in parametern Behall fokus pa det aktiva samtalet som Ja.
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Du kan dven konfigurera den hér parametern i konfigurationsfilen (cfg.xml).
<Keep Focus_On Active Call ua="na">Yes</Keep Focus_On Active Call>
Tillatna varden: Ja och Nej

Standard: Nej

Steg 3 Klicka pa Submit All Changes.
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KAPITEL 1 2

Samtalsfunktionskonfiguration

Telefonens webbgranssnitt och xml-konfigurationsfilerna gor att du kan anpassa samtalsfunktioner i telefonen,
som samtalsoverforing, samtalsparkering, konferens och kortnummer.

* Aktivera samtalsoverforing, pa sidan 289

* Vidarebefordra samtal, pa sidan 291

+ Aktivera funktionen synkronisering av aktiveringskod for vidarebefordran av alla samtal, pd sidan 298
» Aktivera konferenser, pa sidan 299

* Aktivera inspelning av fjarrsamtal med SIP REC, pa sidan 300

* Aktivera inspelning av fjarrsamtal med SIP INFO, pa sidan 301

» Konfigurera indikering av missade samtal , pd sidan 303

» Aktivera Stor ej, pa sidan 303

* Aktivera synkronisering av instdllningar mellan telefon och server, pa sidan 304
+ Aktivera Webex-kontakter pa telefonen, pa sidan 305

» Konfigurera Webex-kontakter pd en linjeknapp, pé sidan 306

* Lagg till programstyrd knapp for Webex-kontakter, pa sidan 307
 Aktivera Webex-samtalsloggar pa telefonen, pa sidan 308

* Konfigurera stjarnkoder for Stor ej, pa sidan 309

» Konfigurera en agenttelefon for kontaktcenter, pad sidan 309

» Konfigurera en telefon for narvaro, pa sidan 314

* Konfigurera antalet samtalslayouter per linje, pa sidan 318

* Aktivera omvand namnsokning, pé sidan 319

* Nodsamtal, pa sidan 320

* PLK-konfiguration, pa sidan 325

» Skréapindikation for inkommande Webex-samtal, pd sidan 328

* Konfiguration av programmerbara funktionsknappar, pa sidan 328

Aktivera samtalsoverforing

Du kan aktivera samtalsdverforing med nérvaro och direkta samtalsdverforingstjanster for din anvandare.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter gar du till syntaxen for strdngen i tabellen Parametrar for Aktivera
samtalsoverforing, pa sidan 290.
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Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Steg 1 Vilj Rost > Telefon.

Steg 2 Konfigurera parametrarna enligt definitionen i tabellen Parametrar for Aktivera samtalsoverforing, pa sidan
290 under Tillaggstjéanster.

Steg 3 Klicka pa Submit All Changes.

Parametrar for Aktivera samtalsdverforing

Foljande tabell definierar hur parametrarna for att aktivera samtalséverforing i avsnittet Tilldggstjanster pa
fliken Telefon i telefonens webbgréanssnitt fungerar och anvands. Har definieras ocksa syntax for strangen
som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 49. Parametrar for Aktivera samtalséverforing

Parameter Beskrivning

Attn Transfer Serv Bevakad samtalsoverforingstjanst. Anviandaren
besvarar samtalet innan de dverfor det.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Attn Transfer Serv
ua="na">Ja</Attn Transfer Serv>

* P4 telefonens webbsida viljer du Ja for att
aktivera overforingstjansten. Vilj Nej for att
inaktivera.

Alternativ: Ja och Nej
Standard: Ja

. Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner



| Konfiguration av Cisco IP-telefon

Vidarebefordra samtal .

Parameter Beskrivning

Blind Transfer Serv Blind samtalsoverforingstjanst. Anvéndaren 6verfor
samtalet utan att tala med den som ringer.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Blind Transfer Serv
ua="na">Ja</Blind_Transfer_ Serv>

* P4 telefonens webbsida viljer du Ja for att
aktivera 6verforingstjansten. Vilj Nej for att
inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Vidarebefordra samtal

Om du vill aktivera samtalskoppling kan du aktivera funktionen pé tv4 stéllen: pa fliken Rost och fliken
Anvindare pa telefonwebbsidan.

Aktivera samtalskoppling pa fliken Rost

Steg 1
Steg 2

Steg 3

Utfor den hér uppgiften om du vill aktivera samtalskoppling for en anvéndare.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod. Om du vill
konfigurera varje parameter visas syntaxen for respektive striang i tabellen Parametrar for aktivera
vidarebefordran av samtal pa fliken Rost, pa sidan 292.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.

Konfigurera parametrarna enligt beskrivningen i tabellen Parametrar for aktivera vidarebefordran av samtal
pa fliken Rost, pa sidan 292 under Tillaggstjanster.

Klicka pa Submit All Changes.

Relaterade &mnen
Synkronisering av status for Stor ej (DND) och Koppla samtal, pa sidan 246
Aktivera Synkronisering av funktionsknappar, pa sidan 245
Aktivera Synkronisering av statusen Vidarekoppla samtal via XSI-tjdnst, pa sidan 246
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Parametrar for aktivera vidarebefordran av samtal pa fliken Rost

Foljande tabell definierar hur parametrarna for att aktivera vidarebefordran av samtal i avsnittet Tilliggstjénster
pa fliken Telefon i telefonens webbgrinssnitt fungerar och anvinds. Hér definieras ocksa syntax for stringen
som laggs till i telefonens konfigurationsfil med XML-kod (cfg.xml) for att konfigurera en parameter.

Tabell 50. Parametrar for aktivera vidarebefordran av samtal pa fliken Rost

Parameter Beskrivning

Cfwd All Serv Vidarebefordra alla samtal
Utfor ett av foljande:

» Ange en string i det hdr formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd All Serv ua="na">Ja</Cfwd All Serv>

* Pé telefonens webbsida véljer du Ja for att
vidarebefordra alla samtal. Vilj Nej for att
inaktivera.

Alternativ: Ja och Nej
Standard: Ja

Cfwd Busy Serv Koppla samtal endast om linjen &r upptagen.
Utfor ett av foljande:

+ Ange en string i det hdr formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd_Busy_Serv
ua="na">Ja</Cfwd Busy Serv>

* Pa telefonens webbsida viljer du Ja for att
vidarebefordra samtal om linjen dr upptagen.
Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Ja
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Aktivera samtalskoppling pa fliken Anvéndare .

Parameter Beskrivning
Cfwd No Ans Serv Kopplar samtal endast om linjen inte besvaras.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd_No_Ans Serv

ua="na">Ja</Cfwd_No_Ans_Serv>

* P4 telefonens webbsida viljer du Ja for att
vidarebefordra samtal om linjen inte besvaras.
Vilj Nej for att inaktivera.
Alternativ: Ja och Nej

Standard: Ja

Aktivera samtalskoppling pa fliken Anvédndare

Steg 1
Steg 2

Steg 3

Gor du sa hir for att aktivera instdllningarna for dndra instéllningarna for vidarebefordran via telefonens
webbsida.

Instéllningarna for samtalskoppling synkroniseras mellan telefonen och servern nir négot av foljande sétt ar
aktiverat:

* Funktionsknappsynkronisering (FKS)
* Synkronisering av BroadSofts XSI (Extended Services Interface)
For att sdkerstélla att instdllningarna for samtalskoppling pa den lokala telefonen verkstélls maste du forst

inaktivera FKS och XSI. Se Aktivera Synkronisering av funktionsknappar, pa sidan 245 och Aktivera
Synkronisering av statusen Vidarekoppla samtal via XSI-tjanst, pa sidan 246.

Prioriteten for att verkstilla instéllning for samtalskoppling i 1dgen som stdds dr: FKS > XSI > Lokal.

Innan du borjar
Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Kontrollera att instéllningen for samtalskoppling ar aktiverad pa fliken Rost. Se Aktivera samtalskoppling pa
fliken Rost, pa sidan 291.

Arbetsordning

Vilj Rost > Anvandare.

Konfigurera parametrarna enligt beskrivningen i tabellen Parametrar for Aktivera vidarebefordran av samtal
pé fliken Anvéndare, pa sidan 294 i avsnittet Vidarebefordran av samtal.

Klicka pa Submit All Changes.
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Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvindare

Foljande tabell definierar funktioner och anvindning av Rést > Anvéndare > Vidarebefordran pé telefonens
webbsida. Hir definieras ocksa syntax for stringen som laggs till i telefonens konfigurationsfil med XML-kod

(cfg.xml) for att konfigurera en parameter.

Forutom parametern "Forward Softkey” giller andra parametrar i foljande tabell endast om FKS och XSI

inaktiveras.

Tabell 51. Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvandare

Parameter

Beskrivning

Cfwd All

Vidarebefordra alla samtal Instéllningen for den hir
parametern har foretrdde framfor Vidarekoppling vid
upptaget och Vidarekoppling vid inget svar.

Utfor ett av foljande:

» Ange en string i det hdr formatet i telefonens
konfigurationsfil med XML (cfg.xml):
<Cfwd All ua="rw">Nej</Cfwd All>

* Pé telefonens webbsida véljer du Ja for att
vidarebefordra alla samtal. Vélj Nej for att
inaktivera.

Alternativ: Ja och Nej
Standard: Nej

Cfwd All Dest

Anger destinationen dit alla samtal kopplas. Malet
kan vara ett alfanumeriskt virde, ett telefonnummer
eller en SIP-URI.

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd_All Dest
ua="rw">DestinationNumber</Cfwd All Dest>

 Ange destinationsnumret i filtet pa telefonens
webbsida.

Om du viljer Ja for Koppla alla maste du konfigurera
parametern.

Standard: tomt
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Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvandare .

Parameter

Beskrivning

Cfwd Busy

Koppla samtal endast om linjen &r upptagen.
Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd Busy ua="rw">Nej</Cfwd Busy>

* P4 telefonens webbsida viljer du Ja for att
vidarebefordra samtal om linjen ar upptagen.
Vilj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Nej

Cfwd Busy Dest

Anger destinationen som samtal kopplas till om linjen
ar upptagen. Malet kan vara ett alfanumeriskt varde,
ett telefonnummer eller en SIP-URI.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd_Busy Dest
ua="rw">DestinationNumber</Cfwd Busy Dest>

* Ange destinationsnumret i faltet pa telefonens
webbsida.

Om du véljer Ja for Koppla vid upptaget maste du
konfigurera parametern.

Standard: tomt

Cfwd No Answer

Kopplar det inkommande samtalet endast om samtalet
inte har besvarats.

Utfor ett av foljande:

+ Ange en string i det hdr formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd_No_Answer
ua="rw">Nej</Cfwd No Answer>

* Pé telefonens webbsida véljer du Ja for att
vidarebefordra inkommande samtal om samtalet
inte besvaras. Vélj Nej for att inaktivera.

Alternativ: Ja och Nej
Standard: Nej
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Parameter

Beskrivning

Cfwd No Ans Dest

Anger telefonnumret till destinationen som det
inkommande samtalet kopplas till om samtalet inte
besvaras. Malet kan vara ett alfanumeriskt vérde, ett
telefonnummer eller en SIP-URI.

Utfor ett av foljande:

* Ange en string i det hir formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd _No_Answer Dest
ua="rw">DestinationNumber</Cfwd No Answer Dest>

* Ange destinationsnumret i faltet pa telefonens
webbsida.

Om du véljer Ja for Koppla vid inget svar maste du
konfigurera parametern.

Standard: tomt

Cfwd No Ans Delay

Tilldelar en fordrdjningstid (i sekunder) for scenariet
inget svar.

Utfor ett av foljande:

* Ange en string i det hdr formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Cfwd _No_Answer Delay
ua="rw">20</Cfwd No Answer Delay>

» Ange fordrojningstid i féltet pa telefonens
webbsida.

Standard: 20
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Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvandare .

Parameter

Beskrivning

Forward Softkey

Reglerar omfattningen av tjdnsterna for
samtalskoppling som anvéndaren kan konfigurera
med en sérskild programstyrd knapp. Alternativen &r:

« Alla tjanster for samtalskoppling: Gor det
mojligt for anvéndaren att konfigurera alla
tjanster for samtalskoppling, déribland Koppla
alla samtal, Koppling vid upptaget och Koppling
vid ej svar genom att trycka pa den
programstyrda knappen Koppla.

I den hér instéllningen &r namnet pa den
programstyrda knappen Koppla for aktivering
och Rensa koppling for inaktivering.

Endast Koppla alla: Gor det mgjligt for
anvéndaren att konfigurera tjansten Koppla alla
samtal genom att trycka pa den programstyrda
knappen Koppla alla.

Anvéndaren kan @ndé konfigurera tjénsterna for
vidarekoppling av alla samtal via skdrmen
Instéllningar > Anvéndarinstallningar >
Samtalsinstallningar > Samtalskoppling >
Installningar av samtalskoppling.

I den hir instdllningen &r namnet pa den
programstyrda knappen Koppla alla for
aktivering och Rensa koppling av alla for
inaktivering.

Utfor ett av foljande:

* Ange en string i det hér formatet i telefonens
konfigurationsfil med XML (cfg.xml):

<Forward_Softkey ua="na">Alla
vidarekopplingar</Forward Softkey>
* P4 telefonwebbsidan véljer du vérdet som
faststéller omfattningen av tjdnsterna for
samtalskoppling for anvdndarna.

0BS! Parametern borjar gélla &ven om FKS, XSI
eller FAC har aktiverats.

Standard: Rensa all vidarekoppling
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. Aktivera funktionen synkronisering av aktiveringskod for vidarebefordran av alla samtal

Aktivera funktionen synkronisering av aktiveringskod for
vidarebefordran av alla samtal

Steg 1
Steg 2

Steg 3

Du kan synkronisera funktionen for vidarekoppling av alla samtal med servern med en funktionsaktiveringskod
(FAC). Nar du aktiverar funktionen skickar FAC ut stjarnkoden och destinationsnumret med INVITE till
servern.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Ankn (n).
I féltet Synkronisering av funktionsaktiveringskod viljer du Ja for att aktivera funktionen.

Nar du har aktiverat funktionen kan anvéndaren trycka pa den programstyrda knappen Koppla eller Koppla
alla pa telefonen och ange destinationskontaktnumret. Nar anvandaren trycker pa den programstyrda knappen
Ring spelas ett rostmeddelande upp for att bekrifta status for instéllningen for samtalskoppling. Efter utford

konfiguration visas en ikon for samtalskoppling 4 hogst upp pa telefonskérmen.

Namnet pa den programstyrda knappen skiljer sig at beroende pé virdet for parametern Forward Softkey,
se Parametrar for Aktivera vidarebefordran av samtal pa fliken Anvindare, pa sidan 294.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Feature Activation Code Sync n ua="na">Ja</Feature Activation Code Sync n >
dér n dr anknytningsnumret.

Standardvirde: Nej

Tillatna virden: Ja eller Nej

Klicka pa Submit All Changes.

Stéll in funktionsaktiveringskod for tjansten Koppla alla samtal

Steg 1

Du kan stilla in aktiveringskod (stjdrnkod) som kan anvindas for att aktivera eller inaktivera tjansten for
vidarekoppling av alla samtal.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Regionalt.
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Steg 2

Steg 3

Steg 4

Aktivera konferenser .

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att faltet Cfwd All Act Code har det virde
som stéllts in pa servern. Standardvérdet ar *72.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>

I avsnittet Vertikala tjanstaktiveringskoder ska du kontrollera att faltet Cfwd All Deact Code har det virde
som stéllts in pa servern. Standardvéardet ar *73.

Ange en string i det hir formatet i telefonens konfigurationsfil med XML (cfg.xml):
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
Klicka pa Submit All Changes.

Din anvindare kan sla *72 i kombination med destinationsnumret och trycka pa den programstyrda knappen
Ring for att aktivera funktionen for vidarekoppling av alla samtal.

Din anvéndare kan slé *73 och trycka pa den programstyrda knappen Ring for att inaktivera tjansten for
vidarekoppling av alla samtal.

Aktivera konferenser

Steg 1
Steg 2

Steg 3

Du kan gora sé din anvéndare kan prata med flera personer i ett samtal. Nér du aktiverar funktionen ringer
anvéndaren upp flera personer och lagger till dem i samtalet.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.
I Tillaggstjanster viljer du Ja for parametern Conference Serv.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Conference Serv ua="na">Yes</Conference Serv>
Alternativ: Ja och Nej
Standard: Ja

Klicka pa Submit All Changes.
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Aktivera inspelning av fjarrsamtal med SIP REC

Du kan aktivera samtalsinspelningen pé en telefon sa att dina anvéndare kan spela in ett aktivt samtal.
Inspelningsldget som konfigurerats pa servern styr visningen av programstyrda knappar for inspelning pa

varje telefon.

Tabell 52. Inspelningslédge och programstyrda knappar for inspelning

Inspelningslége pa server

Programstyrda knappar for inspelning som éar tillgangliga pa telefonen

Alltid

Det finns inga tillgdngliga programstyrda knappar.

Anvéndaren kan inte styra inspelning fran telefonen. Inspelningen startar
automatiskt nir ett samtal kopplas.

Alltid med pausa/ateruppta

Pausalnsp
Aterupptalnsp

Nir ett samtal kopplas startar inspelningen automatiskt och anvéndaren kan
styra inspelningen.

Pé begidran

Spela in
Pausalnsp
Aterupptalnsp

Nir samtalet har kopplats startar inspelningen automatiskt, men inspelningen
sparas inte forrdn anvéndaren trycker pa den programstyrda knappen Spela in.
Anvéndaren ser ett meddelande nér inspelningsstatus dndras.

P& begiran med
anvandarinitierad start

Spela in
Pausalnsp
Stoppalnsp
Aterupptalnsp

Inspelningen startar endast om anvindaren trycker pa den programstyrda
knappen Spela in. Anvindaren ser ett meddelande nér inspelningsstatus dndras.

Under en inspelning ser din anvandaren olika ikoner som beror pa inspelningsstatus. Ikonerna visas pa skdrmen
Samtal och dven pé linjeknappen som anvéndaren spelar in ett samtal pé.

Tabell 53. Inspelningsikoner

Symbol Betydelse

® Inspelning pagér.

O Inspelning i (7811)

= Inspelningen har pausats

=)= Inspelningen har pausats (7811)
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Steg 1
Steg 2

Steg 3

Steg 4
Steg b

Steg 6

Aktivera inspelning av fjarrsamtal med SIP INFO .

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet Tilldggstjanster klickar du pa Ja eller pa Nej for att aktivera eller inaktivera parametern Call
Recording Serv.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det har formatet:

<Call Recording Serv ua="na">Yes</Call Recording Serv>
Alternativ: Ja och Nej
Standard: Nej

(Valfritt) G till Programmerbara funktionsknappar for att aktivera programstyrda knappar, ldgga till en
string i detta format i félten Lista med anslutna knappar och Lista med konferensknappar.

crdstart;crdstop;crdpause; crdresume

Klicka pa fliken Ankn (n) som kréver samtalsinspelning.

Ga till SIP-instéllningar och i Protokoll for samtalsinspelning viljer du SIPREC som protokoll for
samtalsinspelning.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
Alternativ: SIPREC och SIPINFO
Standard: SIPREC

Klicka pa Submit All Changes.

Aktivera inspelning av fjarrsamtal med SIP INFO

Du kan aktivera samtalsinspelningen pé en telefon sa att dina anvéndare kan spela in ett aktivt samtal.
Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Under en inspelning ser din anvandaren olika ikoner som beror pa inspelningsstatus. Ikonerna visas pa skdrmen
Samtal och dven pé linjeknappen som anvéndaren spelar in ett samtal pé.

Anvéndaren trycker pé foljande programstyrda knappar for att styra inspelningen pé telefon:
* Spelain

« Stoppalnsp

Administrationsguide for version 11.3(1) och senare av Cisco IP-telefon i 7800-seriens multiplattformstelefoner .
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. Aktivera inspelning av fjarrsamtal med SIP INFO

Steg 1
Steg 2

Steg 3

Steg 4
Steg 5

Inspelningen startar endast om anvéndaren trycker pd den programstyrda knappen Spela in. Anvindaren ser
ett meddelande nér inspelningsstatus dndras och ikonen for inspelning visas pa skarmen.

Nir en telefoninspelning startar kan den programstyrda knappen Stoppalnsp anvéndas. Inspelningen avbryts
nér anvindaren trycker pé den programstyrda knappen Stoppalnsp. Anvéndaren ser ett meddelande nér
inspelningsstatus éndras.

Tabell 54. Inspelningsikoner

Symbol Betydelse
® Inspelning pagar.
O Inspelning 1 (7811)

Innan du borjar

* Du maste stilla in samtalsinspelning i samtalskontrollsystemet.

« Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rost > Telefon.

I avsnittet Tillaggstjanster klickar du pa Ja eller pa Nej for att aktivera eller inaktivera samtalsinspelning i
faltet Call Recording Serv.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hér formatet:

<Call Recording Serv ua="na">Yes</Call Recording Serv>
Alternativ: Ja och Nej
Standard: Nej

(Valfritt) Ga till Programmerbara funktionsknappar for att aktivera programstyrda knappar, ldgga till en
strang i detta format i félten Lista med anslutna knappar och Lista med konferensknappar.

crdstart;crdstop;crdpause; crdresume

Klicka pa fliken Ankn (n) som kréver samtalsinspelning.

I avsnittet SIP-instéllningar och parameterna Protokoll for samtalsinspelning véljer du SIPINFO som
protokoll for samtalsinspelning.

Du kan konfigurera den hir parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en striang i
det har formatet:

<Call Recording Protocol 1 wua="na">SIPINFO</Call Recording Protocol 1 >
Alternativ: SIPREC och SIPINFO
Standard: SIPREC
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Steg 6

Konfigurera indikering av missade samtal .

Klicka pa Submit All Changes.

Konfigurera indikering av missade samtal

Steg 1

Steg 2

Steg 3

Du kan konfigurera en avisering om utebliven samtal pé telefonluren for telefonen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du borjar

Oppna webbsidan for telefonadministration. Se Atkomst till telefonens webbgrinssnitt, pa sidan 118.

Arbetsordning

Vilj Rést > Anvandare.

Anviéndaren kan vilja Anvandarinloggning > Rost > Anvandare.

I avsnittet Tilldggstjanster viljer du Réstmeddelande, Missat samtal f6r parametern LED-avisering for
lur.

Du kan konfigurera den hér parametern i telefonens konfigurationsfil (cfg.xml) genom att ange en string i
det hir formatet:

<Handset LED Alert ua="rw">Voicemail,Missed Call</Handset LED Alert>
Alternativ: Rostmeddelande och Rostmeddelande, Missat samtal

Standard: Rostmeddelande

Klicka pa Submit All Changes.

Aktivera Stor ej

Du kan lata anvandare sla pa eller av Stor ej-funktionen. Uppringaren tar emot ett meddelande om personen
inte ar tillgénglig. En anvéndare kan trycka pa funktionsknappen Ignorera pa sin telefon for att vidarekoppla
ett inkommande samtal till en annan mottagare.

Om funktionen ar aktiverad for telefonen kan anviandarna sla pa eller av funktionen med
DND-funktionsknappen.

Du kan dven konfigurera parametrarna i telefonens konfigurationsfil (cfg.xml) med XML-kod.

Innan du bérjar

Oppna webbsidan for telefonadministration. Se Atkomst