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Oversikt

Cisco IP-telefon i 8800-serien — administrationshandbok till Cisco Unified Communications Manager innehaller
den information du behover for att forsta, installera, konfigurera, hantera och felsoka telefonerna i ett
VoIP-nétverk.

Pé grund av komplexiteten i ett IP-telefonnét ger den har guiden inte fullstdndig och detaljerad information
om procedurer som du behdver utfora i Cisco Unified Communications Manager eller andra nitverksenheter.

o)
Malgrupp
Installation av Cisco IP-telefon De uppgifter som beskrivs i detta dokument omfattar konfiguration av

nétverksinstillningar som inte dr avsedda for telefonanvindare. Uppgifterna i denna handbok kréver att
anvindaren kénner Cisco Unified Communications Manager.

Konventioner for handbockerna

I det hiar dokumentet anvinds foljande konventioner:

Konvention Beskrivning

fet stil Kommandon och nyckelord skrivs i fetstil.

kursiv stil Argument som du anger virden for skrivs i kursiv stil.

[ Element inom hakparentes &r valfria.

{xlylz} Alternativa nyckelord grupperas inom klamrar och skiljs at med vertikala linjer.
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Konvention Beskrivning

[x]y]z] Valfria alternativa nyckelord grupperas inom klamrar och skiljs 4 med vertikala linjer.

string En teckenuppséttning utan citattecken. Anvénd inte citattecken runt stringen eftersom citattec
dé ingér i sjdlva strangen.

skdrmteckensnitt Terminalsessioner och den information som visas i systemet skrivs med skdrmteckensn

immatningsteckensnitt | Informationen maste anges med inmatningsteckensnitt.

skarmteckensnitt i kursiv | Argument som du anger vérden for skrivs med skarmteckensnitt i kursiv stil.

stil

A Symbolen " representerar nyckeln markt Control — till exempel tangentkombinationen *D p
skdrm betyder att du ska hélla ned Ctrl-tangenten samtidigt som du trycker pd D-tangenten.

<> Dolda tecken som 18senord visas inom vinkelparentes.

)

OBS! Betyder att l&saren bor vara observant. Anmérkningar innehéller praktiska forslag eller referenser till material
som inte ingér i publikationen.

A

Forsiktighet Betyder att l&saren bor vara forsiktig. I den hér situationen finns det risk for att du skulle kunna géra nagot
som kan leda till att utrustningen skadas eller att information férsvinner om du inte &r forsiktig.

Varningar har f6ljande konvention:

[ ]

Observera VIKTIGA SAKERHETSANVISNINGAR

Denna varningssymbol signalerar fara. Du befinner dig i en situation som kan leda till personskada. Innan du
utfor arbete pa nagon utrustning maste du vara medveten om farorna med elkretsar och kénna till hur du
forebygger skador. Anvind det nummer som finns i slutet av varje varning for att hitta dess 6versittning i de
Oversatta sikerhetsvarningar som medfoljer denna anordning. Statement 1071

SPARA DESSA ANVISNINGAR

Relaterad dokumentation

Las f6ljande avsnitt om du vill ha mer relevant information.

Dokumentation for Cisco IP-telefon i 8800-serien

Hitta dokumentation som &r specifik for ditt spréak, din telefonmodell och samtalskontrollsystem pa sidan med
produktsupport for Cisco IP-telefon i 7800-serien.

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager


https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/index.html
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Dokumentation for Cisco Unified Communications Manager .

Implementeringsguiden finns pa foljande webbadress:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

Dokumentation for Cisco Unified Communications Manager

Se Cisco Unified Communications Manager Dokumentationshandboken och andra publikationer som &r
specifika for din version av Cisco Unified Communications Manager. Navigera fran dokumentationens
webbadress som foljer:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

Dokumentation for Cisco Business Edition 6000

Se Cisco Business Edition 6000 Documentation Guide och andra publikationer som é&r specifika for din utgéva
av Cisco Business Edition 6000. Navigera fran webbadressen som foljer:

https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html

Dokumentation, support och siakerhetsriktlinjer

Mer information om hur du himtar dokumentation, far support, ger feedback om dokumentationen, granskar
sakerhetsriktlinjer och information om rekommenderade alias och allminna Cisco-dokument finns i den
manatliga What’s New in Cisco Product Documentation dér det ocksa finns en lista 6ver alla nya och reviderade
tekniska Cisco-dokument pa:

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

Prenumerera pa Nyheter i Cisco-dokumentationen som en RSS-feed och vilj innehéll som ska levereras direkt
till ditt skrivbord med ett enkelt ldsarprogram. RSS-feeden ar en kostnadsfri service och Cisco stoder for
nédrvarande RSS version 2.0.

Oversikt over Ciscos produktsikerhet

Den hir produkten innehaller kryptografiska funktioner och lyder under USA:s och det lokala landets lagar
rorande import, export, dverforing och anviandning. Leverans av kryptografiska produkter fran Cisco innebér
inte ett godkdnnande for tredje part att importera, exportera, distribuera eller anvénda kryptering. Importorer,
exportorer, distributdrer och anvindare ansvarar for att USA:s och det lokala landets lagar f6ljs. Genom att
anvédnda den hér produkten forbinder du dig att folja tillimpliga lagar och regleringar. Om du inte kan f6lja
USA:s och lokala lagar skall du omedelbart returnera produkten.

Mer information om exportregler for USA finns pé https://www.bis.doc.gov/policiesandregulations/ear/
index.htm.
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Forord |
. Oversikt dver Ciscos produktsikerhet

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager



KAPITEL 1

Ny och andrad information

* Ny och d@ndrad information for den fasta programvaran 14.2(1), pa sidan 1

* Ny och @ndrad information for version 14.1 (1) av den fasta programvaran, pa sidan 2
* Ny och dndrad information for version 14.0 (1) av den fasta programvaran, pa sidan 2
* Ny och dndrad information for version 12.8 (1) av den fasta programvaran, pa sidan 3
* Ny och d@ndrad information for version 12.7 (1) av den fasta programvaran, pa sidan 3
* Ny och d@ndrad information for version 12.6 (1) av den fasta programvaran, pa sidan 4
* Ny information om version 12.5 (1) SR3 av den fasta programvaran, pa sidan 4

* Ny information om version 12.5 (1) SR1 av den fasta programvaran, pa sidan 4

* Ny information om version 12.1 (1) SR1 av den fasta programvaran, pa sidan 5

* Ny information om version 12.1 (1) av den fasta programvaran, pa sidan 5

* Ny information om version 12.0(1) av den fasta programvaran, pa sidan 6

* Ny information om version 11.7 (1) av den fasta programvaran, pa sidan 6

* Ny information om version 11.5 (1) SR1 av den fasta programvaran, pa sidan 6

* Ny information om version 11.5 (1) av den fasta programvaran, pa sidan 7

* Ny information om version 11.0 av den fasta programvaran, pa sidan 8

Ny och dndrad information for den fasta programvaran 14.2(1)

Foljande information dr ny eller dndrad for version 14.2 (1) av den fasta programvaran.

Funktion Ny eller @ndrad
Support for SIP OAuth p4 SRST Sakerhetsforbattringar for telefonens nétverk, pa sidan
83

Forenklad inloggning till Extension Mobility med | Telefonfunktioner, pa sidan 118
Cisco-headset 730 USB-adapter

Bluetooth-synkronisering av Ljud av for Telefonfunktioner, pé sidan 118
Cisco-Headset 700-serien

Nya instéllningar for Cisco-headset 500-serien: Docka | Telefonfunktioner, pa sidan 118
héndelse och laget Alltid pa
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Ny och andrad information |
. Ny och andrad information for version 14.1 (1) av den fasta programvaran

Ny och andrad information for version 14.1 (1) av den fasta
programvaran

Foljande information dr ny eller d&ndrad for version 14.1 (1) av den fasta programvaran.

Funktion Ny eller é@ndrad

SIP OAuth for Proxy TFTP-stod Séakerhetsforbattringar for telefonens nétverk, pa sidan
83

Forbéttrad samtalsavisering for svarsgrupp Telefonfunktioner, pa sidan 118

Visning av konfigurerbart samtalsnummer for Produktspecifik konfiguration

forbattrat linjelédge

Konfigurerbar fordrojd PLAR Telefonfunktioner, pé sidan 118

MRA-stod for Extension Mobility-inloggning med | Telefonfunktioner, pa sidan 118
Cisco-headset

Migrering av telefon utan dvergangsladdning Migration av din telefon till en multiplattformstelefon
direkt, pé sidan 186

Ny och andrad information for version 14.0 (1) av den fasta
programvaran

Tabell 1. Ny och édndrad information

Funktion Ny eller andrad

Bittre 6vervakning av samtalsparkering Produktspecifik konfiguration, pa sidan 138

Forbattringar av SIP OAuth Sakerhetsforbattringar for telefonens nétverk, pa sidan
83

Forbittrat anvéndargranssnitt Survivable Remote Site Telephony, pa sidan 74

Telefonfunktioner, pa sidan 118

Forbéttringar av OAuth for MRA Mobil atkomst och fjarratkomst genom Expressway,
pa sidan 170

Frén och med version 14.0 av den fasta programvaran har telefonerna stod for DTLS 1.2. For DTLS 1.2 krévs
Cisco ASA (Adaptive Security Appliance) version 9.10 eller senare. Du konfigurerar 1dgsta DTLS-version
for en VPN-anslutning i ASA. Mer information finns i ASDM Bok 3: Konfigurationsguide for Cisco ASA-serien
VPN ASDM pa https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
products-installation-and-configuration-guides-list.html
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| Ny och andrad information
Ny och dndrad information for version 12.8 (1) av den fasta programvaran .

Ny och andrad information for version 12.8 (1) av den fasta
programvaran

Foljande information dr ny eller d&ndrad for version 12,8 (1) av den fasta programvaran.

Funktion Nytt eller dndrat innehall
Telefondatamigrering Andra en anvindares telefonmodell, pa sidan 65
Forbattringar i uppdatering av headset Enhetsinfo, pa sidan 227

Forenkla inloggningen till Extension Mobility med | Telefonfunktioner, pé sidan 118
Cisco-headset

Andringar i funktionskontroll Produktspecifik konfiguration, pa sidan 138, nya falt
Sénk din rést varning och Markera samtal som
skréap

Allménna dndringar Klargor tradlost niatverk och PC-port:

+ Konfigurera telefonen fran instdllningsmenyerna,
pa sidan 49

* Aktivera det tradlosa nitverket pa telefonen, pa
sidan 51

Liagga till ytterligare information om faltet for Produktspecifik konfiguration, pa sidan 138

webbatkomst

Ta bort funktion som inte stods Telefonfunktioner, pa sidan 118

Ny och dndrad information for version 12.7 (1) av den fasta
programvaran

Tabell 2. /'I'ndrinyar i administrationshandboken fér Cisco IP-telefon 8800 fir fasta programvaran version 12.1(1).

Uppdatering Uppdaterat avsnitt

Uppdaterat for stod for bakgrund i moduler for Anpassade bakgrundsbilder, pa sidan 111
nyckelexpansion.

Uppdaterad for stod for Cisco-headset 730 Enhetsinfo, pa sidan 227

Uppdaterad for Cisco-headset i 500-serien fast Enhetsinfo, pa sidan 227

rogramvara version 2.0 . - . . .
prog Headsethantering pé éldre versioner av Cisco Unified

Communications Manager, pa sidan 199

Uppdaterat for inkommande svarsgruppsamtal. Telefonfunktioner, pa sidan 118
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Ny och andrad information |
. Ny och andrad information for version 12.6 (1) av den fasta programvaran

Uppdatering Uppdaterat avsnitt

Konfigurationsinformation om E-luren har tagits bort. | Produktspecifik konfiguration, pa sidan 138

Ny och andrad information for version 12.6 (1) av den fasta
programvaran

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgavor av Cisco Unified Communications Manager.

Tabell 3. Andringar i administrationshandbok fér Cisco IP-telefon 8800 version 12.6 (1) av den fasta programvaran

Uppdatering Uppdaterat avsnitt
Uppdaterat for att aterga till primér linje i Produktspecifik konfiguration, pa sidan 138
sessionslinjeldge. Milj6 for sessionslinjeldge, pé sidan 158

Ny information om version 12.5 (1) SR3 av den fasta
programvaran

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgévor av Cisco Unified Communications Manager.

Tabell 4. Administrationshandbok fir Cisco IP-telefon 8800 — revideringar infor version 12.5 (1) SR3 av den fasta programvaran

Uppdatering Uppdaterat avsnitt

Stod for aktiveringskodregistrering och mobilatkomst | Aktiveringskodregistrering och mobilatkomst och
och Remote Access Remote Access, pa sidan 45

Stod for anvindning av problemrapportverktyget fran | Skapa en telefonproblemrapport frén Cisco Unified

Cisco Unified Communications Manager. Communications Manager, pa sidan 257

Nytt &mne Dela ndtverksanslutning med din telefon och dator,
pa sidan 48

Nytt &mne Skydda din telefons videokamera, pa sidan 39

Ny information om version 12.5 (1) SR1 av den fasta
programvaran

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgavor av Cisco Unified Communications Manager.
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| Ny och andrad information
Ny information om version 12.1 (1) SR1 av den fasta programvaran .

Tabell 5. Administrationshandbok far Cisco IP-telefon 8800 — revideringar infor version 12.5 (1) SR1 av fasta programvara

Uppdatering Uppdaterat avsnitt

Stod for stod av Elliptic Curve Sakerhetsfunktioner som stdds, pa sidan 84

Stod for forbattringar i samtalshistorik for Avancerat | Funktioner som ér tillgéngliga i forbattrat linjeldge,

linje-lage med rullningslinjer pa sidan 194

Stod for viskningssokning i Cisco Unified Interaktion med Cisco Unified Communications
Communications Manager Express Manager Express, pa sidan 22

Stod for kinesiska Sprakbegrinsning, pa sidan 270

Stod for registrering via aktiveringskod Aktiveringskod vid installation for telefoner pa

foretaget, pa sidan 44

Stod for mediasokvagar och interaktiv etablering av | Mediasdkviagar och interaktiv etablering av

anslutningar anslutningar, pa sidan 172

Stod for inaktivering av TLS-chiffer Produktspecifik konfiguration, pa sidan 138

Stod for inaktivering av handenhet sa att ljudet gar | Produktspecifik konfiguration, pa sidan 138

till headsetet

Stod for fjarrkonfiguration av headsetparametrar Headsethantering pé éldre versioner av Cisco Unified

Communications Manager, pa sidan 199

Ny information om version 12.1 (1) SR1 av den fasta
programvaran

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgdvor av Cisco Unified Communications Manager.

Tabell 6. Administrationshandbok fir Cisco IP-telefon 8800 — revideringar infor version 11.5 (1) SR1 av den fasta programvaran

Uppdatering Uppdaterat avsnitt

Enbloc-uppringning for Inter-Digit Timer T.302 Produktspecifik konfiguration, pa sidan 138
Enhancement.

Ny information om version 12.1 (1) av den fasta programvaran

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgévor av Cisco Unified Communications Manager.
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Ny och andrad information |
. Ny information om version 12.0(1) av den fasta programvaran

Tabell 7. Administrationshandbok fér Cisco IP-telefon 8800 — revideringar infor version 12.1 (1) av den fasta programvaran

Uppdatering Uppdaterat avsnitt

Mobilatkomst och Remote Access via Expressway | Telefonfunktioner som éar tillgédngliga for Mobil

stoder nu forbittrat linjelage. atkomst och fjarratkomst genom Expressway, pa sidan
173

Mobil adtkomst och fjarratkomst genom Expressway,
pa sidan 170

Funktioner som ér tillgédngliga i forbattrat linjeldge,
pa sidan 194

Aktivering eller inaktivering av TLS 1.2 for atkomst | Produktspecifik konfiguration, pa sidan 138
till webbservrar stods nu.

Stod for G722.2 AMR-WB-ljudcodec. Oversikt 6ver telefon, pa sidan 29

Samtalsstatistikfalt, pa sidan 222

Ny information om version 12.0(1) av den fasta programvaran

Alla nya funktioner har lagts till i Telefonfunktioner, pa sidan 118.

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgévor av Cisco Unified Communications Manager.

Tabell 8. Administrationshandbok fér Cisco IP-telefon 8800 — revideringar infér version 12.0 (1) av den fasta programvaran

Uppdatering Uppdaterat avsnitt

Uppdaterad for samtalsparkering, samtalsparkering | Funktioner som ér tillgdngliga i forbéttrat linjelage,
linjestatus, grupphdmtning och stéd for svarsgrupper | pa sidan 194
i forbattrat linjeldge

Ny information om version 11.7 (1) av den fasta programvaran

Det behdvdes inga administrativa uppdateringar infor firmware version 11.7 (1) .

Ny information om version 11.5 (1) SR1 av den fasta
programvaran

Alla nya funktioner har lagts till i Telefonfunktioner, pa sidan 118.

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgévor av Cisco Unified Communications Manager.
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| Ny och andrad information
Ny information om version 11.5 (1) av den fasta programvaran .

Tabell 9. Administrationshandbok fér Cisco IP-telefon 8800 — revideringar infér version 11.5 (1) SR1 av den fasta programvaran

Uppdatering Uppdaterat avsnitt

Uppdaterad for stdd av Cisco IP-telefon 8865NR * Telefonstromforsorjning, pa sidan 16
* Nétverksprotokoll, pa sidan 18

« Oversikt dver telefon, pa sidan 29

» Knappar och maskinvara, pa sidan 36

Uppdaterad for stod av inspelning och 6vervakning i | Funktioner som ér tillgdngliga i forbéttrat linjelage,

forbéttrat Linjeldge pa sidan 194
Uppdaterad for stod av WLAN skanninglista Aktivera det tradlosa ndtverket pa telefonen, pa sidan
51

Stilla in tradlost natverk fran telefonen, pé sidan 53

Konfigurera nétverksinstéllningar, pa sidan 58

Uppdaterad for stod av Stor ej med MLPP Konfigurera Stor ej, pd sidan 165

Uppdaterad for stod av konfigurerbar ringning Produktspecifik konfiguration, pa sidan 138

Forbéttrad sékerhet Sékerhetsforbéttringar for telefonens nitverk, pa sidan
83

Allménna dndringar Uppdateringar av Webbsidan for Cisco IP-telefon, pa
sidan 226

Ny presentation av telefonfunktionskonfigurationen
i Cisco Unified Communications Manager
Telefonfunktionskonfiguration, pé sidan 137

Ny information om version 11.5 (1) av den fasta programvaran

Tabell 10. Administrationshandbok fir Cisco IP-telefon 8800 — revideringar infor version 11.5 (1) av den fasta programvaran.

Uppdatering Uppdaterat avsnitt

Forbattrat linjelage stods. Stilla in ytterligare linjeknappar, pa sidan 193

Funktioner som ér tillgéngliga i forbattrat linjeldge,
pa sidan 194

Stor ej (DND) har uppdaterats for ny visning. Konfigurera Stor ej, pa sidan 165

Opus-kodning stods. Oversikt 6ver telefon, pa sidan 29

FIPS-lége har lagts till. Aktivera FIPS-ldge, pé sidan 90
WLAN:-konfiguration har uppdaterats. Stélla in tradlost nédtverk fran telefonen, pé sidan 53
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. Ny information om version 11.0 av den fasta programvaran

Ny och andrad information |

Uppdatering

Uppdaterat avsnitt

WLAN-profil for Cisco IP-telefon 8861 och 8865
stods.

Stilla in en Wi-Fi-profil med hjélp av Cisco Unified
Communications Manager, pa sidan 55

Stélla in en Wi-Fi-grupp med hjélp av Cisco Unified
Communications Manager, pa sidan 57

Ange WLAN-autentiseringsforsok stods.

Ange antalet WLAN-autentiseringsforsok, pé sidan
54

Aktivera fraga WLAN-ldge stods.

Aktivera uppmaningsldge for WLAN, pa sidan 55

Anpassa kopplingston stdds.

Anpassa kopplingstonen, pa sidan 114

Visa skidrmen Nitverksinformation stods.

Visa skdrmen Nitverksinformation, pa sidan 217

Ny information om version 11.0 av den fasta programvaran

Alla nya funktioner har lagts till i Telefonfunktioner, pa sidan 118.

Alla referenser till dokumentationen om Cisco Unified Communications Manager har uppdaterats for att
stodja alla utgavor av Cisco Unified Communications Manager.

Tabell 11. Administrationshandbok for Cisco IP-telefon 8800 — revideringar infor version 11.0 av den fasta programvaran

Uppdatering

Uppdaterat avsnitt

Uppdaterat for forklaring och hantering av brister

* VPN-konfiguration, pa sidan 192
» Konfigurera nitverksinstillningar, pé sidan 58

« Stélla in Energy Efficient Ethernet for vixel- och
PC-port, pa sidan 169

« Stélla in upplsning for videosdndning, pé sidan
197

* Enhanced Survivable Remote Site Telephony,
pa sidan 77

Uppdaterat for béttre stod av alternativet for
sektionsvis felsokning av telefon

+ Kontrollera felsokningsinformationen fran Cisco
Unified Communications Manager, pa sidan 261.

Uppdaterat for béttre stod av digitala certifikat for
EAP-TLS + SCEP, PEAP GTC och X.509

* WLAN-sékerhet, pa sidan 93.
« Stélla in autentiseringsldget, pa sidan 96

* Inloggningsuppgifter for sidkerhet vid tradlost,
pa sidan 96
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| Ny och andrad information
Ny information om version 11.0 av den fasta programvaran .

Uppdatering Uppdaterat avsnitt
Uppdaterat for béttre stod av problemrapportverktyget * Problemrapportverktyg, pa sidan 175.
PRT
(PRT) » Konfigurera en uppladdnings-URL for
kundsupport, pé sidan 176.
Tillagt stod for programmets uppringningsregel * Programmets uppringningsregler, pa sidan 78
Tillagt for radtextetikett « Stilla in en etikett for en linje, pé sidan 177.
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Ny och andrad information |
. Ny information om version 11.0 av den fasta programvaran
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Om Cisco IP-telefon

* Tekniska detaljer, pa sidan 13
» Maskinvara i Cisco IP-telefon, pé sidan 29






KAPITEL 2

Tekniska detaljer

* Fysiska och driftsmiljorelaterade specifikationer, pa sidan 13

» Kabelspecifikationer, pa sidan 14

* Telefonstromforsorjning, péd sidan 16

* Nétverksprotokoll, pé sidan 18

* Interaktion med VLAN, pa sidan 21

* Interaktion med Cisco Unified Communications Manager, pa sidan 21
* Interaktion med Cisco Unified Communications Manager Express, pa sidan 22
* Interaktion i rostmeddelandesystemet, pa sidan 23

* Telefonens startprocess — dversikt, pa sidan 23

* Externa enheter, pa sidan 25

* Information om USB-port, pa sidan 25

* Telefonens konfigurationsfiler, pa sidan 26

* Telefonbeteende under verbelastning av nétverket, pa sidan 26

* Telefonbeteende i ett nitverk med tva néatverksroutrar, pa sidan 27

* Programmeringsgranssnitt, pa sidan 27

Fysiska och driftsmiljorelaterade specifikationer

Foljande tabell visar de fysiska och driftsmiljoméssiga specifikationer for Cisco IP-telefon i 8800-serien.

Tabell 12. Fysiska och driftsméssiga specifikationer

Specifikation Virde eller Intervall
Driftstemperatur 0 ° till 40 °C
Relativ luftfuktighet Drift: 10 % till 90 % (icke-kondenserande)

Ej i drift: 10 % till 95 % (icke-kondenserande)

Forvaringstemperatur -10 ° till 60 °C
Hojd 229,1 mm
Bredd 257,34 mm
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Om Cisco IP-telefon |
. Kabelspecifikationer

Specifikation Virde eller Intervall

Djup 40 mm

Vikt 1,19 kg

Strom 100-240 VAC, 50-60 Hz, 0,5 A nér du anvinder nédtadaptern

48 VDC, 0,2 A nér du anvinder nétstrom 1 natverkskabeln

Kablar Kategori 3/5/5¢e/6 for 10-Mbps-kablar med 4 par
Kategori 5/5¢/6 for 100 Mbps-kablar med 4 par
Kategori 5/5¢/6 for 1000 Mbps-kablar med 4 par

0BS! Kablarna har 4 ledarpar for totalt 8 ledare.

Distanskrav Eftersom det stods av Ethernet-specifikationen antas den maximala kabelldngd
varje Cisco IP-telefon och véxeln vara 100 meter.

Kabelspecifikationer

Foljande information avser kabelspecifikationer:
* RJ-9-uttaget (4 ledare) for lur- och headsetanslutning
» RJ-45-uttag for LAN 10/100/1000BaseT-anslutning (nétverksport 10/100/1000 pa telefonen)
* RJ-45-uttag for en andra 10/100/1000BaseT-kompatibel anslutning (datorport 10/100/1000 pa telefonen)
* 3,5 mm kontakt for anslutning av hogtalare (endast Cisco IP-telefon 8861)
* 48-volts stromkontakt

» USB-portar/-kontakt: en USB-port for Cisco IP-telefon 8851 och tva USB-portar for Cisco IP-telefon
8861

* Anslutningar for tre expansionsmoduler som é&r avsedda for USB-kontakt for Cisco IP-telefon 8851 och
8861

Natverks- och datorportkontakt

Aven om bade nitverkets och datorns dtkomstportar anviinds for nitverksanslutning har de olika syften och
olika portkontakt.

* Nétverksporten ar 10/100/1000 SW-porten pa en Cisco IP-telefon.
* Datorporten dr 10/100/1000 PC-porten pé en Cisco IP-telefon.

Nétverksportkontakt

Foljande tabell beskriver ndtverksportens anslutningskontakt.
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Tabell 13. Nétverksportens anslutningskontakt

Stiftnummer Funktion
1 BI DA +
2 BI DA-
3 BI DB +
4 BI DC +
5 BI DC-
6 BI DB-
7 BI DD +
8 BI DD-
0BS! BI star for dubbelriktad medan DA, DB, DC och DD stér for Data A, Data B, Data C
och Data D.
Datorportkontakt

Foljande tabell beskriver uttag for anslutning i datorportar.

Tabell 14. Uttag for anslutning (dtkomst) i datorportar:

Stiftnummer Funktion
1 BI DB +
2 BI DB-
3 BI DA +
4 BI DD +
5 BI DD-
6 BI_DA-
7 BI DC +
8 BI_DC-
0BS! BI star for dubbelriktad medan DA, DB, DC och DD stér for Data A, Data B, Data C
och Data D.
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Telefonstromforsorjning

Cisco IP-telefon kan drivas med extern strom eller med PoE. En separat stromforsérjning ger extern strom.
Switchen kan ge PoE via telefonens Ethernet-kabel.

Cisco IP-telefon 8861 och 8865 dr PoE-enheter i klass 4 och kréaver ett kort for véxel eller linje med klass
4-funktioner som stoder extrafunktioner.

Mer information om telefonens stromforsorjning finns pa tillhdrande datablad.

Nir du installerar en telefon som drivs med extern strom ska du ansluta strémf6rsérjningen innan du kopplar
in Ethernet-kabeln till telefonen. Nar du tar bort en telefon som drivs med extern strom ska du koppla bort
Ethernet-kabeln fran telefonen innan du kopplar ur stromforsorjningen.

Tabell 15. Riktlinjer for strém till Cisco IP-telefon

Stromtyp Riktlinjer

Extern strom: Tillhandahalls Cisco IP-telefon anvéinder CP-PWR-CUBE-4-stromforsorjning.
genom CP-PWR-CUBE-4 = extern

strdomforsorjning

PoE power-Tillhandahélls av en | Cisco IP-telefon 8851, 8851NR, 8861, 8865 och 8865NR stoder 802.3at PoE for anv
omkopplare via Ethernet-kabel | av tillbeh6r. Mer information finns i databladet for din telefon.

ansluten till telefonen. .. .. 1 .. .
u Vixeln kriaver en reservstromkalla for avbrottsfri drift av telefonen

Se till att CatOS- eller IOS-versionen som kors i din omkopplare har stod for distribn
telefonen. I dokumentationen till din omkopplare star operativsystemets versionsinfc

UPoE (Universal Power over Cisco IP-telefon 8865 och 8865NR har stod for UPoE.
Ethernet)

Dokumenten i foljande tabell innehéller mer information om féljande &mnen:

* Cisco-switchar som arbetar med Cisco IP-telefon
* Cisco 10S-versioner som stoder dubbelriktad energibalansering

« Ovriga krav och begriinsningar om strém

Tabell 16. Ytterligare information

Amnen i dokument URL

PoE-l6sningar http://www.cisco.com/c/en/us/solutions/enterprise-networks/
power-over-ethernet-solutions/index.html

UPoE http://www.cisco.com/c/en/us/solutions/enterprise-networks/upoc
Ciscos Catalyst-switchar http://www.cisco.com/c/en/us/products/switches/index.html
Routrar for integrerade tjanster http://www.cisco.com/c/en/us/products/routers/index.html

Cisco IOS-programvara http://www.cisco.com/c/en/us/products/ios-nx-os-software/index.
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Stromavbrott

For att komma at akutsamtalstjénster genom telefonen maste telefonen fa strom. Vid ett stromavbrott fungerar
inte service- eller akutsamtalstjanster forrédn strommen ar aterupprittad. Vid avbrott eller storningar i
stromforsdrjningen kan du behdva aterstélla eller konfigurera om utrustningen innan du kan anvinda service-
och akutsamtalstjansterna.

Energispar

Du kan minska méngden energi som Cisco [P-telefon forbrukar genom att anvinda energisparldget eller
energisparplusldget.

Energisparlage

I energisparlédget dr bakgrundsbelysningen pé skdrmen slidckt nir telefonen inte anvinds. Telefonen &r
kvar i energisparldge under schemalagda tid eller tills anvéndaren lyfter luren eller trycker pa ndgon
knapp.

Energisparplus (EnergyWise)

Cisco IP-telefon stoder Cisco Energywise (energisparplusldge). Nar nédtverket innehéaller en
Energywise-styrenhet (till exempel en Cisco-védxel med aktiverad EnergyWise) kan du konfigurera dessa
telefoner for viloldge (avstdngning) och uppvakning (start) i ett schema for att ytterligare minska
stromforbrukningen.

Stéll in varje telefon for att aktivera eller inaktivera EnergyWise-instéllningar. Om Energy ar aktiverat
kan du konfigurera vilo- och uppvakningstid och andra parametrar. Dessa parametrar skickas till telefonen
som en del av telefonens XML-konfigurationsfil.

Strombalansering dver LLDP

Telefonen och vixeln balanserar strommen som telefonen anvander. Cisco IP-telefon kan anvindas med flera
strominstéllningar, som sénker elférbrukningen nér tillgdngen till strom &r légre.

Nir en telefon har startats om laser véxeln och anvénder ett specifikt protokoll (CDP eller LLDP) for
strombalansering. Vixeln anvinder det forsta protokollet (som innehaller en strdm-TLV [Threshold Limit
Value]) som telefonen sdnder. Om systemadministratéren har inaktiverat protokollet pé telefonen kan den
inte starta ndgra tillbehdr, eftersom véxeln inte svarar pa strombegéranden i det andra protokollet.

Cisco rekommenderar att alltid aktivera strombalansering (standard) vid koppling till en véxel som stoder
strombalansering.

Om strombalanseringen ar inaktiverad kan véxeln koppla bort strommen till telefonen. Om véxeln inte stoder
strombalansering maste du inaktivera den funktionen innan du slar pa strommen till tillbehdr via PoE. Nér
strombalanseringsfunktionen ar inaktiverad kan telefonen forse tillbehdren med strom upp till den kapacitet
som tillats med IEEE 802.3af-2003.

\}

0BS! * Néar CDP och strombalansering &r inaktiverad kan telefonen forse tillbehoren med strom upp till 15,4
4
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Natverksprotokoll

Cisco IP-telefon i 8800-serien har stod for flera av branschens standard- och Cisco-nétverksprotokoll som
krévs for rostkommunikation. F6ljande tabell ger en 6versikt dver de ndtverksprotokoll som telefonerna stoder.

Tabell 17. Nétverksprotokoll som stids pd Cisco IP-telefon i 8800-serien

Om Cisco IP-telefon |

Natverksprotokoll

Syfte

Att ténka pa vid anviandning

Bluetooth

Bluetooth dr ett WPAN (Personal Area
Network)-protokoll som anger hur enheter
kommunicerar dver korta avstand.

Cisco IP-telefon 8845, 8865 och 8851 har stod for
Bluetooth 4.1.

Cisco IP-telefon 8861 har stod for Bluetooth 4.0.

Cisco IP-telefon 8811, 8841, 8851NR och 8865NR
stoder inte Bluetooth.

BootP (Bootstrap

BootP aktiverar en nitverksenhet, som en Cisco

Session Tunnel)

program att kommunicera med fjarranslutna
IP-telefoner utan att signalsystemkomponenterna
behdver dndras.

Protocol) IP-telefon, for att kunna identifiera viss
startinformation som till exempel IP-adressen.
CAST (Cisco Audio CAST-protokollet tillater telefonerna och tillhdrande | Cisco IP-telefon anvinder CAST som ett grinssnitt

mellan CUVA och Cisco Unified Communications
Manager, dér Cisco IP-telefon anvénds som en
SIP-proxy.

CDP (Cisco Discovery
Protocol)

CDP ir ett enhetsidentifieringsprotokoll som kors
pa alla Cisco-utrustningar.

En enhet kan anvinda CDP for att annonsera sin
existens till andra enheter och fa information om
andra enheter i ndtverket.

Cisco IP-telefon anvidnder CDP for att kommunicera
information om extra VLAN-ID, energispardetaljer
per port och QoS-konfigurationsinformation (Quality
of Service) med Cisco Catalyst-véxeln.

Cisco Peer-to-Peer
Distribution Protocol
(CPPDP)

CPPDP ér ett tillverkarspecifikt Cisco-protokoll som
anvénds for att bilda en hierarki av
peer-to-peer-enheter. Den hér hierarkin anvénds for
att distribuera firmwarefiler fran peer-enheter till
deras nérliggande enheter.

CPPDP anvinds av funktionen for Peer-delning av
firmware.

DHCP (Dynamic Host
Configuration Protocol)

DHCEP allokerar en [P-adress dynamiskt och tilldelar
den till nitverksenheter.

Med DHCP kan du ansluta en IP-telefon till
nitverket och ta telefonen i drift utan att behova
tilldela en IP-adress manuellt eller konfigurera
ytterligare natverksparametrar.

DHCP ér aktiverat som standard. Om det ar
inaktiverat méste du manuellt konfigurera IP-adress,
nitmask, gateway och en TFTP-server pa varje
telefon lokalt.

Vi rekommenderar att du anvinder DHCP-anpassat
alternativ 150. Med den hir metoden konfigurerar
du TFTP-serverns IP-adress som alternativviardet.
Mer information finns i dokumentationen till din
utgéva av Cisco Unified Communications Manager.

0BS! Om du inte kan anvinda alternativ 150
s kan du prova med DHCP-alternativ

66.
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

HTTP (Hypertext
Transfer Protocol)

HTTP ér standardprotokoll vid 6verforing av
information och flyttning av dokument 6ver Internet
och webben.

Cisco IP-telefon anvinder HTTP for XML-tjanster
och fels6kning.

HTTPS (Hypertext
Transfer Protocol Secure)

HTTPS é&r en kombination av Hypertext Transfer
Protocol med SSL-/TLS-protokollet for att
tillhandahalla kryptering och siker identifiering av
servrar.

Webbapplikationer med bade HTTP- och
HTTPS-stdd har tva konfigurerade URL:er. Cisco
IP-telefon som stoder HTTPS viljer
HTTPS-URL:en.

IEEE 802.1X

IEEE 802.1X-standarden definierar
klientserverbaserad dtkomstkontroll och
autentiseringsprotokoll som begransar obehoriga
klienter fran anslutning till ett LAN genom offentligt
tillgéngliga portar.

Innan klienten autentiseras tillater
802.1X-atkomstkontrollen endast EAPOL-trafik
(Extensible Authentication Protocol over LAN)
genom porten som klienten &r ansluten till. Nar
autentiseringen lyckats kan normal trafik passera
genom porten.

I en Cisco IP-telefon implementeras IEEE
802.1X-standarden genom stod for foljande
autentiseringsmetoder: EAP-FAST och EAP-TLS.

Nér 802.1X-autentisering har aktiverats pa telefonen
bor du inaktivera PC-porten och rést-VLAN.

IEEE 802.11n/802.11ac

IEEE 802.11-standarden anger hur enheter
kommunicerar 6ver ett WLAN.

802.11n anvinds med 2,4 GHz- och 5 GHz-band
och 802.11ac anvinds med 5 GHz-band.

802.11-grénssnittet ar ett distributionsalternativ om
Ethernet-kablage inte ar tillgéngligt eller odnskat.

Endast Cisco IP-telefon 8861 och 8865 har stod for
WLAN.

IP (Internet Protocol)

IP &r en meddelandeprotokoll som adresserar och
skickar paket over nétverket.

For att kommunicera via IP maste nitverksenheter
har en tilldelad IP-adress, subnét och gateway.

Identifiering av IP-adresser, undernét och gatewayer
tilldelas automatiskt om du anvénder en Cisco
IP-telefon med DHCP. Om du inte anvinder DHCP
maste du manuellt tilldela dessa egenskaper till varje
telefon lokalt.

Cisco IP-telefon har stod for IPv6-adresser. Mer
information finns i dokumentationen till din version
av Cisco Unified Communications Manager.

LLDP (Link Layer
Discovery Protocol)

LLDP iér ett standardiserat
nétverksidentifieringsprotokoll (liknande CDP) som
stods pa vissa Cisco-enheter och tredjepartsenheter.

Din Cisco IP-telefon har stod for LLDP via
PC-porten.

LLDP-MED (Link Layer
Discovery
Protocol-Media Endpoint
Devices)

LLDP-MED ér en utdkning av LLDP-standarden
for rostprodukter.

Din Cisco IP-telefon har stod for LLDP-MED via
SW-porten for att kommunicera information som:

* Konfiguration av rost-VLAN
* Enhetsidentifiering

* Energihantering

» Lagerhantering
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

RTP (Real-Time
Transport Protocol)

RTP ér ett standardprotokoll for att transportera
realtidsdata, som interaktiv rost 6ver datanét.

Cisco IP-telefon anvéander RTP-protokollet for att
skicka och ta emot realtidsrosttrafik fran andra
telefoner och gateways.

RTCP (Real-Time
Control Protocol)

RTCP samverkar med RTP for att tillhandahalla
QoS-data (som jitter, latens och rundtursfordrojning)
1 RTP-strémmar.

RTCP ar aktiverat som standard.

SDP (Session
Description Protocol)

SDP ér del av SIP-protokollet som faststéller vilka
parametrar som dr tillgéngliga vid anslutning mellan
tv8 andpunkter. Konferenssamtal uppréttas med hjélp
av endast de SDP-funktioner som har stod i alla
andpunkter i konferensen.

SDP-funktioner, till exempel kodektyper och
identifiering av DTMF och komfortbrus,
konfigureras vanligtvis globalt av Cisco Unified
Communications Manager eller Media Gateway i
drift. Vissa SIP-slutpunkter kan tillata
konfigurationen av dessa parametrar gors vid sjdlva
slutpunkten.

SIP (Session Initiation
Protocol)

SIP &r IETF-standarden (Internet Engineering Task
Force) for multimediakonferenser ver IP. SIP &r
ett ASCII-baserat applikationslagerprotokoll
(definierat i RFC 3261) som kan anvéndas for att
upprétta, uppratthalla och avsluta samtal mellan tva
eller flera slutpunkter.

Liksom andra VoIP-protokoll anvénds SIP i
funktioner for signalering och sessionshantering i
ett pakettelefonindtverk. Med signalering kan
samtalsinformation transporteras over
nétverksgranserna. Sessionshantering ger mojlighet
att styra attribut for ett samtal fran &ndpunkt till
andpunkt.

Cisco IP-telefoner stoder SIP-protokollet nér
telefonerna arbetar i endast IPv6 eller IPv4, eller i
bade IPv4 och IPv6.

TCP (Transmission
Control Protocol)

TCP ér ett anslutningsorienterat transportprotokoll.

Cisco [P-telefon anvénder TCP for att ansluta till
Cisco Unified Communications Manager och fa
atkomst till XML-tjanster.

TLS (Transport Layer
Security)

TLS ér ett standardprotokoll for att sékra och
autentisera kommunikationer.

Vid sékerhetsimplementering anvinder Cisco
IP-telefon TLS-protokollet for séker registrering
med Cisco Unified Communications Manager.

TFTP (Trivial File
Transfer Protocol)

Med TFTP kan du 6verfora filer 6ver nitverket.

Pé din Cisco IP-telefon anvénds TFTP till att hdmta
en konfigurationsfil som &r specifik for telefontypen.

TFTP kraver en TFTP-server i ndtverket som kan
identifieras automatiskt fran DHCP-servern. Om du
vill ha en telefon som anvénder en annan
TFTP-server dn den som anges av DHCP-servern
maste du manuellt tilldela IP-adressen till
TFTP-servern genom att anvdnda menyn
Nitverkskonfiguration pa telefonen.

Mer information finns i dokumentationen till din
version av Cisco Unified Communications Manager.

UDP (User Datagram
Protocol)

UDP ér ett anslutningslost meddelandeprotokoll for
leverans av datapaket.

UDP anviénds endast for RTP-stroémmar.
SIP-signalering pa telefonerna stoder inte UDP.

Mer information om stdd for LLDP-MED finns i vitboken LLDP-MED and Cisco Discovery Protocol:
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http://www.cisco.com/en/US/tech/tk652/tk701/technologies white paper0900accd804cd46d.shtml

Relaterade &mnen
802.1X-autentisering, pd sidan 108
Konfigurera nétverksinstillningar
Verifiering vid telefonstart, pa sidan 64
Interaktion med VLAN, pa sidan 21
Interaktion med Cisco Unified Communications Manager, pa sidan 21
Interaktion med Cisco Unified Communications Manager Express, pa sidan 22
Stilla in ljud- och videoportintervall, pa sidan 180
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Interaktion med VLAN

Cisco IP-telefonen innehéller en intern Ethernet-switch, som mojliggdr vidarebefordran av paket till telefonen,
till datorporten (&tkomst) och nitverksporten pa telefonens baksida.

Om en dator &r ansluten till datorns port (dtkomst) delar datorn och telefonen samma fysiska lénk till vixeln
och delar samma port i vixeln. Datatrafiken ndrvarande pd VLAN stdd telefoner kan forsdmra kvaliteten pa
VoIP-trafik.

* De aktuella VLAN:erna kan konfigureras pé ett IP-undernit. Daremot kan det hénda att ytterligare
[P-adresser inte ér tillgéngliga att tilldela telefonen till samma subnét som andra enheter som ansluter
till samma port.

* Datatrafik i VLAN med stod for telefoner kan ge sdmre kvalitet pd VoIP-trafik.

* Nitsédkerhet kan tyda pé ett behov av att isolera VLAN-rosttrafiken fran VLAN-datatrafiken.
Du kan 16sa dessa problem genom att isolera rosttrafiken pa ett separat VLAN. Vixelporten som telefonen
ansluter till konfigureras dé for separata VLAN:

* Rosttrafik till och fran IP-telefon (extra VLAN pa Cisco Catalyst 6000-serien, till exempel)

* Datatrafik till och frén datorn som ansluter till vixeln genom porten dator (access) av IP-telefonen (native

VLAN)

Isolera telefonerna pa en separat, extra VLAN okar kvaliteten pa rosttrafik och tillater ett stort antal telefoner
som ska laggas till ett befintligt natverk som inte har tillrdckligt med IP-adresser for varje telefon.

Fo6r mer information, se dokumentationen som medf6ljer en Cisco switch. Du kan ocksa fa tillgéng till kopplad
information pa denna URL:

http://cisco.com/en/US/products/hw/switches/index.html

Interaktion med Cisco Unified Communications Manager

Cisco Unified Communications Manager dr en 6ppen, industristandard samtalsbearbetningssystem. Cisco
Unified Communications Manager stéller upp och river ner samtal mellan telefoner, integrera traditionell
véxelfunktionalitet med foretagets IP-nétverk. Cisco Unified Communications Manager hanterar komponenterna
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. Interaktion med Cisco Unified Communications Manager Express

i telefonisystemet, som telefoner, atkomstgateways, och de resurser som kréavs for funktioner som
samtalskonferenser och ruttplanering. Cisco Unified Communications Manager ger ocksa:

» Firmware for telefoner

* Lista 6ver betrodda certifikat (CTL) och identitetslista 6ver betrodda (ITL) filer med TFTP-och
HTTP-tjanster

* Telefonregistrering

* Ring bevarande, sa att en mediasession fortsitter om signaleringen férsvinner mellan priméra
Communications Manager och en telefon

Mer information om hur du konfigurerar Cisco Unified Communications Manager for att anvdndas med de
telefoner som beskrivs i det har kapitlet finns i dokumentationen for din version av Cisco Unified
Communications Manager.

\}

0BS! Om telefonmodellen som du vill konfigurera inte finns i listrutan med telefontyper i Cisco Unified
Communications Manager Administration installerar du det senaste enhetspaketet for din version av Cisco
Unified Communications Manager fran Cisco.com.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan xv

Interaktion med Cisco Unified Communications Manager
Express

Nir din telefon samverkar med Cisco Unified Communications Manager Express (Unified CME) maste
telefonerna ga till CME-lége.

Nir en anvindare anropar konferensfunktionen kan telefonen anvénda taggen for att vilja en lokal
konferensbrygga eller ndtverksmaskinvara med konferensbrygga.

Telefonerna har inte stod for foljande atgarder:
» Overfor — stdds endast i scenariet vid dverforing av kopplat samtal.
» Konferens — stods endast i scenariet vid dverforing av kopplat samtal.
* Delta — stods med knappen Konferens eller atkomst till Hookflash.
* Forfragan — stods med knappen Forf.
* Bryt in och koppla ihop — stdds inte.
* Direktoverforing— stods inte.
* Vilj — stdds inte.
Anvindarna kan inte skapa konferens- och dverfoéringssamtal mellan olika linjer.

Unified CME stdder snabbtelefonsamtal, &ven kallat viskning. Men sékningen avvisas av telefonen under
pagaende samtal.
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Béde sessionslinjeldge och forbéttrat linjelage stods i CME-ldge.

Interaktion i rostmeddelandesystemet

Med Cisco Unified Communications Manager kan du integrera med olika rostmeddelandesystem, till exempel
rostmeddelandesystemet i Cisco Unity Connection. Eftersom du kan integrera med en méngd olika system,
maste du informera anvindarna om hur man anvinder det specifika systemet.

Om du vill aktivera funktionen for en anvindare att 6verfora till rostbrevladan, stiller du in ett
*xxxxx-uppringningsmonster och konfigurerar det som Vidarekoppling av alla samtal till rostbrevladan. Mer
information finns i dokumentationen till Cisco Unified Communications Manager.

Tillhandahall foljande information till varje anvindare:
* Hur man far dtkomst till kontot i rostmeddelandesystemet.

Se till att du har anvént Cisco Unified Communications Manager for att konfigurera knappen Meddelanden
pa en Cisco IP-telefon.

* Initialt 16senord for atkomst till rostmeddelandesystemet.
Konfigurera ett standardlésenord for rostmeddelandesystemet till samtliga anvéndare.
* Hur telefonen indikerar att det finns rostmeddelanden som véntar.

Anviand Cisco Unified Communications Manager for att stdlla in en metod for meddelande
vantar-indikatorn (MWI).

Telefonens startprocess — oversikt

Niér du ansluter till VoIP-nétverket, gar Cisco IP-telefon igenom en startprocess som standard. Beroende pa
din specifika ndtverkskonfiguration kanske bara vissa av dessa steg genomfors pa en Cisco IP Phone.

1. Fastrom fran vixeln. Om en telefon inte har extern stromforsérjning, ger vaxeln strom via Ethernet-kabeln
som ar kopplad till telefonen.

2. (For Cisco IP-telefon 8861 och 8865 i ett tradlost ndtverk) Sok efter en dtkomstpunkt. Cisco IP-telefon
8861 och 8865 soker RF-tdckningsomradet med radion. Telefonen sdker i nitverksprofilerna och letar
efter atkomstpunkter som innehaller matchande SSID och autentiseringstyp. Telefonen kopplas till
atkomstpunkten med den hogsta RSSI som matchar med nitverksprofilen.

3. (For Cisco IP-telefon 8861 och 8865 i ett tradldst nédtverk) Verifiera med atkomstpunkten. En Cisco
[P-telefon startar autentiseringsprocessen. I foljande tabell beskrivs autentiseringsprocessen:

Autentiseringstyp Alternativ for hantering av | Beskrivning
nycklar
Oppen Ingen Alla enheter kan autentisera dtkomstpunkten. For

Okad sidkerhet kan du ocksa anvéinda statisk
WEP-kryptering.
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Autentiseringstyp Alternativ for hantering av | Beskrivning
nycklar

Delad nyckel Ingen Telefonen krypterar textstrangen med hjélp av
WEP-nyckeln och dtkomstpunkten maste
kontrollera WEP-nyckeln som anvandes for att
kryptera textstrangen innan nétverksatkomst ar
tillgédnglig.

PEAP eller EAP-FAST |Ingen RADIUS-servern autentiserar anvindarnamn och
l6senord innan nétverksatkomst ar tillgénglig.

4.  Lisin den lagrade telefonbilden. Vid start kors ett startprogram som léser in telefonens firmwarebild
som lagras i telefonens flashminne. Med den hér bilden kan telefonen initiera programvaran och
maskinvaran.

5. Konfigurera VLAN. Om en Cisco IP-telefon ar ansluten till en Cisco Catalyst-vaxel informerar den
telefonen om det rdst-VLAN som har definierats i vixeln. Telefonen maste kénna till
VLAN-medlemskapet innan den kan fortsdtta med begéiran om DHCP (Dynamic Host Configuration
Protocol) for en IP-adress.

6. Héamta en [P-adress. Om en Cisco IP-telefon anvinder DHCP for att himta en IP-adress, gor telefonen
en forfrdgan om att f& den frin DHCP-servern. Om du inte anvander DHCP i nétverket, méste du tilldela
statiska [P-adresser till varje telefon lokalt.

7. Begir CTL-filen. TFTP-servern lagrar CTL-filen. Den hér filen innehéller de certifikat som krévs for
att upprétta en siker anslutning mellan telefonen och Cisco Unified Communications Manager.

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

8.  Begir ITL-filen. Telefonen begdr ITL-filen nér den har begért CTL-filen. ITL-filen innehaller certifikat
for de enheter som &r betrodda for telefonen. Certifikaten anvénds for att autentisera en séker anslutning
med servrarna eller for att autentisera en digital signatur som har signerats av servrarna. ITL-filen stods
i Cisco Unified Communications Manager 8.5 och senare.

9.  Atkomsttill en TFTP-server. Férutom att tilldela IP-adress, dirigerar DHCP-servern en Cisco IP-telefon
till en TFTP-server. Om telefonen har en statiskt definierad IP-adress méste du konfigurera TFTP-servern
lokalt pa telefonen. Telefonen kontaktar sedan TFTP-servern direkt.

N

0BS! Du kan dven tilldela en alternativ TFTP-server i stéllet for den som DHCP tilldelar.

10. Begir konfigurationsfilen. TFTP-servern har konfigurationsfiler som styr parametrar for att ansluta till
Cisco Unified Communications Manager och annan information for telefonen.

11. Kontakta Cisco Unified Communications Manager. Konfigurationsfilen definierar hur en Cisco IP-telefon
kommunicerar med Cisco Unified Communications Manager och ger telefonen ett laddnings-1D. Nér
den har hamtat filen fran TFTP-servern, forsoker telefonen ansluta till hogst prioriterad Cisco Unified
Communications Manager i listan.

Om sékerhetsprofilen pa telefonen ar konfigurerad for séker signalering (krypterad eller autentiserad)
och Cisco Unified Communications Manager ar instélld i sékerhetsldge, anvénder telefonen en
TLS-anslutning. I annat fall gér telefonen en oséker TCP-anslutning.
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Externa enheter .

Om telefonen har lagts till i databasen manuellt identifieras telefonen av Cisco Unified Communications
Manager. Om telefonen inte har lagts till manuellt i databasen och autoregistrering &r aktiverat i Cisco
Unified Communications Manager, forsoker telefonen automatisk registrera sig sjélv i Cisco Unified
Communications Manager-databasen.

\}

OBS!  Autoregistrering dr inaktiverad om du konfigurerar CTL-klienten. I sa fall méste du lagga till telefonen i Cisco
Unified Communications Manager-databasen manuellt.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Externa enheter

Vi rekommenderar att du anvinder externa enheter av hog kvalitet som ar avskdrmade mot odnskade
radiofrekvens- och tonfrekvenssignaler (RF respektive AF). Externa enheter kan vara headset, kablar och
kontakter.

Beroende pa enheternas kvalitet och nirheten till andra enheter, till exempel mobiltelefoner eller
radiosindare/-mottagare, kan vissa storningar forekomma. I dessa fall rekommenderar vi att du vidtar en eller
flera av dessa atgérder:

* Flytta bort den externa enheten fran kéllan till radio- eller tonsignalerna.

* Led bort den externa enhetens kablar fréan kéllan till radio- eller tonsignalerna.

» Anvénd skdrmade kablar till den externa enheten eller kablar med battre avskdrmning och kontakt.
* Minska langden pé kabeln till den externa enheten.

» Anvind ferrit eller liknande till den externa enhetens kablar.

Cisco kan inte garantera prestandan for externa enheter, kablar och kontakter.

A

Forsiktighet ~Anvind endast externa hogtalare, mikrofoner och headset som uppfyller EMC-direktivet [89/336/EC] inom

EU.

Information om USB-port

Cisco IP-telefon 8851, 8851NR, 8861, 8865 och 8865NR stoder upp till fem enheter som kan anslutas till
varje USB-port. Varje enhet som ansluts till telefonen rdknas nér det giller hogsta antalet enheter. Telefonen
kan till exempel ha upp till fem USB-enheter i sidoporten och fem ytterligare standard-USB-enheter i den
bakre porten. Manga USB-produkter fran tredje parter riknas som flera USB-enheter. En enhet som bestar
av en USB-hubb och ett headset kan till exempel rdknas som tvd USB-enheter. Mer information finns i
dokumentationen fér USB-enheten.
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. Telefonens konfigurationsfiler

\)

0BS! * Ej stromforsorjda hubbar stods inte och stromforsorjda hubbar med fler dn fyra portar stods inte.

« USB-headset som ansluts till telefonen via en USB-hubb stods inte.

Varje knappexpansionsmodul som ansluts till telefonen rdknas som en USB-enhet. Om tre
knappexpansionsmoduler ansluts till telefonen raknas det som tre USB-enheter.

Telefonens konfigurationsfiler

Konfigurationsfiler for en telefon lagras pA TFTP-servern och definierar parametrar for anslutning till Cisco
Unified Communications Manager. Nar du gor en dndring i Cisco Unified Communications Manager som
kréaver att telefonen ska éterstdllas gors vanligtvis automatiskt motsvarande éndring i konfigurationsfilen.

Konfigurationsfiler innehaller ocksa information om vilken bildinldsning telefonen ska kéra. Om den héar
bildinldsningen skiljer sig fran den som for tillfallet dr inlést p en telefon, kontaktar telefonen TFTP-servern
och begir relevanta inldsningsfiler.

Om du konfigurerar sdkerhetsrelaterade instéllningar i Administration av Cisco Unified Communications
Manager kommer telefonens konfigurationsfil att innehélla kénslig information. For att sékerstilla sekretessen
i en konfigurationsfil maste du konfigurera den for kryptering. Mer information finns i dokumentationen till
din utgava av Cisco Unified Communications Manager. En telefon begér en konfigurationsfil nér den dterstélls
och registreras pa Cisco Unified Communications Manager.

En telefon har tillgang till en standardkonfigurationsfil som heter XmlDefault.cnf.xml fran TFTP-servern
under foljande forutséttningar:

* Du har aktiverat autoregistrering i Cisco Unified Communications Manager
* Telefonen inte har lagts till i Cisco Unified Communications Manager-databasen

* Telefonen ar registrerad for forsta gdngen

Relaterade @&mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Telefonbeteende under dverbelastning av natverket

Allt som forsamrar nétverkets prestanda kan paverka telefonens ljud- och videokvalitet och i vissa fall avbryta
samtalet. Orsaker till forsdmrat ndtverk kan inkludera, men &r inte begrinsat till, féljande aktiviteter:

» Administrativa uppgifter, som skanning av en intern port eller en sékerhetsskanning.

* Om ditt ndtverk attackeras, t.ex. med en DoS-attack.
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Telefonbeteende i ett natverk med tva natverksroutrar .

Telefonbeteende i ett ndatverk med tva natverksroutrar

Cisco IP-telefon i 8800-serien anvinder en brandvégg for att tillhandahalla skydd mot cyberintrang, till
exempel man-in-the-middle-attacker. Den hér brandviggen kan inte inaktiveras. Men den kan stoppa trafiken
i en telefon, om du konfigurerar ditt natverk med tva nitverksroutrar i samma subnit och IP-omdirigering.

Telefonens brandvigg stoppar trafik eftersom denna nétverksinstillning liknar en man-in-the-middle-attack.
Telefonen far omdirigeringspaket for olika destinations-IP-adresser i ett annat subnit fran telefonen. Telefonen
ingdr i ett ndtverk med fler &n en router och standardroutern skickar trafik till en andra router.

Titta pa telefonloggar om du missténker att brandvéggen stoppar trafik. Observera om ett meddelande med
felkod 1 fran operativsystemet visas vid forsok att upprétta en anslutning. En av signaturerna &r

sip tcp create connection: socket connect failed cpr errno: 1.

Ett ndtverk med tvé nitverksroutrar i samma subnit och IP-omdirigering ar inte en vanlig konfiguration. Om
du anvénder den hér natverksinstillningen, kan du 6vervédga anvianda endast en router i ett subndt. Men om
du behdver tva nétverksroutrar i samma subnét kan du inaktivera [P-omdirigeringen i routern och starta om
telefonen.

Programmeringsgranssnitt

Cisco har stod for anvdndning av telefon-API frén tredje parts program som har testats och certifierats for
Cisco av tredje parts programutvecklare. Alla telefonproblem som ar relaterade till icke-certifierade program
maste atgirdas av den tredje parten och kommer inte att dtgirdas av Cisco.

Om du vill ha mer information om hur Cisco stoder certifierade tredje parts program/I6sningar finns det pa
webbplatsen Solution Partner Program.
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KAPITEL 3

Maskinvara i Cisco IP-telefon

« Oversikt dver telefon, pa sidan 29

* Cisco Wireless IP Phone 8811, pa sidan 31

* Cisco IP-telefon 8841 och 8845, pa sidan 32

* Cisco IP-telefon 8851 och 8851NR, pa sidan 33

* Cisco IP-telefon 8851, 8865 och 8865NR, pa sidan 35
* Knappar och maskinvara, pa sidan 36

+ Skydda din telefons videokamera, pa sidan 39

Oversikt dver telefon

Cisco IP-telefon i 8800-serien tillhandahaller rostkommunikation dver ett IP-nétverk. Cisco IP-telefonen
fungerar ungefér som en digital foretagstelefon, sé att du kan ringa och ta emot telefonsamtal och anvénda
funktioner som ljudavstéingning, parkera samtal, verfora samtal och mycket mer. Eftersom telefonen ansluter
till ditt datanétverk ger det dessutom forbattrade IP-telefonifunktioner, inklusive atkomst till nétverksinformation
och tjénster, och anpassningsbara funktioner och tjanster.

Cisco IP-telefon 8811 har en LCD-skérm i graskala. Cisco IP-telefon 8841, 8845, 8851, 8851NR, 8861, 8865
och 8865NR har en 24-bitars farg-LCD-skarm.

Du dr begransad av antalet tillgéingliga linjeknappar nér du lagger till telefonfunktioner. Du kan inte ldgga till
flera funktioner &n antalet linjeknappar pé telefonen.

Cisco IP-telefoner har foljande funktioner:

* Programmerbara funktionsknappar som stoder upp till fem linjer i sessionslinjelége eller upp till tio linjer
med forbattrat linjelége

* Fullstédndiga videofunktioner (endast Cisco IP-telefon 8845, 8865 och 8865NR)
* Gigabit Ethernet-anslutning

* Bluetooth-stod for tradlosa headset (endast Cisco IP-telefon 8845, 8851, 8861 och 8865. Den hédr
funktionen st6ds inte pa Cisco IP-telefon 8811, 8841, 8851NR och 8865NR.)

* Stod for en extern mikrofon och hdgtalare (endast Cisco IP-telefon 8861, 8865 och 8865NR)

* Anslutning till ndtverket med Wi-Fi (endast Cisco IP-telefon 8861 och 8865. Wi-Fi stdds inte pa Cisco
[P-telefon 8865NR.)

» USB-portar:
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Oversikt ver telefon

* En USB-port for Cisco IP-telefon 8851 och 8851NR
» Tva USB-portar for Cisco IP-telefon 8861, 8865 och 8865NR

Cisco IP-telefon 8845, 8865 och 8865NR har stod for videosamtal med den inbyggda videokameran. Anvand
funktionen for att samarbeta med véanner och medarbetare eller for att hilla méten ansikte mot ansikte 6ver
telefonen.

N

OBS! Du bor spara kartongen och forpackningen for Cisco IP-telefon 8845, 8865 och 8865NR. Kamerorna pa dessa
telefoner dr 6mtaliga. Om du flyttar telefonen rekommenderar vi att du paketerar telefonen i originalkartongen
for att skydda kameran. Mer information finns i Skydda din telefons videokamera, pé sidan 39.

Ett videosamtal inkluderar foljande funktioner:

* PIP — Vilj bland fyra lagen: Nere till hoger, uppe till hoger, uppe till vanster och nere till vénster. Du
kan éven sla av PIP.

* Vixla — Véxlar vyer i PIP-vyn. Den programstyrda knappen Vixla dr inaktiverat nér PIP &r av.
* Video av dig — Vilj Video av dig for att se din bild som den visas pa video.

* Start av videoanvéndargrénssnitt och konferens/dverforing — Vilj om du vill starta en konferens.

Mer information om videosamtal finns i Cisco IP-telefon 8800-seriens anvandarhandbok fér Cisco Unified
Communications Manager och dokumentationen till din utgava av Cisco Unified Communications Manager.

En Cisco IP-telefon, liksom andra enheter, maste konfigureras och hanteras. Dessa telefoner kan koda och
avkoda foljande kodek:

* G.711 a-law

* G.711 mu-law

+ G.722

» G722.2 AMR-WB
* G.729a/G.729ab

* G.726

+iLBC

* Opus

*iSAC

A

Forsiktighet Anvindning av mobiltelefon, GSM-telefon eller en kombinerad séndare och mottagare i narheten av en Cisco
IP-telefon kan orsaka storningar. Fér mer information, se tillverkarens dokumentation av den strande enheten.

Cisco IP-telefon har dven traditionella telefonfunktioner som vidarekoppling och éverforing, ateruppringning,
kortnummer, konferenssamtal och rostmeddelandesystem. Cisco IP-telefon har ocksa en mangd andra
funktioner.
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Cisco Wireless IP Phone 8811 .

I likhet med andra nétverksenheter méste du konfigurera Cisco IP-telefoner for att forbereda dem for dtkomst
till Cisco Unified Communications Manager och resten av [P-nétverket. Genom att anvinda DHCP, har du
farre instdllningar att konfigurera pé en telefon. Natverket kan krédva och du kan &ven manuellt konfigurera
information som: en IP-adress, TFTP-server och subnétsinformation.

Cisco IP-telefon kan interagera med andra tjénster och enheter i IP-nétverk for att forbéttra funktionaliteten.
Till exempel kan du integrera Cisco Unified Communications Manager med foretagets LDAP3-standardkatalog
for att 1ata anvindare soka efter kontaktinformation till medarbetare direkt fran sina IP-telefoner. Du kan
ocksa anvinda XML for att 14ta anvéndarna fa tillgang till information som véder, lager, dagens citat och
annan webbaserad information.

Slutligen, eftersom en Cisco IP-telefon dr en nitverksenhet, kan du fa detaljerad statusinformation fran den
direkt. Denna information kan hjilpa dig med felsokning av problem som anvéndare kan stdta pa nir de
anvénder sina [P-telefoner. Du kan dven fa statistik om ett aktivt samtal eller versioner av den fasta
programvaran pa telefonen.

For att fungera i IP-telefoninétet maste Cisco IP-telefonen ansluta till en ndtverksenhet, som en Cisco
Catalyst-vixel. Du maste ocksé registrera Cisco IP-telefonen i Cisco Unified Communications
Manager-systemet innan du skickar och tar emot samtal.
Relaterade &mnen

Dokumentation for Cisco Unified Communications Manager, pd sidan xv

Cisco Wireless IP Phone 8811

I f6ljande avsnitt beskrivs egenskaperna for Cisco Wireless IP Phone 8811.

Telefonanslutningar for

Anslut telefonen till foretagets IP-telefonndtverk enligt f6ljande diagram.
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[l cisco IP-telefon 8841 och 8845

1 DC-adapterport (DC48V). 5 Anslutning till atkomstport
(10/100/1000 PC).

2 Nétaggregat, vixelstrom till likstrom |6 Port :
(tillval).

3 Viggkontakt for nataggregat (tillval). |7 Anslutning for lur.

4 Anslutning till ndtverksport 8 Analog headset-anslutning (tillval).
(10/100/1000 SW). IEEE 802.3at-effekt
aktiverad.

Y

0BS! Cisco Wireless IP Phone 8811 har inte stod for knappexpansionsmodul.

Cisco IP-telefon 8841 och 8845

I foljande avsnitt beskrivs egenskaperna for Cisco IP-telefon 8841 och 8845.
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Telefonanslutningar

Telefonanslutningar .

Anslut telefonen till foretagets IP-telefonnétverk med hjilp av féljande diagram.

SW). IEEE 802.3at-effekt aktiverad.

1 | Likstromsadapterport (DC48V). 5 | Anslutning till atkomstport (10/100/1000 PC).
2 |Nataggregat, vaxelstrom till likstrom (tillval). |6 | Port :

3 | Véaggkontakt for nataggregat (tillval). 7 | Anslutning for lur.

4 | Anslutning till ndtverksport (10/100/1000 8 | Analog headset-anslutning (tillval).

\}

OBS! Cisco IP-telefon 8841 och 8845 har inte std for en knappexpansionsmodul.

Cisco IP-telefon 8851 och 8851NR

I foljande avsnitt beskrivs egenskaperna for Cisco IP-telefon 8851 och 8851NR.
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. Telefonanslutningar for

\)

0BS! Cisco IP-telefon 8851NR stdder inte Bluetooth. I annat fall stdder Cisco IP-telefon 8851 och Cisco IP-telefon
8851NR samma funktioner.

Telefonanslutningar for

Anslut telefonen till foretagets IP-telefonnétverk enligt foljande diagram.

1 Likstromsadapterport (DC48V). 6 Port :
2 Nétaggregat, vixelstrom till likstrom 7 Anslutning for lur.
(tillval).
3 Viggkontakt for ndtaggregat (tillval). 8 Analog headset-anslutning (tillval).
4 Anslutning till ndtverksport (10/100/1000 |9 USB-port
SW). IEEE 802.3at-effekt aktiverad.
5 Anslutning till &tkomstport (10/100/1000
PC).
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Cisco IP-telefon 8851, 8865 och 8865NR .

\)

OBS!  Varje USB-port stoder upp till fem anslutningar av enheter som stods eller inte stods. Varje ansluten enhet
till telefonen réknas nar det géller hdgsta antalet enheter. Telefonen kan till exempel ha upp till fem USB-enheter
(till exempel tva knappexpansionsmoduler, ett headset, en hubb och en annan standard-USB-enhet) i sidoporten.
Maénga USB-produkter fran tredje parter rdknas som flera USB-enheter. En enhet som bestér av en USB-hubb
och ett headset kan till exempel rdknas som tvd USB-enheter. Mer information finns i dokumentationen for
USB-enheten.

Cisco IP-telefon 8851, 8865 och 8865NR

I foljande avsnitt beskrivs egenskaperna for Cisco IP-telefon 8861, 8865 och 8865NR.

Telefonanslutningar

Anslut telefonen till foretagets IP-telefonnétverk enligt féljande diagram.

1 Likstromsadapterport (DC48V). 7 Anslutning for lur.

o]

2 Nitaggregat, vaxelstrom till likstrom
(tillval).

Analog headset-anslutning (tillval).
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Om Cisco IP-telefon |

3 Viggkontakt for ndtaggregat (tillval). 9 USB-port

4 Anslutning till natverksport (10/100/1000 |10 Portar f6r ljud in/ut.
SW). IEEE 802.3at-effekt aktiverad.

5 Anslutning till &tkomstport (10/100/1000 |11 USB-port
PO).

6 Port :

OBS! Varje USB-port stoder upp till fem anslutningar av enheter som stdds eller inte stods. Varje ansluten enhet

till telefonen réknas nér det géller hogsta antalet enheter. Telefonen kan till exempel ha upp till fem USB-enheter
(till exempel tre knappexpansionsmoduler, en hubb och en annan standard-USB-enhet) i sidoporten och fem

ytterligare standard-USB-enheter i den bakre porten. Ménga USB-produkter frén tredje parter rdknas som
flera USB-enheter. En enhet som bestar av en USB-hubb och ett headset kan till exempel rédknas som tva
USB-enheter. Mer information finns i dokumentationen fér USB-enheten.

Knappar och maskinvara

Cisco [P-telefon 8800-serien har tva olika typer av maskinvara:

* Cisco IP-telefon 8811, 8841, 8851, 8851NR och 8861 har ingen kamera.

* Cisco IP-telefon 8845, 8865 och 8865NR har integrerad kamera.

P4 bilden nedan visas Cisco IP-telefon 8845.

Figur 1. Cisco IP-telefon 8845, knappar och maskinvara
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I f6ljande tabell beskrivs knapparna i Cisco IP-telefon i 8800-serien.

Tabell 18. Cisco IP-telefon i 8800-serien — knappar

1 Telefonlur med lamprad Visar om du har ett inkommande samtal (blinkar rott) eller ett
nytt rostmeddelande (lyser rott)
2 Kamera Anvind kameran for videosamtal.
Endast Cisco IP-telefon 8845,
8865 och 8865NR
3 Programmerbara & Kom it telefonlinjer, funktioner och samtalssessioner.
funktionsknappar och
linjeknappar Du ér begransad av antalet tillgéngliga linjeknappar nér du lagger
till telefonfunktioner. Du kan inte ldgga till flera funktioner &dn
antalet linjeknappar pé telefonen.
Mer information finns i avsnittet om programknappar, linjer och
funktionsknappar i kapitlet "Maskinvara i Cisco IP-telefon".
4 Programstyrda knappar @B Kom at funktioner och tjanster.
Mer information finns i avsnittet om programknappar, linjer och
funktionsknappar i kapitlet "Maskinvara i Cisco IP-telefon".
S TiIIbak?, navigeringshjul och | Tj|lbaka G4 tillbaka till foregdende skiarm eller meny.
Lagg pa
Navigeringskluster G Navigeringsring and Véalj-knapp —
bldddra i menyer, markera objekt och vilj ett markerat objekt.
Lagg pa @D Avsiuta samtal eller en session.
6 Parlg.era/éIHGI’UDpta, Konferens | parkera/ateruppta @D parkera ett aktivt samtal och teruppta
och Overfor ett parkerat samtal.
Konferens &3 Skapa ett konferenssamtal.
Overfor @ Overfor ett samtal.
7 Hogtalartelefon, Ljud av och | Hggtalartelefon @D Axtivera och inaktivera hogtalartelefonen.
Headset Niér hogtalartelefonen ar aktiv ar knappen ténd.
Ljud av Aktivera och inaktivera mikrofonen. Nar
mikrofonen &r tyst &r knappen tand.
Headset@M Aktivera headsetet. Knappen lyser nér headsetet
ar aktivt. Nér du vill lamna headsetldge lyfter du pa luren eller
viljer H(‘jgtalartelefonn.
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8 Kontakter, Program och Kontakter Atkomst till personlig katalog och
Meddelanden foretagskatalog.

Program €D A tkomst till senaste samtal, anvéndarinstéllningar,
telefoninstéllningar och till telefonens modellinformation.

Meddelanden Ring upp ditt rostmeddelandesystem
automatiskt.

9 Volym-knapp Justera lurens, headsetets och hogtalartelefonens volym
(lur av) och ringsignalens volym (lur pa).

Programstyrda knappar, linjeknappar och funktionsknappar

Du kan anvénda funktionerna pa telefonen pa flera olika sétt:

* Funktionsknappar, som finns underst pa skdrmen, ger dig tillgang till funktionen som visas pa skdrmen
ovanfor funktionsknappen. De programstyrda knapparna éndras beroende pé vad du gor for tillféllet.
Den programstyrda knappen Mer... visar att det finns fler funktioner tillgéngliga.

* Med funktions- och linjeknapparna pa bada sidor av skarmen kommer du at telefonfunktioner och
telefonlinjer.

* Funktionsknappar — Anvénds for funktioner som Korthummer och Hamta samtal och for att visa
din status pa en annan linje.

* Linjeknappar — Anvénds fOr att svara pa ett samtal eller hdimta ett parkerat samtal. Nér de inte
anvinds for ett aktivt samtal anvénds de for att starta telefonfunktioner som till exempel att visa
missade samtal.

Funktions- och linjeknapparna lyser for att visa status:

LED-firg och status Normallinjeldge: Linjeknappar Normallinjeldge: Funktionsknappar

Forbattrat linjelage

& Gron LED-lampa med fast Aktivt samtal eller tvavigs Aktivt samtal eller tvavigs
snabbtelefonsamtal, parkerat snabbtelefonsamtal, sekretesslige
samtal, sekretessldge

sken

J Grén LED-lampa med Ej tillimpligt Parkerat samtal
blinkande sken

Gu LED-lampa med fast sken Inkommande samtal, aterstallt Envégs snabbtelefonsamtal,
samtal, envigs snabbtelefonsamtal, | inloggad i svarsgrupp
inloggad i svarsgrupp

& Gul LED-lampa med Ej tillampligt Inkommande samtal, Aterstzllt
blinkande sken samtal
Ersd LED-lampa med fast sken Fjarrlinje anvénds, fjarrlinje Fjérrlinje anvinds, "stor ¢j" aktivt

parkerad, "stor ¢j" aktivt
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Skydda din telefons videokamera .

LED-farg och status

Normallinjelége: Linjeknappar

Normallinjelage: Funktionsknappar

Forbéttrat linjeldge

& rod LED-lampa med
blinkande sken

Ej tillampligt

Fjarrlinje parkerad

Administratoren kan stélla in vissa funktioner som programstyrda knappar eller som funktionsknappar. Du
kan dven komma at vissa funktioner med programstyrda knappar eller motsvarande fast knapp.

Skydda din telefons videokamera

Kameran pa din videotelefon dr 6mtélig och kan g& sonder under transport av telefonen.

Innan du borjar

Du behover négot av foljande:

* Telefonens originalkartong och forpackningsmaterial

* Forpackningsmaterial, exempelvis skum eller bubbelwrap

Arbetsordning

Steg 1 Om du har originalkartongen:

a) Placera skummaterialet p& kameran s att linsen ar vél skyddad.
b) Liagg telefonen i sin originalkartong.

Steg 2 Om du inte har kartongen ska du forsiktigt paketera telefonen i skum eller bubbelwrap sa att kameran skyddas.
Se till att skummaterialet skyddar och omsluter kameran sé att inget trycker mot kameran fran nagot hall for
att kameran inte ska skadas under transport.
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. Skydda din telefons videokamera
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DEL II

Installation av Cisco IP-telefon

« Installation av Cisco IP-telefon, pa sidan 43
* Telefoninstéillningar i Cisco Unified Communications Manager, pé sidan 67
* Hantering av sjélvbetjdningsportalen, pa sidan 79






KAPITEL 4

Installation av Cisco IP-telefon

* Kontrollera nétverksinstéllningen, pa sidan 43

* Aktiveringskod vid installation for telefoner pa foretaget, pa sidan 44
+ Aktiveringskodregistrering och mobilatkomst och Remote Access, pé sidan 45
» Aktivera autoregistrering for telefoner, pa sidan 45

* Installera Cisco [P-telefon, pa sidan 47

* Konfigurera telefonen frén instéllningsmenyerna, pa sidan 49

* Aktivera det traddlosa nétverket pé telefonen, pé sidan 51

* Konfigurera nitverksinstillningar, pé sidan 58

* Verifiering vid telefonstart, pa sidan 64

* Konfigurera telefontjénster for anvindare, pa sidan 64

» Andra en anvindares telefonmodell, pa sidan 65

Kontrollera natverksinstallningen

Vid distribution av ett nytt IP-telefonisystem méste systemadministratdrer och nitverksadministratorer slutfora
flera inledande konfigurationer for att forbereda nétverket for IP-telefoni. Mer information och en checklista
for instdllning och konfiguration av ett Cisco IP-telefonindtverk finns i dokumentationen till din utgéva av
Cisco Unified Communications Manager.

For att telefonen ska fungera felfritt som en dndpunkt i nétverket méste natverket uppfylla specifika krav. Ett
krav dr lamplig bandbredd. Telefonerna kraver mer bandbredd 4n rekommenderade 32 kbps nér de registreras
i Cisco Unified Communications Manager. Ta hdnsyn till detta hogre bandbreddskrav nir du konfigurerar
din QoS-bandbredd. For mer information, se Cisco Collaboration System 12.x Solution Reference Network
design (SRND) eller senare (https://www.cisco.com/c/en/us/td/docs/voice _ip_comm/cucm/srnd/collab12/
collab12.html).

\}

OBS! Telefonen visar datum och tid fran Cisco Unified Communications Manager. Den tid som visas pa telefonen
kan skilja sig fran tiden i Cisco Unified Communications Manager med upp till 10 sekunder.

Arbetsordning

Steg 1 Konfigurera ett VoIP-nétverk for att uppfylla foljande krav:
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* VoIP ar konfigurerat pa routrar och gatewayar.

* Cisco Unified Communications Manager ér installerad i nétverket och konfigurerad for att hantera
samtalsbehandling.

Steg 2 Still in natverk for att stodja ndgot av foljande:
* DHCP-stod

» Manuell tilldelning av IP-adress, gateway och ndtmask

Relaterade dmnen
Dokumentation fér Cisco Unified Communications Manager, pa sidan xv

Aktiveringskod vid installation for telefoner pa foretaget

Du kan anvénda registrering via aktiveringskod for att snabbt stilla in nya telefoner utan autoregistrering.
Med denna metod kan du styra den inledande registreringen av telefoner genom att anvénda nagot av foljande:

* Cisco Unified Communications Bulk Administration Tool (BAT)
* Cisco Unified Communications Manager administrationsgranssnitt

* Administrativa XML-Web Service (AXL)

Aktivera den hér funktionen fran avsnittet Enhetsinformation pa sidan Telefonkonfiguration. Vilj Krav
aktiveringskod vid onboarding om du vill att den hér funktionen ska gélla for en specifik telefon pa foretaget.

Anvéndare maste ange en aktiveringskod innan deras telefoner kan registreras. Registrering via aktiveringskod
kan tillimpas pa enskilda telefoner, en grupp av telefoner eller i ett nétverk.

Det hér ér ett enkelt sétt for anvandare att registrera sina telefoner eftersom de bara behdver ange en
aktiveringskod med 16 siffror. Koderna anges manuellt eller med en QR-kod om telefonen har en videokamera.
Vi rekommenderar att du anvénder en siker metod nér du tillhandahaller anvdndarna denna information. Om
en anvindare har tilldelats en telefon finns den hér koden tillgénglig pa sjdlvbetjaningsportalen.
Granskningsloggen registrerar anvdndarens dtkomst av koden fran portalen.

Aktiveringskoder kan endast anvéindas en géng, och de upphor att gilla efter en vecka som standard. Om en
kod upphor att gélla méste du tillhandahélla anvéndaren en ny.

Metoden ér ett enkelt satt att skydda nitverket eftersom en telefon inte registreras forran MIC-certifikatet och
aktiveringskoden har verifierats. Den hiar metoden &r ocksa ett enkelt sétt att registrera flera telefoner samtidigt
eftersom det innebér att varken TAPS (Tool for Auto-registered Phone Support)-verktyget eller autoregistrering
anvinds. Registreringshastigheten dr en telefon per sekund eller omkring 3 600 telefoner per timme. Telefoner
kan ldggas till i Cisco Unified Communications Manager Administrative, med Administrative
XML-webbtjénsten (AXL) eller med BAT.

Befintliga telefoner aterstills nér de har konfigurerats for registrering via aktiveringskod. De registreras inte
forran aktiveringskoden anges och telefonen MIC verifieras. Informera nuvarande anvdndare om att ni tanker
infora registrering via aktiveringskod fore implementeringen.

Mer information finns i administrationsguiden for Cisco Unified Communications Manager IM och Presence
Service.
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Aktiveringskodregistrering och mobilatkomst och Remote Access .

Aktiveringskodregistrering och mobilatkomst och Remote
Access

Du kan anviénda aktiveringskodregistrering med mobildtkomst och Remote Access nér du distribuerar Cisco
IP-telefoner for fjarranvéndare. Funktionen ar ett sékert sétt att distribuera telefoner utanfor foretaget nér
autoregistrering inte kravs. Men du kan konfigurera en telefon for autoregistrering pa foretaget och
aktiveringskoder utanfor foretaget. Funktionen liknar aktiveringskodregistrering for telefoner pa foretaget,
men den gor aktiveringskoden tillgénglig for telefoner utanfor foretaget.

Aktiveringskodregistrering for mobilatkomst och Remote Access kriaver Cisco Unified Communications
Manager 12.5 (1) SU1 eller senare, och Cisco Expressway X 12.5 eller senare. Smart Licensing bor ocksa
aktiveras.

Du kan aktivera den hér funktionen frén Cisco Unified Communications Manager administration, men observera
foljande:

* Aktivera den hér funktionen fran avsnittet Enhetsinformation pa sidan Telefonkonfiguration.

« Vilj Krav aktiveringskod for registrering om du vill att funktionen enbart ska verkstillas pa en enda
telefon pé foretaget.

« Vilj Tillat aktiveringskod via MRA och Krav aktiveringskod for registrering om du vill anviinda
aktiveringskoden for en enskild telefon utanfor foretaget. Om telefonen &r lokal &ndras den till mobil-
och Remote Access-ldge och anvédnder Expressway. Om telefonen inte kan na Expressway registreras
den inte forrdn den &r utanfor foretaget.

Mer information finns i féljande dokument:

+ Administrationsguide fér Cisco Unified Communications Manager IM och Presence Service, version
12.0 (2).

+ Mobilatkomst och Remote Access genom Cisco Expressway for Cisco Expressway X12.5 eller senare

Aktivera autoregistrering for telefoner

Cisco IP-telefon kraver Cisco Unified Communications Manager for hantering av samtal. Lis dokumentationen
till din utgéva av Cisco Unified Communications Manager eller den sammanhangsberoende hjilpen i Cisco
Unified Communications Manager Administration och kontrollera att Cisco Unified Communications Manager
ar ratt konfigurerat for hantering av telefonen och dirigering och bearbetning av samtal.

Innan du installerar Cisco IP-telefon méste du vilja en metod for att lagga telefoner i Cisco Unified
Communications Manager-databasen.

Genom att aktivera autoregistrering innan du installerar telefoner kan du:

* Ligga till telefoner utan att forst samla in MAC-adresser fran telefonerna.

» Automatiskt ldgga till en Cisco IP-telefon i Cisco Unified Communications Manager-databasen nér du
ansluter telefonen fysiskt till ditt IP-telefonnét. Under autoregistreringen tilldelar Cisco Unified
Communications Manager nésta tillgéngliga sekventiella katalognummer till telefonen.
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. Aktivera autoregistrering for telefoner

Steg 1

Steg 2
Steg 3

Steg 4

* Snabbregistrera telefoner i Cisco Unified Communications Manager-databasen och dndra instéllningar
som katalognummer fran Cisco Unified Communications Manager.

* Flytta autoregistrerade telefoner till nya platser och tilldela dem till olika enhetspooler utan att paverka
deras katalognummer.

Autoregistrering dr inaktiverat som standard. I vissa fall kanske du inte vill anvénda autoregistrering, till
exempel om du vill tilldela ett visst anknytningsnummer till telefonen, eller om du vill anvénda en saker
anslutning med Cisco Unified Communications Manager. Mer information om aktivering av autoregistrering
finns i dokumentationen till din utgava av Cisco Unified Communications Manager. Nér du konfigurerar
klustret for blandat ldge genom Cisco CTL-klienten dr autoregistrering automatiskt inaktiverat, men du kan
aktivera det. Nar du konfigurerar klustret for osékert ldge genom Cisco CTL-klienten ar autoregistrering inte
automatiskt aktiverat.

Du kan ldagga till telefoner med autoregistrering och TAPS, verktyget for stod av autoregistrerade telefoner,
utan att forst samla in MAC-adresser fran telefoner.

TAPS samverkar med BAT-verktyget for massadministration for att uppdatera en grupp telefoner som redan
har lagts till i Cisco Unified Communications Manager-databasen med MAC-exempeladresser. Anvind TAPS
att uppdatera MAC-adresser och himta fordefinierade konfigurationer for telefoner.

Cisco rekommenderar att du anviander autoregistrering och TAPS om du légger till férre dn 100 telefoner i
nétverket. Om du lidgger till mer dn 100 telefoner i ndtverket ska du anvéinda BAT-verktyget for
massregistrering.

Om du vill anvénda TAPS kan du eller slutanvéndaren sla ett TAPS-katalognummer och folja
rostinstruktionerna. Nér processen r klar, innehaller telefonen katalognummer och andra instéllningar, och
telefonen uppdateras i Cisco Unified Communications Manager Administration med ratt MAC-adress.

Kontrollera att autoregistrering ar aktiverat och ritt konfigurerat i Cisco Unified Communications Manager
Administration innan du ansluter en Cisco IP-telefon till ndtverket. Mer information om hur du aktiverar och
konfigurerar autoregistrering finns i dokumentationen till din utgéva av Cisco Unified Communications
Manager.

Autoregistrering maste vara aktiverat i Cisco Unified Communications Manager Administration for att TAPS
ska fungera.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och klicka pa System > Cisco Unified
CM.

Klicka pa Stk och vilj server.
Ga till Autoregistreringsinformation och konfigurera dessa filt.

* Universell enhetsmall

* Universell radmall

« Starta anknytningsnummer
« Avsluta katalognummer

Avmarkera kryssrutan Automatisk registrering ar inaktiverad i den har Cisco Unified Communications
Manager.
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Steg 5 Klicka pa Spara.
Steg 6 Klicka pd Anvand konfig.

Installera Cisco IP-telefon

Niér telefonen ansluter till ndtverket paborjas telefonens startprocess och registreras i Cisco Unified
Communications Manager. For att slutfora installationen av telefonen konfigurerar du nitverksinstillningarna
pa telefonen beroende p& om du aktiverar eller inaktiverar DHCP-tjansten.

Om du har anvént autoregistrering maste du uppdatera den specifika konfigurationsinformationen for telefonen
som associerar telefonen med en anvéndare, dndra knapptabellen eller katalognumret.

)

OBS! Innan du anvinder externa enheter ska du lasa Externa enheter, pa sidan 25.

Information om hur du installerar tillbehor finns i Tillbehdrshandboken for Cisco IP-telefon 7800- och
8800-serien for Cisco Unified Communications Manager.

Om du bara har en LAN-kabel vid skrivbordet, kan du ansluta telefonen till LAN med SW-port och sedan
ansluta datorn till PC-porten. Mer information finns i Dela nitverksanslutning med din telefon och dator, pa
sidan 48.

Du kan ocksa sammanlénka tva telefoner tillsammans. Anslut PC-porten pé den forsta telefonen till SW-porten
pa andra telefonen.

A

Forsiktighet ~ Anslut inte SW och PC-portar i LAN.

Arbetsordning

Steg 1 Vilj kraftkéllan for telefonen:
» Power over Ethernet (PoE)

* Extern stromforsorjning

Mer information finns i Telefonstromforsorjning, pa sidan 16.

Steg 2 Anslut luren till lurporten och tryck in kabeln i kanalen i telefonen.

Den bredbandskapabla telefonen &r speciellt framtagen for att anvindas med en Cisco IP-telefon. Handenheten
innehaller en ljusremsa som visar inkommande samtal och vintande rostmeddelanden.

Forsiktighet Om du inte trycker in kabeln i telefonkanalen kan det orsaka skada pé kretskortet. Kabelkanalen
minskar belastningen pa kontakten och kretskortet.

Steg 3 Anslut ett headset eller trddlost headset. Du kan 14gga till ett headset senare om du inte ansluter ett nu.

Tryck in kabeln i kabelspéret.
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. Dela nétverksanslutning med din telefon och dator

Steg 4

Steg 5

Steg 6
Steg 7

Steg 8

Steg 9

Steg 10

Steg 11

Forsiktighet Om du inte trycker in kabeln i telefonkanalen kan det orsaka skada pa kretskortet som finns i
telefonen. Kabelkanalen minskar belastningen pa kontakten och kretskortet.

Anslut en rak Ethernet-kabel fran vaxeln till ndtverksporten mérkt 10/100/1000 SW pa en Cisco IP-telefon.
Varje Cisco IP-telefon levereras med en Ethernet-kabel i ladan.

Anvind kablar i kategori 3, 5, Se eller 6 for 10 anslutningar pa Mbit/s, kategori 5, Se eller 6 for anslutningar
pa 100 Mbit/s och kategori Se eller 6 for anslutningar pa 1 000 Mbit/s. Mer information och riktlinjer finns i
Nitverks- och datorportkontakt, pa sidan 14.

Anslut en rak Ethernet-kabel fran en annan nétverksenhet, till exempel en stationar dator till dator-porten pa
en Cisco IP-telefon. Du kan ansluta en annan néitverksenhet senare om du inte ansluter en nu.

Anvind kablar i kategori 3, 5, Se eller 6 for 10 anslutningar pa Mbit/s, kategori 5, 5S¢ eller 6 for anslutningar
pa 100 Mbit/s och kategori Se eller 6 for anslutningar pa 1 000 Mbit/s. Mer information och riktlinjer finns i
Nitverks- och datorportkontakt, pa sidan 14.

Om telefonen dr pa ett skrivbord justerar du basstéllet. Med en viggmonterad telefon, kan du behdva justera
telefonlurshallaren for att sdkerstilla att mottagaren inte kan glida ut ur héllaren.

Overvaka telefonens startprocess. I det hir steget liggs primira och sekundira katalognummer och funktioner
till som é&r associerade med katalognummer till telefonen och verifierar att telefonen ar korrekt konfigurerad.

Om du konfigurerar nétverksinstéllningarna pé telefonen, kan du stilla in en IP-adress for telefonen genom
att antingen anvéinda DHCP eller manuellt ange en [P-adress.

Se Konfigurera nétverksinstillningar, pa sidan 58 och Stilla in nétverk, pé sidan 229.

Uppgradera telefonen till den aktuella firmwarebilden.

Firmwareuppgraderingar 6ver WLAN-grinssnittet kan ta ldngre tid &n att uppgradera 6ver det trddbundna
granssnittet beroende pa kvaliteten och bandbredden i den tradldsa anslutningen. Vissa uppgraderingar kan
ta mer dn en timme.

Ring samtal med en Cisco IP-telefon for att kontrollera att telefonen och funktionerna fungerar korrekt.

Se Anvandarhandbok for Cisco IP-telefon 8800-serien.
Tillhandahall information till slutanvdndare om hur de anvénder sina telefoner och hur de konfigurerar sina

telefonalternativ. Detta steg sdkerstéller att anvéndarna har tillrdcklig information for att kunna anvénda sina
Cisco IP-telefoner.

Dela néitverksanslutning med din telefon och dator

Béde telefonen och datorn maste anslutas till nitverket for att fungera. Om du bara har en Ethernet-port kan
dina enheter dela nitverksanslutning.

Innan du borjar

Administratéren maste aktivera PC-porten i Cisco Unified Communications Manager innan du kan anvénda
den.

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager



| Installation av Cisco IP-telefon
Konfigurera telefonen fran instéllningsmenyerna .

Arbetsordning

Steg 1 Anslut telefonens SW-port till LAN med en Ethernet-kabel.
Steg 2 Anslut datorn till telefonens PC-port med en Ethernet-kabel.

Konfigurera telefonen fran instiallningsmenyerna

Cisco IP-telefon innehaller foljande konfigurationsmenyer:

* Nétverksinstéllning: Hér finns det alternativ for visning och konfiguration av nétverksinstéllningar som
endast IPv4 och endast IPv6, WLAN och Ethernet.

* Ethernet-instéllning: Menyalternativen i denna undermeny ger alternativ for att konfigurera Cisco
IP-telefon over ett Ethernet-nitverk.

» Wi-Fi-klientens instéllningar: Menyalternativen i denna undermeny ger alternativ for att konfigurera
Cisco IP-telefon med det trddldsa lokala niatverket (WLAN). Wi-Fi stods endast pa Cisco [P-telefon 8861
och 8865.

\}

0BS! Telefonens PC-port 4r inaktiverad nér wifi ar aktiverat pa din telefon.

* [Pv4-instéllning och IPv6-instéllning: Dessa undermenyer p4 menyn Ethernet-instéllning och menyn
Wi-Fi-klientens instdllningar ger ytterligare nitverksalternativ.

» Sékerhetsinstédllning: Hér finns det alternativ for visning och konfiguration av sikerhetsinstéllningar som
sakerhetsldge, listan 6ver betrodda och 802.1X-autentisering.

Innan du kan &ndra alternativinstéllningar pa menyn Nétverksinstéllning, maste du lasa upp alternativ for
redigering.

\}

0BS! Du kan styra om en telefon har tillgang till instéllningsmenyn eller alternativ p& denna meny genom att anvénda
féltet Instdllningsatkomst i fonstret Telefonkonfiguration for Administration av Cisco Unified Communications
Manager. I féltet Instdllningsatkomst godtas foljande vérden:

« Aktiverat: Ger tillgang till instdllningsmenyn.
* Inaktiverat: Forhindrar atkomst till instéllningsmenyn.

* Begrénsat: Ger tillgéng till menyn med anvindarinstillningar och tillater att volyméndringar sparas.
Forhindrar dtkomst till andra alternativ pd menyn Instéllningar.

Om du inte kan f3a tillgéng till ett alternativ pd menyn Admin.instdllningar kontrollerar du filtet
Instdllningsatkomst.
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Arbetsordning

Steg 1 Tryck pa Program@.

Steg 2 Vilj Admin-installningar.

Steg 3 Vilj Natverksinstallning eller Sékerhetsinstéllning.

Steg 4 Ange ditt anvandar-ID och 16senord (om det behévs) och klicka pa Logga in.
Steg 5 Utfor en av dessa atgérder for att visa dnskad meny:

*» Anvénd pilknapparna for att vilja dnskad meny och tryck sedan pa Valj.
» Anvind knappsatsen pa telefonen for att ange numret som motsvarar menyn.

Steg 6 For att visa en undermeny, upprepa steg 5.
Steg 7 Om du vill stéinga en meny, trycker du pa Avsluta eller pa bakatpilen .

Anvanda ett telefonldosenord

Du kan anvénda ett 16senord till telefonen. Da kan inga dndringar goras av de administrativa alternativen pa
telefonen utan att ange 16senord pa skdrmen Administratorsinstéllningar pa telefonen.

Arbetsordning

Steg 1 Ga till Cisco Unified Communications Manager Administration och navigera till fonstret med den allménna
telefonprofilkonfigurationen (Enhet > Enhetsinstallningar > Allmén telefonprofil).

Steg 2 Ange ett 16senord for alternativet Las upp 16senord for lokal telefon.

Steg 3 Anvind l6senordet for den allménna telefonprofilen som telefonen anvénder.

Text och menyalternativ fran telefon

Nir du redigerar vérdet av en instéllning foljer du dessa riktlinjer:

* Anvind pilarna pa navigeringsknappsatsen for att markera det falt som du vill redigera och tryck sedan
pa Vélj pa navigeringsknappsatsen for att aktivera faltet. Nar féltet dr aktiverat kan du ange vérden.

» Anvénd knapparna pa knappsatsen for att mata in siffror och bokstaver.

* Tryck pa knappen en eller flera ganger for att visa en viss bokstav. Tryck pé knappen en eller flera gdnger
for att visa en viss bokstav. Tryck till exempel pa knappen 2 en gang for a,” snabbt tva ganger for ’b”
och snabbt tre gdnger for ”c.” Nar du pausar flyttas markoren automatiskt framat och du kan ange nésta
bokstav.

* Tryck pa pilknappen ¥2 om du gér fel. Denna funktionsknapp raderar tecknet till véinster om markdren.

* Tryck pa Avbryt innan du trycker pa Spara for att ignorera eventuella dndringar som du har gjort.
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Aktivera det tradlésa natverket pa telefonen .

* Om du vill ange en IP-adress, anger du virden i fyra segment som redan ar uppdelade at dig. Nér du har
angett siffrorna langst till vanster fore den forsta punkten, anvander du hogerpilen for att flytta till nésta
segment. Punkten efter siffrorna langst till vénster infogas automatiskt.

* Om du vill ange kolon i en IPv6-adress punkt trycker du pa * pa knappsatsen.

)

OBS! Cisco IP-telefon har flera metoder for att dterstélla eller aterskapa instéllningar om det behovs.

Relaterade @mnen
Grundldggande aterstéllning, pa sidan 263
Anvinda ett telefonlosenord, pa sidan 50

Aktivera det tradlosa natverket pa telefonen

Kontrollera att din telefon har stod for tradlés kommunikation innan du konfigurerar ett tradlost néatverk. Cisco
IP-telefon 8861 och 8865 har stod for implementering av tradlost nédtverk. Cisco IP-telefon 8865NR har inte
stod for tradlost natverk.

Kontrollera att Wi-Fi-tdckningen pa den plats dir det tradldsa néitverket distribueras &r lampligt for séndning
av rostpaket.

Om du har aktiverat Wi-Fi-anslutningen for rost och anvéinder EAP-FAST- eller PEAP-sékerhetsldge, behover
Wi-Fi-natverket autentiseras med programmet for WLAN-inloggning. WEP, PSK och 6ppna sékerhetslagen
autentiserar i Wi-Fi-nitverket.

En fast och siker roamingmetod rekommenderas for Wi-Fi-anvindare.

\)

OBS! Telefonens PC-port ér inaktiverad nér wifi &r aktiverat pa din telefon.

Fullstindig konfigurationsinformation finns i Driftsattningsguide for Cisco IP-telefon 8800 tradlost natverk
pa den hér platsen:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

Driftsattningsguiden for Cisco IP-telefon 8800 tradlost natverk innehaller foljande konfigurationsinformation:
* Konfiguration av tradlost ndtverk
* Konfiguration av trddlost nitverk i Cisco Unified Communications Manager Administration

* Konfiguration av trddlost nétverk pa Cisco IP-telefon

Innan du borjar

Se till att Wi-Fi har aktiverats pa telefonen och att Ethernet-kabeln &r bortkopplad.
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Arbetsordning

Steg 1 Om du vill aktivera programmet trycker du pa Prog ram/=.

Steg 2 Ga till Admin.installningar > Natverksinstallning > Wi-Fi-klientinstallning > Natverksnamn.
Du kan se en lista 6ver tillgidnglig tradlos atkomst som du kan ansluta till.

Steg 3 Aktivera det tradlGsa nitverket.

Konfigurera det tradlosa natverket i Cisco Unified Communications Manager.

I Cisco Unified Communications Manager Administration, maste du aktivera en parameter som kallas ”Wi-Fi”
for den tradlosa Cisco IP-telefonen.

\)

OBS! [ fonstret Telefonkonfiguration i Cisco Unified Communications Manager Administration (Enhet > Telefon)
anvénder du den traidbundna MAC-adressen nér du konfigurerar MAC-adressen. Registrering av Cisco Unified
Communications Manager anvénder inte den tradlosa MAC-adressen.

Gor foljande i Cisco Unified Communications Manager Administration:

Arbetsordning

Steg 1 Om du vill aktivera det trddldsa nitverket pa en specifik telefon gor du f6ljande:

a) Vilj Enhet > Telefon.

b) Letareda pé telefonen.

¢) Vilj instillningen Aktiverad for Wi-Fi-parametern i avsnittet Produktspecifik konfigurationslayout.
d) Markera kryssrutan Asidosétt allménna instéllningar.

Steg 2 Sa har aktiverar du trddlst nédtverk for en grupp av telefoner:
a) Vilj Enhet > Enhetsinstéllningar > Allman telefonprofil.
b) Vilj instédllningen Aktiverad for Wi-Fi-parametern.

0BS! Kontrollera att konfigurationen i det hér steget fungerar genom att avmarkera kryssrutan
Asidosétt allmanna installningar som ndmns i steg 1d.

¢) Markera kryssrutan Asidosétt allmanna instéliningar.
d) Associera telefonerna med den allménna telefonprofilen i Enhet > Telefon.

Steg 3 Sa har aktiverar du trddlost nédtverk for alla WLAN-kompatibla telefoner i natverket:

a) Vilj System > Foretagstelefonkonfiguration.
b) Vilj instédllningen Aktiverad for Wi-Fi-parametern.

0BS! Kontrollera att konfigurationen i det hér steget fungerar genom att avmarkera kryssrutan
Asidosatt allméanna instéllningar som némns i steg 1d och steg 2c.
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Stalla in tradldst natverk fran telefonen .

¢) Markera kryssrutan Asidosatt allmanna installningar.

Stalla in tradlost natverk fran telefonen

Steg 1
Steg 2
Steg 3

Innan en Cisco IP-telefon kan ansluta till ett WLAN maéste du konfigurera nétverksprofilen for telefonen med
lampliga WLAN-instéllningar. Du kan anvanda menyn Natverksinstallning pé telefonen for att nd undermenyn
Wi-Fi-klientinstallning och stélla in WLAN-konfigurationen.

)

OBS! Telefonens PC-port édr inaktiverad ndr wifi r aktiverat pa din telefon.

\}

OBS! Alternativet Wi-Fi-klientinstalining visas inte pd menyn Natverksinstallning nar Wi-Fi &r inaktiverat i

Cisco Unified Communications Manager.

Ytterligare information finns i Cisco IP-telefon 8800-seriens implementeringsguide for WLAN, som finns hér:
http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html.

Filtet Kan dndras av anvéndaren i den tradlosa LAN-profilen styr anvédndarens mojlighet att konfigurera
sdkerhetsldgen pa telefonen. Nér en anvindare inte kan dndra vissa filt visas de félten i gratt.
Innan du borjar

Konfigurera det tradlosa nitverket fran Cisco Unified Communications Manager.

Arbetsordning

Tryck Prog ram 2.
Vilj Admininstallningar > Néatverksinstéllning > Wi-Fi-klientinstallning.

Stéll in den tradlosa konfigurationen enligt beskrivningen i tabellen nedan.

Tabell 19. Menyalternativ fir Wi-Fi-klientinstéllning

Alternativ Beskrivning Om du vill dndra

Nétverksnamn Anger Service Set Identifier, en unik identifierare for | Se Konfigurera natverksinstéllnin
att komma at tradlosa atkomstpunkter. Visar en lista | 58.

over tillgingliga tradlosa atkomstpunkter.
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. Ange antalet WLAN-autentiseringsforsok

Steg 4

Alternativ Beskrivning Om du vill dndra

Endast IPv4-instéllning | Pa undermenyn for konfiguration av IPv4-installation | Bladdra till IPv4-instéllning och tryck

kan du gora foljande:

* Aktivera eller inaktivera att telefonen anvinder
den IP-adress som DHCP-servern tilldelar.

» Ange [P-adress, ndtmask, standardroutrar,
DNS-server och alternativa TFTP-servrar manuellt.

Mer information om félten for IPv4-adress finns i
[Pv4-filt, pé sidan 60.

Endast IPv6-instéllning | P4 undermenyn for konfiguration av IPv6-installation | Bldddra till IPv6-instdllning och tryck

kan du gora foljande:

* Aktivera eller inaktivera telefonen att anvinda den
IPv6-adress som antingen ar tilldelad av
DHCPv6-servern eller fatt SLAAC via en
IPv6-aktiverad router.

» Ange IPv6-adress, prefixldngd, standardroutrar,
DNS-server och alternativa TFTP-servrar manuellt.

Mer information om félten for IPv6-adress finns i
IPv6-filt, pa sidan 61.

MAC-adress Unik MAC-adress (Media Access Control) for Endast visning. Kan inte konfigurera.
telefonen.
Doménnamn Namn p&d DNS-domén dér telefonen befinner sig. Se Konfigurera nétverksinstéllningar,
58.

Tryck pa Spara for att gora dndringarna eller tryck pa Aterstall for att ignorera anslutningen.

Ange antalet WLAN-autentiseringsforsok

Steg 1

En begiran om autentisering &r en bekréftelse av anvindarens inloggningsuppgifter. Det intrdffar nér en telefon
som redan har anslutit till ett Wi-Fi-néitverk forsoker &teransluta till Wi-Fi-servern. Exempel r vid en
Wi-Fi-sessionstimeout eller ndr en Wi-Fi-anslutning avbryts och sedan aterupptas.

Du kan konfigurera hur ménga ganger en trddlos telefon skickar en autentiseringsbegiran till Wi-Fi-servern.
Standardantalet forsok &dr 2, men du kan stélla in den hér parametern frén 1 till 3. Om en telefon misslyckas
med autentiseringen uppmanas anvindaren att logga in igen.

Du kan anvinda WLAN-autentiseringsforsok for enskilda telefoner, en grupp telefoner eller alla Wi-Fi-telefoner
i ndtverket.

Arbetsordning

Ga till Cisco Unified Communications Manager Administration och vilj Enhet > Telefon och leta reda pa
telefonen.
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Steg 2
Steg 3
Steg 4
Steg 5

Aktivera uppmaningslage for WLAN .

Navigera till det produktspecifika konfigurationsomréadet och still in faltet WLAN-autentiseringsforsok.
Vilj Spara.
Vilj Anvand konfig.

Starta om telefonen.

Aktivera uppmaningslage for WLAN

Steg 1
Steg 2
Steg 3

Steg 4
Steg 5
Steg 6

Aktivera uppmaningsldge for WLAN-profil 1 om du vill att en anvéndare skall logga in pa tradlost néatverk
nér deras telefon startas eller aterstélls.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Leta reda pa telefonen som du ska stélla in.

Navigera till det produktspecifika konfigurationsomradet och stéll in féltet Uppmaningslége for WLAN-profil
1 till Aktivera.

Vilj Spara.
Vilj Anvéand konfig.

Starta om telefonen.

Stalla in en Wi-Fi-profil med hjalp av Cisco Unified Communications Manager

Du kan konfigurera en Wi-Fi-profil och sedan tilldela profilen pa de telefoner som har stéd for Wi-Fi. Profilen
innehéller de parametrar som kravs for telefoner for att ansluta till Cisco Unified Communications Manager
med Wi-Fi. Nér du skapar och anvinder en Wi-Fi-profil behdver du eller dina anvéndare inte konfigurera det
tradlosa nitverket for enskilda telefoner.

Wi-Fi-profiler stods i Cisco Unified Communications Manager version 10.5 (2) eller senare. EAP-FAST,
PEAP-GTC och PEAP-MSCHAPv2 stdds i Cisco Unified Communications Manager version 10.0 och senare.
EAP-TLS stdds i Cisco Unified Communications Manager 11.0 och senare.

Med en Wi-Fi-profil kan du férhindra eller begransa dndringar i Wi-Fi-konfigurationen pa anvindarens telefon.

Vi rekommenderar att du anvinder en siker profil med TFTP-kryptering for att skydda nycklar och 16senord
nir du anvdnder en Wi-Fi-profil.

Nir du stiller in telefonerna for autentisering med EAP-FAST, PEAP MSCHAPvV?2 eller PEAP GTC maste
anvindarna ha enskilda anviandar-ID:n och I6senord nir de loggar in pé sina telefoner.

Telefonerna har stod for endast ett servercertifikat som kan installeras med SCEP eller manuellt, men inte
bada metoderna. Telefonerna har inte stod for TFTP-metoden for installation av certifikat.
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. Stélla in en Wi-Fi-profil med hjalp av Cisco Unified Communications Manager

\)

OBS! Telefoner med mobildtkomst och Remote Access via Expressway som anvénds for att ansluta till Cisco Unified
Communications Manager kan inte ha en Wi-Fi-profil. Eftersom du inte har samma SSID, autentiseringslidge
och inloggningsuppgifter som anvéndarens telefon, kan du inte konfigurera en tradlés LAN-profil for telefonen.

Arbetsordning

Steg 1 Oppna Cisco Unified Communications Manager Administration och vilj Enhet > Enhetsinstéllningar >
Tradlos LAN-profil.

Steg 2 Klicka pa Lé&gg till nytt.
Steg 3 Stéll in foljande parametrar i avsnittet Information for tradlés LAN-profil:

» Namn-— ange ett unikt namn for Wi-Fi-profilen. Det hir namnet visas pa telefonen.

* Beskrivning— ange en beskrivning av Wi-Fi-profilen sa att du kan urskilja den hér profilen fran andra
Wi-Fi-profiler.

» Kan &ndras av anvéndaren- vilj ett alternativ:

« Tillaten— anger att anviindaren kan géra #ndringar i Wi-Fi-instillningarna pa sin telefon. Detta
alternativ 4r valt som standard.

« Otillaten— anger att anviindaren inte kan gora dndringar i Wi-Fi-instillningarna p4 sin telefon.

» Begransad-— anger att anviandaren kan dndra Wi-Fi-anvindarnamnet och 16senordet pa sin telefon.
Men anvéndare tillats inte att gora dndringar i 6vriga Wi-Fi-instdllningar pa telefonen.

Steg 4 Ange foljande parametrar i avsnittet Tradlosa installningar:

* SSID (natverksnamn)-— ange nitverksnamnet som finns tillgéngligt anvindarmiljén som telefonen kan
anslutas till. Det hdr namnet visas i listan 6ver tillgédngliga ndtverk pa telefonen och telefonen kan ansluta
till det hér tradlosa nétverket.

» Frekvensband- alternativen dar Auto, 2,4 GHz och 5 GHz. Det hir féltet faststiller vilken
frekvensbandbredd som den tradldsa anslutningen anvénder. Om du véljer Auto forsoker telefonen
anvinda 5 GHz-band forst och anvinder endast 2,4 GHz-band om 5 GHz inte &r tillgdngligt.

Steg 5 I avsnittet Autentiseringsinstaliningar anger du Autentiseringsmetod till en av foljande: EAP-FAST,
EAP-TLS, PEAP-MSCHAPv2, PEAP-GTC, PSK, WEP och Ingen.

Niér du har stillt in det hér faltet kan du se ytterligare falt som du maste stillas in.

» Anvéandarcertifikat— krivs for EAP-TLS-autentisering. Vilj Fabriksinstallerat eller
Anvandarinstallerat. Telefonen kréver ett certifikat som kan installeras antingen automatiskt fran SCEP
eller manuellt frdn administrationssidan pa telefonen.

» PSK lésenkod- krivs for PSK-autentisering. Ange losenfras pa 8-63 ASCII-tecken eller 64 hexadecimala
tecken.

» WEP-nyckel- kravs for WEP-autentisering. Ange WEP-nyckeln pa 40/102 eller 64/128 ASCII- eller
hexadecimala tecken.
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Stalla in en Wi-Fi-grupp med hjélp av Cisco Unified Communications Manager .

* 40/104 ASCII &r 5 tecken.
» 64/128 ASCII ér 13 tecken.
* 40/104 HEX ér 10 tecken.
* 64/128 HEX é&r 26 tecken.

* Ange delade inloggningsuppgifter: krévs for autentisering med EAP-FAST, PEAP-MSCHAPv2 och
PEAP-GTC.

* Om anvindaren hanterar anvindarnamn och l6senord kan du ldmna filten Anvdndarnamn och
Ldsenord tomma.

* Om alla anvindare delar samma anvdndarnamn och 16senord kan du ange informationen i félten
Anvandarnamn och Ldsenord.

» Ange en beskrivning i faltet L&senordsbeskrivning.

0BS! Om du méste tilldela unika anvéindarnamn och 16senord for varje anvdndare behdver du
skapa en profil till varje anvéndare.

0BS! Filtet Atkomstprofil for natverk stods inte av Cisco IP-telefon 8861 och 8865.

Steg 6 Klicka péa Spara.

Och sedan da?

Tillampa WLAN-profilgruppen till en enhetspool (System > Enhetspool) eller direkt till telefonen (Enhet >
Telefon).

Stalla in en Wi-Fi-grupp med hjalp av Cisco Unified Communications Manager

Du kan skapa en tradlés LAN-profilgrupp och ldgga till valfri tradlés LAN-profil i gruppen. Profilgruppen
kan sedan tilldelas till telefonen nér du stéller in telefonen.

Arbetsordning

Steg 1 Oppna Cisco Unified Communications Manager Administration och vilj Enhet > Enhetsinstéllningar >
Tradlos LAN-profilgrupp.

Du kan dven definiera en trddl6s LAN-profilgrupp fran System > Enhetsgrupp.
Steg 2 Klicka pa Lé&gg till nytt.

Steg 3 I avsnittet Information om tradlés LAN-profilgrupp anger du ett gruppnamn och beskrivning.

Steg 4 I avsnittet Profiler for den har tradlosa LAN-profilgruppen viljer du tillgéinglig profil i listan Tillgangliga
profiler och flyttar den valda profilen till listan Valda profiler.

Nir fler &n en tradlos LAN-profil 4r markerad anvénder telefonen endast den forsta tradlésa LAN-profilen.
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Steg b

Klicka péa Spara.

Installation av Cisco IP-telefon |

Konfigurera natverksinstallningar

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Arbetsordning

Tryck pa Program €3
Oppna menyn Nitverksinstillningar genom att vilja Admininstallningar > Ethernet-installning.

Ange filten enligt beskrivningen i Filt for Ethernet-instéllningar, pa sidan 58.

Nir du har angett félten trycker du pa Anvand och Spara.

Starta om telefonen.

Féilt for Ethernet-instéillningar

Menyn Nitverksinstillning innehéller falt och undermenyer for IPv4 och IPv6. Om du vill &ndra vissa falt

maste du forst inaktivera DHCP.

Nér en VPN-anslutning uppréttas skrivs Ethernet-datafdlten Gver.

Tabell 20. Menyalternativ for Ethernet-instéllning

Post Typ Beskrivning

Stélla in IPv4 Meny Se avsnittet med [Pv4-filt.
Det hir alternativet visas bara nir telefonen dr konfigurerad i endast IPv¢
[Pv6-laget.

Stilla in IPv6 Meny Se avsnittet med IPv6-filt.

MAC-adress Strang Unik MAC-adress (Media Access Control) for telefonen.
Endast visning. Kan inte konfigurera.

Doménnamn Stréng Namn p&d DNS-domén dér telefonen befinner sig.

Om du vill 4ndra det hér filtet maste du inaktivera DHCP.

Operativt VLAN-ID

Extra VLAN som é&r konfigurerat i en Cisco Catalyst-véxel dir telefonen
Den hér instéllningen &r tom om extra-VLAN eller administrativt VLAN
Om telefonen inte har tilldelats ett extra VLAN, anger det hér alternative

Telefonen anvénder inte operativt VLAN fran administrativt VLAN om (
Protocol) eller LLDP-MED (Link Level Discovery Protocol Media Endpoir

Om du vill tilldela ett VLAN-ID manuellt anvinder du alternativet Admi
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Falt for Ethernet-instéllningar .

Post Typ Beskrivning

Administrativt Extra-VLAN dar telefonen dr medlem.

VLAN-ID . . . -
Anvinds endast om telefonen inte tilldelas ett extra VLAN fran vixel
vérdet.

PC VLAN Gor att telefonen kan samverka med tredjepartsvéxlar som inte stoder r¢
VLAN-ID maste anges innan du kan éndra det hir alternativet.

Stilla in SW-port Autoforhandla Hastighet och duplex i nédtverksporten. Giltiga virden anger:

1000 Full * Autoforhandla (standard)
100 Halv * 1000 full:1000-BaseT/full duplex
* 100 halv: 100-BaseT/halv duplex
10 Halv .
* 100 full: 100-BaseT/full duplex
10 Full * 10 halv: 10-BaseT/halv duplex
* 10 full: 10-BaseT/full duplex
Om telefonen dr ansluten till en véxel konfigurerar du porten i véxeln
telefonen har, eller konfigurerar bada for autobalansering.
Las upp alternativen for nédtverkskonfiguration om du vill redigera de
andrar instéllningen av det hér alternativet maste du dndra alternative
samma instéllning.
Stélla in PC-port Autoforhandla Datorportens hastighet och duplex. Giltiga vérden:
1000 Full * Autoférhandla (standard)
100 Halv * 1000 full: 1000-BaseT/full duplex
* 100 halv: 100-BaseT/halv duplex
10 Halv .
* 100 full: 100-BaseT/full duplex
10 Full * 10 halv: 10-BaseT/halv duplex

* 10 full: 10-BaseT/full duplex

Om telefonen &r ansluten till en véxel konfigurerar du porten i véxeln
telefonen har, eller konfigurerar bada for autobalansering.

Las upp alternativen for ndtverkskonfiguration om du vill d4ndra det h
instéllningen méste du éndra alternativet SW-portkonfiguration till sa

Om du vill konfigurera instéllningen for flera telefoner samtidigt, aktiv
i fonstret Foretagstelefonkonfiguration (System > Foretagstelefonko

Om portarna ar konfigurerade for fjarrportkonfiguration i Cisco Unifi
Administration kan data inte dndras i telefonen.
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IPva-falt

Tabell 21. Menyalternativ for IPv4-instéllning

Post Beskrivning

DHCP aktiverad Anger om telefonen har DHCP aktiverat eller inaktiverat.

Om DHCP har aktiverats tilldelar DHCP-servern telefonen en IP-adress. Om DHCP é&r inaktiverat
maste administratoren manuellt tilldela en IP-adress till telefonen.

Mer information finns i Konfigurera telefonen for anvindning av DHCP, pa sidan 62 och
Konfigurera telefonen sé att DHCP inte anvinds, pa sidan 63.

IP-adress IP-adress till telefonen.

Om du tilldelar en IP-adress med det hér alternativet méste du ocksa tilldela en ndtmask och
standardrouter. Se alternativen natmask och standardrouter i den hér tabellen.

Nétmask Nétmask som anvénds av telefonen.

Standardrouter Standardrouter som anvénds av telefonen.

DNS-server 1 Primér DNS-server (DNS-server 1) och valfria DNS-reservservrar (DNS-server 2 och 3) som
DNS-server 2 telefonen anvénder.

DNS-server 3

Alt. TFTP Anger om telefonen anvinder en alternativ TFTP-server.

TFTP-server 1 Primér TFTP-server som telefonen anvénder. Om du inte anvinder DHCP i nétverket och du vill

dndra den hér servern, maste du anvinda alternativet TFTP-server 1.
Om du anger Pa for Alternativ TFTP maste du ange ett annat véarde dn noll for TFTP-server 1.

Om varken den priméra TFTP-servern eller reserv-TFTP-servern finns i CTL- eller ITL-filen pa
telefonen, maste du lasa upp filen innan du kan spara dndringar i alternativet for TFTP-server 1. I
sa fall kan telefonen ta bort filen nér du sparar dndringar i alternativet for TFTP-server 1. En ny
CTL- eller ITL-fil hdmtas fran den nya adressen for TFTP-server 1.

Nir telefonen soker efter TFTP-servern, prioriterar telefonen manuellt tilldelade TFTP-servrar,
oavsett protokoll. Om din konfiguration bestar av bade IPv6 och IPv4 TFTP-servrar, prioriterar
telefonen den ordning som anvénds fér TFTP-servern genom att prioritera manuellt tilldelade IPv6
TFTP-servrar och IPv4 TFTP-servrar. Telefonen soker efter TFTP-servern i foljande ordning:

1. Alla manuellt tilldelade IPv4 TFTP-servrar
2. Alla manuellt tilldelade IPv6-servrar

3. DHCP-tilldelade TFTP-servrar

4. DHCPvo-tilldelade TFTP-servrar

0BS! Information om CTL- och ITL-filer finns i S&kerhetshandboken till Cisco Unified
Communications Manager.
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ipve-falt [

Post

Beskrivning

TFTP-server 2

Valfri TFTP-reservserver som telefonen anviander om den primira TFTP-servern inte ar tillgénglig.

Om varken den primédra TFTP-servern eller reserv-TFTP-servern finns i CTL- eller ITL-filen pa
telefonen, maste du lasa upp en av filerna innan du kan spara édndringar i alternativet for TFTP-server
2.1 sé fall tas en av filerna bort nar du sparar dndringar i alternativet for TFTP-server 2. En ny
CTL- eller ITL-fil hamtas fran den nya adressen for TFTP-server 2.

Om du glommer att ldsa upp CTL- eller ITL-filen kan du dndra TFTP-server 2-adressen i endera
fil och sedan radera dem genom att trycka pa Radera pa menyn Sakerhetskonfiguration. En ny
CTL- eller ITL-fil hamtas fran den nya adressen for TFTP-server 2.

Nir telefonen soker efter TFTP-servern prioriteras manuellt tilldelade TFTP-servrar, oavsett
protokoll. Om din konfiguration bestar av bade IPv6 och IPv4 TFTP-servrar, prioriterar telefonen
den ordning som anvands for TFTP-servern genom att prioritera manuellt tilldelade IPv6
TFTP-servrar och IPv4 TFTP-servrar. Telefonen soker efter TFTP-servern i foljande ordning:

1. Alla manuellt tilldelade IPv4 TFTP-servrar
2. Alla manuellt tilldelade IPv6-servrar

3. DHCP-tilldelade TFTP-servrar
4

DHCPv6-tilldelade TFTP-servrar

0BS! Information om CTL- och ITL-filer finns i Sdkerhetshandboken till Cisco Unified
Communications Manager.

BOOQOTP-server

Anger om telefonen tog emot [P-adressen fran en BOOTP-server i stéllet for frin en DHCP-server.

DHCP-adressen sléppt

Slapper de IP-adresser som tilldelats av DHCP.

Det har féltet kan redigeras om DHCP har aktiverats. Om du vill ta bort telefonen frin VLAN och
sldppa IP-adressen for omtilldelning, anger du alternativet med Ja och trycker pd Anvéand.

IPv6-falt

Innan IPv6-alternativen kan konfigureras pa enheten méaste IPv6 vara aktiverat och konfigurerat i Cisco Unified
Communications Administration. Foljande enhetskonfigurationsfalt géller for IPv6-konfiguration:

* [P-adresseringslige

* Instéllning av IP-adresseringsliage for signalering
Om IPv6 ar aktiverad i Unified-klustret 4r standardinstillningen for [P-adresseringslaget IPv4 och IPv6. I det
hér adresseringsldget hdmtar och anvinder telefonen en [Pv4-adress och en IPv6-adress. Den kan anvinda

den [Pv4- och IPv6-adress som behovs for media. Telefonen anvénder antingen [Pv4- eller IPv6-adressen for
samtalskontrollsignalering.

Mer information om IPv6-distribution finns i IPv6-driftsattningsguide for Cisco Collaboration Systems version
12.0.

Stéll in IPv6 fran en av f6ljande menyer:

* Om Wi-Fi ar inaktiverat: Ethernet-instéllning > IPv6-instéllning
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. Konfigurera telefonen for anvandning av DHCP

» Om Wi-Fi &r aktiverat: Wi-Fi-klientinstallning > IPv6-instéllning

Anvind knappsatsen for att ange eller redigera en [Pv6-adress. Om du vill ange kolon (:) trycker du pa asterisk
(*) pé knappsatsen. Om du vill ange hexadecimala tecken a, b och c, trycker du pé 2 pa knappsatsen, bladdrar
till 6nskat tecken och trycker p& RETUR. Om du vill ange hexadecimala tecken d, e och f, trycker du pa 3
pa knappsatsen, bladdrar till 6nskat tecken och trycker pA RETUR.

I foljande tabell beskrivs [Pv6-relaterad information som finns pé IPv6-menyn.

Tabell 22. Menyalternativ for IPv6-instéllning

Post

Standardvarde Beskrivning

DHCPv6 aktiverad

Ja Anger den metod som telefonen anvéin

Nar DHCPv6 aktiveras himtar telefone
fran den IPv6-aktiverade routern. Och or
eller tillstdndslos (frain SLAAC) IPv6-:

IPv6-adress

Visar aktuell endast IPv6-adress pa tele
En giltig IPv6-adress dr 128 bitar i ladng

« Atta grupper med hexadecimala s

» Komprimerat format som doljer ]

Om IP-adressen har tilldelats med det |

IPv6-prefixlingd

0 Visar aktuell prefixlangd for undernéte

Prefixldangd for subnitet &r ett decimalt

IPv6-standardrouter

Visar standardrouter som anvénds av tels

IPv6 DNS-server 1

Visar den priméra DNSv6-server som ¢

IPv6 DNS-server 2

Visar den sekunddra DNSv6-server sor
DNSv6-server.

Alternativ IPv6 TFTP

Nej Till&ter anvandaren att mojliggdra anv:

IPv6 TFTP-server 1

Visar den priméra [Pv6 TFTP-server sc
TFTP-server.

IPv6 TFTP-server 2

(Valfritt) Visar den sekundéra IPv6 TF1T
tilldter anvindaren att stilla in en ny se

IPv6-adressen slappt

Nej Tillater anvédndaren att slappa IPv6-rel:

Konfigurera telefonen for anvdandning av DHCP

Om du vill aktivera DHCP och tilldta att DHCP-servern automatiskt tilldelar IP-adress till en Cisco IP-telefon
och dirigerar telefonen till en TFTP-server gor du sa hér:
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Steg 1
Steg 2
Steg 3
Steg 4

Steg 5

Konfigurera telefonen sa att DHCP inte anvinds .

Arbetsordning

Tryck pa program knappena.

Vilj Admin.installningar > Natverksinstalining > Ethernet-instélining > IPv4-installning.

Om du vill aktivera DHCP stéller du in DHCP-aktiverad med Ja. DHCP ér aktiverat som standard.
Om du vill anvinda en alternativ TFTP-server stiller du in Alternativ TFTP-server med Ja och anger
[P-adressen for TFTP-servern.

0BS! Kontakta ndtverksadministratoren for att faststdlla om du maste tilldela en alternativ TFTP-server
istéllet for att anvdnda den TFTP-server som tilldelas 1 DHCP.

Tryck pa Anvand.

Konfigurera telefonen sa att DHCP inte anvands

Niér du inte anvinder DHCP maéste du konfigurera IP-adressen, subndtmask, TFTP-server och standardrouter
lokalt pa telefonen.

Arbetsordning

Steg 1 Tryck pa programknappenm.
Steg 2 Vilj Admin.installningar > Natverksinstalining > Ethernet-instélining > IPv4-installning.
Steg 3 Inaktivera DHCP och ange en IP-adress manuellt:
a) Ange DHCP-aktiverat till Nej.
b) Ange den statiska [P-adressen for telefonen.
¢) Ange subnédtmasken.
d) Ange IP-adresser for standardroutern.
e) Stéll in alternativ TFTP-Server till Ja och ange IP-adressen for TFTP-server 1.
Steg 4 Tryck pa Anvand.
Laddningsserver

Laddningsservern anvands for att optimera installationstiden vid uppgradering av telefonens fasta programvara
och avlasta WAN genom att lagra bilder lokalt for att eliminera behovet att korsa WAN-ldnken for varje
telefons uppgradering.

Du kan stilla in laddningsservern till en annan [P-adress for TFTP-servern eller ange det namn (annat dn
TFTP Server 1 eller TFTP Server 2) som telefonens inbyggda programvara kan hiamtas fran for uppgraderingar
av telefonen. Nér alternativet Laddningsserver &r instdllt kontakter telefonen angiven server for uppgradering
av den fasta programvaran.
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\)

OBS! Med alternativet Laddningsserver kan du ange en alternativ TFTP-server som géller endast for
telefonuppgraderingar. Telefonen fortsétter att anvanda TETP Server 1 eller TFTP Server 2 for att fa
konfigurationsfiler. Alternativet Laddningsserver tillhandahéller inte hantering av processen och filerna, till
exempel filoverforing, komprimering eller borttagning.

Laddningsservern konfigureras i fonstret Foretagstelefonkonfiguration. Oppna Cisco Unified Communications
Manager Administration och vilj Enhet > Telefon >Fdretagstelefonkonfiguration.

Verifiering vid telefonstart

Niér Cisco IP-telefon har strom borjar telefonens startdiagnostikprocess som innehéller f6ljande steg.

1. Funktions- och sessionsknapparna blinkar gult och sedan gront i turordning under de olika stegen vid
uppstart da telefonen kontrollerar maskinvaran.

2. Huvudskdrmen visar Registreras i1 Cisco Unified Communications Manager.

Nir telefonen har slutfort alla steg har den startat korrekt och knappen VAalj lyser tills anvindaren har valt
den.

Konfigurera telefontjédnster for anvandare

Du kan ge anvéndarna tillgang till Cisco IP-telefon-tjénster pd IP-telefonen. Du kan ocks4 tilldela en knapp
till olika telefontjénster. Tjansterna bestdr av XML-program och Cisco-signerade Java-midletar som mojliggor
visningen av interaktivt innehall med text och bilder pa telefonen. IP-telefonen hanterar varje tjanst som ett
separat program. Exempel pé tjanster inbegriper lokala filmvisningar, borskurser och vaderleksrapporter.

Innan en anvéndare kan fa tillgang till alla tjénster:

* Anviénd alltid Administration av Cisco Unified Communications Manager om du vill konfigurera tjanster
som inte finns som standard.

* Kontrollera att dina anvéndare kan fa dtkomst till Cisco Unified Communications sjdlvbetjdningsportal
dér de kan vélja och prenumerera pa tjdnster. Det finns ett webbaserat grafiskt anvindargranssnitt for
begrinsad konfiguration som kan goras av slutanvindarna. Déremot kan en anvéndare inte prenumerera
pa nagon tjanst som du konfigurerar som ett foretagsabonnemang.

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Innan du konfigurerar tjénster kan du samla in webbadresserna till de webbplatser som du vill konfigurera
och kontrollera att anvdndare kan fa tillgang till dessa platser fran foretagets IP-telefonnét. Detta dr inte
tillampligt for standardtjénster som Cisco erbjuder.

Arbetsordning

Steg 1 I Administration av Cisco Unified Communications Manager, valj Enhet > Enhetsinstallningar >
Telefontjanster
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Steg 2

Andra en anvindares telefonmodell .

Kontrollera att dina anvéndare kan fa atkomst till Cisco Unified Communications sjélvbetjdningsportal dar
de kan vilja och prenumerera pa konfigurerade tjdnster.

I Hantering av sjdlvbetjdningsportalen, pa sidan 79 finns det en sammanfattning av den information som du
maste 1dmna till slutanvéndarna.

Relaterade dmnen
Dokumentation foér Cisco Unified Communications Manager, pa sidan xv

Andra en anvindares telefonmodell

Steg 1

Du eller din anviindare kan #ndra en anvindares telefonmodell. Andringen kan krivas av flera orsaker, till
exempel:

* Du har uppdaterat Cisco Unified Communications Manager (Unified CM) till en programvaruversion
som inte stoder telefonmodellen.

» Anvindaren vill ha en annan telefonmodell dn den aktuella modellen.

* Telefonen maste repareras eller bytas ut.

Unified CM identifierar den gamla telefonen och anvénder den gamla telefonens MAC-adress for att identifiera
den gamla telefonkonfigurationen. Unified CM kopierar den gamla telefonkonfigurationen till posten fér den
nya telefonen. Den nya telefonen har dirmed samma konfiguration som den gamla telefonen.

Om du dndrar en gammal telefon med den fasta programvaran SCCP till en modell i Cisco IP-telefon i
8800-serien konfigureras den nya telefonen for laget sessionslinje.

Om den gamla telefonen har en knappexpansionsmodul konfigurerad kopierar Unified CM samtidigt
informationen om expansionsmodulen till den nya telefonen. Nar anvandaren ansluter en kompatibel
knappexpansionsmodul till den nya telefonen far den nya expansionsmodulen information om den migrerade
expansionsmodulen.

Om den gamla telefonen har en knappexpansionsmodul konfigurerad och den nya telefonen inte har stod for
en expansionsmodul, kopierar inte Unified CM informationen om expansionsmodulen.

Begrénsning: Om den gamla telefonen har fler linjer eller linjeknappar &n den nya telefonen kommer dessa
linjer inte att konfigureras pa den nya telefonen.

Telefonen startas om nér konfigurationen ar klar.

Innan du borjar

Stéll in Cisco Unified Communications Manager enligt instruktionerna i Funktionskonfigurationshandboken
for Cisco Unified Communications Manager.

Du behover en ny, oanvénd telefon som levereras med forinstallerad version 12.8 (1) av fasta programvaran
eller senare.

Arbetsordning

Stidng av den gamla telefonen.
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Steg 2 Sl pa den nya telefonen.

Steg 3 Vilj Ersatt en befintlig telefon pa den nya telefonen.

Steg 4 Ange den gamla telefonens primédra anknytning.

Steg 5 Om den gamla telefonen har en PIN-kod anger du samma PIN-kod.
Steg 6 Tryck pé Skicka.

Steg 7 Om det finns mer &n en enhet for anvindaren markerar du enheten som du ska ersétta och trycker pa Fortsatt.
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Telefoninstallningar i Cisco Unified
Communications Manager

» Konfigurera Cisco IP-telefon, pa sidan 67

* Faststill telefonens MAC-adress, pé sidan 70

* Telefontilldggsmetoder, pa sidan 70

* Ligga till anvéndare i Cisco Unified Communications Manager, pa sidan 72
* Ligga till en anvindare i en slutanvéndargrupp, pa sidan 73

* Associera telefoner med anvéndare , pa sidan 74

* Survivable Remote Site Telephony, pé sidan 74

* Enhanced Survivable Remote Site Telephony, pé sidan 77

* Programmets uppringningsregler, pa sidan 78

Konfigurera Cisco IP-telefon

Steg 1

Om autoregistrering &r inte aktiverad och telefonen finns i Cisco Unified Communications Manager-databasen,
maste du konfigurera Cisco IP-telefon i Cisco Unified Communications Manager manuellt. Vissa uppgifter
i detta forfarande &r valfria, beroende pé ditt system och anvandarnas behov.

Mer information om Cisco Unified Communications Manager Administration finns i dokumentationen till
din utgava av Cisco Unified Communications Manager.

Utfor konfigurationsstegen i foljande procedur med Cisco Unified Communications Manager Administration.

Arbetsordning

Samla in f6ljande information om telefonen:

* Telefonmodell

* MAC-adress

* Fysiska platsen for telefonen

* Namn eller anvindar-ID for telefonanvandaren

* Enhetsgrupp
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. Konfigurera Cisco IP-telefon

Steg 2
Steg 3

Steg 4

Steg 5

Steg 6

Steg 7
Steg 8

Steg 9

* Partition, samtalssokomréade och platsinformation
* Antal linjer och tillhérande katalognummer (DNS) att tilldela till telefonen
* Cisco Unified Communications Manager-anviandaren som ska associeras med telefonen

* Telefonanvéndningsinformation som péaverkar telefonknappmallen, telefonens funktioner, IP-telefontjénster
eller telefonprogram

Informationen visas en lista dver konfigurationskrav for att stélla in telefoner och identifierar preliminér
konfiguration som du behdver gora innan du konfigurerar enskilda telefoner, till exempel telefonknappmallar.

Kontrollera att du har tillrdckligt med enhetslicenser for din telefon.

Anpassa telefonknappmallar (om det beh6vs) genom att dndra antalet linjeknappar, kortnummerknappar eller
tjanst-URL-knappar. Vilj Enhet > Enhetsinstéliningar > Telefonknappmall for att skapa och uppdatera
mallarna.

Du kan liagga till en knapp for sekretess, alla samtal eller mobilitet for att uppfylla anvindarnas behov.

Mer information finns i Mallar for telefonknappar, pa sidan 189.

Definiera Enhetsgrupper. Vilj System > Enhetsgrupp.

Enhetsgrupper definierar gemensamma egenskaper for enheter, till exempel region, datum-/tidgrupp,
funktionsknappmall och MLPP-information.

Definiera den allménna telefonprofilen. Vilj Enhet > Enhetsinstallningar > Allméan telefonprofil

Allménna telefonprofiler innehéller data som Cisco TFTP-servern kréver, samt gemensamma telefoninstallningar
som Stor ej och funktionskontrollalternativ.

Definiera ett sokomrade for samtal. Ga till Cisco Unified Communications Manager Administration och klicka
pa Samtalsroutning > Kontrollklass > S6komrade for samtal.

Ett sokomrade for samtal dr en samling av partitioner som soks igenom for att avgora hur ett ringt nummer
dirigeras. Enhetens sokomrade for samtal och katalognumrets sokomrade for samtal anvénds tillsammans.
Katalognumrets CSS har foretrdde framfor enhetens CSS.

Konfigurera en sikerhetsprofil for enhetstyp och protokoll. Vilj System > Sékerhet > Telefonsakerhetsprofil.

Ligg till och konfigurera telefonen genom att fylla i de obligatoriska félten i fonstret Telefonkonfiguration.
En asterisk (*) bredvid faltnamnet anger ett obligatoriskt falt, till exempel MAC-adress och enhetspool.

I det hér steget laggs enheten till med standardinstillningarna i Cisco Unified Communications
Manager-databasen.

Mer information om produktspecifika konfigurationsfilt finns i ?”” Knappjélp i fonstret Telefonkonfiguration.

0BS! Om du vill 1agga till bade telefonen och anvéndaren i Cisco Unified Communications
Manager-databasen samtidigt finns det mer information i dokumentationen till din utgéva av
Cisco Unified Communications Manager.

Lagg till och konfigurera katalognummer (linjer) pa telefonen genom att fylla i de obligatoriska falten i fonstret
Katalognummerkonfiguration. En asterisk (*) bredvid faltnamnet anger ett obligatoriskt falt, till exempel
katalognummer och nirvarogrupp.

Det hir steget lagger till priméra och sekundéra katalognummer och funktioner som &r kopplade till
katalognummer i telefonen.
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Steg 10

Steg 11

Steg 12
Steg 13

Steg 14

Steg 15

Steg 16

Steg 17
Steg 18

Konfigurera Cisco IP-telefon .

0BS! Om du inte konfigurerar det priméra katalognumret visas meddelandet Ode1lad pa telefonen.

Konfigurera kortnummerknappar och tilldela kortnummer.

Anvindare kan dndra instéllningarna for kortnummer pa sina telefoner via sjélvbetjaningsportalen fér Cisco
Unified Communications.

Konfigurera Cisco Unified IP-telefon-tjénster och tilldela tjanster (valfritt) for att ange IP-telefontjanster.

Anvindare kan lagga till eller dndra tjdnster pa sina telefoner via sjélvbetjaningsportalen for Cisco Unified
Communications.

0BS! Anvindare kan prenumerera pa IP-telefontjansten endast om kryssrutan Foretagsprenumeration
ar avmarkerad nér IP-telefontjansten konfigureras forsta gdngen i Cisco Unified Communications
Manager Administration.

0BS! Vissa standardtjénster fran Cisco klassificeras som foretagsprenumerationer och dé kan anviandaren
inte ldgga till dem via sjélvbetjaningsportalen. Sadana tjénster finns pa telefonen som standard,
och de kan bara tas bort frén telefonen om du inaktiverar dem i Cisco Unified Communications
Manager Administration.

Tilldela tjanster till programmerbara knappar (valfritt) som ger atkomst till en IP-telefontjanst eller webbadress.

Lagg till anvandarinformation genom att konfigurera obligatoriska filt. En asterisk (*) bredvid faltnamnet
visar ett obligatoriskt falt, till exempel anvéndar-ID och efternamn. Med det hir steget ldgger du till
anvandarinformation i den globala katalogen for Cisco Unified Communications Manager.

0BS! Tilldela ett 16senord (for sjalvbetjaningsportalen) och PIN-kod (for Cisco Extension Mobility
och den personliga katalogen).

0BS! Om ditt foretag anvénder en LDAP-katalog for att lagra information om anvéndare kan du installera
och konfigurera Cisco Unified Communications for anvéndning av din befintliga LDAP-katalog.

0BS! Om du vill lagga till bade telefonen och anvédndaren i Cisco Unified Communications
Manager-databasen samtidigt finns det mer information i dokumentationen till din utgéva av
Cisco Unified Communications Manager.

Associera en anvéndare till en anvindargrupp. I det hér steget tilldelas anvdndare en gemensam forteckning
over roller och behdrigheter som géller for alla anvdndare i en anvéndargrupp. Administratorer kan hantera
anvandargrupper, roller och behorigheter for att kontrollera atkomstnivén (och darmed sikerhetsnivan) for
systemanvindare. Du maste till exempel lagga till anvédndare i standardanvéndargruppen i CCM sa att anvéndare
har atkomst till sjdlvbetjédningsportan i Cisco Unified Communications Manager.

Associera en anvindare med en telefon (valfritt). I det hir steget ges anvéndare kontroll ver sin telefon med
vidarekoppling av samtal eller tilligg av kortnummer eller tjanster.

Vissa telefoner, till exempel i konferensrum, har inte ndgon associerad anvéndare.

Om fonstret Slutanvandarkonfiguration inte visas kan du vélja Anvandarhantering > Slutanvéndare for att
utfora vissa slutgiltiga dtgérder i konfigurationen. Anvénd sokfalten och SOk for att hitta anvindaren (till
exempel Johan Svensson). Klicka péd anvidndar-ID:t for att 6ppna fonstret Slutanvéndarkonfiguration for
anvéndaren.

Ga till omradet Katalognummerassociationer pa skdrmen och still in den priméra anknytningen i listrutan.

G4 till omradet Mobilitetsinformation och markera rutan Aktivera mobilitet.
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. Faststill telefonens MAC-adress

Steg 19

Steg 20
Steg 21

Steg 22

I omradet med behorighetsinformation kan du anvinda knapparna Anvandargrupp om du vill lagga till den
hir anvindaren i anvdndargrupper.

Du kanske till exempel vill l4gga till anvéndaren i en grupp som definieras som en
CCM-standardslutanvandargrupp.

Visa alla konfigurerade anvandargrupper genom att vilja Anvandarhantering > Anvandargrupp.

Ga till omradet Extension Mobility och markera kryssrutan Aktivera Extension Mobility Cross Cluster om
anvéndaren tillats anvénda tjansten Extension Mobility Cross Cluster.

Vilj Spara.

Relaterade @&mnen
Dokumentation foér Cisco Unified Communications Manager, pa sidan xv

Faststall telefonens MAC-adress

Nir du ska ldagga till telefoner i Cisco Unified Communications Manager maste du faststédlla MAC-adress till
telefonen.

Arbetsordning

Gor pé ndgot av foljande sitt:
* Tryck p& Prog ram@&D pé telefonen, vilj Telefoninformation och titta i MAC-adressfaltet.
» Titta paA MAC-etiketten pa baksidan av telefonen.

* Visa webbsidan for telefonen och klicka pa Enhetsinformation.

Telefontillaggsmetoder

Nir du har installerat Cisco IP-telefon kan du vilja ett av foljande alternativ for att 1dgga till telefoner i Cisco
Unified Communications Manager-databasen.

» Ligga till telefoner individuellt med hjélp av Cisco Unified Communications Manager Administration
* Ligga till flera telefoner med massadministrationsverktyget (BAT)
* Autoregistrering

* BAT och verktyg for stod av automatisk registrerade telefoner (TAPS)
Innan du lagger till telefoner individuellt eller med BAT behover du ta reda pé telefonens MAC-adress. Mer
information finns i Faststéll telefonens MAC-adress, pa sidan 70.

Mer information om massadministrationsverktyget finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager release.
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Ligga till telefoner individuellt .

Lagga till telefoner individuellt

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Steg 6

Samla in information om MAC-adressen och telefoninformation for telefonen som du vill lagga till i Cisco
Unified Communications Manager.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Klicka pa Léagg till nytt.

Vilj telefontyp.

Vilj Nasta.

Fyll i information om telefonen, inklusive MAC-adressen.

For fullstdndiga instruktioner och begreppsmaéssig information om Cisco Unified Communications Manager,
se dokumentationen till din utgava av Cisco Unified Communications Manager.

Vilj Spara.

Relaterade dmnen
Dokumentation fo6r Cisco Unified Communications Manager, pa sidan xv

Lagga till telefoner med BAT-telefonmall

Steg 1

Steg 2
Steg 3
Steg 4

Steg 5
Steg 6

Med Cisco Unified Communications BAT kan du utféra massatgirder som registrering av flera telefoner.

Om du vill lagga till telefoner endast med BAT (och inte i kombination med TAPS) méste du ha relevanta
MAC-adresser till varje telefon.

Mer information om hur du anvdnder BAT finns i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Arbetsordning

G4 till Cisco Unified Communications Administration och vilj Massadministration > Telefoner >
Telefonmall.

Klicka pa Lé&gg till nytt.
Vilj en telefontyp och klicka pa Nasta.

Ange information om telefonspecifika parametrar som Enhetsgrupp, Telefonknappsmall och
Enhetssdkerhetsprofil.

Klicka pa Spara.
Vilj Enhet > Telefon > L&gg till ny for att ligga till en telefon med hjilp av BAT-telefonmallen.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv
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Lagga till anvandare i Cisco Unified Communications Manager

Du kan visa och underhalla information om anvéndare som &r registrerade i Cisco Unified Communications
Manager. I Cisco Unified Communications Manager kan dven alla anvéndare utfora dessa uppgifter:

* G4 till foretagskatalogen och andra anpassade kataloger fran en Cisco IP-telefon.
* Skapa en personlig katalog.
* Konfigurera kortnummer och vidarekopplingsnummer.

* Prenumerera pa tjanster som ér tillgéngliga fran en Cisco IP-telefon.

Arbetsordning

Steg 1 Om du vill lagga till anvéndare individuellt gér du till Légga till anvdndare direkt i Cisco Unified
Communications Manager, pa sidan 73.

Steg 2 Om du vill lagga till anvandare i grupp anvander du Verktyg for massadministration. Med den hédr metoden
kan du ocksa stilla in ett identiskt standardlésenord for alla anvéndare.

Mer information finns i dokumentationen till din utgédva av Cisco Unified Communications Manager.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pd sidan xv

Lagga till en anvandare fran en extern LDAP-katalog

Om du har lagt till en anvéndare till en LDAP-katalog (en icke-Cisco Unified Communications Server katalog),
kan du omedelbart synkronisera LDAP-katalogen till Cisco Unified Communications Manager som du lagger
till anviandaren och anvindaren telefon.

\)

OBS! Om du inte synkronisera LDAP-katalog till Cisco Unified Communications Manager omedelbart, LDAP
Directory Synchronization Schedule i LDAP-katalog fonstret avgor nér nédsta autosynchronization ar planerad.
Synkronisering maste ske innan du kan associera en ny anvéndare till en enhet.

Arbetsordning

Steg 1 Logga in pa Cisco Unified Communications Manager Administration.
Steg 2 Vilj System > LDAP > LDAP-katalog.

Steg 3 Anvind SOk for att hitta LDAP-katalogen.

Steg 4 Klicka pd LDAP katalognamn.

Steg 5 Klicka pa Utfor full synkronisering nu.
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Lagga till anvandare direkt i Cisco Unified Communications Manager

Om du inte anvinder en LDAP-katalog kan du ldgga till en anvandare direkt med Cisco Unified
Communications Manager Administration genom att folja dessa steg.

\}

OBS! Om LDAP ér synkroniserat kan du inte ldgga till en anvindare med Cisco Unified Communications Manager
Administration.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och valj Anvandarhantering >
Slutanvéndare.

Steg 2 Klicka pa Lé&gg till nytt.

Steg 3 I fonstret Anvandarinformation anger du f6ljande:

» Anvéndar-ID: Ange slutanvéndarens identifieringsnamn. Cisco Unified Communications Manager tillater
inte dndring av anvéndar-ID efter att det har skapats. Du kan anvénda f6ljande specialtecken: =, +, <, >,
#,5, \,, 7, och blanksteg. Exempel: johndoe

* Losenord och Bekrifta 16senord: Ange fem eller fler alfanumeriska tecken eller specialtecken for
slutanvéndarlésenord. Du kan anvénda f6ljande specialtecken: =, +, <, >, #,;, \,, ””, och blanksteg.

* Efternamn: Ange slutanvindarens efternamn. Du kan anvénda foljande specialtecken: =, +, <, >, #, ;, \,
, 7”7, och blanksteg. Exempel: doe

* Telefonnummer: Ange det priméra numret till slutanviandaren. Slutanvéndare kan ha flera linjer pé sina
telefoner. Exempel:: 26640 (John Does interna foretagstelefonnummer)

Steg 4 Klicka pé Spara.

Lagga till en anvandare i en slutanvandargrupp

Om du vill lagga till en anvindare i Cisco Unified Communications Manager Standard-slutanvéndargruppen
g0r du sé hér:

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Anvéandarhantering >
Anvandarinstéllningar > Atkomstkontrollgrupp.

Sokfonstret och fonstret Lista anvidndare visas.

Steg 2 Ange lampliga sokkriterier och klicka pa Sok.

Steg 3 Vilj lanken for CCM-standardslutanvéndare. Fonstret med anvéindargruppskonfigurationen for
CCM-standardslutanvéndare visas.
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Steg 4
Steg 5

Steg 6

Steg 7

Vilj Lagg till anvandare i slutanvéandargrupp. Fonstret S6k och Lista anvéndare ppnas.

Anvénd listrutorna med Sok anvéndare for att hitta de anvéndare som du vill lagga till och klicka pa Sok.

En lista 6ver anvidndare som matchar dina sokkriterier visas.

I listan med poster som visas klickar du i kryssrutan bredvid de anvéndare som du vill ldgga till i denna
anvandargrupp. Om listan &r lang kan du anvinda lédnkarna ldngst ner for att se fler resultat.

0BS! Listan over sokresultat visar inte anvdndare som redan tillhor anvandargruppen.

Vilj Lagg till markerade.

Associera telefoner med anvandare

Steg 1

Steg 2
Steg 3
Steg 4

Steg 5
Steg 6
Steg 7
Steg 8

Steg 9

Du kan associera telefoner med anvéndare i fonstret Slutanvéndare i Cisco Unified Communications Manager.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Anvéandarhantering >
Slutanvéndare.

Fonstret Sok och Lista anviandare dppnas.
Ange lampliga sokkriterier och klicka pa Sok.

I listan med poster som visas véljer du lanken for anvéndaren.

Vilj Enhetsassociation.

Fonstret Anvéndarenhetsassociation 6ppnas.

Ange lampliga s6kkriterier och klicka pa Sok.

Vilj den enhet som du vill koppla till anvindaren genom att markera rutan till vénster pa enheten.

Vilj Spara valda/andringar for att associera enheten med anvindaren.

Gé till listrutan Relaterade ldnkar i 6vre hogra hornet av fonstret och valj Tillbaka till anvéndare och klicka
pa Kar.

Slutanviandarkonfiguration 6ppnas och tillhérande enheter som du har valt visas i rutan Kontrollerade enheter.

Vilj Spara valda/andringar.

Survivable Remote Site Telephony

Survivable Remote Site Telephony (SRST) sikerstiller att de grundlaggande telefonfunktionerna &r tillgdngliga
om WAN-anslutningen bryts. I det hér fallet kan telefonen fortsétta med ett pdgdende samtal och anvéndaren
kan f3 tillgéng till en del av de tillgdngliga funktionerna. Om en véxling intraffar vid fel fir anvéndaren ett
varningsmeddelande pé telefonen.
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Mer information om inbyggd programvara som stdds och Survivable Remote Site Telephony finns pé sidan
Cisco Unified Survivable Remote Site Telephony Compatibility Information pa Cisco.com
(http/Avww.cisco.com/clenfus/supportimified-communications/unified-survivable1emotesite-telephony/products-device-support-ables-isthtml).

Foljande tabell beskriver tillgéngliga funktioner under felvéxlingen.

Tabell 23. Stod for SRST-funktioner

Funktion Stods Anteckningar

Nytt samtal Ja

Avsluta samtal Ja

Ring igen Ja

Svara Ja

Parkera Ja

Ateruppta Ja

Konferenssamtal Ja

Konferens till aktiva samtal (delta) | Nej Den programstyrda knappen for aktiva

samtal visas inte.

Konferenslista Nej
Overforing Ja
Overforing till aktiva samtal Nej
(direktoverforing)

Autosvar Ja
Samtal véntar Ja
Samtals-ID Ja

Ljudsignal for meddelande som  |Ja
véantar

Programmerbar linjeknapp for alla | Ja
samtal

Programmerbar linjeknapp for att |Ja

svara

Presentation av Unified-session Ja Konferens dr den enda funktion som stods
pa grund av andra funktionsbegrénsningar.

Rostmeddelanden Ja Rostmeddelanden kommer inte att

synkroniseras med andra anvéndare i Cisco
Unified Communications Manager-klustret.
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Funktion Stods Anteckningar

Vidarebefordra alla samtal Ja Vidarekoppling ar endast tillgédnglig pa
telefonen som stéller in vidarekopplingen
eftersom det inte finns négra synliga delade
linjer i SRST-ldge. Instillningar for
Vidarekoppling av alla funktioner behalls
inte vid felvaxling till SRST fran Cisco
Unified Communications Manager eller
felaterstédllning fran SRST tillbaka till
Communications Manager. Ursprungliga
vidarekopplingar av alla samtal som
fortfarande ar aktiva i Communications
Manager anges nér enheten ateransluts till
Communications Manager efter
felvéaxlingen.

Snabbval Ja

Programmerbar linjeknapp for Ja

IRL-tjénst

Till réstbrevlada (iDivert) Nej Den programstyrda knappen iDivert visas
inte.

Linjefilter Delvis Linjer stéds men kan inte delas.

Parkeringsovervakning Nej Den programstyrda knappen Parkera visas
inte.

Brytln Nej Den programstyrda knappen Bryt in visas
inte.

Forbattrad indikation for Nej Indikator for antalet meddelanden visas inte

meddelande vantar pa telefonskérmen.
Endast ikonen for Meddelande véntar visas.

Dirigerad parkering av samtal Nej Den programstyrda knappen visas inte.

Lampfiltet for Upptagen Delvis BLF-funktionsknappen fungerar som
kortnummerknappar.

Aterstillning fran forfragan Nej Samtal forblir parkerade pa obestamd tid.

Fjarrparkering Nej Samtal visas som lokalt parkerade samtal.

Meet me Nej Den programstyrda knappen for Meet Me
visas inte.

Héamta Nej Den programstyrda knappen kraver ingen
atgérd.

Héamta grupp Nej Den programstyrda knappen kriver ingen
atgérd.
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Funktion Stods Anteckningar

Hémta annan Nej Den programstyrda knappen kraver ingen
atgard.

Hotsamtals-ID Nej Den programstyrda knappen kraver ingen
atgard.

QRT Nej Den programstyrda knappen kriver ingen
atgérd.

Svarsgrupp Nej Den programstyrda knappen kréver ingen
atgard.

Snabbtelefon Nej Den programstyrda knappen kriver ingen
atgérd.

Mobilitet Nej Den programstyrda knappen kraver ingen
atgard.

Funktionen Privat Nej Den programstyrda knappen kriaver ingen
atgard.

Ring igen Nej Den programstyrda knappen for att ringa
tillbaka visas inte.

Video Ja Videokonferens stods inte.

Video Ja Videokonferens stods inte.

Delad linje Nej

OF-kortnummer Ja

Enhanced Survivable Remote Site Telephony

Forbattrad E-SRST (Survivable Remote Site Telephony) sikerstiller att det finns ytterligare funktioner
tillgéngliga om WAN-anslutningen bryts. Forutom de funktioner som stods av SRST (Survivable Remote

Site Telephony) har E-SRST st6d for foljande:

* Delad linje

» Filtet for upptagetlampa (BLF)

* Videosamtal

Mer information om inbyggd programvara som stdds och Survivable Remote Site Telephony finns pé sidan
Cisco Unified Survivable Remote Site Telephony Compatibility Information pa Cisco.com
(httpz/Awwwicisco.com/clenius/supportimnified-communicationsinified-survivable-emote-site-telephony/products-device-support-tables-listhtml).
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Programmets uppringningsregler

Programmets uppringningsregler anvinds for att omvandla nummer for delade mobilkontakter till
uppringningsbara nétverksnummer. Programmets uppringningsregler giller inte nir anviandaren slar ett nummer
manuellt eller om numret redigeras innan anvindaren ringer.

Programmets uppringningsregler anges i Cisco Unified Communications Manager.

Mer information om uppringningsregler finns i Systemkonfigurationshandbok for Cisco Unified Communications
Manager, i kapitlet "Konfigurera uppringningsregler”.

Konfigurera programmets uppringningsregler

Arbetsordning

Steg 1 I Cisco Unified Communications Manager Administration, g4 till vidarekoppling av samtal >
uppringningsregler > programmets uppringningsregler.

Steg 2 Vilj Lagg till ny for att skapa en ny uppringningsregel for programmet eller vilj en befintlig uppringningsregel
som du kan redigera.

Steg 3 Fyll i foljande félt:

» Namn Det hér faltet bestar av ett unikt namn for uppringningsregeln som kan innehalla upp till 20
alfanumeriska tecken och en kombination av blanksteg, punkter (.), bindestreck (-) och understreck ().

* Beskrivning Det hir faltet utgor en kort beskrivning som du anger for uppringningsregeln.

* Numret boérjar med Det hir féltet utgor de forsta siffrorna i de katalognummer som du vill anvénda for
programmets uppringningsregel.

» Antal siffror Det hér obligatoriska faltet utgor de forsta siffrorna i de katalognummer som du vill anvéinda
for programmets uppringningsregel.

« Totalt antal siffror som ska tas bort Det hér obligatoriska filtet bestar av antalet siffror som du vill att
Cisco Unified Communications Manager ska ta bort fran katalognummer som avser den hér
uppringningsregeln.

* Prefix med monster Det hér obligatoriska féltet utgér monstret som laggs till de katalognummer som
giller for programmets uppringningsregel.

« Prioritet for programmets uppringningsregel Det hér faltet visas nér du anger information for Prefix
med monster. I faltet kan du ange prioritetsordningen for programmets uppringningsregler.

Steg 4 Starta om Cisco Unified Communications Manager.
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Hantering av sjalvbetjaningsportalen

« Oversikt 6ver sjilvbetjiningsportalen, pa sidan 79
* Konfigurera anvandaratkomst till sjalvbetjaningsportalen, pa sidan 79
» Anpassa visningen av sjdlvbetjaningsportalen, pa sidan 80

Oversikt over sjilvbetjaningsportalen

I Cisco Unified Communications sjialvbetjaningsportal kan anvandarna anpassa och styra telefonens funktioner
och instéllningar.

Som administrator styr du atkomsten till sjélvbetjédningsportalen. Du méste ocksé ge information till anvéindarna
sé att de kan 4 atkomst till sjdlvbetjédningsportalen.

Innan en anvénare far tkomst till Cisco Unified Communications sjilvbetjaningsportal, maste du anvinda
Cisco Unified Communications Manager Administration for att lagga till anvandaren i en standardgrupp for
Cisco Unified Communications Manager slutanvindare.

Du maste ge slutanvéindare foljande information om sjélvbetjaningsportalen:
» URL for att fa atkomst till programmet. Denna URL ir:

https://<server_ name:portnumber>/ucmuser/,dirserver name ir virden dir webbservern
finns installerad och portnumber &r portnumret pa den vérden.

* Ett anvindar-ID och standardlosenord for att fa tillgang till programmet.

* En 6versikt 6ver de uppgifter som anvéndarna kan utfora med portalen.

Dessa instéllningar motsvarar de virden som du angav nér du lade till anviandaren i Cisco Unified
Communications Manager.

Mer information finns i dokumentationen till din version av Cisco Unified Communications Manager.

Relaterade @&mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Konfigurera anvandaratkomst till sjalvbetjaningsportalen

Innan en anvéndare kan fa tillgang till sjalvbetjaningsportalen méaste du tillata atkomst.
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Arbetsordning

Steg 1 I Cisco Unified Communications Manager Administration, vélj anvandarhantering > slutanvandare.
Steg 2 Sok efter anvédndaren.

Steg 3 Klicka pé linken med anvéndar-ID.

Steg 4 Sékerstdll att anviandaren har ett 16senord och PIN-kod har konfigurerats.

Steg 5 Ga till avsnittet med behdrighetsinformation och kontrollera att grupplistan innehéller

CCM-standardslutanvandare.
Steg 6 Vilj Spara.

Anpassa visningen av sjalvbetjaningsportalen

De flesta alternativ visas i sjélvbetjaningsportalen. Du maste dock stélla in foljande alternativ med hjilp av
foretagsparameterkonfigurationsinstéllningar i Cisco Unified Communications Manager Administration:

* Visa ringinstéllningar

* Visa etikettinstdllningar for linje

\)

OBS! Instéllningarna géller for alla sjalvbetjaningsportalsidor pa din webbplats.

Arbetsordning
Steg 1 Ga till Cisco Unified Communications Manager Administration och vélj System > Foretagsparametrar.
Steg 2 Ga till omradet med sjélvbetjaningsportalen och still in féltet Standardserver for sjalvbetjaningsportal.
Steg 3 Aktivera eller inaktivera de parametrar som anvindarna kan nd via portalen.

Steg 4 Vilj Spara.
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Cisco IP-telefon — administration

* Sékerhet i Cisco IP-telefon, pa sidan 83

* Anpassning av Cisco IP-telefon, pa sidan 111

* Telefonfunktioner och instéllning, pa sidan 117

* Foretagskatalog och den personliga katalogen, pa sidan 205






KAPITEL 7

Sakerhet i Cisco IP-telefon

* Sékerhetsforbéttringar for telefonens nitverk, pa sidan 83
» Sékerhetsfunktioner som stods, pa sidan 84

Sakerhetsforbattringar for telefonens natverk

Du kan aktivera Cisco Unified Communications Manager 11.5 (1) och 12.0 (1) for att fungera i en forbattrad
sikerhetsmiljo. Med dessa forbattringar fungerar telefonen nétverk under ett antal strikta sédkerhetskontroller
och riskhanteringar for att skydda dig och dina anvéndare.

Cisco Unified Communications Manager 12.5 (1) stéder inte en forbattrad sdkerhetsmiljo. Inaktivera FIPS
innan du uppgraderar till Cisco Unified Communications Manager 12.5 (1) for att TFTP och andra tjénster
ska fungera korrekt.

Forbéttrad sékerhetsmiljo innehéller foljande funktioner:

* Autentisering av kontaktsokning.

* TCP som standardprotokoll for fjérrgranskningsloggning.

» FIPS-lage.

* En forbittrad policy for inloggningsuppgifter.

* Stod for SHA-2-serien med grindtecken for digitala signaturer.

* Stod for RSA-nyckelstorlek pa 512 och 4096 bitar.
I Cisco Unified Communications Manager version 14.0 och Cisco IP-telefonens inbyggda programvara version
14.0 finns det stdd for SIP OAuth-autentisering.

OAuth stdds for TFTP (Proxy Trivial File Transfer Protocol) med Cisco Unified Communications Manager
version 14.0 (1) SU1 eller senare och fast programvara for Cisco IP-telefon version 14.1 (1). Proxy TFTP och
OAuth for proxy TFTP stdds inte pd Mobile Remote Access (MRA).

Ytterligare information om sékerhet finns hér:

« Systemkonfigurationshandbok fér Cisco Unified Communications Manager, version 14.0 (1) eller senare
(https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html).
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« Sékerhetsdversikt for Cisco IP-telefon 7800- och 8800-serien (https://www.cisco.com/c/en/us/products/
collaboration-endpoints/unified-ip-phone-8800-series/white-paper-listing.html)

» Sékerhetshandbok for Cisco Unified Communications Manager (https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html)

\}

0BS! Din Cisco IP-telefon kan bara lagra ett begrénsat antal ITL-filer. ITL-filerna kan inte 6verskrida grinsvardet
péa 64 K for telefoner och darfor maste antalet filer som Cisco Unified Communications Manager skickar till
telefonen begrinsas.

Sakerhetsfunktioner som stods

Sékerhetsfunktionerna skyddar mot flera hot, bland annat hot mot identiteten pa telefonen och data. Dessa
funktioner etablerar och upprétthaller autentiserade kommunikationsstrommar mellan telefonen och Cisco
Unified Communications Manager-servern och ser till att telefonen anvédnder endast digitalt signerade filer.

Cisco Unified Communications Manager 8.5 (1) och senare inkluderar sdkerhet som standard, vilket ger
foljande sékerhetsfunktioner i Cisco IP-telefon utan att CTL-klienten kors:

* Signering av telefonens konfigurationsfiler
* Kryptering av telefonens konfigurationsfiler

* HTTPS med Tomcat och andra webbtjanster

)

OBS! Siker signalering och mediafunktioner kraver fortfarande att du kér CTL-klienten och anvdnda maskinvarans
eTokens.

Implementerad sékerhet i Cisco Unified Communications Manager-systemet forhindrar identitetsstold i
telefoner och Cisco Unified Communications Manager-servern, datamanipulering, samtalssignalering och
medistrommanipulering.

Cisco IP-telefonindtverk motverkar hoten genom att etablera och upprétthalla sékra (krypterade)
kommunikationsstrommar mellan telefon och server, signera filer digitalt innan de 6verfors till en telefon och
kryptera mediestrommar och samtalssignalering mellan Cisco IP-telefoner.

Ett LSC-certifikat installeras pa telefonerna nér du utfér de nédvandiga atgirder som &r kopplade till CAPF.
Du kan anvénda Cisco Unified Communications Manager Administration for att konfigurera LSC, enligt
beskrivningen i sdkerhetshandboken for Cisco Unified Communications Manager. Alternativt kan du starta
installationen av LSC fran sékerhetsmenyn pa telefonen. P4 denna meny kan du dven uppdatera eller ta bort
ett LSC-certifikat.

En LSC kan inte anvindas som anvéndarcertifikat for EAP-TLS med WLAN-autentisering.

Telefonerna anvénds med telefonsékerhetsprofilen, som anger om enheten ar oséker eller séker. Mer information
om anvindning av sékerhetsprofilen i telefonen finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager.
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Om du konfigurerar sdkerhetsrelaterade instdllningar i Cisco Unified Communications Manager Administration,
innehaller telefonkonfigurationsfilen kénslig information. For att sékerstélla sekretessen i en konfigurationsfil
maste du konfigurera den for kryptering. Mer detaljerad information finns i dokumentationen till din utgéva
av Cisco Unified Communications Manager.

Cisco IP-telefon i 8800-serien uppfyller FIPS. For att fungera korrekt kraver FIPS-ldget en nyckelstorlek pa
2048 bitar eller mer. Om certifikatet inte dr 2048 bitar eller mer kan telefonen inte registreras i Cisco Unified
Communications Manager och —~telefonen misslyckas med registreringen.
Cert-nyckelstorleken &r inte FIPS-kompatibel visas pa telefonen.

Om telefonen har en LSC, méste du uppdatera LSC-nyckelstorleken till 2048 bitar eller mer innan du aktiverar

FIPS.

Foljande tabell ger en 6versikt 6ver de sdkerhetsfunktioner som telefonerna stoder. Mer information finns i
dokumentationen till din utgava av Cisco Unified Communications Manager.

Visa aktuella sékerhetsinstdllningar pa en telefon, inklusive sékerhetslage, listan 6ver betrodda och

802.1X-autentisering genom att trycka pa Program@ och vilja Admin.installningar > Sékerhetsinstallning.

Tabell 24. Oversikt dver séikerhetsfunktioner

Funktion Beskrivning

Bildautentisering Signerade binéra filer (med tilligget .sbn) forhindrar att firmware-avbilden manipuleras
innan den léses in pa en telefon.
Manipulering av bilden orsakar att en telefon inte godkénns i autentiseringsprocessen
och avvisar den nya bilden.

Bildkryptering Krypterade binira filer (med tilligget .sebn) forhindrar att firmware-avbilden manipuleras

innan den lédses in pa en telefon.

Manipulering av bilden orsakar att en telefon inte godkanns i autentiseringsprocessen
och avvisar den nya bilden.

Installation av kundens arbetsplatscertifikat

Varje Cisco IP-telefon kraver ett unikt certifikat for enhetsverifiering. Telefoner har ett
fabriksinstallerat certifikat (MIC), men for extra sdkerhet kan du gé till Cisco Unified
Communications Manager Administration och gora en certifikatinstallation genom att
anvianda CAPF (Certificate Authority Proxy Function). Eller s& kan du installera ett
LSC-certifikat (Locally Significant Certificate) fran sdkerhetskonfigurationsmenyn i
telefonen.

Enhetsautentisering

Sker mellan Cisco Unified Communications Manager-servern och telefonen néar en
enhet accepterar certifikatet for den andra enheten. Faststédller om en siker anslutning
mellan telefonen och en Cisco Unified Communications Manager intraffar och skapar
en séker signaleringssokvag om det behdvs mellan dessa enheter med hjélp av
TLS-protokollet. Cisco Unified Communications Manager registrerar endast telefoner
som kan autentiseras.

Filautentisering

Validerar digitalt signerade filer som telefonen hédmtar. Telefonen validerar signaturen
for att se till att filmanipulering inte har intréffat efter att filen skapades. Filer som inte
godkénns vid autentisering skrivs inte till Flash-minnet i telefonen. Telefonen avvisar
sddana filer utan vidare bearbetning.
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Funktion

Beskrivning

Kryptering

Kryptering forhindrar att kénslig information visas nér filen ar pé vég till telefonen.
Telefonen validerar dessutom signaturen for att se till att filmanipulering inte har intréffat
efter att filen skapades. Filer som inte godkénns vid autentisering skrivs inte till
Flash-minnet i telefonen. Telefonen avvisar sddana filer utan vidare bearbetning.

Signaleringsautentisering

Anviénder TLS-protokollet for att validera att ingen manipulering skett till
signaleringspaket under sandning.

Fabriksinstallerade certifikat

Varje Cisco IP-telefon innehaller ett unikt fabriksinstallerat certifikatet (MIC) som
anvénds for enhetsautentisering. MIC ger ett permanent unikt identitetsbevis for telefonen
och gor det mojligt for Cisco Unified Communications Manager att autentisera telefonen.

Mediakryptering

Anvinder SRTP for att sdkerstilla att mediastrommarna mellan enheter som stéds ar
sdkra och att endast den avsedda enheten tar emot och ldser data. Har skapas dven ett
par primért medianyckelpar for enheterna som levereras till enheterna och skyddas
under transporten.

CAPF (Certificate Authority Proxy
funktion)

Implementerar delar av certifikatgenereringsforfarandet som ér for processkravande for
telefonen och samverkar med telefonen vid nyckelgenereringen och
certifikatinstallationen. CAPF kan konfigureras for att begira certifikat frén kundspecifika
certifikatutfardare till telefonen eller konfigureras for att generera certifikat lokalt.

Sakerhetsprofil

Anger om telefonen dr oséker, autentiserad, krypterad eller skyddad. Ovriga poster i
den hir tabellen beskriver sédkerhetsfunktioner.

Krypterade konfigurationsfiler

Later du sikerstélla integriteten i telefonens konfigurationsfiler.

Valfri webbserver inaktiverar en telefon

Av sikerhetsskél kan du forhindra atkomst till webbsidor for en telefon (som visar olika
driftstatistik for telefonen) och sjdlvbetjaningsportalen.

Telefonhérdning

Ytterligare sékerhetsalternativ, som du styr fran Cisco Unified Communications Manager
Administration:

* Inaktivera PC-porten
* Inaktivera GARP (Gratuitous ARP)
* Inaktivera dtkomst till PC-rost-VLAN

* Inaktivera atkomst till instdllningsmenyer, eller ge begrinsad atkomst som ger
atkomst till menyn Instéllningar och sparar endast volyméndringar

* Inaktivera atkomst till webbsidor for en telefon
* Inaktivera port for Bluetooth-tillbehor
* Begriansa TLS-chiffer

802.1X-autentisering

Cisco IP-telefon kan anvénda 802.1X-autentisering for att begéra och fa tillgang till
nétverket. Mer information finns i 802.1X-autentisering, pa sidan 108.

Saker SIP-vaxling for SRST

Nér du har konfigurerat en SRST-referens (Survivable Remote Site Telephony) for
sdkerhet och sedan éterstiller de beroende enheterna i Cisco Unified Communications
Manager Administration ldgger TFTP-servern till SRST-certifikatet i telefonens
cnf.xml-fil och skickar filen till telefonen. En séker telefon anvénder sedan en
TLS-anslutning for att interagera med den SRST-aktiverade routern.
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Funktion

Beskrivning

Signaleringskryptering

Sakerstaller att alla SIP-signalingsmeddelanden som skickas mellan enheten och Cisco
Unified Communications Manager-servern ar krypterade.

Uppdateringslarm for lista 6ver betrodda
adresser

Nir listan 6ver betrodda adresser uppdateras pa telefonen, far Cisco Unified
Communications Manager ett larm som indikerar genomford eller misslyckad
uppdatering. Mer information finns i féljande tabell.

AES 256-kryptering

Om du ér ansluten till Cisco Unified Communications Manager Release 10.5 (2) och
senare har telefonerna stod for AES 256-kryptering for TLS och SIP for signalering
och mediakryptering. D4 kan telefoner initiera och fa st6d for TLS 1.2-anslutningar
med AES-256-baserade chiffer som uppfyller SHA-2-standarder (Secure Hash
Algorithm) och éar FIPS-kompatibla. Chiffren omfattar:

* For TLS-anslutningar:

« TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384
« TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256

e For SRTP:

« AEAD_AES 256 _GCM
« AEAD AES 128 GCM

Mer information finns i dokumentationen till Cisco Unified Communications Manager.

ECDSA (Elliptic Curve Digital Signature
Algorithm)-certifikat

Lade till ECDSA-certifikat i version 11.0 for Cisco Unified Communications Manager
enligt CC-certifieringen (Common Criteria). Det hir paverkar alla Voice Operating
System (VOS)-produkter fran version CUCM 11.5 och senare.

Foljande tabell innehaller meddelanden och innebodrd av uppdateringslarm for listan dver betrodda adresser.
Mer information finns i dokumentationen till Cisco Unified Communications Manager.

Tabell 25. Meddelanden for uppdateringslarm for lista éver betrodda adresser

Kod och meddelande

Beskrivning

1 - TL_SUCCESS

Mottagen ny CTL och/eller ITL

2 - CTL_INITIAL_SUCCESS

Mottagen ny CTL, ingen befintlig TL

3 -ITL INITIAL SUCCESS

Mottagen ny ITL, ingen befintlig TL

4 —ITL INITIAL SUCCESS

Mottagen ny CTL och ITL, ingen befintlig TL

5—TL_FAILED OLD CTL

Uppdatering av ny CTL misslyckades, men har tidigare TL

6—TL_FAILED NO TL

Uppdatering av ny TL misslyckades och har ingen tidigare TL

7—-TL_FAILED

Allmaént fel

8 — TL_FAILED OLD ITL

Uppdatering av ny ITL misslyckades, men har tidigare TL

9 TL_FAILED OLD TL

Uppdatering av ny TL misslyckades, men har tidigare TL
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Menyn Sakerhetsinstillning ger information om olika sékerhetsinstdllningar. Menyn ger dven atkomst till
menyn Lista 6ver betrodda adresser och anger om CTL- eller ITL-filen &r installerad pa telefonen.

I f6ljande tabell beskrivs menyalternativen for Sakerhetsinstallning.

Alternativ Beskrivning Om du vill dndra

Sakerhetsldge Visar sdkerhetsldge som ar instillt for telefonen. | Utgé fran Cisco Unified Communications Manager
Administration och vilj Enhet > Telefon.
Instéllningen visas under Protokollspecifik
information i fonstret Telefonkonfiguration.

LSC Anger om ett LSC-certifikat som anvénds for Mer information om hur du hanterar LSC for
sdkerhetsfunktioner finns installerat i telefonen (Ja) | telefonen finns i dokumentationen till din utgéva av
eller inte (Nej). Cisco Unified Communications Manager.

Lista med pélitliga Listan 6ver betrodda adresser har undermenyer for | Mer information finns i Konfigurera ett

adresser CTL- och ITL-filer samt signerade LSC-certifikat, pa sidan 89.

konfigurationsfiler.

Pé undermenyn CTL-filen visas innehallet i
CTL-filen. P4 undermenyn ITL-filen visas innehallet
i ITL-filen.

P& menyn Lista 6ver betrodda adresser visas ocksé
foljande information:

* CTL-signatur: SHA 1-hash i CTL-filen

* Unified CM/TFTP-Server: namnet pa den Cisco
Unified Communications Manager och
TFTP-server som telefonen anvander. Visar en
certifikatikon om ett certifikat har installerats
pa servern.

* CAPF-server: namnet pa CAPF-servern som
telefonen anvénder. Visar en certifikatikon om
ett certifikat har installerats pa servern.

e SRST-router: IP-adressen for betrodd
SRST-router som telefonen kan anvianda. Visar
en certifikatikon om ett certifikat har installerats
pa servern.

802.1X-autentisering

Har kan du aktivera 802.1X-autentisering for
telefonen.

Se 802.1X-autentisering, pa sidan 108.

Relaterade amnen

Dokumentation for Cisco Unified Communications Manager, pé sidan xv
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Konfigurera ett LSC-certifikat

Steg 1

Steg 2
Steg 3

Steg 4

Steg b

Den hir uppgiften géller for att stélla in en LSC med autentiseringsmetoden via strang.

Innan du bérjar

Se till att ratt sakerhetskonfiguration anvinds for Cisco Unified Communications Manager och CAPF:

* CTL- eller ITL-filen har ett CAPF-certifikat.

* Kontrollera att CAPF certifikatet har installerats i Cisco Unified Communications Operating System
Administration.

* CAPF Kkors och ar konfigurerat.

Mer information om dessa instéllningar finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Arbetsordning

Skaffa CAPF-autentiseringskoden som stélldes in ndr CAPF konfigurerades.
Pa telefonen trycker du pa Program (],
Vilj Admininstéliningar > Sakerhetsinstallning.

0BS! Du kan styra &tkomst till instdllningsmenyn med féltet Instéllningsatkomst i fonstret
Telefonkonfiguration i Cisco Unified Communications Manager Administration.

Vilj LSC och tryck pé Valj eller Uppdatera.

Telefonen frégar efter en autentiseringsstrang.

Ange autentiseringskoden och tryck pa Skicka.

Telefonen borjar installera, uppdatera eller ta bort LSC, beroende pé hur CAPF ar konfigurerat. Under
forfarandet visas en serie av meddelanden i LSC-alternativfiltet pa sdkerhetskonfigurationsmenyn sé att du
kan f6lja utvecklingen. Nar proceduren &r klar far du ett meddelande om alternativet installerats eller inte
installerats pa telefonen.

En installation, uppdatering eller borttagning av LSC kan ta lang tid att slutfora.

Nar telefoninstallationen &r klar visas meddelandet Installerat. Omtelefonenvisar Inte installerat
kanske auktoriseringsstrangen ér fel eller telefonen kanske inte ar aktiverad for uppgradering. Om
CAPF-atgérden raderar LSC visar telefonen Inte installerad for att indikera att atgérden lyckades.
CAPF-servern loggar felmeddelanden. Se CAPF-serverdokumentationen for att lokalisera loggarna och forsta
innebdrden av felmeddelanden.
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B Ativera FIPS-lige

Aktivera FIPS-ldge

Arbetsordning

Steg 1 Ga till Cisco Unified Communications Manager Administration och vélj Enhet > Telefon och leta reda pa
telefonen.

Steg 2 Navigera till det produktspecifika konfigurationsomradet.
Steg 3 Stéll in féltet FIPS-1&ge som Aktiverat.

Steg 4 Vilj Anvéand konfig.

Steg 5 Vilj Spara.

Steg 6 Starta om telefonen.

Sakerhet i telefonsamtal

Nir sdkerhet har implementerats for en telefon kan du identifiera sékra telefonsamtal med hjélp av ikoner pa
telefonens skdrm. Du kan ocksa faststélla om den anslutna telefonen &r sdker och skyddad beroende pa om
en sdkerhetston spelas upp i borjan av samtalet.

I ett sékert samtal 4r all samtalssignalering och alla mediastrommar krypterade. Ett sdkert samtal ger en hog
niva av sikerhet for att ge integritet och sekretess i samtalet. Nér ett pAgdende samtal &r krypterat dndras

samtalsforloppsikonen till hoger om samtalsldngdstimern pa telefonens skirm till foljande ikon: g .

)

OBS! Om samtalet dirigeras genom andra samtalsgrenar &n IP, till exempel PSTN, kan samtalet vara osékert dven
om det ar krypterat inom IP-nétverket och visas med en lasikon.

I ett sikert samtal spelas en sékerhetston upp 1 borjan av samtalet for att indikera att den andra anslutna
telefonen ocksa tar emot och sénder sikert ljud. Om ditt samtal kopplas till en oséker telefon spelas inte
sékerhetstonen upp.

\}

OBS! Sikra samtal stods bara for anslutningar mellan endast tva telefoner. Vissa funktioner, som konferenssamtal
och delade linjer, 4r inte tillgéngliga nér sédkert samtal har konfigurerats.

Nir en telefon &r konfigurerad som séker (krypterad och pélitlig) i Cisco Unified Communications Manager
kan den fa status som “’skyddad”. Efter det kan den skyddade telefonen konfigureras for att spela upp en
indikeringston i borjan av ett samtal:

* Skyddad enhet: Om du vill dndra status pa en sdker telefon till skyddad markerar du kryssrutan Skyddad
enhet i telefonkonfigurationsfonstret i Cisco Unified Communications Manager Administration (Enhet >
Telefon).

* Spela upp sédkerhetsindikeringston: Om du vill att den skyddade telefonen ska spela upp en indikeringston
for sikert eller osdkert ldge anger du instdllningen Spela upp sékerhetsindikeringston som Sant. Som
standard &r uppspelning av indikeringston instéllt pa Falskt. Du stélla in detta alternativ i Cisco Unified
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Communications Manager Administration (System > Tjansteparametrar). Vilj servern och sedan
Unified Communications Manager-tjansten. I fonstret Serviceparameterkonfiguration véljer du alternativet
i omrédet Funktion — Sékerhetston. Standardvirdet &r Falskt.

Identifiering for sdkert konferenssamtal

Du kan initiera en séker telefonkonferens och 6vervaka sakerhetsnivan hos deltagare. En siker telefonkonferens

uppréttas med hjilp av denna process:

1. En anvindare initierar konferensen fran en siker telefon.

2. Cisco Unified Communications Manager tilldelar en sdker konferensbrygga till samtalet.

3. Nardeltagare laggs till verifierar Cisco Unified Communications Manager sékerhetslaget for varje telefon
och upprétthaller en sdker niva for konferensen.

4. Telefonen visar sdkerhetsnivan pa telefonkonferensen. En séker konferens visas med sikerhetsikonen

Q till hoger om Konferens pa telefonens skarm.

)

0BS! Sikert samtal stods mellan tva telefoner. For skyddade telefoner &r vissa funktioner som konferenssamtal,
delade linjer och Extension Mobility (anknytningsmobilitet) inte tillgdngliga nir sékra samtal har konfigurerats.

Foljande tabell ger information om dndringar av konferenssékerhetsnivéer beroende pé sikerhetsnivan i
konferensorganisatdrens telefon och sikerhetsnivaer hos deltagarna, och tillgédngen till sékra konferensbryggor.

Tabell 27. Sékerhetsbegrénsningar vid konferenssamtal

Sikerhetsniva i Anvind Siakerhetsniva hos deltagarna Resultat av atgarder
organisatorens funktion
telefon
Oséker Konferens Sakert Osiker konferensbrygga
Osiker konferens
Sakert Konferens Minst en medlem é&r otillforlitlig. | Séker konferensbrygga
Oséker konferens
Sakert Konferens Sékert Siaker konferensbrygga
Saker krypterad konferensniva
Oséker Meet me Minimal sékerhetsniva &r Organisatoren far meddelandet Uppfyll
krypterad. sdkerhetsniva, samtal avvisa
Sakert Meet me Minimal sékerhetsniva dr osdker. | Sdker konferensbrygga
Konferensen tar emot alla samtal.
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Identifiering for sdkert telefonsamtal

Ett sékert samtal upprittas nér din telefon och telefonen i den andra dnden har konfigurerats for sdkert samtal.
Den andra telefonen kan finnas i samma Cisco IP-nétverk eller i ett ndtverk utanfor IP-nétverket. Sékra samtal
kan endast goras mellan tvé telefoner. Konferenssamtal bor ha stod for sdkert samtal efter instillning av en
sdker konferensbrygga.

Ett sdkert samtal uppréttas med hjilp av denna process:

1. En anvéndare initierar samtal frdn en siker telefon (skyddat sékerhetsliage).

2. Sikerhetsikonen visas g pa telefonens skdrm. Denna ikon indikerar att telefonen &r konfigurerad for
sdkra samtal, men det betyder inte att den andra anslutna telefonen ocksa &r sékrad.

3. Anvéndaren hor en sidkerhetston om samtalet kopplas till en annan séker telefon, vilket betyder att bada
andar av konversationen &r krypterade och sdkra. Om samtalet kopplas till en oséker telefon hor inte
anvindaren nagon sékerhetston.

\)

OBS! Sikert samtal stods mellan tva telefoner. For skyddade telefoner dr vissa funktioner som konferenssamtal,

delade linjer och Extension Mobility (anknytningsmobilitet) inte tillgdngliga nir sdkra samtal har konfigurerats.

Endast skyddade telefoner spelar upp toner vid sikert eller osdkert samtal. I oskyddade telefoner hors inga
toner. Om den dvergripande samtalsstatusen dndras under samtalet dndras ocksé indikationstonen och den
skyddade telefonen spelar upp en ldmplig ton.

I en skyddad telefon kan en ton spelas upp eller inte spelas upp under dessa omstindigheter:
* Nér alternativet Spela upp sékerhetsindikeringston har aktiverats:

* Nar sidker anslutning har etablerats i bdda dndar och samtalsstatusen ir sdker spelar telefonen upp
en sékerhetsindikation (tre langa pip med pauser).

* Om en oséker anslutning har etablerats och samtalsstatusen &r oséker spelar telefonen upp en
osédkerhetsindikation (sex korta pip med korta pauser).

Om alternativet Spela upp sékerhetsindikeringston &r inaktiverat spelas ingen ton upp.

Tillhandahalla kryptering for inbrytning

Cisco Unified Communications Manager kontrollerar telefonens sékerhetsstatus nér konferenssamtal har
etablerats och &ndrar sékerhetsindikeringen for konferenssamtalet eller blockerar slutférandet av det for att
bibehalla integritet och sikerhet i systemet.

En anvindare kan inte bryta in i ett krypterat samtal om telefonen som anvénds vid inbrytning inte har
konfigurerats for kryptering. Nér inbrytning i det hér fallet misslyckas hors en felton (sparrton) pa telefonen
som inbrytningen initierades fran.

Om initiatortelefonen har konfigurerats for kryptering kan inbrytningsinitiatorn bryta in i ett osdkert samtal
fran den krypterade telefonen. Nér inbrytningen har intréffat klassificeras samtalet som osdkert i Cisco Unified
Communications Manager.

Om initiatortelefonen har konfigurerats for kryptering kan inbrytningsinitiatorn bryta in i ett krypterat samtal
och telefonen indikerar da att samtalet ar krypterat.
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WLAN-sikerhet [J|]

Eftersom alla WLAN-enheter som finns inom rickvidd kan ta emot all 6vrig WLAN-trafik &r det nddvéandigt
att sdkra rostkommunikation i WLAN. For att sdkerstilla att inkriktare inte manipulerar eller stoppar rosttrafiken
har sikerhetsarkitekturen Cisco SAFE stod for Cisco IP-telefon och Cisco Aironets AP:er. Mer information
om sékerhet i ndtverk finns i
http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.html.

Ciscos 10sning for tradlos IP-telefoni ger sékerhet for tradlosa nétverk som forhindrar obehdriga inloggningar
och komprometterad kommunikation med hjélp av f6ljande autentiseringsmetoder som den trddldsa Cisco
[P-telefon stoder:

« Oppen autentisering: Alla tridlosa enheter kan begira autentisering i ett dppet system. Atkomstpunkten
som tar emot begiran kan medge autentisering for alla begiranden eller bara for de begéranden som
finns med i en lista 6ver anvindare. Kommunikationen mellan dtkomstpunkt och tradlosa enheter kan
vara okrypterad eller s kan enheter anvindas med WEP (Wired Equivalent Privacy) som séikerhet.
Enheter som anvinder WEP gor endast forsok att autentiseras med en dtkomstpunkt som anvéinder WEP.

» Utbyggbar protokollflexibel autentisering via sdker tunnelautentisering (EAP-FAST): Den hér
serverarkitekturen har sdkerhet for klienten déar EAP-transaktioner krypteras inom en TLS (Transport
Level Security)-tunnel mellan atkomstpunkten och RADIUS-servern, till exempel Cisco ACS (Access
Control Server).

TLS-tunneln anvénder skyddad PAC (Protected Access Credentials) for autentisering mellan klienten
(telefonen) och RADIUS-servern. Servern skickar ett utfardar-ID till klienten (telefon), som i sin tur
viéljer lampligt PAC. Klienten (telefonen) returnerar ett PAC-tickande till RADIUS-servern. Servern
dekrypterar PAC med den priméra nyckeln. Bada slutpunkterna har nu PAC-nyckeln och en TLS-tunnel
skapas. EAP-FAST stdder automatisk PAC-etablering, men du maste aktivera den pA RADIUS-servern.

\}

OBS! [ Cisco ACS upphor PAC att gélla inom en vecka som standard. Om telefonen
har en utgangen PAC, tar autentisering med RADIUS-servern langre tid nir
telefonen far ett nytt PAC. For att undvika fordrdjningar i PAC-etableringen kan
du sétta PAC-utgéngstiden till 90 dagar eller langre pa ACS- eller
RADIUS-servern.

* Autentisering via EAP-TLS (Extensible Authentication Protocol-Transport Layer Security): EAP-TLS
kréver ett klientcertifikat for autentisering och natverksétkomst. For kabelanslutna EAP-TLS kan
klientcertifikatet vara antingen telefonens MIC eller en LSC. LSC ir det rekommenderade certifikatet
for klientautentisering vid kabelanslutet EAP-TLS.

» Skyddat PEAP (Extensible Authentication Protocol): Ciscos tillverkarspecifika 16senordsbaserade och
vixelvisa autentiseringsschema mellan klient (telefon) och RADIUS-server. Cisco IP-telefon kan anvdnda
PEAP for autentisering med det tradlosa nitverket. Bdéde PEAP-MSCHAPV2 och PEAP-GTC
autentiseringsmetoder stdds.

Foljande autentiseringsscheman anvéander RADIUS-servern for att hantera autentiseringsnycklar:

* WPA/WPA2: Anvander RADIUS serverinformation for att skapa unika nycklar for autentisering. Eftersom
de hér nycklarna har genererats pa den centrala RADIUS-servern ger WPA/WPA2 hogre sikerhet dn i
forvig delade WPA-nycklar som lagras pa dtkomstpunkten och telefonen.

* Saker och snabb roaming: Anvinds med RADIUS-server och information om tradlés doménserver vid
hantering och autentisering av nycklar. WDS skapar en cache med sékerhetsreferenser for
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CCKM-aktiverade klientenheter som ger snabb och séker omautentisering. Cisco IP-telefon 8800-serien
stoder 802.11r (FT). Bade 11r (FT) och CCKM st6ds om du vill tillata sdker och snabb roaming. Cisco
rekommenderar starkt att anvdnda luftburen metid via 802.11r (FT).

Med WPA/WPA2 och CCKM anges inte krypteringsnycklarna pa telefonen, de hirleds automatiskt mellan
AP och telefonen. Men EAP-anvindarnamn och 16senord som anvénds for autentisering maste anges pa
respektive telefon.

For att sakerstélla rosttrafiken har Cisco [P-telefon stod for WEP, TKIP och AES (Advanced Encryption
Standards) for kryptering. Nar dessa mekanismer anvénds for kryptering, krypteras bade signaleringsbaserat
SIP-paket och rostbaserat RTP-paket (Real-Time Transport Protocol) mellan atkomstpunkten och Cisco
[P-telefon.

WEP

Med WEP-anvéndning i det tradlosa nédtverket sker autentisering vid atkomstpunkten med hjélp av 6ppen
eller delad nyckelautentisering. WEP-nyckeln som har stillts in pa telefonen maste matcha WEP-nyckeln
som har konfigurerats pa atkomstpunkten for godkénda anslutningar. Cisco IP-telefon har stod for
WEP-nycklar som anvander 40-bitarskryptering eller 128-bitarskryptering och &r statisk pa telefonen
och dtkomstpunkten.

EAP- och CCKM-autentisering kan anvinda WEP-nycklar for kryptering. RADIUS-servern hanterar
WEP-nyckeln och skickar en unik nyckel till &tkomstpunkten efter autentisering for kryptering av alla
rostpaket. Det innebdr att dessa WEP-nycklar kan &ndras vid varje autentisering.

TKIP

WPA och CCKM anvinder TKIP-kryptering som har flera forbéttringar jamfort med WEP. TKIP ger
paketvisa nyckelchiffer och langre initieringsvektorer (IV) som stérker krypteringen. Dessutom kan ett
MIC (Message Integrity check) sdkerstilla att krypterade paket inte &ndras. TKIP tar bort forutsdgbarheten
i WEP som hjélper inkréktare att dechiffrera WEP-nyckeln.

AES

En krypteringsmetod som anvinds for WPA2-autentisering. Denna nationella standard for kryptering
anvénder en symmetrisk algoritm som har samma nyckel for kryptering och dekryptering. AES anvander
CBC (Cipher Blocking Chain)-kryptering i 128 bitar, som stdder nyckelstorlekar som &r minst 128, 192
och 256 bitar. Cisco IP-telefon stoder en nyckelstorlek pa 256 bitar.

\)

OBS! Cisco IP-telefon har inte stod for Cisco CKIP (Key Integrity Protocol) med CMIC.

Autentiserings- och krypteringsscheman stélls in i det trddlosa natverket. VLAN konfigureras i nitverket och
pa dtkomstpunkterna, och anger olika kombinationer av autentisering och kryptering. Ett SSID kan kopplas
till ett VLAN och valt autentiserings- och krypteringsschema. For lyckad autentisering av tradlosa klientenheter
maste du konfigurera samma SSID:n med respektive autentiserings- och krypteringsscheman pa
atkomstpunkterna och pa Cisco IP-telefon.

Vissa autentiseringsscheman kraver en viss typ av kryptering. Med 6ppen autentisering kan du anvinda statisk
WEP {6r kryptering som ger dkad sikerhet. Men om du anvénder delad nyckelautentisering maste du ange
statisk WEP for kryptering och du maste konfigurera en WEP-nyckel pé telefonen.
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0BS! * Nar du anvénder forinstélld delad nyckel for WPA eller WPA2 maste den anges statiskt pé telefonen.
De hér nycklarna méste matcha nycklarna som finns pa atkomstpunkten.
* Cisco IP-telefon stoder inte EAP-autobalansering. Om du vill anvinda EAP-FAST-ldge maste du ange
det.

Foljande tabell visar alla scheman for autentisering och kryptering som finns konfigurerade pa Cisco Aironets
atkomstpunkter som har stdd for Cisco IP-telefon. Tabellen visar alternativet for natverkskonfiguration for
den telefon som motsvarar dtkomstpunktens konfiguration.

Tabell 28. Autentiserings- och krypteringsscheman

Konfiguration av Cisco | Konfiguration av atkomstpunkten
IP-telefon
Sakerhetsldge Sakerhet Nyckelhantering Kryptering Snabb roaming
Ingen Ingen Ingen Ingen Saknas
WEP Statisk WEP Fast WEP Saknas
PSK PSK WPA TKIP Ingen
WPA2 AES FT
EAP-FAST EAP-FAST 802.1X WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM
EAP-TLS EAP-TLS 802.1X WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM
PEAP-MSCHAPV2 PEAP-MSCHAPV2 802.1X WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM
PEAP-GTC PEAP-GTC 802.1X WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

Mer information om hur du konfigurerar autentiserings- och krypteringsscheman pa dtkomstpunkter finns i
Konfigurationshandbok fér Cisco Aironet for din modell och version pa foljande webbadress:

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243
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Stalla in autentiseringslaget

Om du vill vélja autentiseringsldget for den hér profilen, gor du sa hér:

Arbetsordning

Steg 1 Vilj den nétverksprofil som du vill konfigurera.
Steg 2 Vilj autentiseringslaget.
0BS! Beroende pa vad du har valt, méste du konfigurera ytterligare alternativ for sakerhet vid tradlost

eller tradlos kryptering. Mer information finns i WLAN-sdkerhet, pa sidan 93.

Steg 3 Klicka péa Spara for att genomfora dndringen.

Inloggningsuppgifter for siakerhet vid tradlost

Nir ditt ndtverk anvinder EAP-FAST och PEAP vid anvidndarautentisering, maste du konfigurera bade
anviandarnamn och I6senord om det behdvs pa RADIUS (Remote Authentication Dial-in User Service) och
pa telefonen.

\)

OBS! Om du anvinder doméner i ndtverket maste du ange anvindarnamn med namnet pa doménen i formatet
domén\anvandarnamn.

Foljande atgérder kan leda till att det befintliga Wi-Fi-losenordet forsvinner:
* Om du anger ett ogiltigt anvéndar-id eller l6senord.

* Om du installerar en ogiltig eller utgangen rotcertifikatutfardare och EAP-typen ar instélld pa
PEAP-MSCHAPV?2 eller PEAP GTC.

* Om du inaktivera EAP-typen pa RADIUS-servern som anvénds av telefonen innan du éndrar en telefon
till den nya EAP-typen.

Om du vill andra EAP-typer gor du foljande i den angivna ordningen:

« Aktivera de nya EAP-typerna pd RADIUS.

+ Andra EAP-typen pa en telefon till den nya EAP-typen.

Behall den aktuella EAP-typen som har konfigurerats i telefonen tills den nya EAP-typen har aktiverats pa
RADIUS-servern. Nér den nya EP-typen har aktiverats pA RADIUS-servern kan du dndra telefonens EAP-typ.
Nir alla telefoner har dndrats till den nya EAP-typen kan du inaktivera den tidigare EAP-typen om du vill.

Stalla in anvandarnamn och lésenord

Om du vill ange eller dndra anvindarnamn och 16senord for ndtverksprofilen, maste du anvdnda samma
anvidndarnamn och samma I6senord som har konfigurerats i RADIUS-servern. Den maximala lingden for
anvdndarnamn och 16senord ar 64 tecken.
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Steg 1
Steg 2
Steg 3
Steg 4

Forinstalld delad nyckel ]

Om du vill stélla in anvdndarnamnet och l6senordet i inloggningsuppgifter for sédkerhet vid tradlost gor du sa
hér:

Arbetsordning

Vilj nétverksprofil.
Ange anvindarnamnet for ndtverk for den hér profilen i féltet Anvindarnamn.
Ange 16senordet for nédtverk for den hér profilen i féltet Losenord.

Klicka péa Spara for att genomfora dndringen.

Forinstélld delad nyckel

Foljande avsnitt hjédlper dig nér du stiller in i forvig delade nycklar.

Format for forinstélld delad nyckel

Cisco IP-telefon har stod for ASCII- och hexadecimala format. Du maste anvénda nagot av dessa format nér
du konfigurerar en forinstilld delad WPA-nyckel:

Hexadecimal

For hexadecimala nycklar, anger du 64 hexadecimala tecken (0-9 och A-F). till exempel
AB123456789CD01234567890EFAB123456789CD01234567890EF3456789C

ASCII

For ASClI-nycklar anger du en teckenstraing med 0-9, A-Z (versaler och gemener), inklusive symboler
och som har en ldngd pa 8 till 63 tecken. till exempel GREG12356789ZXYW

Stélla in PSK
Om du vill konfigurera en PSK i omradet Inloggningsuppgifter for tradlost gor du sé hér:
Arbetsordning
Steg 1 Vilj den nétverksprofil som anvénder i forviag delad WPA-nyckel eller WPA2-nyckel.
Steg 2 Ange lamplig nyckel i omradet for nyckeltypen.
Steg 3 Ange en ASClII-string eller hexadecimala siffror i féltet Losenkod/i férvéig delad nyckel.
Steg 4 Klicka péa Spara for att genomf6ra dndringen.
Tradlos kryptering

Om det tradldsa nitverket anviinder WEP-kryptering och du stiller in autentiseringslidget som Oppet + WEP,
maste du ange en ASCII- eller hexadecimal WEP-nyckel.

WEP-knapparna for telefonen maste matcha de WEP-nycklar som tilldelats d&tkomstpunkten. Cisco IP-telefon
och Cisco Aironets-atkomstpunkter stoder bade 40-bitars och 128-bitars krypteringsnycklar.
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WEP-nyckelformat
Du maste anvinda nagot av dessa format nér du konfigurerar en WEP-nyckel:
Hexadecimal
Anvind nagon av féljande nyckelstorlekar for hexadecimala nycklar:
40-bitars

Du anger en 10-siffrig krypteringsstrang som anvander hexadecimala tecken (0-9 och A-F), till
exempel ABCD123456.

128-bitars

Du anger en 26-siffrig krypteringsstrang som anvander hexadecimala tecken (0-9 och A-F), till
exempel AB123456789CD01234567890EF.

ASCII

For ASClI-nycklar anger du en teckenstrang som anvander 0-9, A-Z (versaler och gemener) och alla
symboler, i en av foljande nyckelstorlekar:

40-bitars
Du anger en 5-teckenstréng, till exempel GREGS.
128-bitars
Du anger en 13-teckenstring, till exempel GREGSSECRET13.

Stilla in WEP-nycklar
Folj dessa steg nér du vill konfigurera WEP-nycklar.

Arbetsordning

Steg 1 Vilj den nétverksprofil som anviinder Oppna + WEP eller Delade + WEP.
Steg 2 Ange lamplig nyckel i omradet for nyckeltypen.
Steg 3 Vilj en av dessa teckenstrianglangder i omradet Nyckelstorlek:

- 40
- 128

Steg 4 Ange lamplig nyckelstrdngen baserat pa vald nyckeltyp och nyckelstorlek i faltet Krypteringsnyckel. Se
WEP-nyckelformat, pa sidan 98.

Steg 5 Klicka pa Spara for att genomfora dndringen.

Exportera CA-certifikat fran ACS med Microsoft Certificate Services

Exportera rotcertifikatutfirdarcertifikatet frin ACS-servern. Ytterligare information finns i dokumentationen
for certifikatutfdrdaren eller RADIUS.
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Fabriksinstallerade certifikat

Cisco har inkluderat ett fabriksinstallerat certifikat (MIC) i telefonen vid tillverkningen.

Vid EAP-TLS-autentiseringen maste ACS-servern kontrollera betrodd relation till telefonen och telefonen
maéste kontrollera betrodd relation till ACS-servern.

For att kontrollera MIC maste rotcertifikatet och CA-certifikatet exporteras fran en Cisco IP-telefon och
installerats pa Cisco ACS-servern. Dessa bada certifikat ingar i den betrodda certifikatkedjan som anvénds
for att kontrollera MIC via Cisco ACS-servern.

For att kontrollera Cisco ACS-certifikatet méste eventuellt betrott underordnat certifikat och rotcertifikatet
(skapas fran CA) péa Cisco ACS-servern exporteras och installeras pé telefonen. Dessa certifikat ingar i den
betrodda certifikatkedjan som anvénds for att kontrollera betrodda certifikat fran ACS-servern.

Anvindarinstallerat certifikat

Om du vill anvénda ett anvéndarinstallerat certifikat genereras ett CSR (Certificate Signing Request) och
skickas till certifikatutfardaren (CA) for godkannande. Ett certifikat kan ocksa genereras av certifikatutfardaren
utan CSR.

Vid EAP-TLS-autentiseringen maste ACS-servern kontrollera betrodd relation till telefonen och telefonen
maste kontrollera betrodd relation till ACS-servern.

Om du vill kontrollera att anvéndarinstallerat certifikat dr dkta méste du installera ett underordnat betrott
certifikat (om det finns) och rotcertifikatet fran certifikatutfardaren som godkénde anvandarcertifikatet pa
Cisco ACS-servern. Dessa certifikat ingar i den betrodda certifikatkedjan som anvénds for att kontrollera att
anvindarinstallerat certifikat &r tillforlitligt.

For att kontrollera Cisco ACS-certifikatet méste du exportera eventuellt betrott underordnat certifikat och
rotcertifikatet (skapas frdn CA) pa Cisco ACS-servern sa att exporterade certifikat installeras pa telefonen.
Dessa certifikat ingar i den betrodda certifikatkedjan som anvinds for att kontrollera betrodda certifikat fran
ACS-servern.

Installera certifikat for EAP-TLS-autentisering

Steg 1
Steg 2

Steg 3

Gor foljande om du vill installera autentiseringscertifikat for EAP-TLS.

Arbetsordning

Stall in Cisco Unified Communications Manager datum och tid pa telefonen via webbsidan for telefonen.
Om du anvénder fabriksinstallerat certifikat (MIC):

a) Exportera rot-CA-certifikatet och tillverknings-CA-certifikatet frn telefonens webbsida.

b) Installera certifikaten pa Cisco ACS-servern fran Internet Explorer och redigera listan med betrodda
anslutningar.

¢) Importera rot-CA till telefonen.
Mer information finns i:
* Exportera och installera certifikat pd ACS, pa sidan 100

» Exportera CA-certifikat frdn ISE med Microsoft Certificate Services, pa sidan 101

Anvind ACS-konfigurationsverktyget for att stélla in anvindarkontot.
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Mer information finns i:
» Stélla in ACS-anvindarkonto och installera certifikat, pa sidan 102

« Anvandarhandbok for Cisco saker ACS for Windows(http://www.cisco.com/c/en/us/support/security/
secure-access-control-system/products-user-guide-list.html)

Stélla in datum och klockslag

EAP-TLS anvénder certifikatbaserad autentisering som kréver att den interna klockan i Cisco IP-telefon stélls
in korrekt. Datum och tid pa telefonen kan &ndras nér den &r registrerad i Cisco Unified Communications
Manager.

)

OBS! Om ett nytt servercertifikat for autentisering begérs och den lokala tiden &r efter GMT (Greenwich Mean
Time), kan autentiseringens certifikatvalidering misslyckas. Cisco rekommenderar att du stéller in lokalt
datum och tid fore GMT.

Folj dessa steg om du vill stdlla in telefonen med rétt lokalt datum och tid.

Arbetsordning

Steg 1 Vilj Datum och tid i navigeringspanelen till vénster.

Steg 2 Om instillningen i féltet Telefonens aktuella datum och tid skiljer sig fran faltet Lokalt datum och tid, klickar
du p4 Stall in telefonen pa lokalt datum och tid.

Steg 3 Klicka péa Telefonomstart och klicka sedan pa OK.

Exportera och installera certifikat pa ACS

Om du vill anvanda MIC exporterar du rotcertifikatet och CA-certifikatet och installerar dem pa Cisco
ACS-servern.

Sa har exporterar du rotcertifikatet och CA-certifikatet till ACS-servern:

Arbetsordning

Steg 1 Vilj Certifikat pa telefonwebbsidan.

Steg 2 Klicka pad Exportera bredvid rotcertifikatet.

Steg 3 Spara certifikatet och kopierar det till ACS-servern.

Steg 4 Upprepa steg 1 och 2 for CA-certifikatet.

Steg 5 Ange sokvigen till varje certifikat pa systemkonfigurationssidan for ACS-servern och installera certifikaten.
0BS! Mer information om hur du anvinder ACS-konfigurationsverktyget finns i direkthjélpen for ACS

eller i Anvandarhandbok for Cisco séker ACS for Windows(http://www.cisco.com/c/en/us/support/
security/secure-access-control-system/products-user-guide-list.html).
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Steg 6 Anvind sidan Redigera lista 6ver betrodda certifikat (CTL) for att ldgga till certifikat som &r betrodda av
ACS.

Exportmetoder for ACS-certifikat
Beroende pa vilken typ av certifikat du exporterar fran ACS, anvénder du nagon av foljande metoder:

* Om du vill exportera CA-certifikatet fran ACS-servern som kvitterade det anvandarinstallerade certifikatet
eller ACS-certifikatet, se Exportera CA-certifikat fran ISE med Microsoft Certificate Services, pa sidan
101.

* Om du vill exportera CA-certifikatet fran ACS-servern som anvander ett sjdlvsignerat certifikat, se
Exportera CA-certifikat fran ACS via Internet Explorer, pa sidan 101.

Exportera CA-certifikat fran ISE med Microsoft Certificate Services

Anvind den hdr metoden for att exportera CA-certifikatet fran ISE-servern som kvitterade det
anvindarinstallerade certifikatet eller ISE-certifikatet.

Folj dessa steg om du vill exportera CA-certifikatet via webbsidan Microsoft Certificate Services.

Arbetsordning

Steg 1 Vilj Hamta ett CA-certifikat, certifikatkedja eller CRL pa webbsidan Microsoft Certificate Services.

Steg 2 Pa nidsta sida markerar du det aktuella CA-certifikatet i textrutan, véljer DER under kodningsmetod och klickar
pa Hamta CA-certifikat.

Steg 3 Spara CA-certifikatet.

Exportera CA-certifikat fran ACS via Internet Explorer

Anvind den hdr metoden om du vill exportera CA-certifikatet fran ACS-servern som anvéander ett sjalvsignerat
certifikat.

Folj dessa steg om du vill exportera certifikat fran ACS-servern via Internet Explorer.

Arbetsordning

Steg 1 I Internet Explorer viljer duVerktyg > Internet-alternativ och klickar sedan pé fliken Innehall.
Steg 2 Under certifikat klickar du pa Certifikat. Klicka sedan pa fliken Betrodda rotcertifikatutfardare.
Steg 3 Markera rotcertifikatet och klicka pd Exportera. Guiden Exportera certifikat Oppnas.

Steg 4 Klicka p& Nasta.

Steg 5 I nésta fonster véljer du DER-kodad bindr X.509 (.CER) och klickar pa Nasta.

Steg 6 Ange ett namn for certifikatet och klicka pa Nasta.

Steg 7 Spara CA-certifikatet som ska installeras pa telefonen.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .



Cisco IP-telefon — administration |
. Begira och importera anvandarinstallerat certifikat

Begira och importera anvindarinstallerat certifikat

Folj dessa steg om du vill begédra och installera certifikat pa telefonen.

Arbetsordning

Steg 1 Vilj ndtverksprofilen med EAP-TLS péa webbsidan for telefonen och vélj Anvandarinstallerat i faltet for
EAP-TLS-certifikat.

Steg 2 Klicka pé Certifikat.
Pa sidan Installation av anvindarcertifikat méste faltet Vanligt namn matcha anvindarnamnet i ACS-servern.

0BS! Du kan redigera faltet Vanligt namn om du vill. Se till att det matchar anvéindarnamnet i
ACS-servern. Se Stilla in ACS-anvandarkonto och installera certifikat, pd sidan 102.

Steg 3 Ange informationen som du vill ska visas pa certifikatet och klicka pa Skicka for att generera CSR (Certificate

Signing Request).

Installera rotcertifikat for autentiseringsservern

Folj dessa steg om du vill installera rotcertifikat for autentiseringsservern pé telefonen.

Arbetsordning

Steg 1 Exportera rotcertifikatet for autentiseringsservern frdn ACS. Se Exportmetoder for ACS-certifikat, pé sidan
101.

Steg 2 Oppna telefonwebbsidan och vilj Certifikat.

Steg 3 Klicka pé Importera bredvid rotcertifikatet for autentiseringsservern.

Steg 4 Starta om telefonen.

Stilla in ACS-anvandarkonto och installera certifikat

Folj dessa steg om du vill stilla in namnet pa anvandarkontot och installera MIC-rotcertifikatet for telefonen
pa ACS.

\}

0BS! Mer information om hur du anvidnder ACS-konfigurationsverktyget finns i direkthjalpen for ACS eller i
Anvandarhandbok for Cisco séker ACS for Windows.

Arbetsordning

Steg 1 Skapa ett anvéndarkonto for telefonen pa sidan for anvéandarinstéllningar i ACS-konfigurationsverktyget, om
det inte redan har konfigurerats.

Anvindarnamnet innehaller vanligtvis telefonens MAC-adress i slutet. Det krdvs inget 1senord for EAP-TLS.
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0BS! Kontrollera att anvdndarnamnet matchar féltet Vanligt namn pa sidan Installation av
anvandarcertifikat. Se Begéra och importera anvéndarinstallerat certifikat, pa sidan 102.

Steg 2 Aktivera foljande falt i avsnittet EAP-TLS pa sidan Systemkonfiguration:

» Tillat EAP-TLS

« CN-jamforelse av certifikat

Steg 3 Lagg till rotcertifikatet och CA-certifikatet i ACS-servern pa sidan Instéllningar for certifikatutfardare.
Steg 4 Aktivera bade rotcertifikatet och CA-certifikatet i listan 6ver betrodda certifikat for ACS.

PEAP-installning

Skyddat PEAP (Extensible Authentication Protocol) anvénder offentliga nyckelcertifikat pa serversidan for
att autentisera klienter genom att skapa en krypterad SSL/TLS-tunnel mellan klienten och autentiseringsservern.

Cisco IP-telefon 8865 har stod for endast ett servercertifikat som kan installeras via SCEP eller manuellt, men
inte bada metoderna. Telefonen stoder inte TFTP-metoden f6r installation av certifikat.

\)

OBS! Valideringen i autentiseringsservern kan aktiveras genom att importera certifikatet for autentiseringsservern.

Innan du borjar

Innan du konfigurerar PEAP-autentisering for telefonen ska du se till att de har forutséttningarna for Cisco
siker ACS ér uppfyllda:

» ACS-rotcertifikatet maste vara installerat.

» Ett certifikat kan ocksé installeras for att aktivera Server-validering for PEAP. Men om ett servercertifikat
installeras aktiveras servervalidering.

* Instéllningen Tillit EAP-MSCHAPv2 maste vara aktiverad.
» Anvindarnamn och 16senord méste vara konfigurerade.

* Du kan anvinda den lokala ACS-databasen eller en extern databas (till exempel Windows eller LDAP)
for autentisering av 19senord.
Aktivera PEAP-autentisering

Arbetsordning

Steg 1 Vilj PEAP som autentiseringslige p& webbsidan for telefonkonfigurationen.

Steg 2 Ange anvindarnamn och 16senord.
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B sikerhet for tradigst LAN

Sakerhet for tradlost LAN

Cisco-telefoner som har stdd for Wi-Fi har flera sdkerhetskrav och kréver ytterligare konfiguration. Foljande
extra steg inbegriper att installera certifikat och konfigurera siakerheten pa telefonerna och i Cisco Unified
Communications Manager.

Mer information finns i S&kerhetshandboken till Cisco Unified Communications Manager.

Administrationssida for Cisco IP-telefon

Ciscos telefoner som har stod for Wi-Fi har sérskilda webbsidor som skiljer sig frén andra telefoners sidor.
Du kan anvinda de specialwebbsidorna for att konfigurera telefonens sakerhet nar SCEP (Simple Certificate
Enrollment Protocol) inte &r tillgéngligt. Anvénd de hér sidorna manuellt for att manuellt installera
sakerhetscertifikat pa en telefon, for att hdmta ett sékerhetscertifikat eller for att manuellt konfigurera telefonens
datum och tid.

Webbsidorna visar 4ven samma information som du ser pa andra telefoners sidor, bland annat enhetsinfo,
nitverkskonfguration, loggar och statistisk information.

Relaterade @mnen
Webbsidan for Cisco IP-telefon, pa sidan 226

Konfigurera administrationssidan for telefon

Steg 1
Steg 2
Steg 3

Steg 4
Steg 5
Steg 6

Administrationswebbsidan aktiveras nér telefonen levereras fran fabriken och l6senordet &r ”Cisco”. Men om
en telefon registreras i Cisco Unified Communications Manager méste administrationswebbsidan vara aktiverad
och ha ett nytt 16senord.

Aktivera den hiar webbsidan och ange inloggningsuppgifterna innan du anvander sidan for forsta gdngen nér
telefonen har registrerats.

Nér administrationswebbsidan &r aktiverad ar den tillgdnglig pdA HTTPS-porten 8443
(https://x.x.x.x:8443, dir x.x.x.x dr en [P-adress pa telefonen).

Innan du bérjar

Bestidm ett 16senord innan du aktiverar administrationswebbsidan. Losenordet kan innehalla en kombination
av bokstdver och siffror, och méste vara mellan 8 och 127 tecken langt.

Ditt anvindarnamn anges permanent till admin.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon
Leta reda pa din telefon.

I avsnittet Layout for produktspecifik konfiguration anger du parametern fér Webbadministration till
Aktivera.

I féltet Adminldsenord anger du ett 16senord.
Vilj Spara och klicka p&d OK.
Vilj Anvand konfig och klicka pa OK.
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Steg 7

Oppna webbsidan for telefonadministration .

Starta om telefonen.

Oppna webbsidan for telefonadministration

Steg 1

Steg 2

Steg 3
Steg 4

Niér du vill ha atkomst till administrationswebbsidorna maste du ange administrationsporten.

Arbetsordning

Héamta telefonens IP-adress:

* Ga till Cisco Unified Communications Manager Administration och vélj Enhet > Telefon och leta reda
pa telefonen. Telefoner som registrerar med Cisco Unified Communications Manager visar [P-adressen
i fonstret SOk och lista telefoner och hogst upp i fonstret Telefonkonfiguration.

* Tryck pa Program €« pé telefonen, vilj Telefoninformation och bladdra sedan till IPv4-adressfiltet.

Oppna en webblisare och ange foljande URL, dir IP_address #r IP-adressen till Cisco IP-telefon:
https://<IP_address>:8443

Ange l6senordet i faltet Losenord.
Klicka pa Skicka.

Installera ett anvandarcertifikat fran webbsidan for telefonadministration

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Du kan installera ett certifikat manuellt pa telefonen om SCEP (Simple Certificate Enrollment Protocol) inte
ar tillgangligt.

Forinstallerat MIC (Manufacturing Installed Certificate) kan anvéndas som anvindarcertifikat for EAP-TLS.

Nér anvéndarcertifikatet ar installerat maste du ldgga till det i listan 6ver betrodda pd RADIUS-servern.

Innan du borjar
Innan du kan installera ett anvéndarcertifikat for en telefon maste du ha:
* Ett anvandarcertifikat sparas pa datorn. Certifikatet méste ha ett PKCS #12-format.

* Certifikatets extraheringslosenord.

Arbetsordning

P4 webbsidan for telefonadministration valjer du Certifikat.

Leta reda pa féltet Anvandarinstallerat och klicka pa Installera.
Bléddra till certifikatet pa datorn.

Ange certifikatets extraheringslosenord i faltet Extraheringsldsenord.
Klicka pa Overfor.
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. Installera ett servercertifikat for autentisering fran webbsidan for telefonadministration

Steg 6

Starta om telefonen néir Sverforingen ér klar.

Installera ett servercertifikat for autentisering fran webbsidan for telefonadministration

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Du kan manuellt installera ett certifikat fran autentiseringsservern pa telefonen om SCEP (Simple Certificate
Enrollment Protocol) inte ar tillgéngligt.

Det rot-CA-certifikat som utfirdade RADIUS-servercertifikatet maste installeras for EAP-TLS.

Innan du borjar

Innan du kan installera ett certifikat pa en telefon, maste du ha ett certifikat fran autentiseringsservern sparat
pa datorn. Certifikatet maste vara kodat i PEM (Base-64) eller DER.

Arbetsordning

Pa webbsidan for telefonadministration véljer du Certifikat.

Leta upp filtet Autentiseringsserver CA (adminwebbsida) och klicka pa Installera.
Bléddra till certifikatet pa datorn.

Klicka pa Overfor.

Starta om telefonen néir Sverforingen ér klar.

Om du installerar fler dn ett certifikat kan du installera alla certifikat innan du startar om telefonen.

Ta bort ett siakerhetscertifikat manuellt fran webbsidan for telefonadministration

Steg 1
Steg 2
Steg 3
Steg 4

Du kan manuellt ta bort ett sékerhetscertifikat fran en telefon om SCEP (Simple Certificate Enrollment
Protocol) inte &r tillgdngligt.

Arbetsordning

P& webbsidan for telefonadministration valjer du Certifikat.
Leta reda pa certifikatet pa sidan Certifikat.
Klicka pa Ta bort.

Starta om telefonen nir borttagningen &r klar.

Ange telefonens datum och tid manuellt

Med certifikatbaserad autentisering maste telefonen visa rétt datum och tid. En autentiseringsserver kontrollerar
telefonens datum och tid mot certifikatets utgdngsdatum. Om telefonens och serverns datum och tider inte
stimmer Overens slutar telefonen att fungera.

Anvind denna procedur for att manuellt stélla in datum och tid pa telefonen om telefonen inte far ratt
information fran nitverket.
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Arbetsordning

Steg 1 Pa webbsidan for telefonadministration bldddrar du till Datum och tid.
Steg 2 Gor pa ndgot av foljande sétt:

» Klicka pa Stéll in telefonen pa lokalt datum och tid for att synkronisera telefonen med en lokal server.
« | filten Specificera datum och tid viljer du méanad, dag, ar, timmar, minuter och sekunder med hjilp
av menyerna. Klicka sedan p4 Stall in telefonen pa specifikt datum och tid.

SCEP-konfiguration

SCEP (Simple Certificate Enrollment Protocol) &r standarden for automatisk etablering och fornyelse av
certifikat. Den undviker manuell installation av certifikat pa telefonen.

Konfigurera de produktspecifika SCEP-parametrarna
Du maste konfigurera f6ljande SCEP-parametrar pa din telefonwebbsida

* RA IP-adress
* SHA-1 eller SHA-256 fingeravtryck for rot-CA-certifikatet i SCEP-servern

Cisco [0S-registreringsmyndigheten (RA) fungerar som en proxy for SCEP-servern. Parametrarna som himtas
fran Cisco Unified Communications Manager anviands av SCEP-klienten for telefonen. Nér du har konfigurerat
parametrarna skickar telefonen en SCEP getcs-begéran till RA och rot-CA-certifikatet valideras med
definierat fingeravtryck.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon
Steg 2 Lokalisera telefonen.

Steg 3 Bladdra till omradet Produktspecifik konfigurationslayout.

Steg 4 Markera kryssrutan WLAN SCEP-server om du vill aktivera SCEP-parametern.

Steg 5 Markera kryssrutan WLAN rot-CA-fingeravtryck (SHA256 eller SHA1) om du vill aktivera parametern
SCEP QED.

Serversupport for SCEP (Simple Certificate Enrollment Protocol)

Om du anvénder en SCEP (Simple Certificate Enrollment Protocol)-server kan den automatiskt behélla dina
anvéndar- och servercertifikat. Konfigurera RA (Registration Agent) pd SCEP-servern:

* Fungera som betrodd punkt for PKI
* Fungera som PKI RA

« Utféra enhetsautentisering med hjélp av en RADIUS-server

Mer information finns i dokumentationen som hor till SCEP-servern.
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802.1X-autentisering

Cisco IP-telefon stoder 802.1X-autentisering.

Cisco IP-telefon och Cisco Catalyst-véxlar anvénder traditionellt Ciscos CDP-protokoll for att identifiera
varandra och faststilla parametrar som VLAN-tilldelning och interna strémbehov. CDP identifierar inte lokalt
anslutna arbetsstationer. Cisco IP-telefon har en EAPOL-6verforingsmekanism. Denna mekanism medger att
en arbetsstation som &r ansluten till Cisco IP-telefon kan 6verféra EAPOL-meddelanden till
802.1X-autentiseraren pd LAN. Overforingsmekanismen sikerstiller att IP-telefonen inte agerar som LAN-vixel
for autentisering av en datadndpunkt innan atkomsten till natverket.

Cisco IP-telefon har ocksé en EAPOL-utloggningsmekanism via proxy. Om den lokalt anslutna datorn kopplas
bort fran IP-telefonen kan LAN-vixeln inte tolka att den fysiska lanken brutits eftersom ldnken mellan
LAN-vixeln och IP-telefonen bibehalls. For att undvika att d&ventyra nétverksintegriteten sdnder IP-telefonen
ett EAPOL-utloggningsmeddelande till vixeln fran datorn nedstroms, vilket utloser att LAN-véxeln borjar
rensa autentiseringsposten for datorn nedstroms.

Stodet for 802.1X-autentisering krdver flera komponenter:

* Cisco IP-telefon: Telefonen initierar begdran om att fa tillgéng till ndtverket. Cisco IP-telefon innehaller
en 802.1X-supplikant. Supplikanten tillater att natverksadministratorer kan styra uppkoppling av
IP-telefoner till LAN-viaxelportar. I den aktuella versionen av telefonens 802.1X-supplikant anvénds
EAP-FAST och EAP-TLS for nétverksautentisering.

* Cisco ACS-server (eller annan autentiseringsserver fran tredje part): Autentiseringsservern och telefonen
maste bada konfigureras med delad hemlighet som autentiserar telefonen.

* Cisco Catalyst-véxeln (eller en annan tredjepartsvixel): Vixeln maste stodja 802.1X, s den kan fungera
for auktorisering och dverfora meddelanden mellan telefonen och autentiseringsservern. Nér utvaxlingen
ar klar beviljar eller nekar vixeln atkomst till nétverket for telefonen.

Du maéste utfora foljande atgérder for att konfigurera 802.1X.

* Konfigurera de andra komponenterna innan du aktiverar 802.1X-autentisering pé telefonen.

* Konfigurera PC-porten: 802.1X-standarden anvénder inte VLAN och foreslar darfor att en enda enhet
ska autentiseras for en specifik viaxelport. Men vissa véxlar (inklusive Cisco Catalyst-véxlar) stodjer
multidoménautentisering. Véxelkonfigurationen avgér om du kan ansluta en dator till PC-porten pa
telefonen.

* Aktiverat: Om du anvinder en véxel som stoder multidoménautentisering, kan du aktivera PC-porten
och ansluta en dator till den. I det hér fallet har Cisco IP-telefon stod for EAPOL-proxyutloggning
for att Overvaka autentiseringsutvéxlingen mellan véxeln och en ansluten dator. Mer information
om stdd for IEEE 802.1X i Cisco Catalyst-vixlar finns i Cisco
Catalyst-vaxelkonfigurationshandbdcker pa:

http://www.cisco.com/en/US/products/hw/switches/ps708/tsd_products_support_series_home.html

* Inaktiverat: Om véxeln inte stoder flera 802.1X-kompatibla enheter i samma port, bor du inaktivera
PC-porten nir 802.1X-autentisering har aktiverats. Om du inte inaktiverar denna port och darefter
forsoka att fasta en dator till det, fornekar omkopplaren nétverksatkomst till bade telefonen och
datorn.

» Konfigurera rost-VLAN: Eftersom 802.1X-standarden inte tar hdnsyn till VLAN, bor du konfigurera
den hér instillningen baserat pa vixelstod.
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Atkomst till 802.1X-autentisering .

* Aktiverat: Om du anvénder en vixel som stoder multidoménautentisering kan du fortsétta att anvénda
rOst-VLAN.

* Inaktiverat: Om vixeln inte stoder multidoménautentisering inaktiverar du rost-VLAN och 6vervig
sedan att tilldela porten till det inbyggda VLAN-nétet.

Atkomst till 802.1X-autentisering

Du kan visa 802.1X-autentiseringsinstédllningarna pa foljande stt:

Arbetsordning

Steg 1 Tryck pa program knappen@.

Steg 2 Vilj Admin.installningar > Sékerhetsinstéllning > 802.1X-autentisering.
Steg 3 Konfigurera alternativen enligt Alternativ for 802.1X-autentisering, pa sidan 109.
Steg 4 Om du vill avsluta menyn trycker du pd Avsluta.

Alternativ for 802.1X-autentisering
I f6ljande tabell beskrivs alternativen for 802.1X-autentisering.

Tabell 29. 802.1X-autentiseringsinstéllningar

Alternativ Beskrivning Om du vill dndra

Enhetsautentisering | Anger om 802.1X-autentisering ar aktiverad: Se Stilla in féltet for autentiserir

* Aktiverat: Telefonen anvinder 802.1X-autentisering pé sidan 110.

for att begéra atkomst till ndtverket.
* Inaktiverat: Standardinstéllningen. Telefonen anvander
CDP for att fa atkomst till VLAN och nétverk.

Transaktionsstatus Status: Visar status pa 802.1X-autentisering: Endast visning. Kan inte konfigy

* Frankopplad: Anger att 802.1X-autentisering inte ar
konfigurerad pa telefonen.

* Autentiserad: Anger att telefonen dr autentiserad.
* Under forfragan: Anger att autentiseringsprocessen

pagar.

Protokoll: Visar den EAP-metod som anvénds for
802.1X-autentisering (kan vara EAP-FAST eller EAP-TLS).
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. Stélla in féltet for autentisering av enhet

Stalla in faltet for autentisering av enhet

Arbetsordning

Steg 1 Tryck pa programknappenﬂ.
Steg 2 Vilj Admin.installningar > Sékerhetsinstéllning > 802.1X-autentisering
Steg 3 Stall in alternativet Enhetsautentisering:

«Ja

* Nej

Steg 4 Tryck pa Anvand.
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KAPITEL 8

Anpassning av Cisco IP-telefon

* Anpassade telefonringsignaler, pa sidan 111
* Anpassade bakgrundsbilder, pa sidan 111

» Konfigurera bredbandskodning, pa sidan 113
* Konfigurera viloldge, pé sidan 113

* Anpassa kopplingstonen, pa sidan 114

Anpassade telefonringsignaler

Telefonen levereras med tre ringsignaler som implementerats i maskinvaran: Sunshine, Chirp och Chirpl.

Cisco Unified Communications Manager ger ocksa en standarduppséttning av ytterligare telefonen ringer ljud
som genomfors i mjukvaran som pulskodmodulering (PCM) filer. PCM-filer, tillsammans med en XML-fil
(som heter Ringlist-wb.xml) som beskriver ringlistalternativ som finns tillgdngliga pa webbplatsen, finns i
TFTP-katalogen pa varje Cisco Unified Communications Manager-server.

T

LN

Observera  Alla filnamn &r skiftldgeskénsliga. Om du anvénder Ringlist-wb.xml som filnamn kommer telefonen inte att
tillimpa dndringarna.

Mer information finns i kapitlet ”Anpassade ringsignaler och bakgrunder” i Konfigurationshandbok for

funktioner i Cisco Unified Communications Manager for Cisco Unified Communications Manager version
12.0 (1) eller senare.

Anpassade bakgrundsbilder

Du kan anpassa en Cisco [P-telefon med bakgrundsbild eller bakgrund. Anpassade bakgrunder é&r ett vanligt
sdtt att visa foretagets logotyp eller bild, och ménga organisationer anvénder bakgrunder for att f sina telefoner
att synas.

Fran version 12.7 (1) den fasta programvaran kan du anpassa bakgrunder pa bade telefoner och moduler for
nyckelexpansion. Men du behdver en bild for en telefon och en bild fér modulen expansion.

Telefonen analyserar bakgrundens féarg och dndrar farg pa teckensnitt och ikoner s att de 4r ldsbara. Om din
bakgrund dr mork dndrar telefonen teckensnitt och ikoner till vitt. Om bakgrunden ar ljus visas teckensnitt
och ikoner som svarta pa telefonen.
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Anpassade bakgrundshilder

Det ar bést att vdlja en enkel bild, exempelvis en solid farg eller ett monster for bakgrunden. Undvik bilder
med hog kontrast.

Du lagger till anpassade bakgrunder pa ett av foljande tva sétt:
* Med hjalp av listfilen
* Med hjilp av en allmén telefonprofil
Om du vill att anvdndaren ska kunna vilja din bild bland olika bakgrunder som finns tillgéingliga pa telefonen

ska du modifiera listfilen. Om du i stillet vill skicka filen till telefonen skapar eller modifierar du en befintlig
allmén telefonprofil.

Oavsett hur du gor ska du ténka pé foljande:
* Bilderna maste vara i PNG-format och bildens hela storlek maste vara inom f6ljande métt:
* Miniatyrbilder — 139 pixlar (bredd) x 109 pixlar (hojd).
* Cisco IP-telefon i 8800-serien — 800 pixlar x 480 pixlar

* Cisco IP-telefon 8851 och 8861 modul for nyckelexpansion med dubbel LCD-skdrm — 320 x 480
pixlar

* Cisco IP-telefon 8865 modul for nyckelexpansion med dubbel LCD-skdrm — 320 x 480 pixlar

* Cisco IP-telefon 8800 modul for nyckelexpansion med en LCD-skidrm — 272 x 480 pixlar

* Ladda upp bilderna, miniatyrbilderna och listfilen till din TFTP-server. Katalogen ar:
* Cisco IP-telefon i 8800-serien — Desktops/800x480x24

* Cisco IP-telefon 8851 och 8861 modul for nyckelexpansion med dubbel LCD-skérm —
Desktops/320x480x24

* Cisco IP-telefon 8865 modul for nyckelexpansion med dubbel LCD-skérm — Desktops/320x480x24
* Cisco IP-telefon 8800 modul for nyckelexpansion med en LCD-skdrm — Desktops/272x480x24

Starta om TFTP-servern nér dverforingen ér klar.

* Om du inte vill att anvéndaren ska kunna vilja sin egen bakgrund inaktiverar du Aktivera
anvandaratkomst till telefonens bakgrundsbild. Spara och anvénd telefonprofilen. Starta om telefonerna
sa att andringarna borjar gilla.

)

OBS! Du kan anvinda telefonens bakgrundsbilder i bulk med den allmanna
telefonprofilen. Men masskonfigurationen kréver att du inaktiverar Aktivera
anvandaratkomst till telefonens bakgrundsbild. Mer information om
masskonfiguration av bakgrundsbilder finns i kapitlet ”Konfigurera den allménna
telefonprofilen” i Bésta metoder for anpassade bakgrunder Cisco IP-telefon i
8800-serien.)

Mer information om att anpassa bakgrunder finns i foljande dokumentation:

* Bista metoder for anpassade bakgrunder Cisco IP-telefon i 8800-serien).
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Konfigurera bredbandskodning .

* ”Anpassade ringsignaler och bakgrunder” i Konfigurationshandbok for funktioner i Cisco Unified
Communications Manager for Cisco Unified Communications Manager version 12.0 (1) eller senare.

* Se kapitlet "Instéllningar” i Cisco IP-telefon 8800-seriens anvéandarhandbok.

Konfigurera bredbandskodning

Steg 1

Steg 2

Som standard dr G.722-kodek aktiverat for Cisco IP-telefon. Om Cisco Unified Communications Manager
ar konfigurerat for att anvinda G.722 och om den sista slutpunkten stoder G.722 kopplas samtalet med
G.722-kodek i stillet for G.711.

Denna situation uppstar oavsett om anvandaren har aktiverat ett bredbandsheadset eller en bredbandslur, men
om antingen headsetet eller telefonen &r aktiverad kan anvéndaren mérka en storre ljudkénslighet under
samtalet. Okad kinslighet innebir forbittrad klart ljud, men ocksa att 1dngviiga Andpunkter kan hora mer
bakgrundsljud: brus som prasslande papper eller konversationer i nirheten. Aven utan bredbandsheadset eller
lur kan vissa anvéndare tycka att den extra kénsligheten i G.722 dr storande. Andra anvandare kanske foredrar
den extra kénsligheten i G.722.

Serviceparametern for Annonsera G.722- och iSAC-kodek faststiller om det finns bredbandsstdd for alla
enheter som registreras med denna Cisco Unified Communications Manager-server eller en viss telefon,
beroende pa fonstret Cisco Unified Communications Manager Administration dir parametern dr konfigurerad.

Arbetsordning

Sa hir konfigurerar du bredbands stod for alla enheter:
a) Oppna Cisco Unified Communications Manager Administration och vilj System > Féretagsparametrar.
b) Stilla in faltet Annonsera G.722- och iSAC-kodek.

Standardvirdet for denna foretagsparameter ar Sant, vilket innebér att alla Cisco IP-telefon-modeller som
registreras i Cisco Unified Communications Manager annonserar G.722 till Cisco Unified Communications
Manager. Om varje dndpunkt i samtalsforsoket har stod for G.722 i de instéllda alternativen valjer Cisco
Unified Communications Manager den hér kodeken for samtalet nér det 4r mojligt.

Sé hér konfigurerar du bredbandsstod for en specifik enhet:

a) Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
b) Ange parametern Annonsera G.722- och iSAC-kodek i omrédet Produktspecifik konfiguration.

Standardvirdet for den hér produktspecifika parametern &r att anvinda det virde som foretagsparametern
anger. Om du vill &sidosétta vérdet pa en telefon véljer du Aktiverat eller Inaktiverat.

Konfigurera vilolage

Du kan ange en viloldgesskdrm (endast text och textfilstorleken bdr inte Gverstiga 1 MB) som visas pa
telefonens skdrm. Viloldgesskdrmen &r en XML-tjdnst som telefonen anropar nér telefonen &r i viloldge (ej i
bruk) under en bestdmd tid och ingen funktionsmeny &r dppen.
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Steg 1
Steg 2
Steg 3

Steg 4

Detaljerade instruktioner om hur du skapar och visar viloldgesskarmen finns i avsnittet om att Skapa URL-grafik
for vilolage pa Cisco IP-telefon som dppnas med denna URL:

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech note09186a00801c0764.shtml

Foljande information finns dessutom i dokumentationen till din utgava av Cisco Unified Communications
Manager:

» Ange URL till XML-tjansten for viloldgesskidrmen:

* For en enskild telefon: Viloldgesfiltet i telefonkonfigurationsfonstret i Cisco Unified Communications
Manager Administration.

* For flera telefoner samtidigt: URL-viloldgesfiltet i foretagsparameterkonfigurationsfonstret eller
vilolagesfiltet i BAT-verktyget for massadministration

* Specificera tidslangd utan anvandning av telefonen innan XML-tjénsten for viloldgesskdrm anropas:

* For en enskild telefon: Viloldgestimerfiltet i telefonkonfigurationsfonstret i Cisco Unified
Communications Manager Administration.

* For flera telefoner samtidigt: URL-viloldgestidsfaltet i foretagsparameterkonfigurationsfonstret eller
viloldgestimerfaltet i BAT-verktyget for massadministration

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Ga till vilolagesfiltet och ange URL till XML-tjénsten for vilolagesskarm.

I faltet Vilolagestimer anger du tidslangd utan anvindning av telefonen innan XML-tjdnsten for viloldgesskarm
ska aktiveras.

Vilj Spara.

Anpassa kopplingstonen

Steg 1

Du kan stilla in dina telefoner sé att anvandarna hora olika kopplingstoner for interna och externa samtal.
Beroende pa dina behov kan du vélja mellan tre kopplingstoner:

» Standard: Olika kopplingstoner for interna och externa samtal.
* Intern: Internkopplingstonen anvinds for alla samtal.

* Extern: Externkopplingstonen anvénds for alla samtal.

Anvind alltid kopplingston é&r ett obligatoriskt félt i Cisco Unified Communications Manager.

Arbetsordning

Ga till Cisco Unified Communications Manager Administration och vilj System > Tjansteparametrar.
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Steg 2 Vilj lamplig server.

Steg 3 Vilj Cisco Callmanage som tjénst.

Steg 4 Rulla till rutan Clusterwide parametrar.

Steg 5 Ange Anvand alltid kopplingston som nagot av f6ljande:
» Extern

* Intern
« Standard

Steg 6 Vilj Spara.
Steg 7 Starta om din telefon.
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KAPITEL 9

Telefonfunktioner och instéllning

« Oversikt 6ver telefonens funktioner och instéllningar, pa sidan 117
* Stod for Cisco IP-telefon-anvindare, pa sidan 117

* Telefonfunktioner, pa sidan 118

* Funktionsknappar och programstyrda knappar, pa sidan 135

» Telefonfunktionskonfiguration, pa sidan 137

* Konfigurera mall for programstyrda knappar, pa sidan 187

» Mallar for telefonknappar, pa sidan 189

* VPN-konfiguration, pa sidan 192

» Stélla in ytterligare linjeknappar, pa sidan 193

* Stélla in timer for TLS-aterupptagande, pa sidan 196

* Aktivera intelligenta nirhetstjénster, pa sidan 197

» Stélla in uppldsning for videosandning, pa sidan 197

* Headsethantering pa dldre versioner av Cisco Unified Communications Manager, pa sidan 199

Oversikt dver telefonens funktioner och instéllningar

Nir du har installerat Cisco IP-telefon i ditt nitverk, konfigurerat ndtverksinstéllningar och lagt till dem i
Cisco Unified Communications Manager maste du anvidnda programmet Cisco Unified Communications
Manager Administration for att konfigurera telefonifunktioner, eventuellt &ndra telefonmallarna, stilla in
tjénster och tilldela anvindare.

Du kan dndra ytterligare instéllningar for Cisco IP-telefon fran Cisco Unified Communications Manager
Administration. Anvénd detta webbaserade program for att stélla upp kriterier for telefonregistrering och
samtalssokutrymmen, konfigurera foretagskataloger och tjénster och for att dndra telefonknappsmallar, bland
annat.

Du ér begransad av antalet tillgédngliga linjeknappar nér du lagger till telefonfunktioner. Du kan inte ldgga till
flera funktioner &n antalet linjeknappar pa telefonen.

Stod for Cisco IP-telefon-anvandare

Om du ir en systemadministrator dr du sannolikt den fraimsta informationskéllan for Cisco IP-telefon-anvéndare
inédtverket eller pa foretaget. Det dr viktigt att tillhandahélla aktuell och utforlig information till slutanvéndare.
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Innan det gar att anvénda ndgra av funktionerna pa en Cisco IP-telefon (inklusive tjanster och
rostmeddelandesystemets alternativ) méste anvandarna fa information frén dig eller fran nédtverksteamet eller
maste kunna kontakta dig for att fa hjalp. Se till att forse anvindare med namn pa personer att kontakta for
att fa hjélp och instruktioner for att kontakta dem.

Vi rekommenderar att du skapar en webbsida pa din interna supportwebbplats som ger slutanvéndare viktig
information om deras Cisco IP-telefon.

Overviiga att ta med foljande typer av information om denna webbplats:
» Anvindarhandbdcker till alla Cisco IP-telefon-modeller som du stoder
* Information om atkomst till Cisco Unified Communications sjdlvbetjdningsportal
* Lista 6ver de funktioner som stods

» Anvindarhandbok eller snabbreferens till rostbrevladan

Telefonfunktioner

Niér du lagger till Cisco IP-telefon i Cisco Unified Communications Manager kan du lagga till funktioner for
telefonerna. Foljande tabell innehaller en lista dver vilka telefonifunktioner. Manga kan du konfigurera med
hjilp av Cisco Unified Communications Manager Administration.

Mer information om att anvénda de flesta av dessa funktioner pa telefonen finns i Anvdndarhandboken till
Cisco IP-telefon i 8800-serien. I Funktionsknappar och programstyrda knappar, pa sidan 135 finns det en lista
over funktioner som kan konfigureras som programmerbara knappar och dedikerade funktionstangenter och
funktionsknappar.

\)

OBS! Cisco Unified Communications Manager Administration tillhandahaller ocksa flera tjansteparametrar som
du kan anvinda for att utfora olika telefonifunktioner. Mer information om hur du &ppnar och konfigurerar
tjédnsteparametrar finns i dokumentationen om din utgava av Cisco Unified Communications Manager.

Mer information om funktionerna i en tjénst visas nir du markerar namnet pa parametern eller trycker pa
hjalpknappen med fragetecknet (?) i fonstret Produktspecifik konfiguration.

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Funktion Beskrivning och mer information

Forkortat nummer Later anvindare snabbringa ett telefonnummer genom att ange en tilldelad indexkod
(1-199) pa telefonens knappsats.

0BS! Du kan anvédnda kortnummer bade nér luren ar pé och av.

Anvindare tilldelar indexkoder fran sjalvbetjaningsportalen.

Avisering om inkommande samtal med | Ger olika alternativ for att styra aviseringar om inkommande samtal. Du kan aktivera
atgirder eller inaktivera samtalsaviseringar. Du kan ocksa aktivera eller inaktivera
nummerpresentation.

Mer information finns i Avisering om inkommande samtal med atgérder, Produktspecifik
konfiguration, pa sidan 138.
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Funktion

Beskrivning och mer information

AES 256-krypteringsstod for telefoner

Okar siikerheten genom att stddja TLS 1.2 och nya chiffer. Mer information finns i
Sakerhetsfunktioner som stods, pa sidan 84.

Agents hélsningsfras

Later en agent skapa och uppdatera en forinspelad hélsning som spelas upp i borjan av
ett samtal, som ett kundsamtal, innan agenten bdrjar samtalet med den som ringer. Agenten
kan forinspela en enda hélsning eller flera hélsningar, efter behov.

Se Aktivera agenthélsning, pa sidan 166 .

Samtalshdmtning

Later anvindare plocka upp ett samtal pa en linje i sin svarsgrupp, oavsett hur samtalet
kopplas till telefonen.

Mer information om samtalshimtning finns i dokumentationen till din utgéva av Cisco
Unified Communications Manager.

Programmets uppringningsregler

Omvandla nummer for delade mobilkontakter till uppringningsbara nétverksnummer.

Se Programmets uppringningsregler, pa sidan 78 .

Assisterad dirigerad parkering av samtal

Mojliggor for anvédndare att parkera ett samtal genom att bara trycka pa en knapp med
direktparkeringsfunktionen. Administratdrer maste konfigurera en knapp for BLF-dirigerad
parkering av samtal. Nar anvindare trycker pa en ledig knapp for BLF-dirigerad parkering
av samtal for ett aktivt samtal parkeras det aktiva samtalet pé direktparkeringsplatsen
som har associerats med knappen BLF-dirigerad parkering av samtal.

Se avsnittet om assisterad parkering av dirigerat samtal i dokumentationen till din utgava
av Cisco Unified Communications Manager.

Indikator pa att ljudmeddelande véntar
(AMWI)

En avbruten ton fran telefonluren, headsetet eller hogtalartelefonen anger att en anvandare
har ett eller flera nya réstmeddelanden pa en linje.

0BS! Den oregelbundna tonen ar linjespecifik. Du hor det bara nir du anvénder

linjen med de vintande meddelandena.

Autosvar

Kopplar inkommande samtal automatiskt efter en ringning eller tva.
Autosvar fungerar med antingen hogtalartelefon eller headset.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Automatisk portsynkronisering

Synkroniserar portar till den 14gsta hastigheten mellan portar i en telefon for att eliminera
paketforluster.

Se Automatisk portsynkronisering, Produktspecifik konfiguration, pa sidan 138.

Autohdmta Léter en anvéndare hdmta samtal med en enda knapptryckning for alla funktioner.
Mer information om samtalshamtning finns i dokumentationen till din utgava av Cisco
Unified Communications Manager.

Brytln Later en anvindare bryta in i ett samtal genom att upprétta ett trevigskonferenssamtal

med den inbyggda konferensbryggan i maltelefonen.

Se ”BrytInKf” i tabellen.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .



. Telefonfunktioner

Cisco IP-telefon — administration |

Funktion

Beskrivning och mer information

Blockera 6verforing fran extern till extern

Hindrar anvindare fran att 6verfora ett externt samtal till ett annat externt nummer.

Se avsnittet om extern samtalséverforing i dokumentationen till din utgava av Cisco
Unified Communications Manager.

Bluetooth-multianslutning

Gor att anvdndaren kan parkoppla flera enheter till telefonen. Anviandaren kan sedan
ansluta en mobilenhet med Bluetooth och ett Bluetooth-headset samtidigt.

Cisco IP-telefon 8851NR stdder inte Bluetooth.

Féltet for upptagetlampa (BLF)

Tillater en anvandare att Overvaka samtalsstatus av ett katalognummer som associerats
med en kortnummerknapp pa telefonen.

Se nirvaroinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Faltet for upptagetlampa (BLF), hamta

Ger forbittringar for BLF-kortnummer. Hér kan du konfigurera ett katalognummer (DN)
dér en anvéndare kan dvervaka inkommande samtal. Nar DN tar emot ett inkommande
samtal varnar systemet dvervakningsanvindaren, som sedan kan plocka upp samtalet.

Mer information om samtalshdmtning finns i dokumentationen till din utgéva av Cisco
Unified Communications Manager.

Ring igen

Ger anvindarna en ljud- och visuell varning pa telefonen nér en upptagen eller otillgénglig
part blir tillgénglig.

Se avsnittet om &teruppringning i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Begrinsningar for visning av samtal

Faststiller den information som ska visas for samtals- eller anslutna linjer, beroende
vilka parter som dr inblandade i samtalet.

Se avsnittet om routningsplaner och begransad samtalsvisning i dokumentationen till din
utgava av Cisco Unified Communications Manager.

Vidarebefordra

Later anvindare omdirigera inkommande samtal till ett annat nummer.
Vidarekopplingsalternativen inkluderar vidarekoppling av alla, vidarekoppling vid
upptaget, vidarekoppling vid inget svar och vidarekoppling vid ingen téckning.

Se informationen om katalognummer i dokumentationen till din utgéva av Cisco Unified
Communications Manager och i Anpassa visningen av sjdlvbetjaningsportalen, pa sidan
80.

Avbryt vidarekoppling av alla i slingor

Upptécker och forhindrar vidarekoppling av alla slingor. Om en vidarekoppling av alla
i slinga upptéicks ignoreras instéllningen av vidarekoppling for alla och samtalen rings.

Forhindra vidarekoppling av alla i slingor

Upptacker och forhindrar vidarekoppling av alla slingor. Om en vidarekoppling av alla
i slinga upptécks ignoreras instéllningen av vidarekoppling for alla och samtalen rings.
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Funktion Beskrivning och mer information

Konfigurerbar visning av vidarekoppling | Forhindrar en anvandare fran att konfigurera en vidarekoppling av alla destinationer
direkt pa telefonen som skapar en vidarekoppling av alla i slinga eller vidarekoppling av
alla i kedja med fler hopp 4n vad som tillats i den befintliga tjdnstparametern fér max
antal hopp 1 vidarekoppling.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Asidosittning av destination vid Gor det majligt att asidosétta vidarekoppling av alla (CFA) i de fall d& CFA-malet kopplar
vidarekoppling ett samtal till CFA-initiatorn. Den hér funktionen gor det mojligt for CFA-malet att na
CFA-initiatorn vid viktiga samtal. Asidosittningen sker oavsett om CFA-maéltelefonnumret
ar internt eller externt.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Meddelande for vidarebefordra samtal | Har kan du konfigurera den information som anvédndaren ser nir du tar emot ett
vidarekopplat samtal.

Se Konfigurera meddelande om vidarekoppling av samtal, pd sidan 167 .

Samtalshistorik for delad linje Later dig visa aktivitet pd en delad linjen i telefonens samtalshistorik. Med denna funktion
kan du gora foljande:

* Logga missade samtal for en delad linje

* Logga alla besvarade och kopplade samtal f6r en delad linje

Parkera samtal Later anvindare parkera (tillfélligt lagra) ett samtal och sedan hdamta samtalet med en
annan telefon i Cisco Unified Communications Manager.

Du kan konfigurera faltet Dedikera en linje for samtalsparkering i panelen
Produktspecifik konfigurationslayout om du vill parkera samtalet till den ursprungliga
linjen eller en annan linje.

Nar féltet dr aktiverat fortsétter det parkerade samtalet pa anvéndarens linje och
anvindaren kan plocka upp samtalet med den programstyrda knappen Ateruppta.
Anvindaren ser det parkerade samtalets anknytningsnummer pa telefonens skarm.

Nir féltet dr inaktiverat Gverfors det parkerade samtalet till linjen for samtalsparkering.
Anvindarens linje atergar till det inaktiva tillstdndet och anvéndaren ser anknytningen
for parkerade samtal i ett popupfonster. Anvandaren kan plocka upp samtalet genom att
ringa anknytningen.

Se avsnittet om samtalsparkering i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Héamta samtal Later anvindare vidarekoppla ett samtal som ringer pa en annan telefon i sin
hédmtningsgrupp till sin telefon.

Du kan konfigurera ett ljud och visuell varning for den priméra linjen pé telefonen. Denna
varning meddelar anvidndarna att ett samtal ringer i deras svarsgrupp.

Mer information om samtalshamtning finns i dokumentationen till din utgava av Cisco
Unified Communications Manager.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .



. Telefonfunktioner

Cisco IP-telefon — administration |

Funktion

Beskrivning och mer information

Samtalsinspelning

Later en handledare registrera ett pdgdende samtal. Anvéndaren kan hora en varningston
under samtal nédr samtalet spelas in.

Nér ett samtal &r sékrat visas sdkerhetsstatusen for samtalet som en lasikon pé Cisco
IP-telefonen. De anslutna parterna kan ocksa hora en varningston som indikerar samtalet
ar sdkert och spelas in.

0BS! Aven om ett aktivt samtal Svervakas eller spelas in kan anvindaren ta emot
och koppla snabbtelefonsamtal, men om anvandaren kopplar ett
snabbtelefonsamtal parkeras det aktiva samtalet vilket medfor att
inspelningen avslutas och 6vervakningssessionen avbryts. For att aterga till
Overvakningssessionen maste parten i det 6vervakade samtalet ateruppta
samtalet.

Se information om 6vervakning och inspelning i dokumentationen till din utgéva av
Cisco Unified Communications Manager.

Samtal vintar

Indikerar (och gor det mojligt for anvéndare att svara pa) ett inkommande samtal som
ringer under ett pagaende samtal. Information om inkommande samtal visas pa telefonens
skarm.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Rington for vintande samtal

Ger anvindare av funktionen Samtal véntar ett alternativ att vilja en ringsignal i stéllet
for standardpipet.

Alternativen dr Ring och Ring en gang.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Samtals-ID

Nummerpresentation med telefonnummer, namn eller annan beskrivande text visas pa
telefonens skarm.

Se avsnittet om planer. begransad samtalsvisning och katalognummer i dokumentationen
till din utgéva av Cisco Unified Communications Manager.

Blockering av samtals-ID

Tillater en anvandare att blockera sitt telefonnummer eller sin e-postadress i telefoner
som har nummerpresentation.

Se informationen om routningsplan och katalognummer i dokumentationen till din utgava
av Cisco Unified Communications Manager.

Normalisering av uppringare

Vid normalisering av uppringaren presenteras telefonsamtalet for anvindaren med ett
telefonnummer som kan ringas upp. Alla escape-koder ldggs till i numret sé att anvéndaren
enkelt kan kopplas till den som ringer igen. Det uppringningsbara numret sparas i
samtalshistoriken och kan sparas i den personliga adressboken.

CAST for SIP

Uppréttar kommunikation mellan Cisco Unified Video Advantage (CUVA) och Cisco
IP-telefoner for att fa stod for video pa datorn, &ven om IP-telefonen inte har
videofunktion.
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Funktion

Beskrivning och mer information

BrytInKf

Tillater en anvéndare att ansluta sig till ett ickeprivat samtal pa en delad telefonlinje. Med
BrytInKf'kan en anvéndare ldggas till i ett samtal och samtalet omvandlas till en konferens,
sa att anviandaren och andra parter kan fa tillgang till konferensfunktioner.
Konferenssamtalet skapas med hjélp av funktionen for konferensbrygga i Cisco Unified
Communications Manager.

Du méste aktivera bade den programstyrda knappen och funktionen for konferensbrygga
for BrytInKf ska fungera korrekt.

I Firmware version 10.2 (2) och senare anvands funktionen BrytInKf med den
programstyrda knappen Bryt in.

Mer information finns i kapitlet ”Bryt in” i Konfigurationshandbok for funktioner i Cisco
Unified Communications Manager.

Ladda en mobilenhet

Tillater en anvéndare att ladda en mobilenhet genom att ansluta den till USB-porten pa
Cisco IP-telefonen.

Se Anvandarhandbok fér Cisco IP-telefon i 8800-serien.

Cisco Extension Mobility

Ger anvéndare atkomst till sin konfiguration av Cisco IP-telefonen, som utseende for
linjer, tjénster och kortnummer fran en delad Cisco IP-telefon.

Cisco Extension Mobility kan vara anvéndbart for personer som arbetar fran flera olika
platser inom foretaget eller om de delar en arbetsyta med medarbetare.

Cisco Extension Mobility Cross Cluster
(EMCC)

Later en anvéndare som konfigurerats i ett kluster logga in pa en Cisco IP-telefon i ett
annat kluster. Anvéndare fran ett hemkluster loggar in pa en Cisco IP-telefon i ett
géstkluster.

0BS! Konfigurera Cisco Extension Mobility pa Cisco IP-telefoner innan du

konfigurerar EMCC.

Cisco IP Manager Assistant (IPMA)

Hanterar samtalsroutning och innehaller andra funktioner som hjilper chefer och
assistanter att hantera samtal effektivare.

Se Konfigurera Cisco IP Manager Assistant, pa sidan 182 .

Expansionsmodul for Cisco IP Phone 8800

Expansionsmodul for Cisco IP Phone
8851/8861

Expansionsmodul for Cisco IP Phone 8865

Ger ytterligare nycklar genom att ldgga till en expansionsmodul till telefonen.

Mer information finns i Tillbehérshandboken for Cisco IP-telefon 7800- och 8800-serien
for Cisco Unified Communications Manager.

Cisco Wireless IP Phone 8811 Support

Ger stod for Cisco Wireless IP Phone 8811.

Stod for Cisco IP-telefon 8851NR

Ger stod for Cisco IP-telefon 8851NR.
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Versionsintegrering med Cisco Unified
Communications Manager Express
(Unified CME)

I Cisco Unified Communications Manager Express anvands en sérskild tagg i den
information som skickas till telefonen for att identifiera den. Med den hér taggen kan
telefonen tillhandahalla tjanster for anvandaren som véxeln stoder.

Se:
« Cisco Unified Communications Manager Express System Administrator Guide

* Interaktion med Cisco Unified Communications Manager Express, pa sidan 22

Cisco Unified Video Advantage (CUVA)

Léter anvéndare ringa videosamtal med hjilp av en Cisco IP-telefon, en personlig dator
och en videokamera.

0BS! Konfigurera videofunktionsparametern i det produktspecifika

konfigurationslayoutomradet i telefonkonfigurationen.

Mer information finns i dokumentationen om Cisco Unified Video Advantage.

Cisco WebDialer

Later anvéndare ringa fran webb- och skrivbordsprogram.

Klassisk ringsignal

Stod for ringsignaler som &r inbdddade i telefonens inbyggda programvara eller hdmtas
frén Cisco Unified Communications Manager. Funktionen gor tillgdngliga ringsignaler
allménna for andra Cisco IP-telefoner.

Se Anpassade telefonringsignaler, pa sidan 111 .

Konferenssamtal

Later en anvéndare tala samtidigt med flera parter genom att ringa varje deltagare
individuellt. I konferensfunktionerna ingar konferens och Meet Me.

Léter en ickeinitiator i en (tillfdllig) standardkonferens ldgga till eller ta bort deltagare
och later dven alla konferensdeltagare koppla ihop tva standardkonferenser pa samma
linje.

Parametern for avancerad tillféllig konferenstjénst &r inaktiverad som standard i Cisco
Unified Communications Manager Administration men du kan aktivera dessa funktioner.

0BS! Var noga med att informera anvéndarna om dessa funktioner &r aktiverade.

Konfigurerbar EEE (Energy Efficient
Ethernet) for PC- och véxelport

Tillhandahaller en metod for att styra EEE-funktioner i datorporten och vixelporten
genom att aktivera eller inaktivera EEE. Funktionen kontrollerar bada typerna av portar
individuellt. Standardvérdet &r Aktiverat.

Se Stidlla in Energy Efficient Ethernet for véxel- och PC-port, pa sidan 169 .

Konfigurerbar teckenstorlek

Later anvidndare 6ka eller minska det maximala antalet tecken som IP-telefonen visar pa
skdrmen Samtalshistorik och Ringa samtal genom att dndra teckenstorleken.

Ett teckensnitt som dr mindre 6kar det maximala antalet tecken, och ett teckensnitt som
ar storre minskar det maximala antalet tecken.

CTI-program

En CTI-mélpunkt (Computer Telephony Integration) kan utse en virtuell enhet for att ta
emot flera samtidiga samtal for programstyrd omdirigering.
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Avboj alla

Tillater en anvéndare att Gverfora en ringsignal, ett kopplat samtal eller ett parkerat samtal
direkt till ett rostmeddelandesystem. Nér ett samtal avvisas blir linjen ledig for att ringa
samtal eller ta emot nya samtal.

Se information om omedelbar vidarekoppling i dokumentationen till din utgéva av Cisco
Unified Communications Manager.

Enhetsanropad inspelning

Ger slutanvéndarna mojligheten att spela in sina telefonsamtal via en funktionsknapp.

Dessutom kan administratdrer fortsétta att spela in telefonsamtal via
CTl-anvéndargréanssnittet.

Se information om 6vervakning och inspelning i dokumentationen till din utgéva av
Cisco Unified Communications Manager.

Dirigerad parkering av samtal

Tillater en anvandare att overfora ett pagaende samtal till ett tillgéngligt riktad
samtalsparkeringsnummer som anvéndaren ringer eller kortnummer. En BLF-dirigerad
parkeringsknapp indikerar om ett nummer for dirigerad parkering av samtal ar upptaget
och ger kortnummeratkomst till numret for dirigerad parkering av samtal.

0BS! Om du implementerar dirigerad parkering av samtal ska du undvika att
konfigurera parkeringsfunktionsknappen. Da undviker du att anvéndare
blandar ihop de tvad samtalsparkeringsfunktionerna.

Se avsnittet om samtalsparkering i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Visar ikoner for batteriniva och
signalstyrka

Visar batteriniva och signalstyrka for mobiltelefonen pé IP-telefonen nar mobiltelefonen
ar ansluten till IP-telefonen via Bluetooth.

Cisco IP-telefon 8851NR stdder inte Bluetooth.

Olika ringsignaler

Anvindare kan anpassa hur telefonen indikerar ett inkommande samtal och ett nytt
rostmeddelande.

Mer information om samtalshimtning finns i dokumentationen till din utgéva av Cisco
Unified Communications Manager.

Stor ej (DND)

Nér Stor ej (DND) ér aktiverat hors ingen ringning nér ett samtal kommer in och inga
ljud eller aviseringar visas.

Telefonens fonsterhuvud blir rod och Stor ej visas pa telefonen.

Om prioritet och fortur pé flera nivaer (MLPP) har konfigurerats och anviandaren far ett
prioriterat samtal ringer telefonen med en speciell ringsignal.

Se Konfigurera Stor ¢j, pa sidan 165 .

Aktivera/inaktivera JAL/TAL

Gor att administratoren kan kontrollera funktionerna Delta &ver linjer (JAL) och
Direktoverforing 6ver linjer (TAL).

Se policyn for koppling och direktdverforing, Produktspecifik konfiguration, pé sidan
138.
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EnergyWise Aktiverar en funktion i IP-telefonen forviloldge (avstdngning) och uppvakning (slas pa)
vid forutbestdmda tidpunkter, for att ge energibesparingar.
Se Schemaldgga EnergyWise for Cisco IP-telefon, pa sidan 162 .

Forbittrat linjeldge Aktivera Forbattrat linjeldge for att anvinda knapparna pa bada sidorna om telefonskdrmen

som linjeknappar.

Se Stilla in ytterligare linjeknappar, pa sidan 193

Secure Extension Mobility Cross Cluster
(EMCC)

Forbattrar EMCC-funktionen genom att bevara nétverks- och sdkerhetskonfigurationer
pa inloggningstelefonen. D4 kan sdkerhetsreglerna f6ljas, bandbredden bevaras och nétfel
undviks i géstklustret (VC).

Kortnummer Tillater anvdndaren att ange ett kortnummer for att ringa ett samtal. Kortnummer kan
tilldelas till telefonnummer eller hela poster i den personliga adressboken. Se ”’Tjénster” i
tabellen.

Se Andra telefonknappmallen for adressboken eller kortnummer, pé sidan 191 .
Héamta grupp Tillater en anvindare att svara pa ett samtal som ringer upp ett katalognummer i en annan

grupp.

Mer information om samtalshdmtning finns i dokumentationen till din utgéva av Cisco
Unified Communications Manager.

Kontroll av sidoton i headset

Léater en administrator stdlla in sidotonsnivan for ett tradbundet headset.

Aterstillning fran forfragan

Begransar den tid som ett samtal kan vara parkerat innan det atergar till den telefon som
kopplade samtalet och varnar anvéndaren.

Aterstillda samtal skiljer sig fran inkommande samtal genom en enda ringning (eller
ljudsignal, beroende pé den nya samtalsindikatorinstéllningen for linjen). Denna avisering
upprepas i intervall om samtalet inte aterupptas.

Ett samtal som utldser Aterstill parkering visar ocksa en animerad ikon i samtalsbubblan.
Du kan konfigurera prioritet pd samtalsfokus genom att gynna inkommande eller
aterstdllda samtal.

Parkeringsstatus Aktiverar en funktion for telefoner med en delad linje sé att det gar att skilja mellan
lokala linjer och fjarrlinjer med parkerade samtal.
Parkerat/Ateruppta Léter anvéndaren flytta ett anslutet samtal fran ett aktivt tillstand till parkerat tillstand.

* Ingen konfiguration krdvs om du vill anvinda Musik vid parkerat samtal. Se "Musik
vid parkerat samtal” i den hér tabellen for mer information.

» Se “Aterstillning frin parkerat” i tabellen.

HTTP-hdmtning

Forbéttrar filhdmtningsprocessen i telefonen med anviandning av HTTP som standard.
Om HTTP-hdmtningen misslyckas, dtergér telefonen till att anvinda TFTP-hdmtning.
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Svarsgrupp Ger lastdelning for samtal till ett huvudkatalognummer. En samtalsgrupp innehaller en
rad katalognummer som kan svara pa inkommande samtal. Om det forsta katalognumret
i samtalsgruppen ar upptaget jagar systemet vidare i en bestdmd ordning efter nésta
tillgédngliga katalognummer i gruppen och dirigerar samtalet till den telefonen.

Du kan f4 Samtals-1D (om samtals-ID har konfigurerats), katalognummer och
svarsgruppens pilothnummer visat pa avisering om inkommande samtal for samtalet i
svarsgrupp. Svarsgruppnumret visas efter etiketten "Svarsgrupp".

Se information om svarsgrupper och routningsplaner i dokumentationen till din utgéva
av Cisco Unified Communications Manager.

Popup-meddelandetimer fér inkommande | Later dig stélla in hur lang tid ett popup-meddelande for inkommande samtal visas pa
samtal telefonens skérm.

Se Popup-meddelandetimer f6r inkommande samtal, Produktspecifik konfiguration, pa
sidan 138.

Intelligenta nérhetstjanster Gor att anvédndare kan parkoppla en mobilenhet till telefonen via Bluetooth och anvénda
telefonen for att ringa och ta emot mobila samtal.

Se Aktivera intelligenta nirhetstjanster, pa sidan 197 .

Cisco IP-telefon 8811, 8841 och 8851NR stdder varken Bluetooth eller intelligenta
nérhetstjanster.

Snabbtelefon Later anvindare ringa och ta emot internsamtal med hjilp av programmerbara knappar
pa telefonen. Du kan konfigurera linjeknappar for snabbtelefon och gora detta:

* Ring upp en anknytning direkt med snabbtelefonval.

* Initiera ett internsamtal och uppmana anvéndaren att ange ett giltigt
snabbtelefonnummer.

0BS! Om anvéndaren loggar in pd samma telefon pa daglig basis med sin Cisco
Extension Mobility-profil kan du tilldela telefonknappsmallen som innehéller
snabbtelefoninformation till deras profil och tilldela telefonen som
standardsnabbtelefon for snabbtelefonlinjen.

Endast [Pv6-stod Ger stod for utdkad IP-adressering pa Cisco IP-telefoner. IPv4- och IPv6-konfigurering
rekommenderas och har fullstdndigt stéd. Vissa funktioner stods inte i en fristdende
konfiguration. Bara [Pv6-adress tilldelas.

Se Konfigurera nétverksinstéllningar, pa sidan 58 .

Jitterbuffert Jitterbuffertfunktionen hanterar jitter fran 10 millisekunder (ms) till 1000 ms for
ljudstrommar.

Det kors i ett anpassningsbart ldge och justerar dynamiskt mangden jitter.

Delta Later anvindare kombinera tva samtal pa samma linje for att skapa ett konferenssamtal
och stanna kvar i samtalet.
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Linjestatus for samtalslistor

Later anvéandaren se tillgédnglighetsstatus for linjestatusen pa 6vervakade linjenummer i
listan Samtalshistorik. Linjestatusen har f6ljande lagen

* Frankopplad
* Tillgénglig
* Anvénds

* Stor ¢j

Se Aktivera BLF for samtalslistor, pa sidan 168 .

Linjestatus i foretagskatalogen

Gor det mojligt att visa status for en kontakt i foretagskatalogen.
* Frankopplad
« Tillgénglig
* Anvinds

* Stor ej

Se Aktivera BLF for samtalslistor, pd sidan 168 .

Linjetextetikett

Stéller in en textetikett for en telefonlinje istillet for katalognummer.

Se Stilla in en etikett for en linje, pa sidan 177 .

Logga ut frin samtalsgrupper

Later anvéndare logga ut fran en svarsgrupp och tillfalligt blockera samtal fran att ringa
upp deras telefon nér de inte kan ta emot samtal. Utloggningen ur svarsgrupperna hindrar
inte gruppsamtal fran andra grupper dn svarsgrupper att ringa upp telefonen.

Se informationen om routningsplan i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Skadlig nummerpresentation (MCID)

Léter anvéndare meddela systemadministratdren om missténkta samtal som tas emot.

Meet Me-konferens

Later en anvéindare vara vird for en Meet Me-konferens dir ovriga deltagare ringer ett
forutbestimt nummer vid en schemalagd tidpunkt.

Meddelande vintar

Definierar katalognummer for pa- och av-indikatorer for vantande meddelanden. Ett
direktanslutet rostmeddelandesystem anvénder det angivna katalognumret for att stilla
in eller ta bort en indikering pa at meddelande véntar for en viss Cisco IP-telefon.

Se informationen om vintande meddelanden och rostbrevlddan i dokumentationen till
din utgava av Cisco Unified Communications Manager.

Meddelande véntar-indikator

En lampa pa luren som tyder pé att en anvéndare har ett eller flera nya rostmeddelanden.

Se informationen om vantande meddelanden och rostbrevladan i dokumentationen till
din utgava av Cisco Unified Communications Manager.

Minsta ringvolym

Stiller in minsta ringvolym for en IP-telefon.
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Loggning av missade samtal

Later en anvandare ange om missade samtal loggas i katalogen med missade samtal for
en viss linje.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Mobile Connect

Later anvindare hantera affiarssamtal med hjélp av ett enda telefonnummer och plocka
upp pagaende samtal pa sin bordstelefon och en fjarrenhet som en mobiltelefon. Anvéndare
kan begrénsa gruppen av uppringare efter telefonnummer och tid pa dagen.

Mer information om Cisco Unified Mobility finns i dokumentationen till din utgava av
Cisco Unified Communications Manager.

Mobil adtkomst och fjarratkomst genom
Expressway

Later fjérrarbetare ansluta till foretagets nétverk enkelt och sékert utan att anvénda en
VPN-klienttunnel.

Se Mobil atkomst och fjarratkomst genom Expressway, pa sidan 170

Mobilrostatkomst

Utdkar funktionerna i Mobile Connect genom att 1dta anvindare fa dtkomst till ett
interaktivt rostsvarssystem (IVR) for att initiera ett samtal fran en fjarrenhet, till exempel
en mobiltelefon.

Mer information om Cisco Unified Mobility finns i dokumentationen till din utgéva av
Cisco Unified Communications Manager.

Overvakning och inspelning

Later en handledare gora en tyst 6vervakning av ett pdgdende samtal. Ingen av parterna
i samtalet kan hora handledaren. Anvéndaren kan hora en varningston under samtal nir
samtalet spelas in.

Nér ett samtal &r sékrat visas sikerhetsstatusen for samtalet som en lasikon pé Cisco
IP-telefonen. De anslutna parterna kan ocksa fa en ljudsignal som indikerar att samtalet
ar sakert och dvervakas.

0BS! Aven om ett aktivt samtal Svervakas eller spelas in kan anviindaren ta emot
och koppla snabbtelefonsamtal, men om anvindaren kopplar ett
snabbtelefonsamtal parkeras det aktiva samtalet vilket medfor att
inspelningen avslutas och 6vervakningssessionen avbryts. For att aterga till
overvakningssessionen maste parten i det dvervakade samtalet dteruppta
samtalet.

Prioritet och fortur pé flera nivaer (MLPP)

Gor det mojligt for anvandaren att ringa och ta emot bradskande samtal i vissa miljoer,
som militédra eller myndigheter.

Se Prioritet och fortur pa flera nivaer (MLPP), pé sidan 186 .

Flera samtal per linje

Varje linje kan hantera flera samtal. Som standard stoder telefonen tva aktiva samtal per
linje, och hdgst sex aktiva samtal per linje. Endast ett samtal kan kopplas nér som
helst. Andra samtal parkeras automatiskt.

I systemet kan du konfigurera max antal samtal/upptagetton hogst 6/6. Konfiguration
med mer &n 6/6 stdds inte officiellt.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.
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Musik i vinteldge

Spelar musik medan samtal &r parkerat.

Ljud av

Sténger av luren eller headsetets mikrofon.

Ingen varning

Gor det lattare for slutanvéndare att identifiera dverforda samtal genom att visa den
ursprungliga uppringarens telefonnummer. Samtalet visas som ett varningssamtal foljt
av uppringarens telefonnummer.

Ringa med luren pa

Tillater en anvindare att ringa ett nummer utan att lyfta luren. Anvéndaren kan sedan
antingen plocka upp luren eller trycka pa Ring.

Samtalshdmtning fran annan grupp

Later anvindare svara pé ett samtal som ringer pé en telefon i en annan grupp som ar
associerad med anvindarens grupp.

Mer information om samtalshimtning finns i dokumentationen till din utgéva av Cisco
Unified Communications Manager.

Meddelande for Extension
Mobility-anvéndare pé telefonskdrmen

Denna funktion forbattrar telefongréinssnittet for Extension Mobility-anvéndare med
vanliga meddelanden.

Telefonens meddelande for lista 6ver
betrodda adresser i Cisco Unified
Communications Manager

Aktiverar telefonen for att skicka ett larm till Cisco Unified Communications Manager
nér listan 6ver betrodda adresser uppdateras.

Se Sakerhetsfunktioner som stdds, pa sidan 84 .

PLK-stod for kostatistik

Funktionen med PLK-st6d for kostatistik later anvéndare soka efter samtalskostatistik
for svarspiloter. Informationen visas sedan pa telefonens skdrm.

Ringa med plustecken

Later anvédndare ringa E.164-nummer som inleds med ett plustecken (+).

For att ringa plustecknet + méste anvéndaren trycka pa och hélla ned knappen med en
stjdrna (*) 1 minst en sekund. D4 slas den forsta siffran for samtal med eller utan lur
(inklusive redigeringslége).

Strombalansering 6ver LLDP

Ger funktion for strombalansering i telefonen med LLDP- och CDP-protokoll.

Se Strombalansering, Produktspecifik konfiguration, pa sidan 138.

Prognostiserad uppringning

Gor det enklare att ringa ett samtal. Listan Senaste dndras och visar endast telefonnummer
som liknar numret som rings upp.

Prognostiserad uppringning ér aktiverad nér forbattrat linjeldge har aktiverats. Forenklat
anvéndargrinssnitt for nytt samtal maste inaktiveras for att prognostiserad uppringning
ska fungera.

Funktionen Privat

Hindrar anvéndare som delar en linje fran att 1agga till sig sjdlva i ett samtal och fran att
visa information pa sin telefonskdrm om samtalet hos den andra anvéndaren.

Se informationen om inbrytning och sekretess i dokumentationen till din utgava av Cisco
Unified Communications Manager.
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PLAR (Private Line Automated
Ringdown)

Cisco Unified Communications Manager-administratdren kan konfigurera ett
telefonnummer som Cisco IP-telefonen ringer upp sa snart som luren lyfts. Detta kan
vara praktiskt for telefoner som ar avsedda for akutsamtal eller ”hotline”.

Administratéren kan konfigurera en fordréjning pa upp till 15 sekunder. Det gor att
anvandaren kan ringa ett samtal innan telefonen &terstélls till hotlinenumret. Timern gar
att konfigurera med parametern Timer for luren av till forsta siffra under Enhet >
Enhetsinstallningar > SIP-profil.

Mer information finns i Guide till funktionskonfiguration i Cisco Unified Communications
Manager.

Problemrapportverktyget (PRT)

Skicka telefonloggar eller rapportera problem till en administrator.

Se Problemrapportverktyg, pé sidan 175 .

Programmerbara funktionsknappar

Du kan tilldela funktioner, till exempel Nytt samtal, Ring tillbaka och Vidarekoppla alla,
till linjeknapparna.

Se informationen om telefonknappmallar i dokumentationen till din utgava av Cisco
Unified Communications Manager.

Kvalitetsrapporterings- verktyg (QRT)

Later anvéndare ldmna information om problem med telefonsamtal genom att trycka pa
en knapp. QRT kan konfigureras for endera av tvd anvéndarldgen, beroende pad miangden
av anvandarinteraktion som 6nskas med QRT.

Senaste Later anvéndare se de 150 senaste enskilda samtalen och samtalsgrupperna. Du kan se
senast uppringda nummer, missade samtal och ta bort en post.
Ring igen Later anvéndare ringa det senast slagna telefonnumret genom att trycka pé en knapp eller

ateruppringningsfunktionsknappen.

Fjarrportskonfiguration

Hair kan du konfigurera hastigheten och duplexfunktion telefonens Ethernet-portar pa
distans med hjélp av Cisco Unified Communications Manager Administration. Detta
forbattrar prestanda for stora installationer med sirskilda portinstéllningar.

0BS! Om portarna ar konfigurerade for fjérrportkonfiguration i Cisco Unified
Communications Manager kan inte data dndras i telefonen.

Se Fjéarrportkonfiguration, Produktspecifik konfiguration, pa sidan 138.

Omdirigera direktsamtal till
fjérrdestination till foretagsnummer

Omdirigerar ett direktsamtal till anvéndarens mobiltelefon till foretagets nummer
(bordstelefon). For ett inkommande samtal till fjarrdestination (mobil), endast
fjérrdestinationringning. Bordstelefonen rings inte upp. Nér samtalet besvaras pa deras
mobiltelefon visar bordstelefonen ett meddelande om fjarranvéindningen. Under dessa
samtal kan anvéndarna utnyttja olika funktioner i sin mobiltelefon.

Mer information om Cisco Unified Mobility finns i dokumentationen till din utgava av
Cisco Unified Communications Manager.

Ta bort timer for meddelande om avslutat
samtal

Forbattrar svarstiden for Avsluta samtal genom att ta bort meddelandet Samtal
avslutat som visas pé telefonens skarm.
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Ringsignalinstillning

Identifierar ringningstypen for en linje nér en telefon har ett annat pagaende samtal.

Se informationen om katalognummer i dokumentationen till din utgéva av Cisco Unified
Communications Manager och i Anpassade telefonringsignaler, pa sidan 111.

RTCP-vénteldge for SIP

Sakerstiller att parkerade samtal inte ignoreras av gatewayen. Gatewayen kontrollerar
status pd RTCP-porten for att faststilla om ett samtal dr aktivt eller inte. Genom att halla
telefonporten dppen kommer gatewayen inte att avsluta parkerade samtal.

Séker konferens

Tillater sdkra telefoner att koppla konferenssamtal med hjélp av en séker konferensbrygga.
Nér nya deltagare 14ggs till med hjilp av funktionsknapparna Konf, Delta, Bryt in eller
i MeetMe-konferenser visas ikonen for sékra samtal sé ldnge alla deltagare anvénder
sakra telefoner.

i konferenslistan visas sékerhetsnivan for varje konferensdeltagare. Initiatorer kan ta bort
osikra deltagare fran konferenslistan. Andra deltagare an initiatorer kan lagga till eller
ta bort konferensdeltagare om parametern for avancerad tillféllig konferenstjénst &r
aktiverad.

Se information om konferensbrygga i dokumentationen till din utgava av Cisco Unified
Communications Manager och Sikerhetsfunktioner som stdds, pa sidan 84.

Sdaker EMCC

Forbattrar EMCC-funktionen genom att tillhandahalla 6kad sékerhet for en anvéndare
som loggar in pa sin telefon fran en fjarranslutning.

Tjanster

Later dig anvénda Cisco IP-telefonens tjédnstekonfigurationsmenyn i Cisco Unified
Communications Manager Administration for att definiera och underhalla listan 6ver
telefontjénster som anvindarna kan prenumerera pé.

Se information om tjanster i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Tjénste-URL-knappen

Later anvéandare fa atkomst till tjanster fran en programmerbar knapp i stéllet for att
anvianda menyn Tjénster pa en telefon.

Se information om tjadnster i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Visa uppringarens ID och uppringarens
nummer

Telefonerna kan visa bade uppringarens ID och uppringarens nummer for inkommande
samtal. [P-telefonens LCD-skérmstorlek begrinsar lingden pa uppringarens ID och
uppringarens nummer som kan visas.

Funktionen for att visa uppringarens ID och uppringarens nummer anvinds endast for
avisering av inkommande samtal och &ndrar inte funktionerna Vidarekoppling och
Svarsgrupp.

Se "Nummerpresentation” i tabellen.
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Funktion

Beskrivning och mer information

Forenkla inloggningen till Extension
Mobility med Cisco-headset

Gor att anvindare kan logga in till Extension Mobility med sina Cisco-headset.
Niér telefonen ar i MRA-ldge kan anviandaren logga in pa telefonen via headsetet.

Funktionen kraver Cisco Unified Communications Manager (UCM) version 11.5 (1)
SU8, 11.5 (1) SU.9, 12.5 (1) SU3 eller senare.

Mer information finns i Funktionskonfigurationshandbok fér Cisco Unified
Communications Manager, version 11.5 (1) SUS8 eller senare, eller version 12.5 (1) SU3
eller senare.

Stod for forenklad surfplatta

Later anvandare av Android- eller iOS-surfplattor parkoppla surfplattan till telefonen via
Bluetooth och sedan anvénda telefonen for ljudet vid samtal pa surfplattan.

Se Aktivera intelligenta nérhetstjanster, pa sidan 197 .

Cisco IP-telefon 8851NR stoder inte Bluetooth.

Snabbval

Ringer upp ett visst nummer som har lagrats i forvig.

SSH-atkomst

Haér kan du aktivera eller inaktivera SSH-atkomstinstillningen med Cisco Unified
Communications Manager Administration. Om du aktiverar SSH-servern kan telefonen
acceptera SSH-anslutningar. Om SSH-serverfunktionen inaktiveras i telefonen blockeras
all SSH-éatkomst till telefonen.

Se SSH-atkomst, Produktspecifik konfiguration, pé sidan 138.

Routning pé klockslag

Begrinsar tillgangen till specificerade telefonifunktioner under en tidsperiod.

Se information om tidsperiod- och tidsroutning i dokumentationen till din utgéva av
Cisco Unified Communications Manager.

Tidszonsuppdatering

Uppdaterar Cisco IP-telefonen med tidszonsindringar.

Se information om tid och datum i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Overforing

Later anvdandare omdirigera anslutna samtal fran sina telefoner till ett annat nummer.

Overforing — direktdverforing

Overforing: Den forsta anropade dverforingen kommer alltid att initiera ett nytt samtal
genom att anvdnda samma katalognummer efter parkering av det aktiva samtalet.

Anvindaren kan direkt 6verfora samtal med funktioner for Gverforing av aktiva samtal.

Vissa JTAPI-/TAPI-program é&r inte kompatibla med kopplings- och
direktoverforingsfunktionen pé Cisco IP-telefonen och du kan behdva konfigurera policyn
for koppling och direktdverforing for att inaktivera koppling och direktdverforing pa
samma linje eller mojligen pé flera linjer.

Se katalognummerinformationen i dokumentationen till din utgava av Cisco Unified
Communications Manager.
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Funktion

Beskrivning och mer information

TVS

Med TVS (Trust Verification Services) kan telefoner autentisera signerade konfigurationer
och autentisera andra servrar eller enheter utan att 6ka storleken pa listan 6ver betrodda
certifikat (CTL) eller krdva hamtning av en uppdaterad CTL-fil till telefonen. TVS é&r
aktiverat som standard.

Sakerhetsinstallningsmenyn pa telefonen visar TVS-information.

UCR 2013

Cisco IP-telefoner stoder UCR (Unified Capabilities Requirements) 2013 genom att
tillhandahalla f6ljande funktioner:

* Stod for FIPS (Federal Information Processing Standard) 140-2
* Stod for 80-bitars SRTCP-taggning

Som IP-telefonadministrator maste du stélla in specifika parametrar i Cisco Unified
Communications Manager Administration.

Meddelande om ej konfigurerad primér
linje

Meddelar anvéndaren om den priméra linjen inte &r konfigurerad. Anvindaren ser
meddelandet Odelad pé telefonens skirm.

Uppdateringar av anvindargranssnittet for
lista, varning och visuell inbox for
rostbrevlada.

Okar storleken pa programfonstret for att minimera trunkerade stréingar.

Videolédge

Tillater en anvéndare att vilja videovisningsldge for att visa en videokonferens, beroende
pa konfigurerade ldgen i systemet.

Se informationen om video i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Tillgéingliga pa Cisco IP-telefon 8845, 8865 och 8865NR.

Stod for video

Ger stod for video pé telefonen. Parametern for videofunktioner maste vara aktiverad
for videosamtal pa fonstret Telefonkonfiguration i Cisco Unified Communications
Manager. Det ar aktiverat som standard.

Tillgingliga pa Cisco IP-telefon 8845, 8865 och 8865NR.

Video via dator

Later anvéandare ringa videosamtal med hjilp av deras Cisco Unified IP-telefon, dator
och en extern videokamera.

Funktionen later 4ven anvindare ringa videosamtal med Cisco Jabber eller Cisco Unified
Video Advantage-produkter.

Visuella rostmeddelanden

Ersétter de inspelade instruktionerna for rostmeddelanden med ett grafiskt granssnitt.

Se Installations- och konfigurationshandbok for visuell réstbreviada pa
http://www.cisco.com/en/US/partner/products/ps9829/prod_installation_guides
list.html#anchor3.

Rostmeddelandesystem

Later uppringaren ldmna ett meddelande om samtalen &r obesvarade.

Se information om rdstbrevldda i dokumentationen till din utgéva av Cisco Unified
Communications Manager och i Konfigurera visuell inbox for rostbrevldda, pé sidan 184.
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Funktion

Beskrivning och mer information

VPN

Tillhandahaller VPN-anslutning (virtuellt privat ndtverk) via SSL pa Cisco Unified
IP-telefonen nér den &r placerad utanfor ett betrott nitverk eller nar natverkstrafik mellan
telefonen och Unified Communications Manager maste passera betrodda nitverk.

Webbatkomst inaktiverad som standard | Okar séikerheten genom att inaktivera atkomst till alla webbtjénster, som HTTP. Anvindare

kan bara komma at webbtjanster om du aktiverar atkomst till webben.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Funktionsknappar och programstyrda knappar

Foljande tabell innehaller information om funktioner som finns pa funktionsknappar, funktioner som finns
pa dedikerade funktionsknappar och funktioner som du behdver for att konfigurera som programmerbara
funktionsknappar. En post i tabellen som ”stods” indikerar att funktionen stods fér motsvarande knapptyp
eller funktionsknapp. Av de tva knapptyperna och funktionsknapparna ér det endast programmerbara
funktionsknappar som kréver konfiguration i Cisco IP-telefon.

Mer information om hur du konfigurerar programmerbara funktionsknappar finns i Mallar for telefonknappar,
pa sidan 189.

Tabell 30. Funktioner med motsvarande knappar och funktionsknappar

Funktionens namn Dedikerad Programmerbar Programstyrd knapp
funktionsknapp funktionsknapp

Aviseringssamtal Stods inte Stods Stods inte

Alla samtal Stdds inte Stods Stdds inte

Svara Stods inte Stods Stods

BrytInKf Stods inte Stdds inte Stods

Ring igen Stdds inte Stods Stods

Vidarebefordra alla | Stods inte Stods inte Stods

samtal

Parkera samtal Stdds inte Stods Stods

Samtalsparkering Stods inte Stods Stods inte

linjestatus

Héamta samtal Stods inte Stods Stods

Héamta samtal Stods inte Stods Stdds inte

linjestatus

Konferens Stods Stods inte Stods
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Funktionens namn Dedikerad Programmerbar Programstyrd knapp
funktionsknapp funktionsknapp
vidarekoppla Stods inte Stods inte Stods
Stor ej Stdds inte Stods Stods
Héamta grupp Stods inte Stods Stods
Parkera Stods Stdds inte Stods
Svarsgrupper Stods inte Stods Stdds inte
Snabbtelefon Stods inte Stods Stdds inte
SparID Stdds inte Stods Stods
Meet me Stods inte Stods Stods
Koppla Stdds inte Stdds inte Stods
Mobile Connect Stods inte Stods Stods
(Mobility)
Ljud av Stods Stdds inte Stdds inte
Hémta annan Stdds inte Stods Stods
PLK-stdd for kosamtal | Stods inte Stdds inte Stods
Funktionen Privat Stdds inte Stods Stdds inte
Kostatus Stods inte Stods Stods inte
Kvalitetsrapporterings- | Stods inte Stods Stods
verktyg (QRT)
Spela in Stods inte Stods inte Stods
Ring igen Stdds inte Stods Stods
Snabbval Stdds inte Stods Stdds inte
Kortnummer Stods inte Stods Stods inte
linjestatus
Stod for Stdds inte Stdds inte Stods
parkeringsknapp pa
USB-headset
Overfora Stods Stods inte Stods

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager



| Cisco IP-telefon — administration

Telefonfunktionskonfiguration .

Telefonfunktionskonfiguration

Du kan stilla in telefoner med en méngd funktioner, baserat pa behoven hos anviandarna. Du kan tillimpa
funktionerna pa alla telefoner, en grupp av telefoner eller enskilda telefoner.

Nir du stéller in funktionerna visar fonstret Administration av Cisco Unified Communications Manager
information som géller for alla telefoner och information som é&r specifik for telefonmodellen. Den information
som ar specifik for telefonmodellen visas i det produktspecifika konfigurationslayoutomréadet i fonstret.

Mer information om félten som géller for alla telefonmodeller finns i dokumentationen f6r Cisco Unified
Communications Manager.

Naér du stéller in ett falt dr fonstret som du stéller in faltet i viktigt eftersom det finns en prioritetsordning bland
fonstren. Prioritetsordningen:

1. Individuella telefoner (hogst prioritet)
2. Grupp av telefoner

3. Alla telefoner (lagsta prioritet)

Till exempel om du inte vill att en viss grupp av anvindare att fa tillgang till telefonens webbsidor, men resten
av anviandarna kan komma &t sidorna, kan du gora sa hir:

1. Aktivera atkomst till telefonens webbsidor for alla anvéndare.

2. Inaktivera atkomst till telefonens webbsidor for varje enskild anvindare, eller skapa en anvandargrupp
och inaktivera tillgang till telefonens webbsidor foér den gruppen av anvéndare.

3. Om en viss anvindare i anvindargruppen behover tillgang till telefonens webbsidor, kan du aktivera det
for den specifika anvéndaren.

Konfigurera telefonfunktioner som galler alla telefoner

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5
Steg 6
Steg 7

Arbetsordning

Logga in pa Cisco Unified Communications Manager Administration som administratdr.
Vilj System > Foretagstelefonkonfiguration.

Ange de filt som du vill dndra.

Markera kryssrutan Asidosétt enterprise-installningar for alla filt som har dndrats.
Klicka pé Spara.

Klicka pd Anvénd konfig.

Starta om telefonerna.

0BS! Det kommer att paverka alla telefoner i organisationen.
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Konfigurera telefonfunktioner for en grupp av telefoner

Arbetsordning

Steg 1 Logga in pa Cisco Unified Communications Manager Administration som administratdr.
Steg 2 Vilj Enhet > Enhetsinstéllningar > Allmén telefonprofil.

Steg 3 Leta reda pa profilen.

Steg 4 Navigera till rutan med den produktspecifika konfigurationslayouten och ange falten.
Steg 5 Markera kryssrutan Asidosatt enterprise-instaliningar for alla falt som har éndrats.

Steg 6 Klicka pa Spara.
Steg 7 Klicka pd Anvand konfig.
Steg 8 Starta om telefonerna.

Konfigurera telefonfunktioner for en enda telefon

Arbetsordning

Steg 1 Logga in pa Cisco Unified Communications Manager Administration som administrator.
Steg 2 Vilj Enhet > Telefon

Steg 3 Leta reda pa telefonen i samband med anvindaren.

Steg 4 Navigera till rutan med den produktspecifika konfigurationslayouten och ange félten.
Steg 5 Markera kryssrutan Asidosatt allménna installningar for dndrade falt.

Steg 6 Klicka péa Spara.
Steg 7 Klicka pd Anvénd konfig.
Steg 8 Starta om telefonen.

Produktspecifik konfiguration

I f6ljande tabell beskrivs félten i rutan med den produktspecifika konfigurationslayouten.

Tabell 31. Produktspecifika konfigurationsfalt

Féaltnamn Falttyp Standard Beskrivning och bruksanvisningar

eller val
Inaktivera Kryssruta Omarkerad Stanger av hogtalarfunktionen i telefonen.
hogtalartelefonen
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Falthamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Inaktivera Kryssruta Omarkerad Stanger av hogtalartelefonen och headsetfunktionen i telefonen.
hogtalartelefon och
headset
Inaktivera Kryssruta Omarkerad Stanger av handenhetsfunktionen i telefonen.
handenheten
PC-port Aktiverad Aktiverad Styr mdjligheten att anvéinda PC-porten for att ansluta en dator
Inaktiverad HITLAN.
Atkomst till Inaktiverad Aktiverad Aktiverar, inaktiverar eller begransar atkomsten till lokala
instéllningar Aktiverad telefonkonfigurationsinstéillningar i appen Instéllningar.
Begrinsad * Inaktiverat — Instéllningsmenyn visar inte nagra alternativ.
* Aktiverat — Alla alternativ pa instéllningsmenyn &r
tillgéngliga.
* Begrinsat — Endast menyn Telefoninstéllningar ar
tillgénglig.
Datoratkomst till Aktiverad Aktiverad Anger om telefonen ska tilldta en enhet som &r ansluten till
rost-VLAN . PC-porten for att fa atkomst till rost-VLAN.
Inaktiverad
* Inaktiverad — Datorn kan inte skicka och ta emot data i
rost-VLAN eller frén telefonen.
* Aktiverad — Datorn kan skicka och ta emot data fran
rost-VLAN eller frén telefonen. Stéll in detta félt som
Aktiverad om ett program som kors pé datorn ska
overvaka telefontrafiken. Dessa program kan omfatta
overvakning och inspelning, och anvéndning av
nétverksovervakningsprogramvara for analys.
Videofunktioner Aktiverad 8845, 8865 och Later anvéndare ringa videosamtal med hjélp av en Cisco
. 8865NR: aktiverad | [P-telefon, en personlig dator och en videokamera.
Inaktiverad
8811, 8851,
8851NR, 8861:
inaktiverad
Webbétkomst Inaktiverad Inaktiverad Aktiverar eller inaktiverar tillgang till telefonens webbsidor
Aktiverad via en webbldsare.
Forsiktighet Om du aktiverar det hér féltet kan du exponera
kénslig information om telefonen.
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Faltnamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Inaktivera TLS 1.0 | Inaktiverad Inaktiverad Styr anvéandningen av TLS 1.2 for en webserveranslutning.
‘(::el:)g éIj[lEolrﬁls tfor Aktiverad * Inaktiverat — en telefon som konfigurerats for TLS 1.0,
TLS 1.1 eller TLS 1.2 kan fungera som en HTTPs-server.
+ Aktiverat — bara en telefon som konfigurerats for TLS 1.2
kan fungera som en HTTPs-server.
Enbloc-uppringning | Inaktiverad Inaktiverad Styr vilken uppringningsmetod.
Aktiverad * Inaktiverad — Cisco Unified Communications Manager

véntar pa att siffertimern gar ut nar det finns en
nummerplan eller routningsmonstret Gverlappas.

« Aktiverat — hela uppringda strangen skickas till Cisco
Unified Communications Manager nir uppringningen ar
klar. Om du vill undvika timeout for T.302-timern
rekommenderar vi att du aktiverar Enbloc-uppringning
nér det finns en nummerplan eller routningsmonstret
overlappas.

Obligatoriska behdrighetskoder (FAC) eller drendekoder
(CMC) stoder inte Enbloc-uppringning. Om du anvénder FAC
eller CMC for att hantera samtalsatkomst och redovisning kan
du inte anvénda den hér funktionen.

Visning av dagar ¢j
aktiverat

Dagar i veckan

Definierar de dagar som skdrmen inte slas pa automatiskt vid
den tid som anges i féltet Display pa-tid.

Vilj dagar fran listrutan. Om du vill vdlja mer dn en dag
Ctrl-klickar du pa varje dag som du vill vélja.

Display pé-tid

hh:mm

Anger vid vilken tidpunkt varje dag som skdrmen slas pa
automatiskt (utom pa de dagar som anges i faltet Visning av
dagar ej aktiverat).

Ange tiden i detta falt i 24-timmarsformat, dér 00:00 dr midnatt.

Om du till exempel vill stinga av bakgrundsbelysningen
automatiskt vid 07:00 (0700), ange 07:00. Om du vill stédnga
av skirmen vid 14:00 anger du 14:00 .

Om detta falt ar tomt, slas skdrmen automatiskt pa 00:00.

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager



| Cisco IP-telefon — administration
Produktspecifik konfiguration .

Falthamn Falttyp Standard Beskrivning och bruksanvisningar

eller val
Display hh:mm Definierar den tid som skdrmen &r tdnd efter att den slagits pa
pa-varaktighet vid den tid som anges i féltet Display pé-tid.

Om du till exempel vill ha skdrmen ténd i 4 timmar och 30
minuter efter att den slas pa automatiskt, anger du 4:30.

Om detta falt dr tomt stings telefonen av vid slutet av dagen
(0:00).

Om Display pa-tid 0:00 och skdrmens varaktighet for paslagen
ar tom (eller 24:00) slacks inte skdrmen.

Visa timeout for ledig | hh:mm 01:00 Definierar den tid som telefonen &r inaktiv innan skdrmen
slacks. Giller endast nér skdrmen varit sldckt som planerat i
schemat och ténts av en anvindare (genom att trycka pa en
knapp pa telefonen eller lyfta pa luren).

Ange virdet i féltet i formatet timmar:minuter.

Om du till exempel vill sldcka skdrmen nir telefonen varit
inaktiv under 1 timme och 30 minuter efter att en anvéndare
tént skdrmen, anger du 1:30.

Mer information finns i Konfigurera viloldge, pa sidan 113.

Visa Pé vid Inaktiverad Aktiverad Slar pé passiv skdrm nér det kommer ett inkommande samtal.

inkommande samtal Aktiverad
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Faltnamn

Falttyp

eller val

Standard

Beskrivning och bruksanvisningar

Aktivera
Energisparplus

Dagar i veckan

Definierar schema med dagar da telefonen ska sténgas av.

Vilj dagar fran listrutan. Om du vill vdlja mer dn en dag
Ctrl-klickar du pa varje dag som du vill vélja.

Nér Aktivera energispar Plus ar pa visas ett meddelande som
varnar om nodfall (E911).

Forsiktighet Nar energisparplus-liget ér aktiverat, inaktiveras
alla &ndpunkter som konfigurerats for laget for
nddsamtal och mottagning av inkommande
samtal. Genom att vélja det har laget, godkadnner
du f6ljande: (i) Du tar fullt ansvar for att
tillhandahalla alternativa metoder f6r nddsamtal
och ta emot samtal nar ldget anvénds; (ii) Cisco
har inget ansvar i samband med ditt val av ldge
och allt ansvar i samband med att aktivera laget
ar ditt ansvar; och (iii) Du informerar anvéndarna
fullstdndigt om effekterna av ldget i samtal,
uppringning och annat.

Om du vill inaktivera Energispar plus maste du avmarkera
kryssrutan Tillat dsidosdttning av EnergyWise. Om Tillat
asidosittning av EnergyWise fortfarande ar markerat men inga
dagar viljs i filtet Aktivera energisparlige plus, ar
energisparplus inte inaktiverat.

Péslagningstid for
telefon

hh:mm

Bestammer nér telefonen slés pa automatiskt for de dagar som
anges i faltet Aktivera energispar plus.

Ange tiden i detta falt i 24-timmarsformat, dar 00:00 dr midnatt.

Om du till exempel vill starta telefonen automatiskt vid 07:00
(0700), ange 07:00. Om du vill starta telefonen vid 02:00 anger
du 14:00 .

Standardvirdet ér tomt, vilket betyder 00:00.

Paslagningstid for telefon méste vara minst 20 minuter senare
an Avstangningstid for telefon. Till exempel om
Avsténgningstid for telefon dr 07:00, kan Péslagningstid for
telefon vara tidigast 07:20.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning och bruksanvisningar

Avstingningstid for
telefon

hh:mm

Anger vilken tid pa dagen som telefonen stings av for de dagar
som ar markerade i faltet Aktivera energispar plus. Om falten
Avstiangningstid for telefon och Péaslagningstid for telefon har
samma varde stings telefonen inte av.

Ange tiden 1 detta félt i 24-timmarsformat, dér 00:00 dr midnatt.

Om du till exempel vill stdnga av telefonen automatiskt vid
7:00. (0700), ange 7:00. Om du vill stinga av telefonen vid
2:00 anger du 14:00 .

Standardvirdet &r tomt, vilket betyder 00:00.

Péslagningstid for telefon méste vara minst 20 minuter senare
an Avstangningstid for telefon. Till exempel om
Avstingningstid for telefon ar 07:00, kan Paslagningstid for
telefon vara tidigast 07:20.

Tidsgréns for telefon
av vid inaktivitet

20 till 1 440 minuter

60

Anger hur lang tid telefonen maste vara inaktiv innan telefonen
stangs av.

Tidsgrénsen intrdffar under foljande forhéllanden:

* Nér telefonen var i energisparpluslédge, som planerat, och
gick ur energisparpluslédget eftersom telefonanvéndaren
tryckte pa Vilj.

* Nar telefonen slas pé igen fran den anslutna véxeln.

» Nér Avstingningstid for telefon infaller men telefonen
anvénds.

Aktivera
varningsignal

Kryssruta

Omarkerad

Niér detta &r aktiverat instrueras telefonen att spela upp en
ljudsignal som startar 10 minuter innan tiden i féltet
Avsténgningstid for telefon.

Den hér kryssrutan anvénds endast om listrutan Aktivera
energisparldge plus har en eller flera dagar utvalda.

EnergyWise-domén

Hogst 127 tecken.

Identifierar EnergyWise-doménen som telefonen ar i.

EnergyWise Secret

Hogst 127 tecken.

Identifierar det hemliga sékerhetslosenordet som anvénds for
att kommunicera med dndpunkterna i Energy Wise-doménen.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning och bruksanvisningar

Tillat asidosdttning av
EnergyWise

Kryssruta

Omarkerad

Avgor om du tilldter Energy Wise-doménkontrollantpolicyn
att skicka uppdateringar av strémnivan till telefonerna. Foljande
villkor géller:

* En eller flera dagar maste véljas i féltet Aktivera
energisparldge plus.

* Instillningarna i Cisco Unified Communications Manager
Administration paverkar schemat &ven om EnergyWise
skickar en asidoséttning.

Till exempel om telefonen Avstangningstid for telefon anges
som 22:00 (10:00 PM) &r vérdet i faltet Paslagningstid for
telefon 06:00 (06:00), och i Aktivera energisparlage plus har
en eller flera dagar valts.

* Om EnergyWise styr telefonen att stédngas av vid 20:00
(8:00), kvarstér direktivet i praktiken (forutsatt att inga
telefonanvédndaringripanden sker) tills den konfigurerade
paslagningstiden for telefonen kl 6:00

* K1 6:00 slés telefonen pa och aterupptar mottagning av
stromnivaforandringar fran instdllningarna i Cisco Unified
Communications Manager Administration.

* Om du vill dndra stromnivan i telefonen igen maste
EnergyWise utférda ett nytt kommando for &ndring av
strdmnivan.

Om du vill inaktivera Energispar plus maste du avmarkera
kryssrutan Tillat &sidoséttning av EnergyWise. Om Tillat
asidosittning av EnergyWise fortfarande &r markerat men inga
dagar viljs i faltet Aktivera energisparlage plus, ar
energisparplus inte inaktiverat.

Policy for koppling
och direktoverforing

Aktivering samma
linje, mellan linjer

Aktivera endast samma
linje

Inaktivering samma
linje, mellan linjer

Aktivering samma
linje, mellan linjer

Styr formagan hos en anvéndare att koppla och 6verfora
samtal.$$$

+ Aktivering samma linje, mellan linjer — Anvéndare kan
direkt 6verfora eller koppla ihop ett samtal pa nuvarande
linje till ett annat samtal pa en annan linje.

* Aktivera endast samma linje — Anvandare kan bara direkt
overfora eller koppla ihop samtal nar bada samtalen &r pa
samma linje.

* Inaktivering samma linje, mellan linjer — Anvéndare kan
inte koppla eller vidarekoppla samtal pad samma linje.
Kopplings- och &verforingsfunktioner dr inaktiverade och
anvéndaren kan inte gdra nagon direkt dverforing eller
koppla ihop samtal.
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Falthamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Vidarebefordra till Inaktiverad Inaktiverad Anger om telefonen vidarebefordrar paket som sénds och tas
PC-port Aktiverad emot pa ndtverksporten till atkomstporten.
Inspelningston Inaktiverad Inaktiverad Styr uppspelning av tonen nir en anvandare talar in ett samtal.
Aktiverad
Lokal volym for Heltal 0-100 100 Styr volymen pa inspelningstonen for den lokala anvéndaren.
inspeln.ton
Fjarrvolym for Heltal 0-100 50 Styr volymen pa inspelningstonen for fjarranvéndaren.
inspeln.ton
Inspelningstonens Heltal 1-3 000 Styr varaktigheten pa inspelningstonen.
langd millisekunder
Loggserver Strang pé upp till 256 Identifierar IPv4 syslog-servern for resultat fran
tecken telefonfelsokning.
Formatet pa adressen ér:
adress:<port>Q@@base=<0-7>;pfs=<0-1>
CDP (Cisco Inaktiverad Aktiverad Styr CDP-protokollet i SW-porten pa telefonen.
Discovery Protocol): .
Vaxelport Aktiverad
CDP (Cisco Inaktiverad Aktiverad Styr CDP-protokollet i PC-porten pé telefonen.
Discovery Protocol): Aktiverad
PC-port
LLDP-protokoll — Inaktiverad Aktiverad Aktiverar LLDP-MED i SW-porten.
M.edla Endpoint Aktiverad
Discover
(LLDP-MED):
Vixelport
LLDP (Link Layer |Inaktiverad Aktiverad Aktiverar LLDP i PC-porten.
Discovery Protocol): .
PC-port Aktiverad
LLDP tillgdngs-ID | Strang, upp till 32 Identifierar resurs-ID som tilldelas till telefonen for
tecken lagerhantering.
LLDP-kraftsprioritet | Oként Okaént Tilldelar en telefonstromsprioritet till vixeln sa att véxeln kan
. ge ritt strom till telefonerna.
Lag
hog
Kritiskt
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Faltnamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
802.1x-autentisering | Anvandarkontrollerad | Anvindarkontrollerad | Anger status pa 802.1X-autentiseringsfunktionen.
Aktiverad » Anvéndarstyrd — Anvidndaren kan konfigurera 802.1X pa
Inaktiverad telefonen.
* Inaktiverat — 802.1X-autentisering anvénds inte.
* Aktiverat — 802.1X-autentisering anvénds och du
konfigurerar autentisering for telefonerna.
Automatisk Inaktiverad Inaktiverad Synkroniserar portar till den ldgsta hastigheten mellan portar
portsynkronisering Aktiverad i en telefon for att eliminera paketforluster.
Fjarrkonfiguration for | Inaktiverad Inaktiverad Har kan du konfigurera hastigheten och duplexfunktionen for
véxelport . telefonens SW-port fjarranslutet. Detta forbéttrar prestanda for
Aktiverad . . N o
stora installationer med sérskilda portinstdllningar.
Om SW-portarna &r konfigurerade for fjarrportkonfiguration
i Cisco Unified Communications Manager kan inte data dndras
i telefonen.
Fjarrkonfiguration for | Inaktiverad Inaktiverad Haér kan du konfigurera hastigheten och duplexfunktionen i
PC-port . telefonens PC-port fjarranslutet. Detta forbéttrar prestanda for
Aktiverad . . . oy
stora installationer med sérskilda portinstillningar.
Om portarna dr konfigurerade for fjarrportkonfiguration i Cisco
Unified Communications Manager kan inte data &ndras i
telefonen.
SSH-atkomst Inaktiverad Inaktiverad Styr atkomsten till SSH-daemon genom port 22. Om port 22
Aktiverad lamnas 6ppen blir telefonen sarbar for 6verbelastningsattacker.
Popup-meddelandetimer | 0, 3,4, 5, 6,7, 8,9, 10, | 5 Anges tid, i sekunder, som visas i popup-meddelanden. Tiden
for inkommande 15, 30, 60 inkluderar toningseftekter nér fonstret Oppnas och stings.
samtal 0 betyder att meddelande om senaste inkommande samtal &r
inaktiverat.
Ringningssprak Standard Standard Kontrollerar ringningsmonstret.
Japan
Timer for Heltal 0-3 600 3600 Styr funktionen for att ateruppta en TLS-session utan att
TLS-aterupptagande |sekunder upprepa hela TLS-autentiseringsprocessen. Om filtet anges
som 0 dr aterupptagning av TLS-sessionen inaktiverad.
FIPS-lage Inaktiverad Inaktiverad Aktiverar eller inaktiverar FIPS-ldget pa telefonen.
Aktiverad
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Falthamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Spara samtalslogg Inaktiverad Inaktiverad Anger om telefonen ska spela in en samtalslogg fran delad
fran delad linje Aktiverad linje.
Minsta ringvolym 0 — Tyst 0 — Tyst Styr minsta ringvolym for telefonen.
1-15 Du kan stilla in en telefon sa att ringsignalen inte kan stédngas
av.
Peer Firmware Inaktiverad Aktiverad Gor att telefonen att hitta andra telefoner av samma modell i
Sharing . subnétet och dela uppdaterade firmwarefiler. Om telefonen har
Aktiverad
en ny firmware kan den delas med andra telefoner. Om en av
de andra telefoner har ny firmware kan telefonen himta
firmware fran den andra telefonen i stéllet for fran
TFTP-servern.
Peer-delning av fast programvara:

* Begrinsar tringsel vid TFTP-6verforingar till
centraliserade TFTP-fjérrservrar.

* Eliminerar behovet av att manuellt kontrollera
uppgraderingar av den fasta programvaran.

* Minskar telefondriftstopp vid uppgraderingar nér ett stort
antal telefoner aterstills samtidigt.

* Hjélper till med uppgraderingar av firmware pa kontor
eller i fjérranslutna distributionsscenarier som kors dver
bandbreddsbegransade WAN-lédnkar.

Laddningsserver Stréng pé upp till 256 Identifierar den alternativa IPv4-server som telefonen anvéander
tecken for att fa firmware och uppgraderingar.
Formatet pa adressen ar:
adress:<port>Q@base=<0-7>;pfs=<0-1>
IPv6-laddningsserver | Strang pa upp till 256 Identifierar den alternativa IPv6-server som telefonen anvéander
tecken for att fa firmware och uppgraderingar.
Adressformatet ar:
[adress] :<port>@@base=<0-7>;pfs=<0-1>
Ul-kontroll for Inaktiverad Aktiverad Tillater anvandaren att anvdnda bredbandskodek for ett analogt
bredband-headset Aktiverad headset.
HD-headset Inaktiverad Aktiverad Aktiverar eller inaktiverar anvéndningen av ett
Aktiverad bredbandsheadset pa telefonen. Anvénds i samband med

bredbandsheadset for anvdandarkontroll.

Mer information finns i Konfigurera bredbandskodning, pa
sidan 113.
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Handsfree-ldage

Faltnamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Wi-Fi Inaktiverad Aktiverad Gor att Cisco IP-telefon 8861 och 8865 kan ansluta till
Aktiverad Wi-Fi-ndtverket.
Filtet visas inte i telefoner som inte stoder den hér funktionen.
Bakre USB-port Inaktiverad 8861, 8865 och Styr mdjligheten att anvdanda USB-porten pa baksidan av Cisco
. 8865NR: aktiverad | IP-telefon 8861 och 8865.
Aktiverad
Filtet visas inte i telefoner som inte stoder den hir funktionen.
USB-port pa sidan Inaktiverad Aktiverad Styr mojligheten att anvéinda USB-porten pé sidan av Cisco
. IP-telefon 8861, 8851NR, 8861, 8865 och 8865NR.
Aktiverad
Féltet visas inte i telefoner som inte stoder den hir funktionen.
Konsolatkomst Inaktiverad Inaktiverad Anger om seriekonsolen &r aktiverad eller inaktiverad.
Aktiverad
Bluetooth Inaktiverad Aktiverad Aktiverar eller inaktiverar Bluetooth-alternativet pé telefonen.
Aktiverad Om det ir inaktiverad kan anvindaren inte aktivera Bluetooth
pa telefonen. Stods pé Cisco IP-telefon 8845, 8851, 8861 och
8865.
Féltet visas inte i telefoner som inte stoder den hir funktionen.
Tillata import av Inaktiverad Aktiverad Gor att anviandaren kan importera kontakter fran sin anslutna
Bluetooth-kontakter . mobilenhet via Bluetooth. Nér alternativet dr inaktiverad kan
Aktiverad i S . .
anvindaren inte importera kontakter fran ansluten mobilenhet
pa telefonen. Stods pé Cisco IP-telefon 8845, 8851, 8861 och
8865.
Filtet visas inte i telefoner som inte stoder den hér funktionen.
Tillata Inaktiverad Aktiverad Gor att anvdndare kan dra nytta av telefonens akustiska
Bluetooth-mobilt Aktiverad egenskaper med mobilenheten eller surfplattan. Anvéindaren

parkopplar den mobila enheten eller surfplattan till telefonen
via Bluetooth. Om funktionen é&r inaktiverad kan anvéndaren
inte parkoppla den mobila enheten eller surfplatta med sin
telefon.

Nér den mobila enheten ar parkopplad kan anvindaren ringa
och ta emot mobilsamtal pa telefonen. Med hjélp av en
surfplatta kan anvindaren dirigera ljudet fran surfplattan till
telefonen.

Anvindare kan parkoppla flera mobila enheter, surfplattor och
ett Bluetooth-headset till telefonen. Men bara en enhet och ett
headset kan anslutas samtidigt.

Filtet visas inte 1 telefoner som inte stoder den hér funktionen.
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Falthamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Bluetooth-profiler Handsfree Handsfree Anger vilka Bluetooth-profiler pa telefonen som &r aktiverade
Griinssnittsenhet eller inaktiverade.
Filtet visas inte i telefoner som inte stoder den hér funktionen.
Opakallad ARP Inaktiverad Inaktiverad Aktiverar eller inaktiverar mojligheten att l1dra in MAC-adresser
. fran Opakallad ARP i telefonen. Denna funktion kravs for att
Aktiverad A - i
kunna 6vervaka eller spela in roststrommar.
Visa alla samtal pd | Inaktiverad Inaktiverad Anger om alla samtal som presenterats for den hér telefonen
den priméra linjen Aktiverad visas pd den primaéra linjen eller inte.
Syftet med det hér faltet &r att gora det enklare for anviandare
att 6verskadligt visa alla samtal pa alla linjer i stéllet for att
behova vélja en linje for att se samtalen pa den linjen. Om flera
linjer 4r konfigurerade pa telefonen &r det vanligtvis logiskt
att vilja se alla samtal pa alla linjer i en och samma bildskérm.
Nér den hér funktionen &r aktiverad visas alla samtal pa den
priméra linjen, men du kan fortfarande vilja en viss linje for
att filtrera visningen om du vill visa bara samtalen for den
specifika linjen.
HTTPS-server HTTP och HTTPS HTTP och HTTPS | Kontrollerar typen av kommunikation till telefonen. Om du
aktiverat aktiverat bara véljer HTTPS é&r telefonkommunikationen sikrare.
HTTPS endast
[Pv6-loggserver Stréng pé upp till 256 Identifierar IPv6-loggservern.
tecken Adressformatet ar:
[adress] :<port>Q@@base=<0-7>;pfs=<0-1>
Fjérrloggning Inaktiverad Inaktiverad Styr mdjligheten att skicka loggar till syslog-servern.
Aktiverad
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Faltnamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Loggprofil Standard Forinstalld Anger den fordefinierade loggningsprofilen.
Forinstalld * Standard — Standardniva pa felsokningsloggning
Telefoni » Forinstilld — Skriver inte 6ver lokala den instillningen av
SIP felsokningsloggning pa telefonen
Ul * Telefoni — Loggar information om telefoni- eller
samtalsfunktioner
Nitverk
) * SIP — Loggar information om SIP-signalering
Media
Uppgradera » UI-Loggar information om telefonens anvandargranssnitt
Tillbehér * Natverk — Loggar natverksinformation
Sikerhet * Media — Loggar medieinformation
Wi-Fi  Uppgradering — Loggar uppgraderingsinformation
VPN * Tillbehor — Loggar information om tillbehor
EnergyWise » Sdkerhet — Loggar sikerhetsinformation
MobileRemoteAc » Wi-Fi — Loggar Wi-Fi-information
* VPN — Loggar information om VPN-nitverk
* Energywise — Loggar information om energibesparingar
* MobileRemoteAC — Loggar informationen om
mobilatkomst och Remote Access via Expressway
Annonsera G.722- och | Anvidnd Anvind Anger om telefonen annonserar G.722- och iISAC-kodek till
iSAC-kodek systemstandard systemstandard Cisco Unified Communications Manager.
Inaktiverad  Anvind systemstandard — skiljer sig mot den instdllning
. som anges i foretagsparametern Annonsera G.722-kodek.
Aktiverad

« Inaktiverat — G.722 annonseras inte till Cisco Unified
Communications Manager.

e Aktiverat — G.722 annonseras till Cisco Unified
Communications Manager.

Mer information finns i anmérkningen under tabellen.
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Faltnamn

Falttyp

eller val

Standard

Beskrivning och bruksanvisningar

Identifiera
anslutningsfel for
Unified CM

Normal

Forsenat

Normal

Faststéller hur kénslig telefonen ar for att upptécka ett
anslutningsfel i Cisco Unified Communications Manager
(Unified CM), som ér det forsta steget innan enhetsredundans
intréffar i en sdkerhetskopierad Unified CM/SRST.

* Normal — Detektering av ett Unified CM-anslutningsfel
gors med standardsystemhastigheten. Vilj detta varde for
snabbare identifiering av ett Unified CM-anslutningsfel.

* Fordr6jd — Detektering av ett Unified CM-anslutningsfel
gors ungefar fyra ganger langsammare &n normalt. Vilj
detta virde om du foredrar att felovervéxlingen forsenas
nagot for att se om anslutningen kan ateruppréttas

Den exakta tidsskillnaden mellan Normal och Fordréjd
anslutning vid feldetektering beror pd manga variabler som
stindigt fordndras.

Det hér faltet avser bara kabelansluten Ethernet-anslutning.

Stromforhandling

Inaktiverad

Aktiverad

Aktiverad

Ger funktion for strombalansering i telefonen med LLDP- och
CDP-protokoll.

Energibalansering bor inte inaktiveras nér telefonen &r ansluten
till en omkopplar som stdder energibalansering. Om det
inaktiveras kan omkopplaren stinga av strommen till telefonen.

Ge kopplingston fran
knappen Frislapp

Inaktiverad

Aktiverad

Inaktiverad

Anger om anvindaren hor en kopplingston nér han/hon trycker
pa knappen Frislapp.

* Inaktiverat — anvéndaren hor ingen kopplingston.

* Aktiverat — anvdndaren hor en kopplingston.

Bakgrundsbild

Stréng upp till 64
tecken

Anger fil for standardbakgrund. Nér en standardbakgrund ar
instilld kan anvindaren inte 4ndra bakgrunden pé
telefonskérmen.

Forenklat
anvandargranssnitt vid
nytt samtal

Inaktiverad

Aktiverad

Inaktiverad

Anger anvandargranssnittet for uppringning med luren av. Nar
detta &r aktiverat kan anvéndaren inte vilja ett nummer fran
listan med senaste samtal.

Nir detta &r aktiverat 6ppnar féltet ett forenklat fonster sé att
anvindaren kan ringa ett samtal. Anvéndaren ser inte
popup-fonstret med samtalshistorik som visas nér telefonen ar
av. Popup-fonstret betraktas som anvandbart och forenklat
anvéandargrinssnitt for nya samtal dr inaktiverat som standard.

Atergé till Alla samtal

Inaktiverad

Aktiverad

Inaktiverad

Anger om telefonen aterstélls till Alla samtal nir ett samtal
avslutas eller inte om samtalet har ett annat filter &n Primér
linje, Alla samtal eller Aviseringssamtal.
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inkommande samtal
med atgarder

Visa for alla
inkommande samtal

Visa for osynliga
inkommande samtal

inkommande samtal

Faltnamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Visa samtalshistorik | Inaktiverad Inaktiverad Styr visningen av listan med senaste samtal.
for endast vald linje . . . .. .
v J Aktiverad * Inaktiverat — listan 6ver senaste samtal visar
samtalshistoriken for alla linjer.
 Aktiverat — listan 6ver senaste samtal visar

samtalshistoriken for vald linje.

Avisering om Inaktiverad Visa for alla Kontrollerar den typ av inkommande samtal som visas pa

telefonens skdrm. Syftet med det hér féltet dr att minska antalet
knapptryckningar som anviandaren behdver gora for att besvara
ett samtal.

* Inaktiverat — Aviseringen om inkommande samtal
inaktiveras och anvéndaren ser den traditionella
popup-varningen om inkommande samtal.

* Visa for alla inkommande samtal — Aviseringen om
inkommande samtal visas for alla samtal oavsett synlighet.

* Visa for osynliga inkommande samtal — Aviseringen om
inkommande samtal visas for samtal som inte visas pa
telefonen. Denna parameter fungerar pé liknande sétt som
popup-meddelandet om inkommande samtal.

DF-bit

Styr hur nétverkpaket skickas. Paket kan skickas i bitar
(fragment) i olika storlekar.

Nér DF-biten ar instélld pa 1 i pakethuvudet fragmenteras inte
i ndtverkets nyttolast vid dverforing via natverksenheter, till
exempel vixlar och routrar. Om fragmenteringen tas bort
undviker man felaktig analys pa den mottagande sidan, men
det medfor nagot langsammare hastigheter.

Instdllningen av DF-bit géller inte for ICMP-, VPN-, VXC
VPN- eller DHCP-trafik.
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Falthamn Falttyp Standard Beskrivning och bruksanvisningar
eller val

Standardlinjefilter Lista 6ver Anger listan 6ver telefoner som finns i standardfiltret.
kommaavgransade Nér linjens standardfilter har konfigurerats ser anvéndare ett
telefonenhetsnamn

filter som heter Dagligt schema i Samtalsmeddelanden
pa menyn Instéllningar > Instéllningar pa telefonen. Det hér
filtret for dagligt schema anvinds utdver det forinstéllda filtret
for Alla samtal.

Om standardlinjefiltret inte konfigureras kontrollerar telefonen
alla tillhandhallna linjer. Om alternativet konfigureras

kontrollerar telefonen linjerna som har stéllts in i Cisco Unified
Communications Manager om anvéindaren viljer standardfiltret
som aktivt filter, eller om det inte finns ndgra anpassade filter.

Med anpassade linjefilter kan du filtrera hdgprioriterade linjer
for minskad aviseringsaktivitet. Du kan stélla in
meddelandeprioriteten for aviseringssamtal pa en del linjer
som omfattas av ett aviseringsfilter. Det anpassade filtret skapar
antingen traditionella popup-varningar eller aviseringar som
kan tgérdas for inkommande samtal pa de valda linjerna. For
varje filter skapas en avisering endast fér den uppsattning linjer
som omfattas av filtret. Den hér funktionen é&r ett sétt for
anvindare med flera linjer att minska aviseringsaktiviteten
genom att filtrera och visa aviseringar endast frén
hogprioriterade linjer. Anvéndarna kan sjélva konfigurera det
hér. Du kan ocksé programmera standardlinjefiltret och
overfora det till telefonen.

Lagsta prioritet for | Inaktiverad Inaktiverad Anger aviseringsstatus nér du anvinder delade linjer.

aviserande linjestatus . . .. .
) Aktiverad « Inaktiverat — nér det finns ett inkommande samtal som

aviseras pa den delade linjen, indikeras aktuell
aviseringsstatus av LED/linjens statusikon istdllet for
fjarranvéndning.

* Aktiverat — nér det finns ett inkommande samtal med
avisering pa den delade linjen, ser anvidndaren ikonen for
fjarranvindning.

Visning i en kolumn | Inaktiverad Inaktiverad Styr visningen pa expansionsmodulen.

for KEM Aktiverad * Inaktiverat — expansionsmodulen anvénder ldget med tva

kolumner.

* Aktiverat — expansionsmodulen anvinder laget med en
kolumn.

Faltet visas inte i telefoner som inte stdder den har funktionen.

EEE (Energy Efficient | Inaktiverad Inaktiverad Styr EEE pa PC-porten.
Ethernet): PC-port

Aktiverad
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Faltnamn

Falttyp

eller val

Standard

Beskrivning och bruksanvisningar

EEE (Energy Efficient
Ethernet): SW-port

Inaktiverad

Aktiverad

Inaktiverad

Styr EEE i vaxelporten.

Startar videoport

Definierar borjan pa portintervallet for videosamtal.

Filtet visas inte 1 telefoner som inte stoder den hér funktionen.

Stoppar videoport

Definierar slutet pd portintervallet for videosamtal.

Filtet visas inte i telefoner som inte stoder den hér funktionen.

Anviéndarens
inloggningsuppgifter
star kvar under
inloggning med
Expressway

Inaktiverad

Aktiverad

Inaktiverad

Styr om telefonen lagrar anvéndarens inloggningsuppgifter.
Niér detta &r inaktiverat far anvandaren alltid ett meddelande
om att logga in pa Expressway-servern for mobilatkomst och
Remote Access (MRA).

Om du vill gora det enklare for anvéndare att logga in, kan du
aktivera det har féltet sé att Expressway-inloggningsuppgifterna
star kvar. Anviandaren behdver dé bara ange sina
inloggningsuppgifter forsta gdngen. Varje gang efter detta (nér
telefonen &r paslagen och utanfor kontoret) &r
inloggningsinformationen forhandsifylld pa
inloggningsskarmen.

Mer information finns i Mobil dtkomst och fjarratkomst genom
Expressway, pa sidan 170.

Uppladdnings-URL
for kundsupport

Stréng, upp till 256
tecken

Anger webbadressen till problemrapportverktyget (PRT).

Om du distribuerar enheter med mobilatkomst och Remote
Access genom Expressway maste du dven lagga till
PRT-serveradressen i HTTP-serverns Tillat-lista pa
Expressway-servern.

Mer information finns i Mobil atkomst och fjarratkomst genom
Expressway, pé sidan 170.

Webbadmin

Inaktiverad

Aktiverad

Inaktiverad

Aktiverar eller inaktiverar administratdrens tillgéng till
telefonens webbsidor via en webbldsare.

Mer information finns i Konfigurera administrationssidan for
telefon, pa sidan 104.

Faltet visas inte i telefoner som inte stdder den har funktionen.

Adminlésenord

Strang med 8-127
tecken

Definierar administratdrslosenordet nér du 6ppnar telefonens
webbsidor som administratdr.

Filtet visas inte 1 telefoner som inte stoder den hér funktionen.

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager



| Cisco IP-telefon — administration

Produktspecifik konfiguration .

Faltnamn

Falttyp

eller val

Standard

Beskrivning och bruksanvisningar

WLAN SCEP-server

Stréang pa upp till 256
tecken

Anger den SCEP-server som telefonen anvénder for att fa
certifikat for WLAN-autentisering. Ange vardnamnet eller
IP-adressen (med hjélp av IP-adressering i standardformat) pa
servern.

Féltet visas inte i telefoner som inte stoder den har funktionen.

WLAN
rot-CA-fingeravtryck
(SHA256 eller SHA1)

Strang pa upp till 95
tecken

Anger SHA256- eller SHA 1-fingeravtrycket i rot-CA som ska
anvéndas vid validering under SCEP-processen nér certifikat
for WLAN-autentisering utfardas. Vi rekommenderar att du
anvander SHA256-fingeravtryck, som kan erhallas via
OpenSSL (t.ex. openssl x509 -in rootca.cer -noout -sha256
-fingerprint) eller med en webblésare for att granska
certifikatuppgifterna.

Ange det 64-hexadecimala teckenvérdet for
SHAZ256-fingeravtrycket eller det 40-hexadecimala
teckenvérdet for SHA 1-fingeravtrycket med vanligt skiljetecken
(kolon, streck, punkt, blanksteg) eller utan avgransare. Om du
anvénder avgrinsare ska skiljetecknet placeras konsekvent
efter varje 2, 4, 8, 16 eller 32 hexadecimala tecken for ett
SHAZ256-fingeravtryck eller varje 2, 4 eller 8 hexadecimala
tecken for ett SHA 1-fingeravtryck.

Filtet visas inte 1 telefoner som inte stoder den hér funktionen.

Filtet visas inte i telefoner som inte stoder den hér funktionen.

Uppmaningslédge for
WLAN-profil 1

Inaktiverad

Aktiverad

Inaktiverad

Faltet visas inte i telefoner som inte stdder den har funktionen.

Linje-lage

Sessionslinjeldge

Forbittrat linjelage

Sessionslinjelidge

Styr linjevisningen pé telefonen.

* Sessionslinjeldge — knapparna pa ena sidan av skirmen
ar linjeknappar.

« Forbittrat linjeldge — knapparna pa bada sidor av
telefonskdrmen é&r linjeknappar. Aviseringar om
prognostiserad uppringning och inkommande samtal med
atgarder aktiveras som standard i forbéttrat linjelage.

Adminkonfigurerbar
ringning

Inaktiverad
Soluppgang
Chirpl
Chirp2

Inaktiverad

Styr ringsignal och mojligheten for anvandarna att stilla in
ringsignal.

* Om duviljer Inaktiverat kan anvindarna konfigurera
standardringsignaler pa sina telefoner.

* For alla andra varden, kan anvdndarna inte dndra
ringsignal. Menyalternativet Ringsignal pa menyn
Installningar &r nedtonat (gra).
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Faltnamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Anvindning av Stréang pa upp till 64 | Tom Anvinds endast for Cisco TAC.
kundsupport tecken
Inaktivera TLS-chiffer | Se Inaktivera Transport | Ingen Inaktiverar valt TLS-chiffer.
L;};irlasneclzlggty-chlffer, Inaktivera mer &n en chifferserie genom att vélja och hélla Ctrl
P ’ intryckt pa datorns tangentbord.
Om du viljer alla telefonchiffer paverkas TLS-tjansten for
telefonen.
Sank din rost-varning | Aktiverad Aktiverad Styr funktionen som sénker din rost.
Inaktiverad * Inaktiverad:
* Telefonen visar inte menyalternativet SAnk din rost
i menyn Instéllningar.
 Anvindare fér inte se meddelandet pa skdrmen nér
de talar hogt.
* Aktiverad:
 Anvindare styr funktionen med menyalternativet
Sank din rost i menyn Instéllningar. Filtet 4r som
standard instéllt som Pa.
Markera samtal som | Aktiverad Aktiverad Styr funktionen for att markera samtal som skrép.
skrdp Inaktiverad * Inaktiverad:
* Telefonen visar inte programstyrda knappen for
Markera skrap.
* Objektet Skraplista i menyn Instéllningar visas
inte.
* Om det fanns en skréplista dr den raderad och kan
inte dterstéllas.
* Aktiverad:
* Telefonen visar programstyrda knappen Markera
skréap.
* Objektet Skréplista i menyn Instéllningar visas.
Dedikera en linje for | Inaktiverad Aktiverad Styr om ett parkerat samtal upptar en linje eller inte.
samtalsparkering Aktiverad Mer information finns i dokumentationen till Cisco Unified

Communications Manager.
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Falthamn Falttyp Standard Beskrivning och bruksanvisningar
eller val
Linjetextetikett i ELM | Inaktiverad Aktiverad Kontrollerar visning av linjeetikett under ett samtal nar

Forbittrat linjeldge har konfigurerats

e Aktiverad

Aktiverad

* Om uppringarens namn har konfigurerats visas
namnet pa den forsta raden i samtalet och den lokala
linjeetiketten pa den andra raden.

* Om uppringarens namn inte har konfigurerats visas
fjarrnumret pé den forsta raden och den lokala
linjeetiketten pa den andra raden.

« Inaktiverad

* Om uppringarens namn har konfigurerats visas
namnet pa den forsta raden i samtalet och numret pa
den andra raden.

* Om uppringarens namn inte ar konfigurerat visas
bara fjarrnumret.

Det hir faltet ar obligatoriskt.

)

0BS! Kodekhantering omfattar tva steg:

1. Telefonen annonserar kodek som stdds till Cisco Unified Communications Manager. Alla &ndpunkter har
inte stod for samma kodekuppsattning.

2. Nér Cisco Unified Communications Manager fér lista 6ver codec fran alla telefoner som deltar i
uppringningen véljs en codec med allmént stdd baserat pé olika faktorer, bland annat regionparinstéllningen.

Bésta funktionskonfigurationerna

Du kan stilla in telefonens funktioner for att passa anvéndarnas behov. Men vi har nagra rekommendationer
for vissa situationer och installationer som kan hjilpa dig.

Miljoer med hig samtalsvolym

I en milj6 med hog samtalsvolym rekommenderas du stélla in en del funktioner pé ett visst sétt.
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Falt Omradet Administration Rekommenderad instéllning

Anvind alltid primér linje Enhetsinfo Av eller Pa
Mer information finns i Falt:
Anvénd alltid primér linje, pé sidan
159.

Avisering om inkommande samtal | Produktspecifik Visa for alla inkommande samtal

med atgarder konfigurationslayout

Visa alla samtal p& den priméra Produktspecifik Aktiverad

linjen konfigurationslayout

Aterga till Alla samtal Produktspecifik Aktiverad

konfigurationslayout

I multilinjemilj6é rekommenderas du stélla in en del funktioner pa ett visst sitt.

Falt Omradet Administration Rekommenderad instéllning

Anvind alltid primér linje Enhetsinfo Av
Mer information finns i Félt:
Anvind alltid primér linje, pa sidan
159.

Avisering om inkommande samtal | Produktspecifik Visa for alla inkommande samtal

med atgérder konfigurationslayout

Visa alla samtal p& den primédra Produktspecifik Aktiverad

linjen konfigurationslayout

Aterga till Alla samtal Produktspecifik Aktiverad

konfigurationslayout

Miljo for sessionslinjelidge

Forbattrat linjelage dr det rekommenderade verktyget for hantering av de flesta samtalsmiljoer. Om forbéttrat

linjeldge inte passar dina behov kan du dock anvénda sessionslinjelédge.

Falt Omradet Administration Rekommenderad instéllning for
sessionslinjeldage
Visa alla samtal pa den priméra Produktspecifik Inaktiverad
linjen konfigurationslayout
Aterga till Alla samtal Produktspecifik Inaktiverad
konfigurationslayout
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Falt: Anvand alltid primar linje [JJJ}

Falt Omradet Administration Rekommenderad instéllning for
sessionslinjeldge

Avisering om inkommande samtal | Produktspecifik Aktiverat som standard (fast
med atgarder konfigurationslayout programvara version 11.5 (1) och
senare).

Relaterade &mnen
Stilla in ytterligare linjeknappar, pa sidan 193
Funktioner som ér tillgdngliga i forbéttrat linjeldge, pa sidan 194

Félt: Anvénd alltid primar linje

Detta falt anger om den primaéra linjen pa en IP-telefon viljs nér en anvindare ldgger av luren. Om denna
parameter ir Sant nir en telefon har luren av 4r den priméra linjen vald och blir den aktiva linjen. Aven om
ett samtal ringer pa den andra linjen hos anvéndaren med telefonluren av ar bara den forsta linjen aktiv. Det
gdr inte att svara pd inkommande samtal pa den andra linjen. I detta fall méste anvindaren vélja den andra
linjen for att besvara samtalet. Standardvirdet ar Falskt.

Filtet Anvénd alltid primér linje anvénds av samma skil som kombinationen av Visa alla samtal pa den
priméra linjen och Atergs till alla samtal néir bada dessa tva funktioner ér aktiverade. Men den storsta skillnaden
att ndr Anvénd alltid primér linje &r aktiverat kan inkommande samtal inte besvaras p& den andra linjen. Endast
kopplingston hors pé den priméra linjen. Det finns vissa miljoer med hog samtalsvolym dér detta &r den
onskade anvéndarupplevelsen. I allménhet &r det bast att ldmna det hér faltet inaktiverat férutom i miljéer
med hog samtalsvolym som kréver den hir funktionen.

Inaktivera Transport Layer Security-chiffer

Du kan inaktivera TLS (Transport Layer Security)-chiffer med parametern Disable TLS Ciphers. Dé kan du
anpassa siakerheten for kéinda problem och justera ndtverket med foretagets regler for chiffer.

Inget &r standardinstillningen.

Inaktivera mer dn en chifferserie genom att vélja och halla Ctrl intryckt pa datorns tangentbord. Om du véljer
alla telefonchiffer pdverkas TLS-tjénsten for telefonen. Du har foljande att vilja pa:

* Ingen
« TLS_RSA_WITH_3DES_EDE_CBC_SHA
« TLS RSA_WITH_AES 128 CBC_SHA
« TLS RSA_WITH_AES 256 CBC_SHA
« TLS ECDHE RSA WITH AES 128 GCM_SHA256
« TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
« TLS ECDHE_RSA WITH_AES 256 GCM_SHA384
« TLS_ ECDHE_ECDSA WITH_AES 256 GCM_SHA384
Mer information om telefonsékerhet i finns Cisco IP-telefon 7800 och 8800-serien sékerhet dversikt vitboken

(https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/
white-paper-listing.html).
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. Aktivera samtalshistorik for delad linje

Aktivera samtalshistorik for delad linje

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Later dig visa aktivitet pa en delad linjen i samtalshistoriken. Den har funktionen:

* Loggar missade samtal for en delad linje.

* Loggar alla besvarade och kopplade samtal for en delad linje.

Innan du bérjar

Inaktivera sekretess innan du aktiverar samtalshistorik for delad linje. Annars visar inte samtalshistoriken de
samtal som andra anvéndare besvarar.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Lokalisera telefonen som ska konfigureras.

Ga till listrutan Spela in samtalslogg fran delad linje i det produktspecifika konfigurationsomradet.
Vilj Aktiverat i listrutan.

Vilj Spara.

Schemaléagga energisparlage for Cisco IP-telefon

Steg 1
Steg 2
Steg 3

For att spara energi och sékerstilla livslangden péa telefonens skdrm kan du stélla in skdrmen sé att den stings
av ndr den inte behovs.

Du kan konfigurera instéllningar i Cisco Unified Communications Manager Administration for att stinga av
skdrmen under en angiven tid vissa ndgra dagar och hela dagen andra dagar. Du kan till exempel vilja att
stdnga av skdrmen efter kontorstid pa vardagar och hela dagen pa 16rdagar och sondagar.

Du kan vidta ndgon av foljande atgarder for att sla pa skdrmen nér den &r avstangd:
* Tryck pé valftri knapp pé telefonen.
Telefonen utfor den dtgird som har definierats for knappen forutom att sla pa skarmen.
* Lyft luren.
Niér du slér pd skdrmen dr den paslagen tills telefonen har varit inaktiv under en angiven tidsperiod, och sedan
stangs den av automatiskt.

For mer information, se Produktspecifik konfiguration, pa sidan 138

Arbetsordning
Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.

Leta reda pa telefonen som du ska stélla in.

Navigera till det produktspecifika konfigurationsomradet och still in foljande falt:
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Schemalégga energisparlége for Cisco IP-telefon .

* Visning av dagar ej aktiverat

* Display pé-tid

* Display pé-varaktighet

* Visa timeout for ledig

Tabell 32. Konfigurationsfilt for energisparldge

Falt

Beskrivning

Visning av dagar ej aktiverat

Antal dagar som skdrmen inte slés pa automatiskt vid den tid som anges i filtet Display pa-tid.

Vilj dagar fran listrutan. Om du vill vélja mer 4n en dag Ctrl-klickar du pa varje dag som du vill
vilja.

Display pé-tid

Tidpunkt varje dag som skdrmen slas pa automatiskt (utom pé de dagar som anges i féltet Visning
av dagar ej aktiverat).

Ange tiden i detta falt i 24-timmarsformat, dér 00:00 &r midnatt.

Om du till exempel vill stinga av skdrmen automatiskt vid 07:00 anger du 07:00. Om du vill stinga
av skdrmen vid 14:00 anger du 14:00 .

Om detta falt dr tomt slés skdrmen automatiskt pa 00:00.

Display pé-varaktighet

Tidslangd som skdrmen dr tdnd efter att den slagits pé vid den tid som anges i faltet Display pé-tid.
Ange virdet i féltet i formatet timmar:minuter.

Om du till exempel vill ha skdrmen tdnd i 4 timmar och 30 minuter efter att den slas pa automatiskt,
anger du 4:30.

Om detta falt dr tomt sténgs telefonen av vid slutet av dagen (0:00).

0BS! Om Display pé-tid 0:00 och skdrmens varaktighet for paslagen &r tom (eller 24:00)
forblir skdrmen péslagen.

Visa timeout for ledig

Den tidsldngd som telefonen &r inaktiv innan skdrmen slécks. Géller endast nér skdrmen varit sliackt
som planerat i schemat och ténts av en anvéndare (genom att trycka pé en knapp pa telefonen eller
lyfta pa luren).

Ange virdet i faltet i formatet timmar:minuter.

Om du till exempel vill sldcka skdrmen nér telefonen varit inaktiv under 1 timme och 30 minuter
efter att en anvéndare tént skdrmen, anger du 1:30.

Standardvirdet ar 01:00.

Steg 4 Vilj Spara.
Steg 5 Vilj Anvéand konfig.
Steg 6 Starta om telefonen.
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. Schemalédgga EnergyWise for Cisco IP-telefon

Schemaléagga EnergyWise fir Cisco IP-telefon

For att minska stromforbrukningen kan du konfigurera telefonen for viloldge (avstdngning) och uppvakning
(start) om det finns en EnergyWise-styrenhet i systemet.

Du kan konfigurera instéllningar i Cisco Unified Communications Manager Administration for att aktivera
EnergyWise och konfigurera vilo- och uppvakningstider. Dessa parametrar ar tétt knutna till
konfigurationsparametrarna pa telefonens skérm.

Nér EnergyWise ar aktiverat och en viloldgestid ar instilld sdnder telefonen en begéran till vixeln for att
aktivera uppvakning vid den konfigurerade tiden. Véxeln returnerar antingen ett godkannande eller ett avslag
pa begdran. Om vixeln avvisar begéran, eller om vixeln inte svarar, gar telefonen inte in i viloldget. Om
véaxeln beviljar begéran gar telefonen in 1 viloldge efter en inaktiv tid, vilket minskar effektforbrukningen till
en forutbestdmd niva. En telefon som inte dr i viloldge stélls in med viloldgestimern och dvergar till viloldge
efter den instéllda tiden i timern.

Tryck pa Vilj for att aktivera telefonens uppvakning. Vid den schemalagda uppvakningstiden aterstélls
strommen till telefonen och aktiverar uppvakning.

For mer information, se Produktspecifik konfiguration, pa sidan 138

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon
Steg 2 Leta reda pa telefonen som du ska stélla in.

Steg 3 Navigera till det produktspecifika konfigurationsomréadet och still in foljande falt.
* Aktivera Energisparplus
* Paslagningstid for telefon
* Avstingningstid for telefon
* Tidsgréans for telefon av vid inaktivitet
» Aktivera varningsignal
* EnergyWise-domén
* EnergyWise Secret

« Tillat dsidosattning av EnergyWise

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager



| Cisco IP-telefon — administration

Schemalédgga EnergyWise fir Cisco IP-telefon .

Tabell 33. Konfigurationsfilt for EnergyWise

Falt

Beskrivning

Aktivera Energisparplus

Viljer schema med dagar da telefonen ska stingas av. Markera flera dagar genom att halla ned
Ctrl-tangenten medan du klickar pa dagar i schemat.

Inga dagar viljs som standard.
Nér Aktivera energispar Plus dr markerat visas ett meddelande som varnar vid nodfall (E911).

Forsiktighet Nir energisparplus-"laget” ar aktiverat, inaktiveras alla andpunkter som konfigurerats
for laget for nddsamtal och mottagning av inkommande samtal. Genom att vilja det
hir laget, godkénner du foljande: (i) Du tar fullt ansvar for att tillhandahélla
alternativa metoder for nddsamtal och ta emot samtal nér laget anvénds; (ii) Cisco
har inget ansvar i samband med ditt val av lage och allt ansvar i samband med att
aktivera laget &r ditt ansvar; och (iii) Du informerar anvéndarna fullstdndigt om
effekterna av ldget i samtal, uppringning och annat.

0BS! Om du vill inaktivera Energispar plus maste du avmarkera kryssrutan Tillat
asidosittning av EnergyWise. Om Tillat &sidoséttning av EnergyWise fortfarande
ar markerat men inga dagar viljs i faltet Aktivera energisparldge plus, ar
energisparplus inte inaktiverat.

Paslagningstid for telefon

Bestdmmer nir telefonen slés pa automatiskt for de dagar som anges i faltet Aktivera energispar
plus.

Ange tiden i detta filt i 24-timmarsformat, dar 00:00 dr midnatt.

Om du till exempel vill starta telefonen automatiskt vid 07:00 (0700), ange 07:00. Om du vill
starta telefonen vid 02:00 anger du 14:00 .

Standardvardet dr tomt, vilket betyder 00:00.

0BS! Paslagningstid for telefon maste vara minst 20 minuter senare &dn Avstingningstid
for telefon. Till exempel om Avstingningstid for telefon dr 07:00, kan Péaslagningstid
for telefon vara tidigast 07:20.

Avstiangningstid for telefon

Anger vilken tid pa dagen som telefonen stings av for de dagar som ar markerade i faltet Aktivera
energispar plus. Om félten Avstidngningstid for telefon och Paslagningstid for telefon har samma
virde stings telefonen inte av.

Ange tiden i detta falt i 24-timmarsformat, dér 00:00 dr midnatt.

Om du till exempel vill stinga av telefonen automatiskt vid 7:00. (0700), ange 7:00. Om du vill
stinga av telefonen vid 2:00 anger du 14:00 .

Standardvirdet dr tomt, vilket betyder 00:00.

0BS! Péslagningstid for telefon maste vara minst 20 minuter senare dn Avstdngningstid
for telefon. Till exempel om Avstingningstid for telefon ar 07:00, kan Péslagningstid
for telefon vara tidigast 07:20.
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. Schemalédgga EnergyWise for Cisco IP-telefon

Falt Beskrivning
Tidsgréns for telefon av vid Hur lang tid telefonen maste vara inaktiv innan telefonen sténgs av.
inaktivitet

Tidsgrénsen intraffar under foljande forhallanden:

* Nér telefonen var i energisparplusldge, som planerat, och gick ur energisparplusléget eftersom
telefonanvindaren tryckte pa Valj.

* Nér telefonen slés pé igen fran den anslutna véxeln.

» Nér Avstingningstid for telefon infaller men telefonen anvénds.

Filtintervallet ar 20 till 1 440 minuter.

Standardvérdet ar 60 minuter.

Aktivera varningsignal Nir detta &r aktiverat instrueras telefonen att spela upp en ljudsignal som startar 10 minuter innan
tiden i féltet Avstdngningstid for telefon.

Horbar varning anvénder telefonens ringsignal, som kort spelas upp vid specifika tidpunkter under
tiominutersperioden for varning. Varningsringsignalen spelas upp med den anvéndarinstillda
ljudnivan. Det horbara varningsschemat ar:

* Tio minuter fore avstdngning spelas ringsignalen upp fyra ganger.
* Sju minuter fore avstingning spelas ringsignalen upp fyra génger.
+ Fyra minuter fore avstdngning spelas ringsignalen upp fyra génger.

* 30 sekunder fore avstingning spelas ringsignalen upp 15 génger eller tills telefonen sténgs
av.

Den hér kryssrutan anvénds endast om listrutan Aktivera energisparldge plus har en eller flera
dagar utvalda.

EnergyWise-domén EnergyWise-doménen som telefonen finns i.

Filtets maximala ldngd &r 127 tecken.

EnergyWise Secret Det hemliga sékerhetslosenordet som anvénds for att kommunicera med dndpunkterna i
EnergyWise-doménen.

Féltets maximala ldngd &r 127 tecken.
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Konfigurera Stor ej .

Falt Beskrivning
Tillat &sidosittning av Kryssrutan anger om du tillater Energy Wise-doménkontrollantpolicyn att skicka uppdateringar
EnergyWise av stromnivén till telefonerna. Féljande villkor géller:

* En eller flera dagar maste véljas i féltet Aktivera energisparldge plus.

* Instdllningarna i Cisco Unified Communications Manager Administration paverkar schemat
dven om EnergyWise skickar en asidosittning.

Till exempel om telefonen Avstangningstid for telefon anges som 22:00 (10:00 PM) &r vardet i
féltet Paslagningstid for telefon 06:00 (06:00), och i Aktivera energisparlége plus har en eller
flera dagar valts.

» Om EnergyWise styr telefonen att stangas av vid 20:00 (8:00), kvarstar direktivet i praktiken
(forutsatt att inga telefonanvéndaringripanden sker) tills den konfigurerade péaslagningstiden
for telefonen kl 6:00

* K1 6:00 slas telefonen pa och aterupptar mottagning av stromnivaforandringar fran
instéllningarna i Unified Communications Manager Administration.

* Om du vill dndra stromnivan i telefonen igen maste EnergyWise utfarda ett nytt kommando
for dndring av stromnivan.

0BS! Om du vill inaktivera Energispar plus maste du avmarkera kryssrutan Tillat
asidosittning av EnergyWise. Om Tillat &sidoséttning av EnergyWise fortfarande
ar markerat men inga dagar viljs i faltet Aktivera energisparldge plus, ar
energisparplus inte inaktiverat.

Steg 4 Vilj Spara.
Steg 5 Vilj Anvand konfig.
Steg 6 Starta om telefonen.

Konfigurera Stor ej

Niér Stor ej (DND) ar aktiverat hors ingen ringning nér ett samtal kommer in och inga ljud eller notiser visas.
Nir Stor ej (DND) har aktiverats dndras fargen hogst upp pé telefonens skdrm och Stor e visas pa telefonen.
Du kan konfigurera telefonen med en telefonknappsmall med DND som en av de valda funktionerna.

Mer information finns i avsnittet om Stor inte i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Steg 2 Lokalisera telefonen som ska konfigureras.

Steg 3 Stall in f6ljande parametrar.
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. Aktivera agenthélsning

* Stor ej: Med den hér kryssrutan kan du aktivera DND pa telefonen.

* DND-alternativ: Avstingd ringsignal, avvisa samtal eller anvénd instéllning for allmén telefonprofil.

Vilj inte att avvisa samtal om du vill prioritera MLPP-samtal for uppringning av den hér telefonen nir
DND ir aktiverat.

* DND, meddelande om inkommande samtal: Vilj typ av varning om du vill spela upp en varning pa en
telefon for inkommande samtal ndr DND ér aktiverat.

0BS! Denna parameter finns i fonstret Allmén telefonprofil och fonstret Telefonkonfiguration.
Virdet i telefonkonfigurationsfonstret har foretriade.

Steg 4 Vilj Spara.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Aktivera agenthalsning

Med agenthilsningsfunktionen kan en agent skapa och uppdatera en forinspelad hélsning som spelas upp i
bdrjan av ett samtal, som ett kundsamtal, innan agenten bdrjar samtalet med den som ringer. Agenten kan
forinspela en enda hilsning eller flera hdlsningar, efter behov, och skapa och uppdatera dessa hélsningar.

Nir en kund ringer kan bade agenten och den som ringer hora den forinspelade hélsningen. Agenten kan ha
avstangt ljud tills hélsningen 4r klar eller s& kan agenten besvara samtalet samtidigt som hélsningen.

Alla koder som stdds for telefonen stods for agenthélsningssamtal.

Mer information finns i inbrytnings- och sekretessinformationen i dokumentationen till din utgava av Cisco
Unified Communications Manager.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon
Steg 2 Leta reda pa den IP-telefon du vill konfigurera.
Steg 3 Rulla till panelen med enhetsinformationslayout och ange Inbyggd brygga som Pa eller Standard.
Steg 4 Vilj Spara.
Steg 5 Kontrollera instéllningen av bryggan:
a) Vilj System > Tjansteparametrar.
b) Valj lamplig server och tjanst.
¢) Rulla till rutan med klusterparameter (Enhet — Telefon) och ange Inbyggd brygga — aktivera som Pa.
d) Vilj Spara.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan xv
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Konfigurera dvervakning och registrering .

Konfigurera overvakning och registrering

Steg 1
Steg 2

Steg 3
Steg 4
Steg 5
Steg 6

Med 6vervaknings och registreringsfunktionen kan en handledare gora en tyst 6vervakning av ett pagaende
samtal. Ingen av parterna i samtalet kan hora handledaren. Anvandaren kan fé en ljudsignal under ett samtal
nér det dvervakas.

Nir ett samtal ar sékert visas en lasikon. Uppringaren kan ocksa fa en ljudsignal som indikerar att samtalet
overvakas. De anslutna parterna kan ocksa fa en ljudsignal som indikerar att samtalet &r sékert och 6vervakas.

Nir ett aktivt samtal Gvervakas eller spelas in kan anvindaren ta emot eller koppla snabbtelefonsamtal, men
om anvéndaren kopplar ett snabbtelefonsamtal parkeras det aktiva samtalet. Denna atgérd medfor att
inspelningen avslutas och 6vervakningssessionen avbryts. For att aterga till 6vervakningssessionen méste
parten i det 6vervakade samtalet dteruppta samtalet.

Mer information finns i avsnittet om dvervakning och registrering av uppgifter i dokumentationen till din
utgava av Cisco Unified Communications Manager.

Med foljande procedur ldgger du till en anvéndare i standardévervakningsanvéndargrupperna.

Innan du bérjar

Cisco Unified Communications Manager méste konfigureras for att stodja 6vervakning och registrering.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Anvandarhantering >
Programanvandare.

Markera anvéandargrupperna Standard CTI — Tillat samtalsdvervakning och Standard CTI — Tillat inspelning
av samtal.

Klicka pa Lé&gg till markerade.

Klicka péa Lé&gg till anvandargrupp.

Lagg till anvéndarnas telefoner i listan ver kontrollerade enheter hos programanvéndare.
Vilj Spara.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan xv

Konfigurera meddelande om vidarekoppling av samtal

Steg 1
Steg 2
Steg 3

Du kan styra instédllningarna for vidarekoppling av samtal.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vilj Enhet > Telefon.
Leta upp telefonen som ska konfigureras.

Konfigurera meddelande om vidarekoppling i motsvarande falt.
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Falt

Beskrivning

Samtalspartnerns namn

Nar den hér kryssrutan dr markerad visas personens namn i meddelandefonstret.

Som standard &r kryssrutan markerad.

Uppringarens nummer

Niér den hér kryssrutan &r markerad visas uppringarens nummer i
meddelandefonstret.

Som standard 4r den hér kryssrutan avmarkerad.

Vidarekopplat nummer

Nér denna kryssruta dr markerad visas information om uppringaren som senast
vidarekopplade samtalet i meddelandefonstret.

Exempel: Om A ringer B, men B har vidarekopplat alla samtal till C och C
har vidarekopplat alla samtal till D, innehaller rutan som D ser
telefoninformationen fran C.

Som standard dr den hir kryssrutan avmarkerad.

Uppringt nummer

Nér denna kryssruta dr markerad visas information om den ursprungliga
mottagaren av samtalet i meddelandefonstret.

Exempel: Om A ringer B, men B har vidarekopplat alla samtal till C och C
har vidarekopplat alla samtal till D, innehaller rutan som D ser
telefoninformationen frén B.

Som standard ar kryssrutan markerad.

Steg 4 Vilj Spara.

Aktivera BLF for samtalslistor

Filtet BLF for samtalslistor styr dven linjestatus for foretagskatalogfunktionen.

Arbetsordning

Steg 1 G4 till Cisco Unified Communications Manager Administration och vilj System > Foretagsparametrar.
Steg 2 Ga till faltet BLF for samtalslistor och aktivera eller inaktivera funktionen.

Som standard &r funktionen inaktiverad.

Parametrar som du anger i det produktspecifika konfigurationsomradet kan ocksé visas i
enhetskonfigurationsfonstret for olika enheter och i foretagstelefonkonfigurationsfonstret. Om du stéller in
samma parametrar i dessa fonster prioriteras instillningarna sa hir:

1. Instéllningar i fonstret Enhetskonfiguration

2. Instdllningar i fonstret Allmén telefonprofil

3. Instdllningar i fonstret Foretagstelefonkonfiguration
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Stalla in Energy Efficient Ethernet for vaxel- och PC-port .

Steg 3 Vilj Spara.

Stalla in Energy Efficient Ethernet for vixel- och PC-port

IEEE 802.3az Energy Efficient Ethernet (EEE) ar en utdkning av befintlig IEEE 802.3-standard som
tillhandahaller en metod for minskad energiférbrukning utan férsdmrad funktion i niatverksgrénssnitt.
Konfigurerbar EEE gor att administratdren kan styra EEE-funktioner i datorporten och véxelporten.

)

0BS! Administratorer maste kontrollera att kryssrutan Asidositt ir markerad p alla tillimpliga UCM-sidor, annars
fungerar inte EEE.

Administratoren styr EEE-funktioner med foljande tva parametrar:

« Energy Efficient Ethernet: PC-porten: ger somlos anslutning med persondatorer. Administratéren kan
vilja alternativen Aktiverad och Inaktiverad for att styra funktionen.

« Energy Efficient Ethernet: vixelport: ger somlds anslutning

Mer information finns i:Produktspecifik konfiguration, pa sidan 138

Arbetsordning

Steg 1 Ga till Cisco Unified Communications Manager Administration och vélj ett av foljande fonster:

* Enhet > Telefon
* Enhet > Enhetsinstéliningar > Allmén telefonprofil

« System > Foretagstelefonkonfigurationer

Om du konfigurerar parametern i flera fonster &r prioritetsordningen:

1. Enhet > Telefon
2. Enhet > Enhetsinstallningar > Allman telefonprofil

3. System > Foretagstelefonkonfigurationer

Steg 2 Leta reda pa telefonen om det behovs.
Steg 3 Ange virden i filten Energy Efficient Ethernet: PC-port och Energy Efficient Ethernet: vaxelport.

* Energy Efficient Ethernet: PC-port
* Energy Efficient Ethernet: véixelport
Steg 4 Vilj Spara.

Steg 5 Vilj Anvand konfig.
Steg 6 Starta om telefonen.
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. Konfigurera RTP-/sRTP-portintervall

Konfigurera RTP-/sRTP-portintervall

Steg 1
Steg 2
Steg 3
Steg 4

Steg 5
Steg 6

Du konfigurerar RTP- och sSRTP-portvirden i SIP-profilen. RTP- och sRTP-portvérden stricker sig fran
2048 till 65535, med standardintervallet 16384 till 32764. En del portvéirden inom portintervallet RTP och
SRTP &r avsedda for andra telefontjénster. Du kan inte konfigurera dessa portar for RTP och SRTP.

For mer information, se SIP-profilinformationen i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Arbetsordning

Vilj Enhet > Enhetsinstallningar > SIP-profil
Vilj sokkriterier att anvédnda och klicka pé Sok.
Vilj den profil som du vill dndra.

Still in Start Media Port och Stoppmedieport for att generera borjan och slutet pa portintervallet.

Foljande lista identifierar UDP-portar som anvinds for andra telefontjdnster och darmed inte tillgéngliga for
RTP och sRTP:

port 4051

anvénds for PFS

port 5060

anviands for SIP 6ver UDP-transport
portintervall 49152-53247

anvinds for lokala tillfalliga portar
portintervall 53248-65535

anvénds for VPN-funktion med en VXC-tunnel

Klicka pé Spara.
Klicka pa Anvand konfig.

Relaterade dmnen
Dokumentation foér Cisco Unified Communications Manager, pa sidan xv

Mobil atkomst och fjarratkomst genom Expressway

Mobil atkomst och fjarratkomst genom Expressway(MRA) later fjarrarbetare enkelt och sékert ansluta till
foretagets nitverk utan att anvéinda en VPN-klienttunnel. Expressway anvénder TLS for att skydda
nétverkstrafiken. For att en telefon ska kunna auktorisera ett Expressway-certifikat och etablera en TLS-session
maste en offentlig certifikatutférdare som &r betrodd av telefonens inbyggda programvara signera
Expressway-certifikatet. Det dr inte mdjligt att installera eller lita pd andra CA-certifikat som finns i telefoner
for att autentisera ett Expressway-certifikat.

Listan over CA-certifikat i telefonens inbyggda programvara finns pa
http:/Awww.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/products-technical-reference-list. html.
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Driftsattningsscenarier .

Mobil dtkomst och fjarratkomst genom Expressway (MRA) fungerar med Cisco Expressway. Du maste vara
bekant med dokumentationen fér Cisco Expressway, inklusive Cisco Expressway Administrator Guide och
Cisco Expressway Basic Configuration Deployment Guide. Cisco Expressway-dokumentation finns tillgénglig

pa
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-support-series-home.html.

Endast IPv4-protokollet stods for Mobil atkomst och fjarratkomst genom Expressway-anvindare.
Ytterligare information om att arbeta med Mobil atkomst och fjarrdtkomst genom Expressway finns i:

» Cisco Preferred Architecture for Enterprise Collaboration, designoversikt

« Cisco Preferred Architecture for Enterprise Collaboration, CVD

» Unified Communications mobilatkomst och Remote Access via Cisco VCS Deployment Guide
» Cisco TelePresence Video Communication Server (VCS), konfigurationshandbdcker

» Driftsattningshandbok for mobilatkomst och Remote Access genom Cisco Expressway

Under telefonregistreringsprocessen synkroniserar telefonen datum och tid med NTP-servern. Med MRA
anvinds DHCP-alternativet med tagg 42 till att lokalisera IP-adresserna till de NTP-servrar som ska anvéndas
for synkronisering av tid och datum. Om DHCP-alternativet med tagg 42 inte finns i
konfigurationsinformationen soker telefonen efter taggen 0.tandberg.pool.ntp.org for att identifiera
NTP-servrarna.

Efter registrering, anvinder telefonen information fran SIP-meddelandet for att synkronisera datum och tid
om inte en NTP-server dr konfigurerad i Cisco Unified Communications Manager.

\}

0BS! Om telefonsékerhetsprofilen for ndgon av dina telefoner har TFTP-krypterad konfig markerat kan du inte
anvinda telefonen med mobiladtkomst och Remote Access. MRA-16sningen stdder inte enhetsinteraktion med
CAPF (Certificate Authority Proxy Function).

Mobil dtkomst och fjarratkomst genom Expressway stoder forbéttrat linjelage.
SIP OAuth-lage stods for MRA. T det hér ldget kan du anvinda OAuth-dtkomsttoken for autentisering i sdkra
miljoer.

\)

OBS! For SIP OAuth i MRA-ldge ska du bara anvinda registrering med aktiveringskod samt MRA nér du distribuerar
telefonen. Aktivering med anvéndarnamn och lsenord stdds inte.

For SIP OAuth-lage behover du Expressway x14.0 (1) eller senare, eller Cisco Unified Communications
Manager 14.0 (1) eller senare.

Mer information om SIP OAuth-laget finns i Guide till funktionskonfiguration i Cisco Unified Communications
Manager version 14.0 (1) eller senare.

Driftsattningsscenarier

Nedanstaende avsnitt visar olika scenarier med distribution av Mobil atkomst och fjéarrdtkomst genom
Expressway.
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. Mediasokvégar och interaktiv etablering av anslutningar

Lokala anvindare loggar in i foretagets natverk

Nér Mobil dtkomst och fjarratkomst genom Expressway har distribuerats loggar du in i foretagets nédtverk pa
plats. Foretagets nétverk identifieras och telefonen registreras med Cisco Unified Communications Manager.

Externa anvandare loggar in i foretagets natverk

Niér du inte dr pa kontoret kénner telefonen av att den &r i laget for distansarbete. Inloggningsfonstret Mobil
atkomst och fjarrdtkomst genom ExpresswayOppnas och du ansluts till foretagets nétverk.

Notera foljande:

» Du maéste ha en giltig tjinstdomén och ett giltigt anvindarnamn och l6senord for att ansluta till niatverket.
« Aterstill tjinsteliget for att rensa de alternativa TFTP-instillningarna innan du far tillgang till foretagets
nétverk. Da rensas instédllningen for alternativ TFTP-server sa att telefonen identifierar nédtverket for

distansarbete och forhindrar telefonen fran att upprétta en VPN-anslutning. Hoppa 6ver det hér steget
om en telefon ska anvéndas for forsta gdngen.

* Om du DHCP-alternativ 150 eller 66 har aktiverats i niatverksroutern kanske du inte kan logga in pa
foretagets nitverk. Aterstill tjdnsteliget for att anvinda MRA-lige.

Externa anvdndare loggar in i foretagets natverk med VPN.

Om du arbetar pa distans loggar du in i foretagets ndtverk med VPN efter distributionen av Mobil atkomst
och fjarrdtkomst genom Expressway.

Utfor en grundlaggande aterstéllning for att aterstilla dina telefonkonfigurationer om telefonen far ett fel.

Du maste konfigurera alternativ TFTP-instéllning i (Admin.installningar > Natverksinstallningar > IPv4,
faltet Alternativ TFTP-server 1).

Relaterade @mnen
Grundldggande aterstéllning, pa sidan 263

Mediasdkvégar och interaktiv etablering av anslutningar

Du kan distribuera ICE (Interactive Connectivity Establishment) for att forbéttra tillforlitligheten med MRA
(Mobile and Remote Access)-samtal som gar via en brandvégg eller NAT (Network Address Translation).
ICE &r en valfti distribution som anvénds med tjénster for Serial Tunneling and Traversal Using Relays around
NAT for att vilja basta mediasokvégen till ett samtal.

Sekundér Turn Server och Turn Server Failover stods inte.

Mer information om MRA och ICE finns i Systemkonfigurationshandbok fér Cisco Unified Communications
Manager, version 12.0 (1) eller senare. Det finns dven ytterligare information genom begéran i Internet
Engineering Task Force (IETF) f6r kommentarsdokument:

« Traversal Using Relays around NAT (TURN): Relay Extensions to Session Traversal Utilities for NAT
(STUN)(RFC 5766)

« Interactive Connectivity Establishment (ICE): A Protocol for Network Address Translator (NAT) Traversal
for Offer/Answer Protocols (RFC 5245)
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Telefonfunktioner som ér tillgangliga for Mobil atkomst och fjarratkomst genom Expressway .

Telefonfunktioner som ir tillgangliga for Mobil atkomst och fjarratkomst genom Expressway

Mobil &tkomst och fjarratkomst genom Expressway erbjuder séker atkomst utan VPN till samarbetstjanster
for Ciscos mobil- och fjarranvindare. Men for att bevara nitverkets sdkerhet begrédnsar den atkomst till vissa
telefonfunktioner.

Foljande lista visar tillgingliga telefonfunktioner med Mobil dtkomst och fjarratkomst genom Expressway.

Tabell 34. Stad for funktioner och Mobil atkomst och fjarratkomst genom Expressway

Telefonfunktion Version av den fasta programvaran for telefoner
Forkortat nummer 10.3 (1) och senare
Besvara éldsta 11.5 (1) SR1 och senare
Assisterad dirigerad parkering av samtal 10.3 (1) och senare
Autosvar 11.5 (1) SR1 och senare
Bryt in och cBarge (BrytInKonf) 11.5 (1) SR1 och senare
Faltet for upptagetlampa (BLF) 10.3 (1) och senare
Féltet for upptagetlampa (BLF), himta 10.3 (1) och senare
Upptagetfalt (BLF), kortnummer 10.3 (1) och senare
Ring igen 10.3 (1) och senare
Vidarebefordra samtal 10.3 (1) och senare
Meddelande for vidarebefordra samtal 10.3 (1) och senare
Parkera samtal 10.3 (1) och senare
Héamta samtal 10.3 (1) och senare
Cisco Unified Serviceability 11.5 (1) SR1 och senare
CAL (Client Access License) 11.5 (1) SR1 och senare
Konferens 10.3 (1) och senare
Konferenslista/Ta bort deltagare 11.5 (1) SR1 och senare
Foretagskatalog 11.5 (1) SR1 och senare
CTI-program (CTI-kontrollerad) 11.5 (1) SR1 och senare
Direktoverforing 10.3 (1) och senare
Dirigerad parkering av samtal 10.3 (1) och senare
Olika ringsignaler 11.5 (1) SR1 och senare
vidarekoppla 10.3 (1) och senare
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. Telefonfunktioner som ér tillgangliga for Mobil atkomst och fjarratkomst genom Expressway

Telefonfunktion

Version av den fasta programvaran for telefoner

Forbittrat linjelage

12.1 (1) och senare

vidarekoppla

10.3 (1) och senare

Obligatoriska atkomstkoder och drendekoder

11.5 (1) SR1 och senare

Héamta grupp

10.3 (1) och senare

Forfrigan/Ater

10.3 (1) och senare

Aterstillning fran forfrigan

10.3 (1) och senare

Omedelbar vidarekoppling

10.3 (1) och senare

Delta

10.3 (1) och senare

Skadlig nummerpresentation (MCID)

11.5 (1) SR1 och senare

Meet Me-konferens

10.3 (1) och senare

Meddelande véntar-indikator

10.3 (1) och senare

Mobile Connect

10.3 (1) och senare

Mobilrostatkomst

10.3 (1) och senare

Prioritet och fortur pa flera nivaer (MLPP)

11.5 (1) SR1 och senare

Multilinje

11.5 (1) SR1 och senare

Musik i vanteldge

10.3 (1) och senare

Ljud av

10.3 (1) och senare

Nitverksprofiler (automatiskt)

11.5 (1) SR1 och senare

Ringa med luren av

10.3 (1) och senare

Ringa med luren pa

10.3 (1) och senare

Ringa med plustecken

10.3 (1) och senare

Funktionen Privat

11.5 (1) SR1 och senare

PLAR (Private Line Automated Ringdown)

11.5 (1) SR1 och senare

Ring igen

10.3 (1) och senare

Kortnummer (har inte stod for paus)

10.3 (1) och senare

Tjénste-URL-knappen

11.5 (1) SR1 och senare

Overfora

10.3 (1) och senare

Samtal med URI (Uniform Resource Identifier)

10.3 (1) och senare

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager



| Cisco IP-telefon — administration

Konfigurera bestaende inloggningsuppgifter for inloggning med Expressway .

Konfigurera bestaende inloggningsuppgifter for inloggning med Expressway

Nér en anvindare loggar in till ndtverket med Mobil dtkomst och fjarratkomst genom Expressway uppmanas
anviandare att ange tjinstdomén, anvindarnamn och 16senord. Om du aktiverar parametern Bestdende
inloggningsuppgifter for inloggning med Expressway lagras anviandarnas inloggningsuppgifter sé att de inte
behover anges pa nytt. Den hir parametern ir inaktiverad som standard.

Du kan konfigurera bestdende inloggningsuppgifter for en enskild telefon, en grupp av telefoner eller alla
telefoner.
Relaterade &mnen

Telefonfunktionskonfiguration, pa sidan 137

Produktspecifik konfiguration, pa sidan 138

Generera en QR-kod for MRA-inloggning

Steg 1

Steg 2

Anvindare som har en telefon med kamera kan skanna en QR-kod for att logga in p& MRA, i stéllet for att
ange tjinstdomén och anvindarnamn manuellt.

Arbetsordning

Anvind en QR-kodgenerator som skapar en QR-kod med antingen tjanstdomaén eller tjanstdomén och
anvéndarnamn &tskiljda med kommatecken. Till exempel: mra.exempel.com eller
mra.exempel.com,anvindarnamn.

Skriv ut QR-koden och ge den till anvidndaren.

Problemrapportverktyg

Anvindare skickar problemrapporter till dig med problemrapportverktyget.

\}

0BS!

du startar om telefonen. Samla in loggar innan du startar om telefonerna.

Loggar fran problemrapportverktyget kravs av Cisco TAC vid felsdkning av problemen. Loggarna rensas om

For att skapa problemrapporter kan anvindare vilja problemrapporteringsverktyget och ange datum och tid
da problemet uppstod, och en beskrivning av problemet.

Om PRT-6verforingen misslyckas kan du fa tillgéng till PRT-filen for telefonen fran webbadressen
http://<phone-ip-address>/FS/<prt-file-name>. Denna URL visas pa telefonen i foljande
fall:

* Om telefonen &r i de ursprungliga fabriksinstéllningarna. URL:en dr aktiv i 1 timme. Efter en timme ska
anvéndaren forsoka skicka telefonloggar igen.

» Om telefonen har hamtat en konfigurationsfil och samtalsstyrningssystemet ger webbétkomst till telefonen.

Du maéste lagga till en serveradress i faltet Uppladdnings-URL for kundsupport i Cisco Unified
Communications Manager.
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. Konfigurera en uppladdnings-URL for kundsupport

Om du distribuerar enheter med mobilatkomst och Remote Access genom Expressway méste du dven lagga
till PRT-serveradressen i HTTP-serverns Tillat-lista pad Expressway-servern.

Konfigurera en uppladdnings-URL for kundsupport

Du maéste anvinda en server med ett uppladdningsskript for att kunna ta emot PRT-filer. PRT anvinder en

HTTP POST-mekanism, med foljande parametrar som ingér i uppladdningen (genom att anvinda
MIME-multikodning):

* enhetsnamn (exempel: ”SEP001122334455)
» serialno (exempel: "FCH12345ABC”)
+ anviandarnamn (anvéndarnamn konfigurerat i Cisco Unified Communications Manager, enhetens dgare)

* prt_fil (exempel: ’probrep-20141021-162840.tar.gz”)

En exempelskript visas nedan. Detta skript tillhandahalls endast som referens. Cisco har inte stod for
uppladdningsskript som installerats pa kundens server.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: wupload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ _FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist

$devicename = $ POST['devicename'];
$devicename = trim($devicename, "'\"");
$serialno = $ POST['serialno'];
$serialno = trim($serialno, "'\"");
$username = $_POST['username'];
$username = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".S$filename;

// If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

}

?>

N

0BS! Telefoner stoder bara HTTP-URL:er.
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Steg 1
Steg 2

Steg 3
Steg 4

Steg b

Steg 6

Stilla in en etikett for en linje .

Arbetsordning

Konfigurera en server som kan kéra PRT-uppladdningsskript.

Skriv ett skript som kan hantera de parametrar som anges ovan, eller redigera den medfdljande exempelskript
for att passa dina behov.

Ladda upp ditt skript till din server.

Utga fran Cisco Unified Communications Manager och ga till omradet Produktspecifik konfigurationslayout
i det enskilda enhetskonfigurationsfonstret, allménna telefonprofilfonstret eller
foretagstelefonkonfigurationsfonstret.

Kontrollera Uppladdnings-URL for kundsupport och ange URL-en till din 6verforingsserver.
Exempel:
http://example.com/prtscript.php

Spara &ndringarna.

Stalla in en etikett for en linje

Steg 1
Steg 2
Steg 3
Steg 4

Steg 5

Du kan stilla in en telefon for att visa en textetikett i stéllet for katalognummer. Anvind denna etikett for att
identifiera raden med namn eller funktion. Till exempel om ditt anvindarnamn delar linjer pa telefonen, kan
du identifiera raden med namnet p& den person som delar linjen.

Niér du lagger till en etikett till en knappexpansionsmodul visas bara de forsta 25 tecknen for en linje.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vélj Enhet > Telefon.
Lokalisera telefonen som ska konfigureras.
Leta rétt pa raden instans och stéll in rader text féltet Etikett.

(Valfritt) Om etiketten behover tillimpas pa andra enheter som delar linjen, markerar du kryssrutan Uppdatera
delade enhetsinstéllningar och klickar p4 Propagera markerade.

Vilj Spara.

Konfigurera dubbel bankinformation

Steg 1
Steg 2

Om du vill konfigurera dubbel bankinformation gor du s hér:

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vélj Enhet > Standardinstéllningar.
Markera Lés in informationen i faltet Inaktiv laddningsinformation.
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. Parkeringsovervakning

Steg 3

Steg 4
Steg 5

Cisco IP-telefon — administration |

Vilj Massadministration > Import/Export > Exportera > Standardinstéliningar och schemalédgg ett
exportjobb.

Héamta den exporterade .tar-filen och ta bort .tar-formatet.

Kontrollera filformatet i den exporterade CSV-filen och kontrollera att CSV-filen har en kolumn for Inaktiv
laddningsinformation med rétt vérde.

0BS! Virdet CSV-filen méste matcha vérdet for standardinstéllningar i fonstret Cisco Unified
Communications Manager Administration.

Parkeringsdvervakning

Parkeringsdvervakning stods endast nér en Cisco [P-telefon parkerar ett samtal. Parkeringsdvervakning
Overvakar sedan statusen for ett parkerat samtal. Samtalsbubblan for parkeringsdvervakningen rensas inte
forrdn det parkerade samtalet himtas eller avbryts av det parkerade samtalet. Det parkerade samtalet kan
himtas genom att anvéinda samma samtalsbubblan i telefonen som parkerade samtalet.

Stélla in timer for parkeringsovervakning

Steg 1
Steg 2

Cisco Unified Communications Manager Administration tillhandahaller tre klusterparametrar for tjédnstetimer
for parkeringsovervakning: Park Monitoring Reversion Timer, Park Monitoring Periodic Reversion Timer
och Park Monitoring Forward No Retrieve Timer. Varje tjansteparameter innehaller ett standardvirde och
kraver ingen sarskild konfiguration. Dessa timerparametrar avser endast 6vervakning av parkerade samtal,
Call Park Display Timer och Call Park Reversion Timer anvénds inte for parkeringsévervakning. Se tabellen
nedan for beskrivningar av dessa parametrar.

Konfigurera timer pa sidan Cisco Unified Communications Manager — serviceparametrar.

Arbetsordning

Ga till Cisco Unified Communications Manager Administration och vélj System > Tjansteparametrar.

Uppdatera falten Park Monitoring Reversion Timer, Park Monitoring Periodic Reversion Timer och Park
Monitoring Forward No Retrieve Timer i panelen Klusterparametrar (allmén funktion).
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Stélla in parametrar for parkeringsdvervakning for katalognummer .

Tabell 35. Tjansteparametrar for parkeringsévervakning

Falt

Beskrivning

Park Monitoring
Reversion Timer

Standard ar 60 sekunder. Den hér parametern avgdr hur manga sekunder som Cisco Unified Cor
Manager ska vénta innan anvindaren uppmanas att besvara ett samtal som han/hon har park
timern borjar nédr anvéndaren trycker pa Parkera pé telefonen och en pAminnelse utfardas nér t
att gilla.

Du kan asidosétta det virde som den hér tjdnsteparametern anger for 6nskad linje i avsnittet
Parkeringsdvervakning i fonstret Katalognummerkonfiguration (6ppna Cisco Unified Comr
Manager Administration och vélj Samtalsdirigering > Katalognummer). Ange ett vérde 1
direkt anvidnda regelbundet terstéllningsintervall som tjénsteparametern Park Monitoring Peric
Timer anger. (Se beskrivningen som f6ljer.) Om den hér parametern till exempel anges till 1
Monitoring Periodic Reversion Timer &r instéllt pa 15, uppmanas anvéndaren direkt om det
samtalet och var 15:e sekund dérefter tills Park Monitoring Forward No Retrieve Timer (se t
som foljer) upphdr att gilla.

Park Monitoring
Periodic Reversion
Timer

Standard &r 30 sekunder. Den hér parametern anger intervallet (i sekunder) som Cisco Unif
Communications Manager ska vénta innan anvindaren uppmanas igen om att besvara ett pa
For att ansluta till det parkerade samtalet behdver anvindaren bara lyfta luren under en av dessa
Cisco Unified Communications Manager fortsétter att uppmana anvéndaren om det parkerac
lange det &r parkerat och fram tills angiven tid enligt Park Monitoring Forward No Retrieve
beskrivningen som foljer) upphor att gilla. Ange ett virde pa 0 om du vill inaktivera regelbi
uppmaningar om det parkerade samtalet.

Park Monitoring
Forward No Retrieve
Timer

Standard &r 300 sekunder. Den hér parametern avgor hur manga sekunder som parkeringspé
visas innan det parkerade samtalet vidarekopplas till mottagaren i Park Monitoring Forward
som anges i fonstret Katalognummerkonfiguration. (Om ingen vidarekopplingsdestination &
Unified Communications Manager Administration, returneras samtalet till samma linje som
samtalet.) Den hér parametern borjar nér angiven tidpunkt enligt tjinsteparametern Park Mc
Reversion Timer upphdr att gélla. Néar Park Monitoring Forward No Retrieve Timer forfalle
bort fran parkeringen och vidarekopplas till angiven mottagare eller atergar till parkeringsli

Stélla in parametrar for parkeringsovervakning for katalognummer

I fonstret Katalognummerkonfiguration finns omradet Parkeringsévervakning dér du kan konfigurera tre

parametrar.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vilj Samtalsroutning >

Katalognummer.

Steg 2 Stéll in félten Parkeringsévervakning som beskrivs i tabellen nedan.
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. Stélla in parkeringsdvervakning for svarslistor

Tabell 36. Parametrar for parkeringsdvervakning

Falt Beskrivning
Parkeringsovervakning Niér parkerad part dr en extern person vidarekopplas samtalet till angiven
vidarekopplar ingen mottagare i parametern Parkeringsovervakning vidarekopplar ingen himtning
himtning vid extern vid extern mottagare. Om féltvirdet for Parkeringsdvervakning vidarekopplar
mottagare ingen hdmtning &r tomt dirigeras parkerad part till parkeringslinjen.
Parkeringsdvervakning Nar parkerad part 4r en intern person vidarekopplas samtalet till angiven
vidarekopplar ingen mottagare i parametern Parkeringsévervakning vidarekopplar ingen hdmtning
hamtning vid intern vid intern mottagare. Om féltvirdet for Parkeringsdvervakning vidarekopplar
mottagare ingen hdmtning vid intern mottagare ar tomt dirigeras parkerad part till
parkeringslinjen.

Park Monitoring Reversion | Den hér parametern avgor hur ménga sekunder som Cisco Unified

Timer Communications Manager ska vénta innan anvéndaren uppmanas att besvara
ett samtal som han/hon har parkerat. Det hér timern borjar nir anvéndaren
trycker pa Parkera pé telefonen och en paminnelse utfardas nér timern upphor
att gélla.

Standard: 60 sekunder

Om du konfigurerar ett annat virde &n noll asidosétter virdet for den hér
parametern som anges i fonstret Tjénsteparametrar. Men om du konfigurerar
ett varde pa 0 anvénds virdet i fonstret Tjansteparametrar.

Stélla in parkeringsovervakning for svarslistor

Steg 1

Steg 2

Nir ett samtal som har dirigerats via svarsgrupplistan ar parkerat, anvands parametervirdet Hunt Pilot Park
Monitoring Forward No Retrieve Destination (om det inte &r tomt) nér Park Monitoring Forward No Retrieve
Timer l6per ut.

Arbetsordning

Oppna Cisco Unified Communications Manager Administration och vilj Samtalsroutning > Rutt/Malgrupp >
Anropsnummer for svarsgrupp.

Stall in parametern Hunt Pilot Park Monitoring Forward No Retrieve Destination.
Om parametervirdet for Hunt Pilot Park Monitoring Forward No Retrieve Destination &r tomt, vidarekopplas

samtalet till den mottagare som har konfigurerats i fonstret Katalognummerkonfiguration nér Park Monitoring
Forward No Retrieve Timer I6per ut.

Stélla in ljud- och videoportintervall

Ljud- och videotrafiken kan skickas till olika RTP-portintervaller for forbéttrad Quality of Service (QoS).

Foljande falt anger portintervallen i Cisco Unified Communications Manager Administration:
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Steg 1

Steg 2
Steg 3
Steg 4

Steg 5

Stalla in ljud- och videoportintervall .

* Ljudportar
« Starta medieport (standard: 16384)
* Stoppa medieport (standard: 32766)

* Videoportar
» Starta videon (for att stilla in videostartporten).

* Minst: 2048
* Hogst: 65535

* Stoppa videon (for att stélla in videostopporten).

* Minst: 2048
* Hogst: 65535

Foljande regler géller nir du konfigurerar falten f6r videoport:

Nir Starta video-RTP-port och Stoppa video-RTP-port har konfigurerats anvénder telefonen portar inom
videoportintervall for videotrafik. Ljudtrafiken anvander medieportarna.

Om ljud- och videoportintervallen dverlappar varandra, anvénds de dverlappande portarna for bade ljud- och
videotrafik. Om videoportintervallet inte har konfigurerats pa rétt sétt, anvénder telefonen de konfigurerade
ljudportarna for bade ljud- och videotrafik.

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Arbetsordning

Oppna Cisco Unified Communications Manager Administration och vilj Enhet > Enhetsinstéllningar >
SIP-profil.

Ange virden i falten Starta medieport och Stoppa medieport for ljudportintervallet.
Vilj Spara.
Vilj ett av foljande fonster:

« System > Foretagstelefonkonfiguration

* Enhet > Enhetsinstéllningar > Allman telefonprofil

» Enhet > Enhetsinstéliningar > Telefonkonfiguration

Stall in félten Starta video-RTP-Port och Stoppa video-RTP-port med det portintervall som krévs.
Foljande regler giller nir du konfigurerar félten for videoport:
* Virdet i féltet Stoppa video-RTP-port maste vara storre dn vérdet i féltet Starta video-RTP-port.

» Skillnaden mellan falten Starta video-RTP-port och Stoppa video-RTP-port maste vara minst 16.
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. Konfigurera Cisco IP Manager Assistant

Steg 6 Vilj Spara.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Konfigurera Cisco IP Manager Assistant

Cisco IPMA (Cisco IP Manager Assistant) hanterar samtalsroutning och innehaller andra funktioner som
hjélper chefer och assistanter att hantera samtal effektivare.

IPMA-tjénsterna maste vara konfigurerade i Cisco Unified Communications Manager innan du kan anvénda
dem. Mer information om hur du konfigurerar IPMA finns i Handbok om konfigurering av funktioner i Cisco
Unified Communications Manager.

IPMA har tre viktiga komponenter:
Handléaggare
En chef har samtal som fangas upp av tjénsten for samtalsroutning.
Assistent
En assistant hanterar samtal at en chef.
Assistant Console

Assistant Console ar ett datorprogram som assistanter kan anvénda for att utfora uppgifter och hantera
de flesta funktionerna.

IPMA stoder tva olika ldgen: support for proxylinje och support for delad linje. Bada ldgena stoder flera samtal
per linje for chefen. Tjansten IPMA har stod for bade proxylinje och stod for delad linje i ett kluster.

I delad linje-ldget delar chefen och assistanten ett katalognummer och samtal hanteras pa den delade linjen.
Béde chefstelefonen och assistanttelefonen ringer nér ett samtal tas emot pa den delade linjen. Delad linje-laget
har inte stod for standardassistantval, assistantovervakning, samtalsfiltrering och vidarekoppling av alla samtal.

Om du konfigurerar Cisco IPMA i delad linje-l4get s& delar chefen och assistanten ett katalognummer, till
exempel 1701. Sekreteraren hanterar samtal for en chef for det delade katalognumret. Nér en chef far ett
samtal pé katalognummer 1701 ringer bade chefens och assistantens telefon.

Alla IPMA-funktionerna &r inte tillgédngliga i delad linje-ldge, vilket inbegriper standardassistantval,
assistantovervakning, samtalsfiltrering och vidarekoppling av alla samtal. En sekreterare kan inte se eller
komma &t de hér funktionerna i programmet Assistant Console. Assistentens telefon har inte nagon programstyrd
knapp for vidarekoppling av alla samtal. Chefens telefon saknar programstyrda knappar for
assistantovervakning, samtalsinbrytning och vidarekoppling av alla samtal.

For att kunna anvinda stod for delad linje pé en anvidndarenhet, maste du forst anvidnda Cisco Unified
Communications Manager Administration for att konfigurera och starta tjansten Cisco IP Manager Assistant.

I proxy-line-ldget hanterar assistanten samtal at en chef och anvénder ett proxynummer. Proxy-line-ldge har
stod for alla IPMA-funktioner.

Om du konfigurerar Cisco IPMA i proxy-line-ldget kan chefen och assistanten inte dela ett katalognummer.

Sekreteraren hanterar chefens samtal med hjélp av ett proxynummer. Proxynumret ar inte katalognumret for
chefen. Det ér ett alternativt nummer som har valts i systemet och kan anvédndas av en assistant som hanterar
chefens samtal. I proxy-line-ldget har en chef och en assistant tillgang till alla funktioner i IPMA, inklusive

standardassistantval, assistantovervakning, samtalsfiltrering och vidarekoppling av alla samtal.
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Steg 1
Steg 2
Steg 3
Steg 4

Konfigurera Cisco IP Manager Assistant .

For att kunna anvénda stod for proxy-line pa en anvidndarenhet, maste du forst anvianda Cisco Unified
Communications Manager Administration for att konfigurera och starta tjansten Cisco IP Manager Assistant.

Du far tillgang till IPMA-funktioner med programstyrda knappar och via telefontjénster. Mallen for
programstyrda knappar dr konfigurerad i Cisco Unified Communications Manager. IPMA har stod for foljande
standardmallar for programstyrda knappar:

Standard Manager

Stoder administrator for proxylédget.
Standard Shared Mode Manager

Stoder administrator for delat lage.
Standard Assistant

Stdder assistant i proxylédge eller i delat lage.

I foljande tabell beskrivs de programstyrda knappar som ér tillgédngliga i mallarna for programstyrda knappar.

Tabell 37. IPMA-programstyrda knappar

Programstyrd knapp Samtalsstatus Beskrivning

Omdirigera Ringer, Ansluten, Véntkopplad Vidarekoppling av valt samtal till
ett forkonfigurerat mal.

Ta over Alla lagen Vidarekoppla ett samtal fran
assistantens telefon till chefens
telefon och svara automatiskt.

Visa info. Alla lagen Visa status for samtal som hanterats
av en assistant.

TransVM Ringer, Ansluten, Véntkopplad Vidarebefordra det markerade
samtalet till chefens
rostmeddelande.

Vidarekoppla alla Alla lagen Vidarekoppling av alla samtal som

dirigeras till chefen till en
forkonfigurerad mottagare.

\}

OBS! Inbrytning, Visa info. och Vidarekoppla alla bor endast konfigureras for en chefstelefon i proxylinjeldget.

Nedan visas en dversikt over de steg som krévs.

Arbetsordning

Konfigurera telefoner och anvéndare.
Associera telefoner till anvéndarna.
Aktivera tjansten Cisco IP Manager Assistant i fonstret for aktivering av tjanst.

Konfigurera parametrar for systemadministration.
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. Konfigurera visuell inbox for rostbreviada

Steg 5
Steg 6
Steg 7
Steg 8
Steg 9
Steg 10
Steg 11
Steg 12
Steg 13

Om det behovs kan du konfigurera parametrar for IPMA Clusterwide-tjénster.

(Valfritt) Konfigurera anvindarens CAPF-profil

(Valfritt) Konfigurera IPMA-serviceparametrar for sékerhet

Stoppa och starta om IPMA-tjansten.

Konfigurera telefonparametern, chefs- och assistantinstdllningar, inklusive mallar f6r programstyrda knappar.
Konfigurera programmet Cisco Unified Communications Manager Assistant.

Konfigurera uppringningsregler.

Installera programmet Assistant Console.

Konfigurera programmen for chefs- och assistantkonsolen.

Konfigurera visuell inbox for rostbrevlada

Steg 1

Steg 2
Steg 3

Steg 4

Steg b

Visuell rostbrevlada ar konfigurerad for alla Cisco IP-telefoner eller till en enskild anvéndare eller grupp av
anvéndare fran Cisco Unified Communications Manager Administration.

\}

OBS! Information om konfiguration finns i dokumentationen om Ciscos visuella inbox for rostbrevldda pa

http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/model.html.

Klienten for visuell inbox for rostbrevlada stods inte som en midlet p& ndgon av Cisco IP-telefon 8800.

Arbetsordning

Oppna Cisco Unified Communications Manager Administration och vilj Enhet > Enhetsinstéllningar >
Telefontjanster.
Vilj Lagg till ny s hér skapar du en ny tjénst for visuell inbox for rostbreviada.

Ange foljande information i respektive falt i konfigurationsfonstret for IP-telefontjénst:

* Tjanstnamn — ange VisualVoiceMail.

» ASCII-tjanstnamn — ange VisualVoiceMail.

* Tjanst-URL — ange som program:Cisco/VisualVoiceMail.
» Tjénstekategori — vélj XML-tjansten i listrutan.

* Tjénstetyp — védlj meddelanden i listrutan.

Markera Aktivera och klicka pa Spara.

0BS! Se till att du inte markerar Foretagsabonnemang.

I fonstret Information om tjansteparameter klickar du pa Ny parameter och anger f6ljande information i
respektive falt:

* Parameternamn. Ange voicemail server.

* Visningsnamn for parametern. Ange voicemail server.

* Standardvirde. Ange virdnamnet for den priméra Unity-servern.
 Parameterbeskrivning
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Konfigurera visuell inbox for rostbrevlada for en viss anvandare .

Steg 6 Markera Parametern &r obligatorisk och klicka pa Spara.
0BS! Se till att du inte markerar Parametern ar ett I6senord (maskinnehall).
Steg 7 Sténg fonstret och vilj Spara igen i fonstret Telefonens tjdnstekonfiguration.

Konfigurera visuell inbox for rostbrevlada for en viss anvdndare

Anvind foljande procedur for att konfigurera visuell inbox for rostbrevldda for en specifik anvéndare.

)

OBS! Information om konfiguration finns i dokumentationen om Ciscos visuella inbox for rostbrevldda pa
http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/model.html.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager Administration och vélj Enhet > Telefon.

Steg 2 Vilj den enhet som &r kopplad till den anvidndare som du soker efter.

Steg 3 Vilj i listrutan Relaterade linkar Prenumerera pa eller avbryta prenumerationstjanster och klicka pa
Kor.

Steg 4 Vilj den VisualVoiceMail-tjanst som du har skapat och vilj sedan Nasta > Prenumerera.

Visuell inbox for rostbrevlada for en anvandargrupp

Om du vill lagga till en grupp med Cisco IP-telefoner i Cisco Unified Communications Manager med den
visuella inbox for rostbrevldda som du prenumererar pé, skapar du en telefonmall i BAT-verktyget for varje
typ av telefon och i varje telefonmall. Du kan sedan prenumerera pa tjansten for visuell inbox for rostbrevlada
och anvénda mallen for att infoga telefonerna.

Om du redan har registrerat dina Cisco IP-telefoner och vill ha telefoner som prenumererar pa tjansten Visuell
inbox for rostbrevléda, skapar du en telefonmall i BAT, prenumererar pa tjansten Visuell inbox for rostbrevidda
i mallen och anvinder sedan BAT-verktyget for att uppdatera telefoner.

Mer information finns i http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/
model.html.

Sakra SIP-tjanster

AS-SIP (Assured Services SIP) dr en samling funktioner och protokoll som ger ett mycket sakert samtalsflode
for Cisco IP-telefoner och telefoner fran tredje part. F6ljande funktioner bendmns gemensamt som AS-SIP:

* Prioritet och fortur pé flera nivéer (MLPP)
» DSCP (Differentiated Services Code Point)

* TLS (Transport Layer Security) och SRTP (Secire Real-time Transport Protocol)
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* [Pv6 (Internet Protocol version 6)

AS-SIP anvinds ofta med MLPP (Multilevel Precedence and Preemption) for att prioritera samtal i en
nddsituation. Med MLPP tilldelar du prioritetsniva for utgdende samtal, fran 1 (lag) till 5 (hog). Nér du tar
emot ett samtal visas en ikon for prioriterat samtal och nivén pa telefonen.

Om du vill konfigurera AS-SIP gor du féljande i Cisco Unified Communications Manager:

* Konfigurera en sammanfattningsanvindare — konfigurera anvéndaren for att anvéinda sammanfattad
autentisering vid SIP-begédranden.

» Konfigurera siker port for SIP-telefon — Cisco Unified Communications Manager anvédnder denna port
for att avlyssna SIP-telefoner for SIP-linjeregistreringar 6ver TLS.

» Starta om tjdnsterna — nir du har konfigurerat en séker port, startar du om Cisco Unified Communications
Manager- och Cisco CTL-providertjinster. Konfigurera SIP-profil for AS-SIP-konfigurera en SIP-profil
med SIP-instillningar for dina AS-SIP-slutpunkter och for SIP-trunkar. Telefonspecifika parametrar
himtas inte till AS-SIP-telefoner fran tredje part. De anvinds endast av Cisco Unified Manager. Telefoner
frén tredje part maste lokalt konfigurera samma instéllningar.

* Konfigurera profil for telefonsdkerhet for AS-SIP — du kan anvinda telefonsékerhetsprofilen for att
tilldela sékerhetsinstéllningar, till exempel TLS, SRTP och digest-autentisering.

* Konfigurera AS-SIP-slutpunkt — konfigurera en Cisco IP-telefon eller en slutpunkt fran tredje part med
AS-SIP-support.

* Associera enheten med slutlig anvéindning — koppla dndpunkten till en anvéndare.

* Konfigurera sékerhetsprofil for SIP-trunk for AS-SIP — du kan anvénda sékerhetsprofilen f6r SIP om du
vill tilldela sikerhetsfunktioner som till exempel TLS eller digest-autentisering.

* Konfigurera SIP-trunk for AS-SIP — konfigurera en SIP-trunk med AS-SIP-support.
* Konfigurera AS-SIP-funktioner — konfigurera ytterligare AS-SIP-funktioner som MLPP, TLS, V.150
och IPv6.

Mer information om hur du konfigurerar AS-SIP finns i kapitlet Configure AS-SIP Endpoints i System
Configuration Guide for Cisco Unified Communications Manager.

Migration av din telefon till en multiplattformstelefon direkt

Du kan enkelt migrera din foretagstelefonen till en multiplattformstelefon i ett enda steg utan att anvénda
ndgon fast programvara for overforingen. Allt du behdver gora ér att hdmta och auktorisera migreringslicensen
fran servern.

Mer information finns i https://www.cisco.com/c/en/us/td/docs/voice_ip comm/cuipph/MPP/MPP-conversion/
enterprise-to-mpp/cuip_b_conversion-guide-ipphone.html

Prioritet och fortur pa flera nivaer (MLPP)

Med MLPP (Multilevel Precedence and Preemption) kan du prioritera samtal vid nddsituationer. Du tilldelar
en prioritet till dina utgdende samtal som stracker sig fran 1 till 5. Inkommande samtal visar en ikon som visar
samtalsprioriteten. Autentiserade anvindare kan ga fore samtal antingen till riktade stationer eller via fullstandigt
prenumererade TDM-trunkar.
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Den hér funktionen sékerstéiller kommunikationen for personer i ledande stdllning gentemot viktiga
organisationer och personal.

MLPP anvinds ofta med AS-SIP (Assured Services SIP). Mer information om hur du konfigurerar MLPP
finns i kapitlet ”Configure Multilevel Precedence and Preemption” i Systemkonfigurationshandbok for Cisco
Unified Communications Manager.

Konfigurera mall for programstyrda knappar

Med Cisco Unified Communications Manager Administration kan du associera upp till 18 programstyrda
knappar med program som stdds av telefonen. Cisco Unified Communications Manager har stod for
funktionsknappmallar for standardanvindare och for standardfunktioner.

Ett program som stdder programstyrda knappar har en eller flera mallar for programstyrda knappar som ingér.
Du kan &ndra standardmallen for programstyrda knappar genom att kopiera den, byta namn pa den och sedan
uppdatera den nya mallen. Du kan dven éndra en knappmall for funktioner som inte 4r standard.

Kontrollparametern for programstyrda knappar visar om programstyrda knappar pa en telefon styrs av
funktionen Mall for programstyrda knappar. Kontrollparametern for programstyrda knappar ar ett obligatoriskt
falt.

Mer information om hur du konfigurerar den hér funktionen finns i dokumentationen till din utgava av Cisco
Unified Communications Manager.

Cisco [P-telefon har inte stdd for alla programstyrda knappar som kan konfigureras i Konfiguration av mall
for programstyrda knappar i Cisco Unified Communications Manager Administration. I Cisco Unified
Communications Manager kan du aktivera eller inaktivera vissa programstyrda knappar i
konfigurationsinstéllningarna for policykontroll. I f6]jande tabell visas de funktioner och programstyrda
knappar som kan konfigureras i en mall for programstyrda knappar och anger om detta stdds i Cisco IP-telefon.

N

0BS! Med Cisco Unified Communications Manager kan du konfigurera alla funktionsknappar i en
funktionsknappmall, men funktionsknappar som inte stods visas inte i telefonen.

Tabell 38. Konfigurerbara programstyrda knappar

Funktion Konfigurerbara programstyrda knappar i Stods som programstyrd knapp
konfigurationen for mall for programstyrda
knappar

Svara Svara (Answer) Stods

Ring igen Ateruppringning (CallBack) Stods

Vidarebefordra alla samtal Vidarekoppla alla (cfwdAll) Stods

Parkera samtal Parkera samtal (Park) Stods

Hémta samtal Samtal besvaras (Pickup) Stods

Bryt in Bryt in Stods
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Funktion Konfigurerbara programstyrda knappar i Stods som programstyrd knapp

konfigurationen for mall for programstyrda

knappar
BrytInKf Conference Barge Stods
Konferens Konferens (Confin) Stods
Konferenslista Konferenslista (ConfList) Stods
vidarekoppla Omedelbar rostmeddel.(OmRstmedd) Stods
Stor ej Vixla Stor ej (DND) Stods
Avsluta samtal Avsluta samtal (EndCall) Stods
Héamta gruppsamtal Grupphédmtning (GPickUp) Stods
Parkera Parkera (Hold) Stods
Svarsgrupp HLogg (HLog) Stods
Delta Koppling (Join) Stods inte
Sparning Vixla identifiering av storande samtal (MCID) | Stods
Meet me Méte (MeetMe) Stods
Mobile Connect Mobilitet (Mobility) Stods
Nytt samtal Nytt samtal (NewCall) Stods
Hémta annan Nésta samtal (oPickup) Stods
PLK-stod for kostatistik Kostatus Stods inte
Kuvalitetsrapporteringsverktyg Kvalitetsrapporterings- verktyg (QRT) Stods
(QRT)
Ring igen Ateruppringning (Redial) Stods
Ta bort senaste konferensdeltagare | Ta bort senaste konferensdeltagare (Remove) | Stdds inte
Ateruppta Ater (Resume) Stods
Markera Vilj (Select) Stdds inte
Snabbval Kortnummer (AbbrDial) Stods
Overfora Overfor (Trfr) Stods
Video Mode Command Videoldgeskommando (VidMode) Stdds inte
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Steg 1

Steg 2

Mallar for telefonknappar .

Arbetsordning

Ga till Cisco Unified Communications Manager Administration och vélj ett av foljande fonster:

» Om du vill konfigurera mallar for programstyrda knappar véljer du Enhet > Enhetsinstéllningar > Mall
for programstyrda knappar.

* Om du vill tilldela en mall f6r programstyrda knappar till en telefon véljer du Enhet > Telefon och
konfigurerar féltet Mall for programstyrda knappar.

Spara dndringarna.

Relaterade @&mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Mallar for telefonknappar

Med telefonknappsmallar kan du tilldela kortnummer och samtalshanteringsfunktioner till programmerbara
knappar. Samtalshanteringsfunktioner som kan tilldelas till knappar &r Svar, Mobilitet och Alla samtal.

Andra helst mallarna innan du registrera telefoner i nitverket. P4 detta sétt kan du fa tillgéng till anpassade
telefonknappsmallalternativ fran Cisco Unified Communications Manager vid registreringen.

Andra mall for telefonknappar

Steg 1

Steg 2
Steg 3
Steg 4

Steg 5
Steg 6
Steg 7
Steg 8
Steg 9

Mer information om IP-telefontjdnster och konfiguration av linjeknappar finns i dokumentationen om din
utgava av Cisco Unified Communications Manager.

Arbetsordning

Anvind Cisco Unified Communications Manager Administration och vélj Enhet > Enhetsinstallningar >
Telefonknappsmall.

Klicka pa Sok.
Vilj telefonmodell.
Vilj Kopiera, ange ett namn pa den nya mallen och vilj sedan Spara.

Fonstret Konfiguration av telefonknappmall 6ppnas.

Identifiera den knapp som du vill tilldela och vilj Tjanst-URL i listrutan Funktioner for tillhdrande linje.
Vilj Spara sé skapas en ny telefonknappsmall for tjédnst-URL:n.

Vilj Enhet > Telefon och 6ppna fonstret Telefonkonfiguration for telefonen.

Vilj den nya telefonknappsmallen i listrutan Telefonknappsmall.

Vilj Spara sa lagras dndringen och vilj sedan Anvand konfig sa infors dndringen.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .



Cisco IP-telefon — administration |

. Tilldela telefonknappmallen for alla samtal

Telefonanvandaren kan nu fa tillgang till sjdlvbetjaningsportalen och kan associera tjansten med en knapp pa
telefonen.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pd sidan xv

Tilldela telefonknappmallen for alla samtal

Steg 1
Steg 2

Tilldela en knapp for alla samtal i telefonmallen for anvédndare med flera delade linjer.

Niér du konfigurerar en knapp for alla samtal pa telefonen kan anvéndare anvidnda knappen Alla samtal till
foljande:

* Visa en konsoliderad lista 6ver aktuella samtal fran alla linjer pa telefonen.
* Visa en lista 6ver alla missade samtal fran alla linjer pa telefonen (under samtalshistorik).

* Ringa ett samtal pd anvéndarens priméra linje nédr anvéndaren lyfter luren. Som standard placeras Alla
samtal till anvdndarens priméra linjen vid utgaende samtal.

Arbetsordning

Andra telefonknappmallen om du vill anviinda knappen Alla samtal.

Tilldela mallen till telefonen.

Konfigurera adresshoken eller korthnummer som IP-telefontjanst

Steg 1

Steg 2

Steg 3

Du kan dndra en telefonknappen mall for att associera en tjanst webbadress med en programmerbar knapp.
Om du gor det ger anvéndarna en enda knapp tillgang till adressboken och kortnummer. Innan du dndrar
telefonknappen mallen maste du konfigurera adressboken eller kortnummer som en IP-telefon. Mer information
finns 1 dokumentationen till din utgéva av Cisco Unified Communications Manager.

For att konfigurera adressboken eller kortnummer som en IP-telefon tjanst (om den inte redan &r en tjdnst),
sa har:

Arbetsordning

Anvénd Cisco Unified Communications Manager Administration och vélj Enhet > Enhetsinstéliningar >
Telefontjanster.

Find och lista IP-telefontjénster skyltfonster.
Klicka pa Lé&gg till nytt.
IP Phone Services konfigurations skyltfonster.

Ange foljande instéillningar:
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Andra telefonknappmallen for adresshoken eller kortnummer .

* Tjédnstenamn: Ange Personlig adressbok.

* Tjanstebeskrivning: Ange en beskrivning av tjansten.

* Tjanst-URL
For PAB, ange f6ljande URL:
http://<Unified CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=pab
For kortnummer, ange f6ljande URL:
http://<Unified-CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=fd

* Séker tjanst-URL
For PAB, ange foljande URL:
https://<Unified CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=pab
For kortnummer, ange foljande URL:
https://<Unified-CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=fd

* Tjénstekategori: Vilj XML-tjanst.

* Tjénstetyp: Vilj Kataloger.

* Aktivera: Markera kryssrutan.

http://<IP_address> or https://<IP_address> (beror pa protokollet som Cisco IP-telefon stdder.)

Steg 4 Vilj Spara.

0BS! Om du andrar tjanstens URL, tar bort en IP-telefons tjanstparameter eller &ndrar namnet pa en
telefontjédnstparameter for en telefontjanst som anvéndarna prenumererar pa maste du klicka pa
Uppdatera prenumerationer for att uppdatera alla narvarande tecknade anviandare med
andringarna. Annars maste anvéndarna borja om sin prenumeration pa tjénsten for att skapa om
ritt webbadress.

Relaterade &mnen
Dokumentation foér Cisco Unified Communications Manager, pd sidan xv

Andra telefonknappmallen for adresshoken eller kortnummer

Du kan dndra en telefonknappen mall for att associera en tjanst webbadress med en programmerbar knapp.
Om du gor det ger anvéndarna en enda knapp tillgang till adressboken och kortnummer. Innan du dndrar
telefonknappen mallen maste du konfigurera adressboken eller kortnummer som en IP-telefon.

Mer information om [P-telefontjdnster och konfiguration av linjeknappar finns i dokumentationen om din
utgava av Cisco Unified Communications Manager.
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Steg 1

Steg 2
Steg 3
Steg 4

Steg 5
Steg 6
Steg 7
Steg 8
Steg 9
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Arbetsordning

Anviénd Cisco Unified Communications Manager Administration och vélj Enhet > Enhetsinstéliningar >
Telefonknappsmall.

Klicka pa Sok.
Vilj telefonmodell.
Vilj Kopiera, ange ett namn pa den nya mallen och vilj sedan Spara.

Fonstret Konfiguration av telefonknappmall 6ppnas.

Identifiera den knapp som du vill tilldela och vilj Tjanst-URL i listrutan Funktioner for tillhdrande linje.
Vilj Spara sé skapas en ny telefonknappsmall for tjdnst-URL:n.

Vilj Enhet > Telefon och 6ppna fonstret Telefonkonfiguration for telefonen.

Vilj den nya telefonknappsmallen i listrutan Telefonknappsmall.

Vilj Spara sé lagras dndringen och vilj sedan Anvand konfig sé infors dndringen.

Telefonanviandaren kan nu fa tillgang till sjdlvbetjaningsportalen och kan associera tjansten med en knapp pa
telefonen.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

VPN-konfiguration

Funktionen Cisco VPN hjélper dig att bibehélla nitverkets sékerhet och ge anvindare en siker och tillforlitlig
metod for att ansluta till foretagets natverk. Anvénd den hir funktionen nér:

* En telefon finns utanfor ett betrott nitverk
* Nétverkstrafiken mellan telefon och Cisco Unified Communications Manager 16per dver ett ndtverk som
inte ar betrott
Det finns tre vanliga metoder for att autentisera klienter via en VPN-anslutning:
* Digitala certifikat
* Losenord
» Anvindarnamn och 16senord
Varje metod har fordelar. Men om foretagets sdkerhetspolicy tilldter reckommenderar vi en certifikatbaserad

metod eftersom certifikat ger en smidig inloggning utan nagra atgirder fran anvéndaren. Bade LSC- och
MIC-certifikat stods.

Om du vill konfigurera en VPN-funktion méste du forst etablera enheten lokalt och sedan kan du distribuera
enheten utanfor kontoret.

Mer information om certifieringsautentisering och VPN-nitverk finns under det tekniska meddelandet
AnyConnect VPN Phone with Certificate Authentication on an ASA Configuration Example. Webbadressen
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Stalla in ytterligare linjeknappar .

till det hdar dokumentet ar

Med en 16senords- eller anvindarnamn och 16senordsbaserad metod uppmanas anvandaren att ange
inloggningsuppgifter. Ange inloggningsuppgifterna enligt foretagets sékerhetspolicy. Du kan dven konfigurera
instéllningen for att aktivera bestédndigt 16senord sa att anvandarens 16senord sparas pa telefonen. Anvéndarens
16senord sparas tills antingen ett misslyckat inloggningsforsok intraffar, anvandaren rensar l16senordet manuellt
eller telefonen aterstalls eller blir utan strom.

En annan anvandbart verktyg ar instdllningen Aktivera automatisk natverksidentifiering. Néar du markerar den
har kryssrutan kan VPN-klienten bara koras nér programmet kanner av att det dr utanfor foretagets nétverk.
Den hir instdllningen &r inaktiverad som standard.

Telefonen stoder Cisco SVC IP Phone klientversion 1.0 som klienttyp.

Ytterligare information om underhéll, konfigurering och anvandning av ett virtuellt privat ndtverk med VPN
finns i Sékerhetshandboken till Cisco Unified Communications Manager under kapitlet Konfigurera
VPN-nitverk. Webbadressen till det hdr dokumentet &r

Cisco VPN-funktionen anvinder SSL (Secure Sockets Layer) for att bibehalla ndtverkssikerhet.

N

0BS!

till ASA med inbyggd klient.

Ange instéllningen for alternativ TFTP-server nir du konfigurerar en telefon for distansarbete for SSL VPN

Stalla in ytterligare linjeknappar

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5
Steg 6
Steg 7

Aktivera Forbattrat linjelége for att anvéinda knapparna pa béda sidorna om telefonskdrmen som linjeknappar.
Aviseringar om prognostiserad uppringning och inkommande samtal med atgarder aktiveras som standard i
forbattrat linjelége.

Innan du borjar

Du maste skapa en ny, anpassad telefonknappsmall.

Arbetsordning

Utgé frén Cisco Unified Communications Manager Administration och vélj Enhet > Telefon.

Leta reda pa telefonen som du ska stélla in.

Navigera till det produktspecifika konfigurationsomradet och still in Linjelage till Forbattrat linjelage.
G4 till omradet Enhetsinformation och stéll in féltet Telefonknappsmall till en anpassad mall.

Vilj Anvéand konfig.

Vilj Spara.

Starta om telefonen.

Relaterade &mnen
Milj6 for sessionslinjeldge, pé sidan 158
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Funktioner som ér tillgédngliga i forbéttrat linjelage

Forbattrat linjeldge (ELM) kan anvédndas med Mobil atkomst och fjarratkomst genom Expressway.

ELM kan ocksa anvidndas med en 6vergangslinje, en samtalsroutningskonfigurationen dér samtal vidarebefordras
till en annan delad linje om den f6rsta delade linjen ar upptagen. Om ELM anvénds tillsammans med en
overgangslinje konsolideras senaste samtal pa delade linjer under ett enda katalognummer. Mer information
om overgéngslinjer finns i Konfigurationshandbok for funktioner i Cisco Unified Communications Manager
for Cisco Unified Communications Manager version 12.0 (1) eller senare.

ELM har stdd for de flesta men inte alla funktioner. Aktivering av en funktion innebér inte att den anvéands.
Lis foljande tabell for att bekrifta att en funktion stdds.

Tabell 39. Funktioner som stdds och Férbéttrat linjeldge

Funktion Stods Version av den fasta programvaran
Svara Ja 11.5 (1) och senare

Svara pa samtal automatiskt Ja 11.5 (1) och senare

Bryt in/BrytInKf Ja 11.5 (1) och senare

Parkering av dirigerat samtal med |Ja 12.0 (1) och senare

BLF

Bluetooth Smartphone-integrering | Nej -

Bluetooth-USB-headset Ja 11.5 (1) och senare
Ring igen Ja 11.5 (1) och senare
Overvakare Nej -

Vidarebefordra alla samtal Ja 11.5 (1) och senare
Parkera samtal Ja 12.0 (1) och senare
Samtalsparkering linjestatus Ja 12.0 (1) och senare
Hémta samtal Ja 11.5 (1) och senare
Héamta samtal linjestatus Ja 11.5 (1) och senare
Vidarebefordra alla samtal pa flera | Ja 11.5 (1) och senare
linjer

Cisco Extension Ja 12.0 (1) och senare har stod for den
Mobility-tvérkluster hér funktionen.
Cisco IP Manager Assistant Nej -

(IPMA)

Cisco Unified Communications | Nej -
Manager Express
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Funktion Stods Version av den fasta programvaran

Konferens Ja 11.5 (1) och senare

CTI (Computer Telephony Ja 11.5 (1) och senare

Integration)-program

Neka Ja 11.5 (1) och senare

Enhetsanropad inspelning Ja 11.5 (1) SR1 och senare

Stor ej Ja 11.5 (1) och senare

Forbéttrad SRST Nej -

Anknytningsmobilitet Ja 11.5 (1) och senare

Héamta gruppsamtal Ja 12.0 (1) och senare har stdd for den
hér funktionen.

Parkera Ja 11.5 (1) och senare

Svarsgrupper Ja. 12.0 (1) och senare

Varning vid inkommande samtal | Nej -
med konfigurerbar timer

Snabbtelefon Ja 11.5 (1) och senare

Knappexpansionsmodul Expansionsmodulen for Cisco 12.0 (1) och senare
IP-telefon 8851/8861 och
expansionsmodulen for Cisco
IP-telefon 8865 stoder forbéttrat

linjeldge
SparID Ja 11.5 (1) och senare
Meet me Ja 11.5 (1) och senare
Mobile Connect Ja 11.5 (1) och senare
Prioritet och fortur pa flera nivaer |Nej -
(MLPP)
Ljud av Ja 11.5 (1) och senare
Hémta annan Ja 12.0 (1) och senare
Support for kostatus med Ja 11.5 (1) och senare
programmerbar linjeknapp
Funktionen Privat Ja 11.5 (1) och senare
Kostatus Ja 11.5 (1) och senare
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Funktion Stods

Version av den fasta programvaran

Kvalitetsrapporterings- verktyg Ja
(QRT)

11.5 (1) och senare

Stdd for sprak som ldses fran hoger | Nej
till vénster

Ring igen Ja

11.5 (1) och senare

Tyst dvervakning och inspelning | Ja

11.5 (1) SR1 och senare

Snabbval Ja

11.5 (1) och senare

SRST (Survivable Remote Site Ja

11.5 (1) och senare

Resource Identifier)

Telephony)
Overfora Ja 11.5 (1) och senare
Samtal med URI (Uniform Ja 11.5 (1) och senare

Videosamtal Ja 11.5 (1) och senare
Visuell rostbrevlada Ja 11.5 (1) och senare
Rostbrevlada Ja 11.5 (1) och senare

Relaterade @mnen
Milj6 for sessionslinjeldge, pd sidan 158

Stalla in timer for TLS-aterupptagande

Genom aterupptagning av TLS-session kan en TLS-session aterupptas utan att behova upprepa hela
TLS-autentiseringsprocessen. Det kan avsevirt minska den tid det tar for TLS-anslutningen att utbyta data.

Aven om telefonerna har stod for TLS-sessioner, har inte alla TLS-sessioner stdd for TLS-aterupptagande. I
foljande lista beskrivs de olika sessionerna med stod for TLS-aterupptagande:

» TLS-session for SIP-signalering: stoder aterupptagning
» HTTPs-klienten: stoder aterupptagning

» CAPF: stoder aterupptagning

» TVS: stoder aterupptagning

* EAP-TLS: stoder inte aterupptagning

* EAP-FAST: stoder inte aterupptagning

» VPN-klient: stoder inte aterupptagning

Mer information finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.
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Steg 1
Steg 2

Aktivera intelligenta narhetstjanster .

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vélj Enhet > Telefon.
Stéll in parametern Timer for TLS-aterupptagande.

Intervallet for timern &r O till 3 600 sek. Standardvéardet dr 3 600. Om filtet anges som 0 dr aterupptagning av
TLS-sessionen inaktiverad.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Aktivera intelligenta narhetstjanster

Steg 1
Steg 2
Steg 3
Steg 4
Steg b

\}

0BS!

och 8865NR stdder inte Bluetooth.

Den hér proceduren géller endast for Bluetooth-aktiverade telefoner. Cisco IP-telefon 8811, 8841, 8851NR

Med intelligenta nérhetstjénster kan du dra nytta av telefonens akustiska egenskaper med mobilenheten eller
surfplattan. Anvindaren parkopplar den mobila enheten eller surfplattan till telefonen via Bluetooth.

Nér den mobila enheten dr parkopplad kan anvédndaren ringa och ta emot mobilsamtal pa telefonen. Med hjalp
av en surfplatta kan anviandaren dirigera ljudet fran surfplattan till telefonen.

Anviéndare kan parkoppla flera mobila enheter, surfplattor och ett Bluetooth-headset till telefonen. Men bara
en enhet och ett headset kan anslutas samtidigt.

Arbetsordning

Utga fran Cisco Unified Communications Manager Administration och vélj Telefon > Enhet
G4 till telefonen som du vill dndra.

Leta reda pa féltet Bluetooth och stéll in féltet pa Aktiverad.

Leta reda pa féltet Tillata Bluetooth-mobila Handsfree-14dge och still in féltet pad Aktiverad.

Spara dndringarna och anviand dem pa telefonen.

Stalla in upplosning for videosandning

Cisco [P-telefon 8845, 8865 och 8865NR stoder videosamtal foljande format:
* 720p (1280 x 720)

« WVGA(800x480)
« 360p (640 x 360)

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .



. Stélla in upplésning for videoséndning

« 240p (432 x 240)
« VGA (640 x 480)
« CIF (352 x 288)
« SIF (352 x 240)

« QCIF (176 x 144)

Cisco IP-telefon — administration |

Cisco IP-telefon med videokapacitet balanserar bésta upplosning for bandbredd baserat pa telefonkonfiguration
eller begrénsad upplosning. Exempel: Vid ett direkt 88 x 5- till 88 x 5-samtal sdnder inte telefonerna 720p,
de sdnder 800 x 480. Denna begrinsning beror enbart pa 5-tums WVGA-skdrmupplosningen pa 88 x 5 som

blir 800 x 480.
Typ av video Videoupplésning Bildrutor per sekund (fps) | Bithastighetsintervall for
video
720p 1280 x 720 30 1360 — 2500 kbps
720p 1280 x 720 15 790 — 1359 kbps
WVGA 800 x 480 30 660 — 789 kbps
WVGA 800 x 480 15 350 — 399 kbps
360p 640 x 360 30 400 — 659 kbps
360p 640 x 360 15 210 — 349 kbps
240p 432 x 240 30 180 — 209 kbps
240p 432 x 240 15 64 — 179 kbps
VGA 640 x 480 30 520 — 1500 kbps
VGA 640 x 480 15 280 — 519 kbps
CIF 352x 288 30 200 — 279 kbps
CIF 352 x 288 15 120 — 199 kbps
SIF 352 x 240 30 200 — 279 kbps
SIF 352 x 240 15 120 — 199 kbps
QCIF 176 x 144 30 94 — 119 kbps
QCIF 176 x 144 15 64 — 93 kbps
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Headsethantering pa éldre versioner av Cisco Unified Communications Manager .

Headsethantering pa aldre versioner av Cisco Unified
Communications Manager

Om du har en version av Cisco Unified Communications Manager dldre dn 12.5 (1) SU1 kan du fjarrkonfigurera
Ciscos instéllningar for headset for anvandning med lokala telefoner.

Konfigurationen av fjarrheadset pa Cisco Unified Communications Manager version 10.5 (2), 11.0 (1), 11.5
(1), 12.0 (1) och 12.5 (1) kréver att du hamtar en fil fran webbplatsen med Ciscos programvaruhdmtningar,
redigerar filen och sedan dverfor filen pa Cisco Unified Communications Manager TFTP-server. Filen &r en
JSON-fil (JavaScript Object Notification). Den uppdaterade headsetkonfigurationen tillimpas for
foretagsheadset under ett tidsintervall om 10 till 30 minuter for att férhindra kvarvarande uppgifter i
TFTP-servern.

\ )

0BS!

version 11.5 (1) SU7.

Du kan hantera och konfigurera headset med hjalp av Cisco Unified Communications Manager Administration

Observera foljande nér du arbetar med JSON-filen:

* Instillningarna tillimpas inte om en eller flera hakparenteser saknas i koden. Kontrollera formatet med
hjilp av ett onlineverktyg som JSON Formatter.

* Ange instéillningen for updated Time till den aktuella epoch-tiden, annars tillimpas inte konfigurationen.
Alternativt kan du kan 6ka vérdet for updated Time med +1 sé att det dr storre &n i den tidigare versionen.

+ Andra inte namnet pa parametern, da tillimpas inte instillningen.
Mer information om TFTP-tjansten finns i kapitlet "Manage Device Firmware” (Hantera fast programvara
for enheter) i administrationsguiden for Cisco Unified Communications Manager IM och Presence Service.

Uppgradera telefonerna till den senaste versionen av den fasta programvaran innan du installerar filen
defaultheadsetconfig. json. I foljande tabell beskrivs de standardinstillningar som du kan justera
med JSON-filen.

Ladda ned standardkonfigurationsfilen for headset

Steg 1
Steg 2
Steg 3
Steg 4
Steg b

Innan du fjarrkonfigurerar parametrarna for headset maste du ladda ned den senaste exempel-JSON-filen
(JavaScript Object Notation).

Arbetsordning

Ga till foljande URL: https://software.cisco.com/download/home/286320550.
ViljHeadset i 500-serien.

Vilj headset-serie.

Vilj en mapp att ladda ner till och vilj zip-filen.

Klicka pd Hamta eller L&gg till i varukorg och folj instruktionerna.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .
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. Andra standardkonfigurationsfilen for headset

Steg 6 Zippa upp filen till en katalog pa datorn.

Och sedan da?

Andra standardkonfigurationsfilen for headset, pa sidan 200

Andra standardkonfigurationsfilen for headset

Observera foljande nér du arbetar med JSON-filen (JavaScript Object Notation):

* Instéllningarna tillimpas inte om en eller flera hakparenteser saknas i koden. Kontrollera formatet med
hjdlp av ett onlineverktyg som JSON Formatter.

* Ange instéllningen “updatedTime” till den aktuella epoch-tiden, annars tillimpas inte konfigurationen.
* Bekrifta att firmwareName ér det senaste, annars tillimpas inte konfigurationen.

« Andra inte namnet pa nigon parameter, da tillimpas inte instéllningarna.

Arbetsordning

Steg 1 Oppna filen defaultheadsetconfig.json med en textredigerare.
Steg 2 Redigera updatedTime och de vérden for headsetparametrar som du vill dndra.

En exempelskript visas nedan. Detta skript tillhandahalls endast som referens. Anvénd det som vagledning
nédr du konfigurerar dina headsetparametrar. Anvénd den JSON-fil som f6ljde med din fasta programvara.

{
"headsetConfig": {
"templateConfiguration": {
"configTemplateVersion": "1",
"updatedTime": 1537299896,
"reportId": 3,
"modelSpecificSettings": [
{

"modelSeries": "530",
"models": [
"520",
"521",
"522",
"530",
"531",
"532"
] 4
"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",

"usageId": 32,
"value": 7
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"name": "Microphone Gain",
"access": "Both",
"usageId": 33,

"value": 2

"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1

"name": "Equalizer",
"access": "Both",
"usageId": 35,
"value": 3
}
]
}
]
by
{
"modelSeries": "560",
"models": [
"560",
"561",
"562"
1,
"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",

"usageId": 32,
"value": 7

"name": "Microphone Gain",
"access": "Both",
"usageId": 33,

"value": 2

"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1

"name": "Equalizer",
"access": "Both",
"usageId": 35,
"value": 3

"name": "Audio Bandwidth",
"access": "Admin",
"usageId": 36,

"value": 0

Andra standardkonfigurationsfilen for headset .
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. Installera standardkonfigurationsfilen pa Cisco Unified Communications Manager

Steg 3

Och sedan da?

"name": "Bluetooth",
"access": "Admin",
"usageId": 39,
"value": 0

"name": "DECT Radio Range",
"access": "Admin",
"usageId": 37,

"value": 0O

"name": "Conference",
"access": "Admin",
"usageId": 41,
"value": 0

Spara defaultheadsetconfig. json.

Installera standardkonfigurationsfilen.

Cisco IP-telefon — administration |

Installera standardkonfigurationsfilen pa Cisco Unified Communications

Manager

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager

Arbetsordning

Nér du har redigerat filen defaultheadsetconfig. json installerar du den i Cisco Unified
Communications Manager med TFTP filhanteringsverktyg.

Fran Cisco Unified OS Administration véljer du Programvaruuppgraderingar > TFTP filhantering.
Vilj Overfor fil.

Vilj Vélj fil och navigera till filen defaultheadsetconfig.json.

Vilj Overfor fil.

Klicka péa Stang.
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Starta om Cisco TFTP-server .

Starta om Cisco TFTP-server

Nér du har 6verfort filen defaultheadsetconfig. json till TFTP-katalogen startar du om Cisco
TFTP-server och aterstéller telefonerna. Efter cirka 10—15 minuter bérjar hamtningsprocessen och de nya
konfigurationerna tillimpas pa headseten. Det tar ytterligare 10-30 minuter innan instéllningarna verkstalls.

Arbetsordning
Steg 1 Logga in till Cisco Unified Serviceability och vilj Verktyg > Kontrollcenter — Funktionstjanster.
Steg 2 I listrutan Server viljer du den server som Cisco TFTP-tjanst kors pa.

Steg 3 Klicka pé radioknappen som motsvarar tjansten Cisco TFTP.
Steg 4 Klicka pé Starta om.
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. Starta om Cisco TFTP-server
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Foretagskatalog och den personliga katalogen

* Instéllning av foretagskatalog, pa sidan 205
* Instdllning av personlig katalog, pa sidan 205
* Instéllning av anvéndarens personliga telefonkatalog, pa sidan 206

Installning av foretagskatalog

Foretagskatalogen tilldter en anvédndare att sl upp telefonnummer till medarbetare. For att stodja den hir
funktionen méste du konfigurera foretagskataloger.

Cisco Unified Communications Manager anvinder en Lightweight Directory Access Protocol (LDAP)-katalog
for att spara autentiserings- och behorighetsinformation om anvéndare av Cisco Unified Communications
Manager program som &r granssnitt for Cisco Unified Communications Manager. Med autentisering uppréttas
anvindarréttigheter att fa tillgéng till systemet. Autentiseringen identifierar telefoniresurser som en anviandare
tillats att anvénda, till exempel en sérskild telefonanknytning.

Cisco IP-telefon anvénder dynamisk fordelning for SecureApp pa bade klient och servrar. Detta sdkerstiller
att din telefon kan lésa certifikat som ar storre &n 4 kB och ger farre antal varden hittades
inte-felmeddelanden nér en anvéndare forsoker 6ppna sin katalog.

Mer information finns i dokumentationen till din version av Cisco Unified Communications Manager.

Niér du ar klar med konfigurationen av LDAP-katalogen kan anvéndare anvinda foretagskatalogtjansten pa
sin telefon for att sl& upp anvéindare i foretagskatalogen.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Installning av personlig katalog

Den personliga katalogen tillater en anvindare att lagra en uppséttning av personliga nummer.
Den personliga katalogen innehaller foljande funktioner:

* Personlig adressbok
* Snabbval

* Verktyg for adressbokssynkronisering (TABSynch)

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .
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. Instéllning av anvindarens personliga telefonkatalog

Anvindare kan anvianda dessa metoder for att fa tillgang till funktioner i den personliga katalogen:

* Fran en webbldsare — anvéandare kan 6ppna adressboken och se kortnummerfunktioner i
sjdlvbetjaningsportalen i Cisco Unified Communications.

* Fran Cisco IP-telefonen — vilj Kontakter for att soka i foretagskatalogen eller anvéndarens personliga
katalog.

* Fran ett Microsoft Windows-program — anvéndare kan anvinda TABSynch-verktyget for att synkronisera
sina PAB:ar med adressboken i Microsoft Windows (WAB). Kunder som vill anvdnda adressboken i
Microsoft Outlook (OAB) bor borja med att importera data frén OAB till WAB. TabSync kan sedan
anvéndas for att synkronisera WAB med den personliga katalogen. Instruktioner om TABSync finns i
Hiamta Cisco [P-telefon synkroniserade adressbok, pé sidan 206 och Still in synkronisering, pa sidan 207.

Cisco IP-telefon anvénder dynamisk fordelning for Secure App pa bade klient och servrar. Detta sdkerstéller
att din telefon kan 14sa certifikat som ar storre dn 4 kB och ger farre antal varden hittades
inte-felmeddelanden nir en anvéndare forsoker Oppna sin katalog.

For att siakerstilla att anvéndarna av Cisco IP-telefon adressbokssynkronisering endast far atkomst till sina
slutanvéndardata kan du aktivera Cisco UXL Web Service i Cisco Unified Serviceability.

Om anvindarna vill konfigurera den personliga katalogen fran en webblésare maste de ga till
sjdlvbetjaningsportalen. Du méste ge anvindarna en webbadress och inloggningsuppgifter.

Instidllning av anvandarens personliga telefonkatalog

Anvindare kan konfigurera personliga katalogposter i Cisco IP-telefon. For att konfigurera en personlig
katalog méste anviandaren ha atkomst till f6ljande:

* Sjalvbetjaningsportalen: Se till att anvéndarna vet hur de far dtkomst till sin sjdlvbetjédningsportal. Mer
information finns i Konfigurera anvéindaratkomst till sjdlvbetjdningsportalen, pé sidan 79.

* Adressbokssynkronisering i Cisco IP-telefon: Se till att distribuera installationsprogrammet till anvéndarna.
Se Hamta Cisco [P-telefon synkroniserade adressbok, pé sidan 206.

)

OBS! Synkronisering av Cisco IP-telefon adressbok stods enbart for Windows-versioner
som inte stods (exempelvis Windows XP och tidigare). Verktyget stods inte i
nyare versioner av Windows. Framgent kommer den att tas bort fran plugin-listan
i Cisco Unified Communications Manager.

Hamta Cisco IP-telefon synkroniserade adresshok

Om du vill hdmta en kopia av synkroniseringsprogrammet och skicka till dina anvéndare gor du sa hér:

Arbetsordning

Steg 1 Om du vill hamta installationsprogrammet valjer du Program > Plugin-program fran Cisco Unified
Communications Manager Administration.
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Anvéndning av Cisco IP-telefon synkroniserade adresshok .

Steg 2 Vilj Hamta intill plugin-programmet i Cisco IP-telefon synkroniserade adressbok.
Steg 3 Nir dialogrutan Filhdmtning visas véljer du Spara.

Steg 4 Skicka TabSynclnstall.exe-filen och instruktionerna i Anvandning av Cisco IP-telefon synkroniserade adressbok,
pa sidan 207 for alla anvindare som behdver detta program.

Anvindning av Cisco IP-telefon synkroniserade adresshok

Cisco [P-telefon adressbokssynkroniseringsverktyg synkroniserar data som lagras i din adressbok i Microsoft
Windows med Cisco Unified Communications Manager-katalogen och den personliga adressboken i
sjdlvbetjaningsportalen.

Je

Tips  For att lyckas synkronisera Windows-adressboken med den personliga adressboken bor alla
Windows-adressboksanvéndare matas in i Windows-adressboken innan du utfor foljande procedurer.

Installera synkroniseringsprogrammet

For att installera Cisco IP-telefon adressbokssynkronisering gér du s hér:

Arbetsordning

Steg 1 Be att fa installationsfilen for Cisco IP-telefon adressbokssynkronisering fran systemadministratoren.
Steg 2 Dubbelklicka pa TabSynclInstall.exe fil som administratoren tillhandahélls.

Steg 3 Vilj Kor.

Steg 4 Vilj Nasta.

Steg 5 Lis licensavtalet information och vélj Jag accepterar. Vilj Nasta.

Steg 6 Vilj i vilken katalog du vill installera programmet och klicka pa Nasta.

Steg 7 Vilj Installera.

Steg 8 Vilj Slutfor.

Steg 9 Slutfor processen genom att folja stegen i Stall in synkronisering, pa sidan 207.

Stall in synkronisering

Om du vill konfigurera Cisco IP-telefon synkroniseringsverktyg for adressboken gor du sé hér:
Arbetsordning

Steg 1 Oppna Cisco IP-telefon synkroniseringsverktyg for adressboken.

Om du accepterade standardinstallationskatalogen kan du 6ppna programmet genom att vilja Start > Alla
program > Cisco Systems > TabSync.

Steg 2 Om du vill konfigurera anvandarinformation véljer du Anvandare.
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. Stall in synkronisering

Steg 3
Steg 4
Steg 5

Steg 6

Steg 7
Steg 8

Steg 9

Cisco IP-telefon — administration |

Ange Cisco IP-telefon anvéindarnamn och 16senord och vilj OK.

Om du vill konfigurera Cisco Unified Communications Manager serverinformation viljer du Server.
Ange P-adress eller virdnamn och portnummer for Cisco Unified Communications Manager-servern och
vilj OK.

Om du inte har denna information kontaktar du systemadministratoren.

Om du vill starta katalogsynkroniseringsprocessen viljer du Synkronisera.

Synkroniseringsstatusfonstret visar status pa adressbokssynkroniseringen. Om du valde regeln "user intervention
for duplicate entries” och du har dubblerade adressboksposter, visas fonstret Duplicate Selection.

Vilj den post som du vill inkludera i din personliga adressbok och vilj OK.

Nir synkroniseringen dr klar véljer du Avsluta for att stinga Cisco Unified Callmanagers synkronisering av
adressboken.

Om du vill kontrollera om synkroniseringen fungerade loggar du in i sjidlvbetjdningsportalen och viljer
Personlig adressbok. Anvindarna frén Windows adressbok ska listas.

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager
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DEL IV

Felsokning for Cisco IP-telefon

+ Overvakning av telefonsystem, pa sidan 211
* Felsokning, pa sidan 245

» Underhall, pa sidan 263

* Internationell anvédndarsupport, pa sidan 269






KAPITEL 1 1

Overvakning av telefonsystem

» Status pa Cisco IP-telefonen, pa sidan 211
» Webbsidan for Cisco IP-telefon, pa sidan 226
* Begdra information frén telefonen i XML, pé sidan 241

Status pa Cisco IP-telefonen

I det hér avsnittet beskrivs hur du visar modellinformation, statusmeddelanden och nétverksstatistik pa Cisco
IP-telefon i 8800-serien.

* Modellinformation: Visar information om maskinvara och programvara for telefonen.
* Statusmeny: Ger tillgang till skdrmar som visar statusmeddelanden, niatverksstatistik och statistik for det
aktuella samtalet.
Du kan anvénda informationen som visas pa dessa skdrmar for att dvervaka driften av en telefon och for att
hjilpa till med felsdkning.

Du kan ocksé fa en stor del av denna information och f& annan relaterad information, pa distans via telefonens
webbsida.

Mer information om felsdkning finns i Felsokning, pa sidan 245.

Visa telefoninformationsfonstret

Steg 1
Steg 2

Om du vill visa skdrmen Modellinformation gor du sa har:

Arbetsordning

Tryck pa Program €3
Vilj Telefoninformation.

Om anvéndaren dr ansluten till en séker eller autentiserad server visas en motsvarande ikon (lés eller certifikat)
pa telefoninformationsskérmen till hdger om serveralternativet. Om anvéndaren inte ar ansluten till en séker
eller autentiserad server visas ingen ikon.
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. Félten for telefoninformation

Steg 3 Om du vill avsluta skirmen Modellinformation trycker du pa Avsluta.

Félten for telefoninformation
I foljande tabell beskrivs instéllningarna for telefoninformation.

Tabell 40. Instéllningar for telefoninformation

Alternativ Beskrivning

Modellnummer Modellnummer pé telefonen.

IPV4-adress Telefonens IP-adress.

Viardnamn Telefonens vardnamn.

Aktiv laddning Version av den fasta programvaran installerad pa telefonen.

Anvéndaren kan trycka pa Detaljer for mer information.

Inaktiv laddning Inaktiv belastning visas bara nér en hdmtning pagar. En
hamtningsikon och statusen ”Uppgradering pagér” eller
”Uppgradering misslyckades” visas ocksd. Om en anvéndare trycker
pa Detaljer under en uppgradering visas filnamnet och
komponenterna som hémtas.

En ny avbildning for inbyggd programvara kan anges att hamtas i
forvdg i ett fonster for underhall. I stéllet for att vénta pa att alla
telefoner ska hamta den inbyggda programvaran vaxlar systemet
snabbare mellan aterstdllningen av befintlig programvara till inaktiv
status och installation av ny programvara.

Nar hamtningen ar klar dndras ikonen for att ange slutford status. En
bock visas vid en lyckad hdmtning och ett X visas vid en
misslyckad hdmtning. Om det &r mdjligt fortsétter resten av
programvaran att laddas ned.

Senaste uppgradering | Datum for senaste uppgradering av den fasta programvaran.

Aktiv server Doménnamnet for den server dér telefonen &r registrerad.

Standby-server Doménnamnet for standby-servern.

Visa statusmenyn
Menyn Status innehaller f6ljande alternativ, som ger information om telefonen och telefonatgérder:
» Statusmeddelanden: Visar skiarmen Statusmeddelanden som visar en logg 6ver viktiga systemmeddelanden.
* Ethernet-statistik: Visar skdrmen Ethernet-statistik som visar statistik 6ver Ethernet-trafik.
* Tradlos statistik: Visar skdrmen Tradlos statistik om det behdvs.

» Samtalsstatistik: Visar raknare och statistik for det aktuella samtalet.
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Steg 1
Steg 2
Steg 3

Visa fonstret Statusmeddelanden .

* Aktuell atkomstpunkt: Visar skarmen Aktuell atkomstpunkt, om tillampligt.

Sa har visar du menyn Status:
Arbetsordning
Om du vill visa statusmenyn trycker du pa Program €3

Vilj Admin.installningar > Status.
Om du vill avsluta menyn Status trycker du pa Avsluta.

Visa fonstret Statusmeddelanden

Steg 1
Steg 2
Steg 3
Steg 4

Statusmeddelandefalt

I fonstret Statusmeddelanden visas de 30 senaste statusmeddelanden som telefonen har genererat. Du kan
Oppna den hér skdrmen nér som helst, &ven om telefonen inte &r klar med startprocessen.

Arbetsordning

Tryck pa Program ©3

Vilj Admin.instéllningar > Status > Statusmeddelanden.
Du kan ta bort aktuella statusmeddelanden genom att trycka pa Rensa.
Om du vill avsluta skdrmen Statusmeddelanden trycker du pa Avsluta.

Foljande tabell beskriver de statusmeddelanden som visas pa statusmeddelandeskérmen pé telefonen.

Tabell 41. Statusmeddelanden pa Cisco Unified IP-telefon

Meddelande

Beskrivning

Mojlig forklaring och atgard

Fel: TFTP CFG storlek

Konfigurationsfilen ar for stor for filsystemet pé telefonen. | S1a av telefonen.

CRC-fel

Den hidmtade programfilen ar skadad.

Skaffa en ny kopia av telefonen
placera den i TFTPPath-katalog
i den hér katalogen niar TFTP-
avstdngd. Annars kan filerna sl

Det gick inte att hdmta ndgon IP-adress fran DHCP

Telefonen har inte tidigare tagit emot en IP-adress frdn | Kontrollera att DHCP-servern
en DHCP-server. Detta kan intraffa ndr du konfigurerar |IP-adress dr tillgidnglig for tele
direkt ur ladan eller for en fabrikséterstéllning.

CTL och ITL installerade

CTL- och ITL-filerna har installerats pa telefonen. Ingen. Detta meddelande &r en

CTL-filen eller ITL-filen har 11

CTL installerad

har installerats pa telefonen.

En CTL-fil med listan 6ver betrodda adresser for certifikat | Ingen. Detta meddelande 4r en

CTL-filen har inte installerats 1
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Meddelande

Beskrivning

Mojlig forklaring och atgard

CTL-uppdateringen misslyckades

Telefonen kunde inte uppdatera CTL-filen med betrodda
adresser for certifikat.

Problem med CTL-filen pa TFTP-

DHCP-timeout

DHCP-servern svarade inte.

Nitverket ar upptaget: Felen bor I¢
nétet minskar.

Ingen nétverksanslutning mellan I
telefonen: Kontrollera néatverksans

DHCP-servern ar nere: Kontroller:
DHCP-servern.

Fel kvarstar: Overvig att tilldela e

DNS-timeout

DNS-servern svarade inte.

Natverket ar upptaget: Felen bor
nétet minskar.

Ingen nétverksanslutning mellan DY
Kontrollera nétverksanslutningarn

DNS-servern ar nere: Kontrollera
DNS-servern.

DNS: Okénd vard

DNS kunde inte 16sa namnet pa TFTP-servern eller Cisco
Unified Communications Manager.

Kontrollera att virdnamn f6r TFT]
Unified Communications Manager
i DNS.

Overvig att anvinda IP-adresser i

Duplicerad IP

En annan enhet anviander den IP-adress som ér tilldelad
till telefonen.

Om telefonen har en statisk IP-adr
inte har tilldelat en dubblett av IP-

Om du anvénder DHCP ska du ko
DHCP-serverkonfigurationen.

Raderar CTL- och ITL-filer

Raderar CTL- och ITL-filer

Ingen. Detta meddelande &r endas

Fel vid uppdatering av sprak

En eller flera lokaliseringsfiler kunde inte hittas i
TFTP-sokvégskatalogen eller &r inte giltiga. Spraket har
inte dndrats.

Gé till Cisco Unified Operating Sy
kontrollera att foljande filer ligger :
Management:

* De finns i katalogen med sam
nétverket:

* tones.xml

* De finns i katalogen med san
anvindaren:

* glyphs.xml
* dictionary.xml

« kate.xml
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Meddelande

Beskrivning

Mojlig forklaring och atgérd

Hittar inte filen <Cfg File>

Den namnbaserade filen och standardkonfigurationsfilen
fanns inte pa TFTP-servern.

Konfigurationsfilen for en teleft
till i Cisco Unified Communic:
Om telefonen inte finns 1 Ciscc
Manager-databasen genererar T
om att CFG-filen saknas

* Telefonen ér inte registrer
Communications Manage

Du maéste manuellt lagga 1
Communications Manage
automatisk registrering ax
finns i Telefontilldggsmet

* Om du anvinder DHCP s
DHCP-servern pekar pa r

* Om du anvinder statiska
konfigurationen av TFTP.

Hittar Inte Filen <CTLFile.tlv>

Detta meddelande visas pé telefonen nér Cisco Unified
Communications Manager-klustret inte &r i sékert lage.

Ingen paverkan, telefonen kan f
Unified Communications Man

IP-adress sléppt

Telefonen ar konfigurerad for att slappa IP-adressen.

Telefonen fortsitter vara inakt;
tills du aterstdller DHCP-adres

telefonens maskinvara.

ITL installerad ITL-filen &r installerad i telefonen. Ingen. Detta meddelande &r end
har inte installerats tidigare.
Ladda forkastad HC Programmet som hdmtades &r inte kompatibelt med Detta intraffar om du forsoker

programvaran pa den hir telefi
maskinvaruforandringar.

Kontrollera det last-ID som till
Cisco Unified Communication
Telefon). Registrera om lasten

Ingen standardrouter

DHCEP eller den statiska konfigurationen anger inte en
standardrouter.

Om telefonen har en statisk IP-
standardroutern &r konfigurera

Om du anviander DHCP, har D
standardrouter. Kontrollera DF

Ingen IP for DNS-server

Ett namn angavs men DHCP eller den statiska
IP-konfigurationen anger inte en DNS-serveradress.

Om telefonen har en statisk IP-
DNS-servern ér konfigurerad.

Om du anvander DHCP, har D
DNS-server. Kontrollera DHC

Ingen lista med pélitliga adresser installerad

CTL-filen eller ITL-filen &r inte installerade pa telefonen.

Listan 6ver betrodda 4r inte ko
Communications Manager, sor
standard.

Telefonen gick inte att registrera.

Certnyckelstorleken &r inte FIPS-kompatibel.

FIPS kréver att servercertifikat RSA ar 2048 bitar eller
metr.

Uppdatera certifikatet.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .



. Statusmeddelandefalt

Felsokning for Cisco IP-telefon |

Meddelande

Beskrivning

Mojlig forklaring och atgard

Omstart begérd av Cisco Unified Communications
Manager

Telefonen startar om pa grund av en begéran fran Cisco
Unified Communications Manager.

Konfigurationsdndringar har trolig
Cisco Unified Communications M
valts s att dndringarna inforts.

TFTP-atkomstfel

TFTP-servern pekar pa en katalog som inte finns.

Om du anviander DHCP ska du kont
pekar pa ritt TFTP-server.

Om du anvinder statiska IP-adress
konfigurationen av TFTP-servern.

TFTP-fel

Telefonen kénner inte igen en felkod som TFTP-servern
har angett.

Kontakta Cisco TAC.

TFTP: Timeout

TFTP-servern svarade inte.

Natverket ar upptaget: Felen bor 1¢
nétet minskar.

Ingen ndtverksanslutning mellan 1T
telefonen: Kontrollera nédtverksans

TFTP-servern ar nere: Kontrollera
TFTP-servern.

Tidsgransen 6verskreds

Forsok med supplikant for 802.1X-transaktionen men
tidsgransen naddes eftersom en autentisering saknades.

Autentiseringens tidsgréns nds typ
konfigurerats i viaxeln.

Uppdateringen av lista med palitliga adresser
misslyckades

Uppdatering av CTL- och ITL-filer misslyckades.

Telefonen har CTL- och ITL-filer
gick inte att uppdatera nya CTL- o

Majliga orsaker till underkénnand

* Ett ndtverksfel intrdffade.
e TFTP-servern var nere.

* Den nya sikerhetstoken som
CTL-filen och TFTP-certifik:
signera ITL-filen har inforts,
aktuella CTL- och ITL-filer i

* Internt telefonfel intraffade.
Majliga 16sningar:

* Kontrollera nitverksanslutnir

* Kontrollera om TFTP-servert
normalt.

* Om TVS-servern stods i Cisc
Communications Manager kc
TVS-servern ar aktiv och fun

* Kontrollera om sidkerhetstoke
giltiga.

Ta bort CTL- och ITL-filer manue
16sningarna misslyckas och aterst:

Lista med palitliga adresser uppdaterad

CTL- eller ITL-filen eller bada filerna uppdateras.

Ingen. Detta meddelande ar endast
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Visa skdrmen Néatverksinformation .

Meddelande Beskrivning Majlig forklaring och atgard

Versionsfel Namnet pa telefonens inldsningsfil &r fel. Se till att telefonens lastfil har
XmlDefault.cnf.xml eller .cnf.xml som motsvarar | Namn pa konfigurationsfilen. Ingen. Detta meddelande ange:
telefonens enhetsnamn konfigurationsfilen for telefone

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv
Visa skdarmen Natverksinformation

Anvind informationen som visas pa nitverksinfoskdrmen for att 16sa anslutningsproblem pé en telefon.

Ett meddelande visas pé telefonen om en anvéndare har problem med att ansluta till ett telefonnétverk.

Arbetsordning

Steg 1 Om du vill visa statusmenyn trycker du pa Program [ & )
Steg 2 Vilj Admin.instéllningar > Status > Statusmeddelanden.
Steg 3 Vilj Natverksinfo.

Steg 4 Om du vill avsluta Néatverksinfo trycker du pa Avsluta.

Visa skiarmen Néatverksstatistik

Skdrmen Natverksstatistik visar information om telefon- och néitverksprestanda.

Om du vill visa skdrmen Natverksstatistik gor du sa hér:

Arbetsordning

Steg 1 Tryck pa programknappena.

Steg 2 Vilj Admin.installningar>Status>Natverksstatistik.

Steg 3 Om du vill aterstélla statistiken for Rx-ramar, Tx-ramar och Rx Broadcasts till 0 trycker du pa Rensa.
Steg 4 Avsluta skdrmen Ethernet-statistik genom att trycka pa Avsluta.

Ethernet-information om samtalsstatistik

Foljande tabell beskriver informationen pa skdrmen med Ethernet-statistik.

Tabell 42. Ethernet-information om samtalsstatistik

Objekt Beskrivning

Rx Frames Antal paket som telefonen har mottagit.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .



Felsokning for Cisco IP-telefon |
. Ethernet-information om samtalsstatistik

Objekt Beskrivning

Tx Frames Antalet paket som telefonen har skickat.

Rx Broadcasts Antal sdndningspaket som telefonen har tagit emot.

Orsak till omstart Orsak till senaste aterstdllningen av telefonen. Anger ett av f6ljande
vérden:

* Initialized

* TCP-timeout

* CCM-avsl-TCP-ansl
* TCP-Bad-ACK

* CM-reset-TCP

* CM-aborted-TCP

* CM-NAKed

* KeepaliveTO

« Failback

* Phone-Keypad

« Aterstill telefon-IP

* Reset-Reset

* Reset-Restart

* Phone-Reg-Re;j

* Programvara forkastad HC
* CM-ICMP-Onabar

* Telefon-Avbryt

Forfluten tid Mangden tid som forflutit sedan telefonen senast startades om.

Port 1 Lanktillstand och anslutning av nitverksport. Till exempel Auto 100
Mb Full-Duplex innebdr att nitverksporten &r i ett lankat tillstand
och har autobalanserat en anslutning med full duplex och 100 Mbps.

Port 2 Lénktillstand och anslutning av PC-port.
DHCP-status (IPv4/IPv6) * Visar endast DHCPv4-status, till exempel DHCP BOUND, i endast
IPv4-lage.

* Visar endast DHCPv6-status, till exempel ROUTER ADVERTISE,
i IPv6-lage.

* Information om DHCPv6-ldge visas.

Foljande tabeller beskrivs de meddelanden som visas for DHCPv4- och DHCPv6-status.

Tabell 43. Ethernet-meddelanden om DHCPv4-statistik

DHCPv4-status Beskrivning
CDP INIT CDP ir inte bundet eller WLAN 4r inte i tjanst
DHCP BOUND DHCPv4 ar bundet
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DHCPv4-status Beskrivning

DHCP DISABLED DHCPv4 ér inaktiverat

DHCP INIT DHCPv4 ér initierat

DHCP INVALID DHCPv4 ir ogiltigt. Det hér ar forsta status

DHCP RENEWING DHCPv4 fornyas

DHCP REBINDING DHCPv4 binds om

DHCP REBOOT DHCPvA4 ér initierat vid omstart

DHCP REQUESTING DHCPv4 skickar begéran

DHCP RESYNC DHCPv4 ir omsynkroniserat

DHCP WAITING COLDBOOT TIMEOUT DHCPv4 startar

DHCP UNRECOGNIZED Okénd DHCPv4-status

DISABLED DUPLICATE IP Duplicerad IPv4-adress

DHCP TIMEOUT DHCPv4-timeout

IPV4 STACK TURNED OFF Telefonen &r i endast IPv6-1dget med IPv4-stacken
avstangd

ILLEGAL IPV4 STATE Ogiltig IPv4-status och bdr inte intréffa

Tabell 44. Ethernet-meddelanden om DHCPv6-statistik

DHCPv6-status Beskrivning

CDP INIT CDP initieras

DHCP6 BOUND DHCPv6 ar bundet
DHCP6 DISABLED DHCPvV6 ar inaktiverat
DHCP6 RENEW DHCPv6 fornyas
DHCP6 REBIND DHCPv6 binds om
DHCP6-INIT DHCPv6 initieras
DHCP6 SOLICIT DHCPv6 ber

DHCP6 REQUEST DHCPv6 skickar begéran
DHCP6 RELEASING DHCPV6 frisldapper
DHCP6 RELEASED DHCPV6 ar frisléappt
DHCP6 DISABLING DHCPv6 inaktiverar
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DHCPv6-status Beskrivning

DHCP6 DECLINING DHCPvV6 avvisar

DHCP6 DECLINED DHCPv6 ir avvisad

DHCP6 INFOREQ DHCPv6 ar INFOREQ

DHCP6 INFOREQ DONE DHCPv6 ar INFOREQ DONE

DHCP6 INVALID DHCPvV6 ir ogiltigt. Det hér ar forsta status

DISABLED DUPLICATE IPV6

DHCP6 ér inaktiverat, men duplicerad IPv6 har
upptackts

DHCP6 DECLINED DUPLICATE 1P

DHCP6 is DECLINED -- DUPLICATE IPV6
DETECTED

ROUTER ADVERTISE., (DUPLICATE IP)

Duplicerad automatiskt konfigurerad IPv6-adress

DHCP6 WAITING COLDBOOT TIMEOUT

DHCPvV6 startar

DHCP6 TIMEOUT USING RESTORED VAL

DHCPvo6-timeout, med hjélp av sparat vérdet i
flashminne

DHCP6 TIMEOUT CANNOT RESTORE

DHCP6-timeout och det finns ingen
sakerhetskopiering i flashminne

IPV6 STACK TURNED OFF

Telefonen ar i endast [Pv4-ldget med IPv6-stacken
avstiangd

ROUTER ADVERTISE., (GOOD IP)

ROUTER ADVERTISE., (BAD IP)

UNRECOGNIZED MANAGED BY

IPv6-adress dr inte fran router eller DHCPv6-server

ILLEGAL IPV6 STATE

Ogiltig IPv6-status och bor inte intréffa

Visa skarmen Tradlos statistik

Steg 1
Steg 2
Steg 3
Steg 4

Den hér proceduren avser endast tradlos Cisco IP-telefon 8861.

Om du vill visa skdrmen Tradlos statistik gor du s hér:

Arbetsordning

Tryck pa Program [,

Vilj Admin.installningar>Status > Tradlos statistik.

Om du vill nollstélla statistiken for tradldst trycker du pa Rensa.

Avsluta skdrmen Tradlos statistik genom att trycka pa Avsluta.
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WLAN-statistik

WLAN-statistik [}

I foljande tabell beskrivs WLAN-statistik pé telefonen.

Tabell 45. WLAN-statistik pa Cisco Unified IP-telefon

Objekt Beskrivning

tx-byte Antal byte som telefonen har 6verfort.
rx-byte Antal byte som telefonen har mottagit.
tx-paket Antal paket som telefonen har verfort.
rx-paket Antal paket som telefonen har mottagit.

tx-paket tappade

Antalet paket som tagits bort under dverforingen.

rx-paket tappade

Antalet paket som tagits bort under mottagningen.

Fel i tx-paket

Antalet felaktiga paket som telefonen dverfort.

Fel i rx-paket

Antalet felaktiga paket som telefonen mottagit.

Tx-ramar

Antal 6verforda MSDU.

tx multicast-ramar

Antalet dverférda multicast-MSDU.

tx-omforsok

Antalet MSDU som har dverforts efter en eller flera ateroverforingar.

tx flera omforsok

Antalet multicast-MSDU som har dverforts efter en eller flera
ateroverforingar.

tx-fel Antalet MSDU som inte har dverforts pé grund av att antalet
overforingsforsok dverskrider gransen for omforsok.

rts lyckades Réknaren skall 6kas nir en CTS tas emot som svar pa en RTS.

rts-fel Réknaren skall 6kas nir en CTS inte tas emot som svar pa en RTS.

ack-fel Réknaren skall 6kar ndr en ACK inte tas emot som forvintat.

rx-dubblerade ramar

Antalet mottagna ramar som sekvenskontrollféltet identifierar som en
dubblett.

rx-fragmenterade paket

Antalet mottagna MPDU av typen Data eller Management.

roaming-berdkning

Antal utférda roaming.

Visa fonstret Samtalsstatistik

Du kan visa skdrmen Samtalsstatistik pé telefonen om du vill se ridknare, statistik och rostkvalitetsmétt pa det

senaste samtalet.
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OBS! Du kan ocksa fjarrvisa information om samtalsstatistik genom att anvinda en webblésare for att fa tillgang
till webbsidan med strommande statistik. Den hdr webbsidan innehaller ytterligare RTCP-statistik som inte
ar tillganglig i telefonen.

Ett enda samtal kan anvénda flera roststrommar, men data samlas endast in for den sista roststrommen. En
roststrom dr en paketstrom mellan tva dndpunkter. Om en dndpunkt parkeras, stannar roststrommen dven om
samtalet fortfarande 4r anslutet. Nar samtalet aterupptas startar en ny rostpaketstrom och nya samtalsdata
skriver dver tidigare samtalsdata.

Arbetsordning

Steg 1 Tryck pa program knappen@.
Steg 2 Vilj Admin.instéllningar > Status > Samtalsstatistik.
Steg 3 Avsluta skdrmen Samtalsstatistik genom att trycka pa Avsluta.

Samtalsstatistikfalt

I foljande tabell beskrivs alternativen pa Samtalsstatistikskdrmen.

Tabell 46. Objekt i samtalsstatistiken for Cisco Unified Phone

Objekt Beskrivning

Mottagarcodec Typ av mottagen roststrom (RTP-strommande ljud fran codec):
* G.729
* G.722

» G722.2 AMR-WB
* G.711 mu-law

* G.711 A-law
+iLBC

* Opus

* iISAC
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Objekt Beskrivning

Avsindarcodec Typ av overford roststrom (RTP-strommande ljud fran codec):
*G.729
+ G.722

» G722.2 AMR-WB
* G.711 mu-law

* G.711 A-law
+iLBC.

* Opus

* iSAC

Mottagarstorlek Storlek pa rostpaket, i millisekunder, i den mottagande roststrommen (RTP
strommande ljud).

Avsindarstorlek Storlek pa rostpaket, i millisekunder, i den sdndande roststrommen.
Mottagarpaket Antal RTP-rostpaket som inkommit sedan rdststrommen Sppnas.
0BS! Detta nummer ar inte nddviandigtvis identiskt med antalet

RTP-rostpaket som mottogs sedan samtalet borjade eftersom
samtalet kan ha parkerats.

Sand. paket Antal RTP-rostpaket som overforts sedan roststrommen 6ppnades.

0BS! Detta antal ér inte nodvéndigtvis identiskt med antalet
RTP-rostpaket som sénts sedan samtalet borjade eftersom
samtalet kan ha parkerats.

Genomsn. jitter Uppskattat genomsnittligt RTP-paketjitter (dynamisk fordrojning for ett
paket vid 6verforing via nitverket), i millisekunder, som observerats sedan
den mottagande roststrommen 6ppnades.

Max jitter Max jitter i millisekunder som observerats sedan den mottagande
roststrommen Sppnades.

Mottagare ignorerad Antal RTP-paket i den mottagande roststrommen som ignorerades (déliga
paket, for sent och sa vidare).

0BS! Telefonen ignorerar komfortbruspaket av nyttolasttyp 19 som
genereras av Cisco-gateways eftersom de dkar denna raknare.

Mottagarens forlorade paket | Saknade RTP-paket (forlorade i transit).

Rostkvalitetsmatt

Dolt forhéallande kumulativt | Totalt antal dolda ramar dividerat med det totala antalet talramar som mottogs
fran borjan av roststrommen.
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Objekt Beskrivning

Dolt forhéllande intervall Forhallandet mellan dolda ramar och talramar i foregaende
3-sekundersintervall av aktivt tal. Om du anvénder talaktivitetsdetektering
(VAD) kan ett langre intervall kravas for att samla in 3 sekunders aktivt tal.

Dolt forhéllande max Hogst intervall av andel dolda fran boérjan av roststrommen.

Dolda sekunder Antal sekunder som har dolda hindelser (forlorade ramar) frén borjan av
roststrommen (med allvarligt dolda sekunder).

Strikt dolda sekunder Antal sekunder som har mer &n 5 procent dolda héndelser (férlorade ramar)
fran borjan av roststrommen.

Fordrojning Uppskattning av nitverkslatensen, uttryckt i millisekunder. Representerar
ett I1opande medelvérde av rundtursfordrojningen som métts upp nir
RTCP-mottagarrapportblocken togs emot.

Visa fonstret Aktuell atkomstpunkt
Skdarmen Aktuell atkomstpunkt visar statistik om dtkomstpunkten som en Cisco IP-telefon 8861 anvinder for

tradlos kommunikation.

Arbetsordning

Steg 1 Tryck pa programknappen@.
Steg 2 Vilj Admin.installningar > Status > Aktuell atkomstpunkt.
Steg 3 Om du vill lamna skdarmen Aktuell d&tkomstpunkt trycker du pa Avsluta.

Aktuella falt for atkomstpunkter

I f6ljande tabell beskrivs félten p& skdrmen Aktuell atkomstpunkt.

Tabell 47. Objekt for aktuell dtkomstpunkt

Objekt Beskrivning

Namn pa atkomstpunkt | Namn pa dtkomstpunkten, om den dr CCX-kompatibel; i annat fall visas MAC-adress
hér.

MAC-adress Atkomstpunktens MAC-adress.

Frequency (Frekvens) | Senaste frekvens dir den hdr atkomstpunkten observerats.

Aktuell kanal Senaste kanal dir den hdr atkomstpunkten observerats.
Senaste RSSI Den senaste RSSI som den hér atkomstpunkten observerats.
Signalintervall Antal tidsenheter mellan signalerna. En tidsenhet 4r 1,024 millisekunder.
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Objekt Beskrivning

Mojlighet Det hér filtet innehéller ett antal delfalt som anvands for att ange begérda eller
annonserade valfria funktioner.

Grundldggande Datahastigheter som krivs av atkomstpunkten och dtkomstpunkten dir stationen

hastigheter maste kunna fungera.

Tillaggshastigheter Datahastigheter som stdds av dtkomstpunkten och atkomstpunkten som ér tillgénglig

som tillval for den relevanta stationen.

VHT(rx)-hastigheter
som stods

RX MCS-set som stdds av VHT och mottogs fran atkomstpunkten.

VHT(tx)-hastigheter
som stods

TX MCS-set som stods av VHT och mottogs fran atkomstpunkten.

HT MCS som stods

MCS-set som stods av HT och mottogs fran atkomstpunkten.

DTIM-period

Var x:e signal r en dtime-period. Efter varje DTIM-signal skickar atkomstpunkten
alla broadcast- eller multicast-paket som ligger i ko i enheter i energisparlége.

Landsnummer En tvastillig landskod. Landsinformationen kanske inte visas om landets
informationsdel inte finns i signalen.

Kanaler En lista 6ver kompatibla kanaler (fran landets informationsdelar).

Strombegriansning Maingden energi som maximal séndningsstrdm bor minskas fran gransvardet for
regleringsdomaén.

Stromgrins Maximal séndningsstrom i dBm som tillats for den kanalen.

Kanalanvindning Procentandel tid, som normalt dr 255, dér d&tkomstpunkten har upptéckt att mediet

var upptaget, vilket indikeras av den fysiska eller virtuella operatdrens
avkinningsmekanism.

Antal stationer

Det totala antalet STA:er som for nirvarande ér associerade med den hér
atkomstpunkten.

Atkomstkapacitet Ett ¢j tilldelat heltal som anger aterstaende méngd medietid tillgénglig genom
explicit dtkomstkontroll i enheter om 32 mikrosekunder per sekund.
Om virdet ar 0 saknar atkomstpunkten stdd for informationselementet och
kapaciteten &r okéand.

WMM stdds Stod for Wi-Fi-multimedieanknytningar.

UAPSD stods

Atkomstpunkten har stdd for Unscheduled Automatic Power Save Delivery. Kanske
endast finns tillgédngligt om WWM stdds. Den hér funktionen dr nédvéndig for
samtalstid och maximal samtalsdensitet pa den tradlosa IP-telefonen.

Proxy-ARP

CCX-kompatibel dtkomstpunkt stoder IP ARP-forfragningar &t den associerade
stationen. Den hir funktionen ar nddvéandig for standby-tid pa den tradlosa
[P-telefonen.
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Objekt Beskrivning

CCX-version Om atkomstpunkten dr CCX-kompatibel visar det hédr faltet CCX-version.

Virde for pengarna Innehéller information om kon Basta forsok.

Bakgrund Innehaller information om kén Bakgrund.
Video Innehaller information om kon Video.
Rost Innehaller information om kon Rost.

Webbsidan for Cisco IP-telefon

Varje Cisco [P-telefon har en webbsida dér du kan se en mingd information om telefonen, inklusive:
 Enhetsinformation: Visar enhetsinstéllningar och relaterad information for telefonen.
* Nétverksinstillning: Visar natverksinstéllningsinformation och information om andra telefoninstéllningar.
* Nétverksstatistik: Visar hyperlankar som ger information om nétverkstrafiken.
* Enhetsloggar: Visar hyperldnkar som ger information som du kan anvénda for felsokning.
* Stromningsstatistik: Visar hyperlédnkar som ger en méngd olika stromningsstatistik.

* System: Visar en hyperldnk som startar om telefonen.

Detta avsnitt beskriver den information som du kan fa fran telefonen webbsida. Du kan anvédnda denna
information for att fjarrévervaka driften av en telefon och for att hjélpa till med felsdokning.

Du kan ocksa fa en stor del av denna information direkt fran en telefon.

Atkomst till webbsidan for telefonen

For atkomst av webbsidan for en telefon gor du sé hér:

)

OBS! Om du inte kan f3 tillgéng till webbsidan, kan det vara inaktiverad som standard.

Arbetsordning

Steg 1 Skaffa [P-adressen for Cisco IP-telefon genom att anvénda nadgon av foljande metoder:

a) Sok efter telefonen i Cisco Unified Communications Manager Administration genom att vélja Enhet >
Telefon. Telefoner som registrerar med Cisco Unified Communications Manager visar IP-adressen i
fonstret SOk och lista telefoner och hogst upp i fonstret Telefonkonfiguration.

b) Pa Cisco IP-telefon trycker du pa Programa, véljer Admin.installningar > Natverksinstallning >
Ethernet-instéllning > IPv4-instéllning och bladdrar sedan till faltet IP-adress.

Steg 2 Oppna en webblisare och ange foljande URL, dir IP_address dr IP-adressen till Cisco IP-telefon:
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http://IP_address

Enhetsinfo

Omréadet Enhetsinformation pa en telefonwebbsida visar enhetsinstéllningar och relaterad information om
telefonen. Foljande tabell beskriver dessa poster.

N

0BS! Nagra av punkterna i nedanstdende tabell giller inte for alla telefonmodeller.

Om du vill visa omradet Enhetsinformation éppnar du webbsidan fér telefonen enligt Atkomst till webbsidan
for telefonen, pa sidan 226 och klickar sedan p& hyperlanken Enhetsinformation.

Tabell 48. Alternativ i omradet Enhetsinformation

Objekt Beskrivning

Tjénsteldge Telefonens tjansteldge.

Servicenamn Domén for tjénsten.

Tjanstetillstand Aktuell status pé tjansten.

MAC-adress MAC-adress till telefonen.

Virdnamn Unikt, fast namn som tilldelas automatiskt till telefonen baserat pd MAC-adressen.
Telefonnummer Katalognummer som tilldelats till telefonen.

Programvaru-ID Programmets firmware-version som kors i telefonen.

Bootladdnings-ID | Starta firmware-version.

Version ID pa den fasta programvaran som kors i telefonen.

Knappexpansionsmodul | ID for den forsta expansionsmodulen, om tillimpligt.
! Detta géller Cisco IP-telefon 8851, 8851NR, 8861, 8865 och 8865NR.

Knappexpansionsmodul | ID for den andra expansionsmodulen, om tillimpligt.
2 Detta giller Cisco IP-telefon 8851, 8851NR, 8861, 8865 och 8865NR.

Knappexpansionsmodul | ID for den tredje expansionsmodulen, om tillampligt.
3 Detta géller Cisco IP-telefon 8851, 8851NR, 8861, 8865 och 8865NR.

Maskinvaruversion | Mindre revisionsnummer pa telefonens maskinvara.

Serienummer Unikt serienummer pa telefonen.

Modellnummer Modellnummer pa telefonen.

Meddelande véntar | Anger om ett rostmeddelande véntar pa den priméra linjen i den hér telefonen.
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Objekt

Beskrivning

UDI

Visar foljande UDI-information (Cisco Unique Device Identifier) om telefonen:

* Enhetstyp: Anger typen av maskinvara. Till exempel telefonskérmar for alla
telefonmodeller.

* Enhetsbeskrivning: Visar namn pé den telefon som associeras med den angivna
modelltypen.

* Produkt-ID: Anger telefonmodellen.
* Versions-ID (VID) — Anger det storre versionsnumret fér maskinvaran.

* Serienummer: Visar det unika serienumret pa telefonen.

Knappexpansionsmodul
UDI

Cisco UDI (Uniquw Device Identifier) for expansionsmodulen.

Detta géller Cisco IP-telefon 8851, 8851NR, 8861, 8865 och 8865NR.

Headsetets namn

Visar namnet pé anslutet Cisco-headset i den vénstra kolumnen. Den hogra kolumnen
innehéller foljande information:

« Port — visar hur headsetet ansluter till telefonen.

+ USB
« AUX

* Version — visar version av fast programvara pa headset.

» Radioomrade — visar styrkan som konfigurerats for DECT-radion. Géller enbart
Cisco-headset i 560-serien.

* Bandbredd — visar om headsetet anvinder bredband eller smalband. Géller enbart
Cisco-headset 1 560-serien.

« Bluetooth — visar om Bluetooth dr aktiverat eller inaktiverat. Géller enbart
Cisco-headset 1 560-serien.

» Konferens — visar om konferensfunktionen ar aktiverad eller inaktiverad. Géller
enbart Cisco-headset i 560-serien.

« Kélla for fast programvara — Visar tillaten uppgraderingsmetod for fast
programvara:

* Begrénsa till enbart UCM

« Tillat fran UCM eller Cisco-molnet

Gdller enbart Cisco-headset 1 560-serien.

Tid

Tid 1 datum/tid-gruppen som telefonen tillhdr. Denna information kommer fran Cisco
Unified Communications Manager.

Tidszon

Tidszon i datum/tid-gruppen som telefonen tillhor. Denna information kommer fran
Cisco Unified Communications Manager.
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Objekt Beskrivning

Datum Datum i datum/tid-gruppen som telefonen tillhér. Denna information kommer fréan
Cisco Unified Communications Manager.

Ledigt systemminne | Médngden ledigt minne pé telefonen

Ledigt Maingden ledigt internminne for Java-heapen
Java-heapminne

Ledigt Miéngden ledigt internminne for Java-poolen
Java-poolminne

FIPS-lage aktiverat | Anger om FIPS-lage (Federal Information Processing Standard) har aktiverats.

Stalla in natverk

I omradet Natverksinstillning pa en telefonwebbsida visas nétverksinstédllningsinformation och information
om andra telefoninstéllningar. Féljande tabell beskriver dessa poster.

Du kan visa och stélla in ménga av dessa alternativ fran menyn Nétverksinstdllning pa Cisco IP-telefon.

\)

0BS! Négra av punkterna i nedanstaende tabell géller inte for alla telefonmodeller.

Om du vill visa omradet Natverksinstallning éppnar du webbsidan for telefonen som beskrivs i Atkomst till
webbsidan for telefonen, pa sidan 226 och klickar sedan pa hyperlanken Néatverksinstéllning.

Tabell 49. Alternativ i omradet Nétverksinstéllning

Objekt Beskrivning

MAC-adress MAC-adress till telefonen.

Virdnamn Virdnamn som DHCP-servern tilldelat till telefonen.

Doménnamn Namn p&d DNS-domén dér telefonen befinner sig.

DHCP-server [P-adress till DHCP-servern dar telefonen erhéller [P-adressen.

BOOTP-server Anger om telefonen hdmtar sin konfiguration frin en BOOTP-server.

DHCP Anger om telefonen anvéinder DHCP.

[P-adress IPv4-adress till telefonen.

Nétmask Nétmask som telefonen anvénder.

Standardrouter Standardrouter som telefonen anvénder.

DNS-server 1-3 Primar DNS-server (DNS-server 1) och valfria DNS-reservservrar (DNS-server 2 och 3) sc
anvénder.

Alt. TFTP Anger om telefonen anvénder en alternativ TFTP-server.
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Objekt

Beskrivning

TFTP-server 1

Priméar TFTP-server som telefonen anvénder.

TFTP-server 2

TFTP-reservserver som telefonen anvénder.

DHCP-adressen sléppt

Anger instéllningen for alternativet rReleased i DHCP-adressen pa telefonmenyn Natverkskonfi

Operativt VLAN-ID

Operativt VLAN som é&r konfigurerat i en Cisco Catalyst-vaxel dir telefonen dr medlem.

Administrativt VLAN-ID

Extra-VLAN dér telefonen r medlem.

CUCM serverl-5

Virdnamn eller IP-adresser, i prioriterad ordning, for Cisco Unified Communications Manage
som telefonen kan registrera. Ett alternativ kan ocksa visa IP-adressen for en SRST-router so
begransad Cisco Unified Communications Manager-funktion, om en sadan router ar tillging

For en tillgédnglig server visar ett alternativ Cisco Unified Communications Manager-serverns |
och ett av foljande tillstand:

* Aktivt: Cisco Unified Communications Manager-server dar telefonen for nérvarande en
samtalsbehandlingstjénster

+ Standby: Cisco Unified Communications Manager-server som telefonen vaxlar 6ver till
aktuella servern blir otillgéinglig

*» Tomt: Ingen aktuell anslutning till denna Cisco Unified Communications Manager-serv

Ett alternativ kan &ven omfatta en SRST-beteckning som identifierar en SRST-router for Cisce
Communications Manager med en begriansad uppséttning funktioner. Denna router forutséttes
av samtalsbehandlingen om alla andra Cisco Unified Communications Manager-servrar blir
SRST Cisco Unified Communications Manager visas alltid visas sist i listan 6ver servrar, dvel
ar aktiv. Du kan konfigurera SRST-routeradressen i avsnittet Enhetsgrupp i fonstret Cisco U
Communications Manager Configuration.

Info URL URL till hjdlptexten som visas pa telefonen.

Katalog URL URL till den server dér telefonen hamtar kataloginformation.

Medd. URL URL till den server dér telefonen hamtar meddelandetjanster.

Tjénster URL URL till den server dér telefonen hamtar tjénster for Cisco Unified IP-telefon.

Passiv URL URL som visas pa telefonen nér telefonen ar i viloldge under den tid som anges i féltet Inakti

ingen meny ir dppen.

Passiv URL-timer

Antal sekunder som telefonen ér i viloldge och ingen meny ar dppen innan XML-tjdnsten so
i URL for inaktivitet aktiveras.

Proxyserver-URL

URL till proxyservern som géor HTTP-begéranden till icke-lokala virdadresser pa uppdrag av te
HTTP-klient och ger svar fran den icke-lokala vérden till telefonens HTTP-klient.

URL f6r verifiering

URL som telefonen anvénder for att validera forfragningar som gors till telefonens webbsers
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Objekt

Beskrivning

Stilla in SW-port

Hastighet och duplex i véxelporten, dér:

* A = Autobalansering

* 10H = 10-BaseT/halv duplex

* 10F = 10-BaseT/full duplex

* 100H = 100-BaseT/halv duplex

* 100F = 100-BaseT/full duplex

* 1000F = 1000-BaseT/full duplex

* Ingen léank = Ingen anslutning till vixelporten

Stilla in PC-port

Hastighet och duplex i PC-porten, dér:

* A = Autobalansering

* 10H = 10-BaseT/halv duplex

* 10F = 10-BaseT/full duplex

* 100H = 100-BaseT/halv duplex

* 100F = 100-BaseT/full duplex

* 1000F = 1000-BaseT/full duplex

* Ingen lank = Ingen anslutning till PC-porten

Inaktiv PC-port

Anger om PC-porten pé telefonen ér aktiverad eller inaktiverad.

Anvindarplats Anvindarsprak som associeras med telefonanvéndaren. Identifierar en uppsittning detaljerz
for att stodja anvéndare, inklusive sprak, teckensnitt, datum- och tidsformat och textinfor
alfanumeriskt tangentbord.

Nétverksplats Niétverkssprak som associeras med telefonanvindaren. Identifierar en uppsittning detaljerz

till stod for telefonen i ett visst lige, inklusive definitioner av toner och kadenser som telefon

Anvindarsprakversion

Version av anvéndarens sprak som laddas pa telefonen.

Systemtonerversion

Version av nétverkssprak som laddas pa telefonen.

Hogtalare aktiverad

Anger om hogtalartelefonen ar aktiverad pa telefonen.

GARP aktiverat Anger om telefonen ldr in MAC-adresser fran svar pa opakallad ARP.
Vidarebefordra till Anger om telefonen vidarebefordrar paket som sénds och tas emot pé nitverksporten till &tk
PC-port

Videofunktion aktiverad

Anger om telefonen kan delta i videosamtal nér den ansluter till en ldampligt utrustad kam

Rost-VLAN aktiverat

Anger om telefonen tillater en enhet som ar ansluten till PC-porten att f4 atkomst till rost

PC VLAN aktiverat

VLAN som identifierar och tar bort 802.1p/Q-taggar fran paket som skickas till datorn.

Automatiskt linjeval
aktiverat

Anger om telefonen automatiskt véljer en linje nér telefonluren lyfts.

Samtalskontroll for
DSCP-protokollet

DSCP IP-klassificering for samtalsstyrsignalering.
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Objekt

Beskrivning

DSCP for konfiguration

DSCP IP-klass for alla telefonkonfigurationséverforingar.

DSCEP for tjénster

DSCP IP-klass for telefonbaserade tjanster.

Sakerhetsldge (osékert)

Sakerhetslage som ér instéllt for telefonen.

Webbétkomst aktiverad

Anger om webbatkomst &r aktiverad (Ja) eller inaktiverad (Nej) for telefonen.

SSH-atkomst aktiverad

Anger om SSH-porten dr aktiverad eller inaktiverad.

CDP: SW-port

Anger om CDP-st6d finns i vdljarporten (aktiverat som standard).

Aktivera CDP-véxelporten for VLAN-tilldelning till telefonen, strémbalansering, QoS-hante
802.1X-sdkerhet.

Aktivera CDP i véxelporten nér telefonen ansluts till en Cisco-vixel.

Nir CDP ér inaktiverat i Cisco Unified Communications Manager visas en varning som indil
CDP endast ska inaktiveras i viljarporten om telefonen &r ansluten till en annan véxel dn Cis

CDP-virden for nuvarande PC- och véxelport visas pa instillningsmenyn.

CDP: PC-port

Anger om CDP stods i PC-porten (aktiverat som standard).

Nér CDP ér inaktiverat i Cisco Unified Communications Manager visas en varning som indi
inaktivering av CDP i PC-porten hindrar CVTA frén att fungera.

CDP-vérden for nuvarande PC- och véxelport visas pa instéllningsmenyn.

LLDP-MED:SW-port

Anger om LLDP-MED har aktiverats i vdljarporten.

LLDP-MED:PC-port

Anger om LLDP-MED har aktiverats i PC-porten.

LLDP-kraftsprioritet

Telefonstromsprioritet till vixeln sé att vixeln kan ge ritt strom till telefonerna. Instéllningar

» Oként: Detta dr standardvérdet.
* Lag

* hog

* Kritiskt

LLDP tillgangs-ID

Resurs-ID som tilldelas till telefonen for lagerhantering.

CTL-fil

MDS5-hash for CTL-filen.

ITL-fil

ITL-filen innehéller den initiala listan dver betrodda anslutningar.

ITL-signatur

MD5-hash for ITL-filen

CAPF-server

CPF servern anvands

TVS

Den viktigaste komponenten i Sékerhet som standard. Med TVS kan Cisco Unified IP-telefon at
programservrar som EM-tjénster, katalogen och MIDlet:ar under HTTPS-etableringen.

TFTP-server

Namnet pa den TFTP-server som anvénds av telefonen.

TFTP-server

Namnet pa den TFTP-server som anvénds av telefonen.
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Objekt Beskrivning
Automatisk Anger om telefonen automatiskt synkroniserar porthastigheten for att eliminera paketforl
portsynkronisering

Fjarrkonfiguration for
véxelport

Anger om SW-porten styrs fran en fjarrplats.

Fjéarrkonfiguration for
PC-port

Anger om PC-porten styrs fran en fjéarrplats.

IP-adresseringsldge

Identifierar adresseringslédget:
* Endast [Pv4
* [Pv4 och IPv6
* Endast [Pv6

IP-instéllningslageskontroll

Anger IP-adressversion som telefonen anvéander under signalering med Cisco Unified Com
Manager nir bade IPv4 och IPv6 ér tillgdngliga pa telefonen.

IP-instdllningslége for
media

Automatisk
IPv6-konfiguration

Anger att enheten anvander en IPv4-adress vid anslutning till Cisco Unified Communicatic

Skydd mot dubblett av
IPv6-adress

[Pv6-godkind
omdirigering av
meddelanden

Anger om telefonen accepterar omdirigeringsmeddelanden fran samma router som anvén
destinationsnummer.

IPv6-svar pa begiran om
multicast-eko

Anger att telefonen skickar ett Echo Reply-meddelande som svar pa ett Echo Request-med
skickats till en endast [Pv6-adress.

IPv6-laddningsserver

Anvinds for att optimera installationstiden for uppgradering av telefonens fasta programvar
WAN genom att lagra bilder lokalt for att eliminera behovet att korsa WAN-lénken for va
uppgradering.

IPv6-loggserver

IPv6-CAPF-server

Anger [P-adress och port till fjarrloggningsdatorn dit telefonen skickar loggmeddelanden

DHCPv6

Anger den metod som telefonen anvander for att f4 endast [Pv6-adressen.

Nar DHCPv6 aktiveras himtar telefonen IPv6-adressen frin DHCPv6-servern eller via S
RA som skickats fran den IPv6-aktiverade routern. Och om DHCPvV6 inaktiveras har tele
tillstandskénslig (frain DHCPv6-servern) eller tillstandslos (fran SLAAC) IPv6-adress.

0BS! Till skillnad frain DHCPv4 inaktiveras &ven DHCPv6 och telefonen kan gene

SLAAC-adress om den har aktiverad automatisk konfiguration.
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Objekt

Beskrivning

IPv6-adress

Visar telefonens aktuella endast IPv6-adress.
Tva adressformat stods:

» Atta grupper med hexadecimala siffror tskiljda med kolon X:X:X:X:X:X:X:X

» Komprimerat format som doljer flera grupper med efterfoljande nollor och visar i stéllet
med tvé kolon.

IPv6-prefixlangd

Visar aktuell endast IPv6-prefixlangd for undernétet.

IPv6-standardrouter

Visar IPv6-standardrouter som anvéinds av telefonen.

IPv6 DNS-server 1-2

Visar den priméra och sekunddra DNSv6-server som anvands av telefonen

Alternativ IPv6 TFTP

Visar om en alternativ IPv6 TFTP-server anvands.

IPv6 TFTP-server 1-2

Visar den primira och sekundira [Pv6 TFTP-server som anvinds av telefonen.

IPv6-adressen slappt

Visar om anvéndaren har publicerat den IPv6-relaterade informationen.

Energywise-stromniva

Stromnivan som ska anvindas nir telefonen ar i vilolige.

EnergyWise-domén

EnergyWise-doménen som telefonen finns i.

DF_BIT

Anger DF-bitinstédllningen for paket.

Natverksstatistik

Foljande hyperlankar for nitverksstatistik pa en telefonwebbsida ger information om nétverkstrafik pa telefonen:

* Ethernet-information: Visar information om Ethernet-trafik.

+ Atkomst: Visar information om nitverkstrafiken till och fran PC-porten pé telefonen.

* Nétverk: Visar information om nitverkstrafiken till och fran nitverksport pa telefonen.

Om du vill visa ett omrade med nétverksstatistik 6ppnar du telefonwebbsidan och klickar sedan pé
Ethernet-information och hyperlinken Atkomst eller Natverk.

Webbsida med Ethernet-information

Foljande tabell beskriver innehallet pd webbsidan med Ethernet-Information.

Tabell 50. Alternativ for Ethernet-information

Objekt

Beskrivning

Tx Frames

Totalt antal paket som telefonen sénder.

Tx broadcast

Totalt antal broadcastpaket som telefonen siander.

Tx multicast

Totalt antal multicastpaket som telefonen sander.
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Objekt Beskrivning

Tx unicast Totalt antal unicastpaket som telefonen sinder.

Rx Frames Totalt antalet paket som tas emot av telefonen.

Rx broadcast Totalt antal broadcastpaket som telefonen tar emot.

Rx multicast Totalt antalet multicastpaket som telefonen tar emot.

Rx unicast Totalt antal unicastpaket som telefonen tar emot.

Rx PacketNoDes Totalt antal distributionspaket som genererats av en DMA-beskrivning (Direct Memory
Access).

Webbsidor for atkomst och natverk

I foljande tabell beskrivs informationen pa webbsidor for dtkomst och nétverk.

Tabell 51. Atkomst- och nétverksfilt

Objekt Beskrivning

Rx totalPkt Totalt antal paket som telefonen tagit emot.

Rx crcErr Totalt antal paket som tagits emot med CRC och misslyckats.

Rx alignErr Totalt antal paket mellan 64 och 1522 byte i ldngd som tagits emot och

som hade dalig FCS (Frame Check Sequence).

Rx multicast

Totalt antal multicastpaket som telefonen tagit emot.

Rx broadcast

Totalt antal sindningspaket som telefonen tagit emot.

Rx unicast Totalt antal unicastpaket som telefonen tagit emot.

Rx shortErr Totalt antal mottagna FCS-felpaket eller justeringsfelpaket som dr mindre
dn 64 byte i storlek.

Rx shortGood Totalt antal mottagna godtagna paket som dr mindre &n 64 byte i storlek.

Rx longGood Totalt antal mottagna godtagna paket som r storre dn 1522 byte i storlek.

Rx longErr Totalt antal mottagna FCS-felpaket eller justeringsfelpaket som é&r storre
an 1522 byte i storlek.

Rx size64 Totalt antal mottagna paket, inklusive felaktiga paket, som ar mellan 0 och

64 byte i storlek.

Rx size65t0127

Totalt antal mottagna paket, inklusive felaktiga paket, som &r mellan 65
och 127 byte i storlek.

Rx size128t0255

Totalt antal mottagna paket, inklusive felaktiga paket, som &r mellan 128
och 255 byte i storlek.
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Objekt

Beskrivning

Rx size256to511

Totalt antal mottagna paket, inklusive felaktiga paket, som ar mellan 256
och 511 byte i storlek.

Rx size512t01023 Totalt antal mottagna paket, inklusive felaktiga paket, som &r mellan 512
och 1023 byte i storlek.

Rx size1024to1518 Totalt antal mottagna paket, inklusive felaktiga paket, som &r mellan 1024
och 1518 byte i storlek.

Rx tokenDrop Totalt antal paket som tagits bort pa grund av resursbrist (till exempel FIFO

Overflow).

Tx excessDefer

Totalt antal paket som forsenats fran att sindas pa grund av upptagen enhet.

Tx lateCollision

Antal ganger som kollisioner intréffat senare dn 512 bittider efter start av
paketsédndningen.

Tx totalGoodPkt

Totalt antal godtagna paket (multicast, broadcast och unicast) som telefonen
tagit emot.

Tx Collisions

Totalt antal kollisioner som intraffat medan ett paket sdandes.

Tx excessLength

Totalt antal paket som inte dverforts pa grund av paketet gjorde 16
sandningsforsok.

Tx broadcast

Totalt antal broadcastpaket som telefonen &verfort.

Tx multicast

Totalt antal multicastpaket som telefonen Gverfort.

LLDP FramesOutTotal

Totalt antal LLDP-ramar som telefonen skickat ut.

LLDP AgeoutsTotal

Totalt antal LLDP-ramar som nadde tidsgransen i cacheminnet.

LLDP FramesDiscardedTotal

Totalt antal LLDP-ramar som ignorerats nar nagon obligatorisk TLV
saknats, varit utanfor intervall eller haft for lang stranglangd.

LLDP FramesInErrorsTotal

Totalt antal LLDP-ramar som tagits emot med ett eller flera detekterbara
fel.

LLDP FramesInTotal

Totalt antal LLDP-ramar som telefonen tagit emot.

LLDP TLVDiscardedTotal

Totalt antal LLDP TLV som ignorerats.

LLDP TLVUnrecognizedTotal

Totalt antal LLDP TLV som inte kunnat identifieras i telefonen.

Enhets-ID for CDP-granne

Ett ID pa en enhet som dr ansluten till denna port som identifierats av CDP.

[Pv6-adress for CDP-granne

[P-adress till ndrliggande enhet har identifierats under
CDP-protokollidentifieringen.

Port for CDP-granne

Port till nérliggande enhet som telefonen ar ansluten till har identifierats
av CDP-protokollet.
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Objekt Beskrivning

Enhets-ID for LLDP-granne Ett ID pa en enhet som &r ansluten till denna port har identifierats under
LLDP-identifieringen.

IPv6-adress for LLDP-granne | IP-adress till ndrliggande enhet har identifierats av LLDP-protokollet.

Port for LLDP-granne Port till nérliggande enhet som telefonen ar ansluten till har identifierats
av LLDP-protokollet.

Portinformation Hastighet och duplexinformation.

Enhetsloggar

Foljande enhetslogghyperlidnkar pa en telefonwebbsida ger information som hjélper till att dvervaka och
felsoka telefonen.

*» Konsolloggarna: Innehéller hyperlénkar till enskilda loggfiler. Konsolloggfilerna innehéller felsékningar
och felmeddelanden som telefonen tagit emot.

» Kérndumpar: Innehaller hyperlankar till enskilda dumpfiler. Kdrndumpfiler inkluderar data fran en
telefonkrasch.

» Statusmeddelanden: Visar de 10 senaste statusmeddelanden som telefonen har genererat sedan den senast
startades. Statusmeddelandeskdrmen pé telefonen visar 4ven den har informationen.

* Visa felsokning: Visar felsokningsmeddelanden som kan vara till nytta for Cisco TAC om du behdver
hjélp med felsokning.

Direktspelningsstatistik

En Cisco Unified IP-telefon kan stromma information till och fran upp till tre enheter samtidigt. En telefon
strommar information nér det dr pa ett samtal eller kor en tjanst som skickar eller tar emot ljud eller data.

Det finns omraden med stromningsstatistik pa telefonens webbsida som ger information om strdmmarna.

Foljande tabell beskriver postern i stromningsstatistikomréddena.

Tabell 52. Poster i stramningsstatistikomradet

Objekt Beskrivning

Fjérradress [P-adress och UDP-port for strdmningsdestinationen.

Lokal adress IP-adress och UPD-port pa telefonen.

Starttid En intern tidsstimpel visar nédr Cisco Unified Communications Manager begérde at

skulle borja sdnda paket.

Stromstatus Indikering om stromning &r aktiverat eller inte.
Virdnamn Unikt, fast namn som tilldelas automatiskt till telefonen baserat pA MAC-adressen.
Sand. paket Totalt antal RTP-datapaket som telefonen 6verfort sedan starten av denna anslutnin

ar 0 om anslutningen &r instélld pa endast mottagning (skyddat lage).
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Objekt

Beskrivning

Sénd. oktetter

Totalt antal lastoktetter av standardnyttolast som telefonen Gverfort i RTP-datapaket se
starten av denna anslutning. Vardet dr 0 om anslutningen &r instédlld pa endast mottagni
(skyddat lage).

Avséandarcodec

Typ av ljudkodning som anvénds for den dverforda strommen.

Avsandarrapporter sinda

(se not)

Antal gdnger RTCP-avsindarrapporten har skickats.

Avsandarrapport sind tid

(se not)

Intern tidsstdmpel indikation pa nir den sista RTCP Sender Rapporten skickades.

Mott. forlorade paket

Totalt antal RTP datapaket som har gatt férlorade sedan datamottagning startade detta
sammanhang. Definieras som antalet forvintade paket mindre antalet paket faktiskt fat
antalet mottagna paket omfattar alla som &r sent eller ar dubbletter. Virdet visas som 0
anslutningen var instélld pa skicka skyddat ldge.

Genomsn. jitter

Uppskattning av medelavvikelse for RTP-datapaketet interarrival tid, métt i millisekun
Virdet visas som 0 om anslutningen var instilld pa skicka skyddat lage.

Mottagarcodec

Typ av ljudkodning som anvinds for den mottagna strommen.

Mottagarrapporter skickade

(se not)

Antal ganger RTCP mottagare Rapporter har skickats.

Tid for mottagarrapport skickad

(se not)

Intern tidsstdmpel indikation om nir en RTCP mottagare rapport har skickats.

Mott. paket

Totalt antal RTP datapaket som telefonen har fatt sedan datamottagning startade detta
sammanhang. Inkluderar paket som mottogs fran olika kdllor om det hér samtalet &r en m
samtal. Vérdet visas som 0 om anslutningen var instélld pa skicka skyddat lége.

Mott. oktetter

Totalt antal lastoktetter att enheten fatt i RTP datapaket sedan mottagning borjade pa
anslutningen. Inkluderar paket som mottogs fran olika killor om det hér samtalet 4r en m
samtal. Vérdet visas som 0 om anslutningen var instélld pa skicka skyddat ldge.

MOS LQK

Poéng som dr en objektiv uppskattning av MOS-poéngen pa lyssnarkvalitet (LQK) som g
fran 5 (utmaérkt) till 1 (dalig). Denna vérdering baseras pa horbara dolda héndelser vid ran
i foregdende attasekundersintervall av roststrommen. Mer information finns i
Rostkvalitetsovervakning, pa sidan 266.

0BS! MOS LQK-poidngen kan variera beroende pa vilken typ av kodek Cisco U
IP-telefon anvénder.

Med MOS LQK

Genomsnittlig MOS LQK-podng som observerats under hela rststrommen.

Min MOS LQK

Lagsta MOS LQK-podng som observerats fran bdrjan av roststrommen.
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Objekt

Beskrivning

Max MOS LQK

Lagsta MOS LQK-podng som observerats fran borjan av roststrommen.

Dessa kodekar ger foljande maximal MOS LQK-poéng under normala férhallander
ramforlust:

* G.711 ger 4,5.
* G.729 A /AB ger 3,7

MOS LQK-version

Version av Cisco-algoritm som anvénds for att berdkna MOS LQK-poing.

Dolt forhallande kumulativt

Totalt antal hemlighallande ramar dividerat med totala antalet talramar som mottogs
av roststrommen.

Dolt férhéllande intervall

Forhallandet mellan hemlighallande ramar till talramar i foregaende 3-sekundersint
aktivt tal. Om rostaktivitetsdetektering (VAD) ér i bruk, kan ett ldngre intervall krés
samla tre sekunder aktivt tal.

Dolt forhallande max

Hogsta intervall dolja forhallandet fran borjan av roststrommen.

D6lj sekunder

Antal sekunder som har dolda hindelser (forlorade ramar) fran bérjan av roststrom
allvarligt dolda sekunder).

Allvarligt dolda sek Antal sekunder som har mer dn fem procent déljande héndelser (forlorade ramar) fi
av roststrommen.

Fordrojning Uppskattning av nétverkslatensen, uttryckt i millisekunder. Representerar ett 16pande r

(se not) av rundtursfordrojningen som matts upp nir RTCP-mottagarrapportblocken togs en

Max jitter Maximalt virde av momentant jitter, i millisekunder.

Avséndarstorlek RTP-paketstorleken, i millisekunder, fér den dversdnda strommen.

Avsandarrapporter mottagna

(se not)

Antal ganger RTCP-avsindarrapporter har mottagits.

Avsandarrapport mottagen tid

(se not)

Senaste gangen en RTCP-avséndarrapport mottogs.

Mottagarstorlek

RTP-paketstorleken, i millisekunder, fér den mottagna strommen.

Mottagare ignorerad

RTP-paket som tagits emot fran nétet men ignorerats av jitterbuffertarna.

Mottagarrapporter mottagna

Antal ganger RTCP-mottagarerapporter togs emot.

(se not)

Tid for mottagarrapport Senaste gangen en RTCP-mottagarrapport mottogs.
mottagen

(se not)

Mottagare krypterad Anger om mottagaren anvénder kryptering.
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Objekt Beskrivning
Sandare krypterad Anger om sidndaren anvander kryptering.
Sandarramar Antal ramar som har skickats.

Sédndare delvisa ramar

Antal delvisa ramar som har skickats.

Séandar-IFrames

Antal I[Frames som har skickats. [Frames anvénds i videosdndningen.

Séndar-IDR-ramar

Antal momentant avkodaruppdaterade (IDR-) ramar som har skickats. IDR-ramar anvi
videosédndningen.

Sandarramhastighet Hastighet som avsdndaren skickar ramar i.
Sandarbandbredd Bandbredd for avsiandaren.
Sandaruppldsning Videouppldsning hos avséndaren.
Mottagarramar Antal ramar som har tagits emot

Mottagare delvisa ramar

Antal delvisa ramar som har tagits emot

Mottagar-IFrames

Antal IFrames som har tagits emot.

Mottagar-IDR-ramar

Antal IDR-ramar som har tagits emot.

Mottagar-IFrames kréavs

Antal begirda IDR-ramar som har tagits emot

Mottagarramhastighet

Hastighet som mottagaren tar emot ramar i.

Mottagarramar forlorade

Antal ramar som inte har tagits emot.

Mottagarramfel Antal ramar som inte har tagits emot.
Mottagarbandbredd Mottagarens bandbredd.
Mottagarupplosning Videouppldsning hos mottagaren.
Domén Domén som telefonen finns i.

Avsiéndare deltar

Antal ganger som avséndaren deltog.

Mottagare deltar

Antal ganger som mottagaren deltog

Stopp

Antalet "Bye”-ramar

Séndarens starttid

Tid da avsindaren startade.

Mott- starttid

Tid da mottagaren startade.

Radstatus Om telefonen utfor stromning
Avséndarverktyg Typ av ljudkodning som anvénds for stromning
Avsandarrapporter RTCP-avsindarrapporter
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Begara information fran telefonen i XML .

Objekt Beskrivning

Tid for avsdandarrapport Senaste gangen en RTCP-avséndarrapport skickades.

Mottagarjitter Maximalt jitter i stromning

Mottagarverktyg Typ av ljudkodning som anvénds for stromning

Mottagarrapporter Antal ganger som rapporten dver stromningsstatistik har Gppnats via webbsidan.
Tid f6r mottagarrapport Intern tidsstimpel som anger nér rapporten dver strdmningsstatistik genererades
Ar video Anger om samtalet var ett videosamtal eller enbart ljud.

Samtals-id Samtalets identifiering

Grupp-ID Identifiering av gruppen som telefonen ingér i.

)

OBS! Nér RTP-kontrollprotokollet har inaktiverats genereras inga data for detta félt s& da visas det som 0.

Begara information fran telefonen i XML

For felsokning kan du begéra information frén telefonen. Den resulterande informationen ar i XML-format.
Foljande information finns tillgénglig:

 Samtalsinfo dr samtalssessionsinformation for en viss linje.

* Linjeinfo &r linjekonfigurationsinformation for telefonen.

» Lagesinfo &r telefonldgesinformation.

Innan du borjar

Webbatkomst maste vara aktiverat for att fa information.

Telefonen maste vara associerad med en anvéndare.

Arbetsordning

Steg 1 For samtalsinfo anges foljande URL i en webbldsare: http://<phone ip
address>/CGI/Java/CallInfo<x>

dar

+ <phone ip address> ir telefonens IP-adress

» <x> &r linjenumret som informationen avser.

Kommandot returnerar ett XML-dokument.
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Steg 2 For linjeinfo anges foljande URL i en webbldsare: http://<phone ip
address>/CGI/Java/LineInfo

dar

» <phone ip address> ir telefonens IP-adress

Kommandot returnerar ett XML-dokument.

Steg 3 For modellinfo anges foljande URL i en webblédsare: http: //<phone ip
address>/CGI/Java/ModeInfo

déar

« <phone ip address> &r telefonens IP-adress

Kommandot returnerar ett XML-dokument.

Exempel pa utdata fran Callinfo

Foljande XML-kod &r ett exempel pé utdata frdn kommandot Calllnfo.

<?xml version="1.0" encoding="UTF-8"?>
<CiscoIPPhoneCallLineInfo>
<Prompt/>
<Notify/>
<Status/>
<LineDirNum>1030</LineDirNum>
<LineState>CONNECTED</LineState>
<CiscoIPPhoneCallInfo>
<CallState>CONNECTED</CallState>
<CallType>INBOUND</CallType>
<CallingPartyName/>
<CallingPartyDirNum>9700</CallingPartyDirNum>
<CalledPartyName/>
<CalledPartyDirNum>1030</CalledPartyDirNum>
<HuntPilotName/>
<CallReference>30303060</CallReference>
<CallDuration>12835</CallDuration>
<CallStatus>null</CallStatus>
<CallSecurity>UNAUTHENTICATED</CallSecurity>
<CallPrecedence>ROUTINE</CallPrecedence>
<FeaturelList/>
</CiscoIPPhoneCallInfo>
<VisibleFeatureList>
<Feature Position="1" Enabled="true" Label="End Call"/>
<Feature Position="2" Enabled="true" Label="Show Detail"/>
</VisibleFeatureList>
</CiscoIPPhoneCallLineInfo>

Exempel pa utdata fran Linelnfo

Foljande XML-koden &r ett exempel pa utdata frin kommandot Linelnfo.

<CiscoIPPhoneLineInfo>
<Prompt/>
<Notify/>

. Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager

Felsokning for Cisco IP-telefon |



| Felsokning for Cisco IP-telefon

<Status>null</Status>
<CiscoIPPhoneLines>

<LineType>9</LineType>
<lineDirNum>1028</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhoneLines>
<CiscoIPPhoneLines>

<LineType>9</LineType>
<lineDirNum>1029</1lineDirNum>

Exempel pa utdata fran Modelnfo .

<MessageWaiting>NO</MessageWaiting> <RingerName>Chirpl</RingerName>

<LineLabel/>
<LineIconState>0ONHOOK</LineIconState>

</CiscoIPPhoneLines>
<CiscoIPPhoneLines>

<LineType>9</LineType>
<lineDirNum>1030</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>CONNECTED</LineIconState>

</CiscoIPPhoneLines>
<CiscoIPPhoneLines>

<LineType>2</LineType>
<lineDirNum>9700</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<LineLabel>SD9700</LineLabel>
<LineIconState>ON</LineIconState>

</CiscoIPPhoneLines>
</CiscoIPPhoneLineInfo>

Exempel pa utdata fran Modelnfo

Foljande XML-kod &r ett exempel pa utdata fran kommandot Modelnfo.

<?xml version="1.0" encoding="utf-8"?>
<CiscoIPPhoneModeInfo>
<PlaneTitle>Applications</PlaneTitle>
<PlaneFieldCount>12</PlaneFieldCount>
<PlaneSoftKeyIndex>0</PlaneSoftKeyIndex>
<PlaneSoftKeyMask>0</PlaneSoftKeyMask>
<Prompt></Prompt>
<Notify></Notify>
<Status></Status>
<CiscoIPPhoneFields>

<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Call History</FieldName>
<Fieldvalue></FieldvValue>

</CiscoIPPhoneFields>
<CiscoIPPhoneFields>

<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Preferences</FieldName>
<FieldValue></FieldValue>

</CiscoIPPhoneFields>

</CiscoIPPhoneModeInfo>
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Felsokning

* Allmén felsokning, pad sidan 245

* Startproblem, pa sidan 246

* Problem med telefonaterstillning, pa sidan 250

* Telefonen kan inte ansluta till LAN, pé sidan 252

» Sékerhetsproblem med Cisco IP-telefon, pa sidan 253

* Problem vid videosamtal, pa sidan 255

* Allménna problem med samtal i telefonen, pa sidan 256

* Felsokningsforfaranden, pa sidan 257

* Kontrollera felsokningsinformationen fran Cisco Unified Communications Manager, pa sidan 261
* Ytterligare felsokningsinformation, pa sidan 262

Allman felsokning

Foljande tabell innehaller allmén information om felsokning for Cisco IP-telefon.

Tabell 53. Felsdkning av Cisco IP-telefon

Sammanfattning Forklaring
Anslutning av en Cisco IP-telefon till en Cisco stoder inte anslutning av en IP-telefon till en annan [P-telefon vi
annan Cisco [P-telefon Varje IP-telefon ska anslutas direkt till en véxelport. Om telefoner kop;

i en linje med hjélp av PC-porten kommer telefonerna inte att fungera.

Vid langvariga sdndningsstormar kan En langvarig lager 2-sdndningsstorm (under flera minuter) i rost-VLAN |

IP-telefonerna aterstéllas eller sa kanske det | att IP-telefoner aterstéllas eller ett aktivt samtal bryts, eller sa gar det it

inte gér att ringa eller ta emot samtal eller svara pa samtal. Telefonerna kanske inte fungerar igen forrén sandr
slutar.
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Sammanfattning

Forklaring

Flytta en natverksanslutning frén telefonen
till en arbetsstation

Om du startar din telefon via ndtverksanslutningen méste du vara forsiktig
sedan viljer att koppla fran nédtverksanslutningen pa telefonen och ansluta |
en stationdr dator.

Forsiktighet Nitverkskortet i datorn kan inte fa strém genom
nétverksanslutningen. Om anslutningen &r stromforande kan
nétverkskortet forstoras. For att skydda natverkskortet ska du
sekunder eller langre efter att du kopplat loss kabeln fran telefon
du ansluter den till en dator. Denna fordrdjning ger omkoppla:
tillrackligt med tid att inse att det inte langre finns en telefon {
och sluta ge strom till kabeln.

Andra telefonkonfigurationen

Som standard r alternativen for nétverkskonfiguration lasta for att hindra a
fran att gora dndringar som kan paverka deras nétverksanslutning. Du mastx
alternativen for ndtverkskonfiguration innan du kan konfigurera dem. Mer in
finns i Anvinda ett telefonldsenord, pa sidan 50.

0BS! Om administratérslésenordet inte dr instéillt i en allmén telefor
kan anvéndaren dndra nétverksinstéllningarna.

Kodfelmatchning mellan telefonen och en
annan enhet

Statistik om RxType och TxType visar koden som anvinds for samtal mell
Cisco IP-telefon och den andra enheten. Vérdena i statistiken méste match
inte gor det ska du kontrollera att den andra enheten kan hantera kodsamta
det finns en transkoder for att hantera tjansten.

Ljudfelmatchning mellan telefonen och en
annan enhet

Statistik om RxSize och TxSize visar storleken pé rostpaketet som anvénds i
mellan denna Cisco IP-telefon och den andra enheten. Virdena i statistike:
matcha.

Loopback

En loopback kan intriffa under foljande forutséttningar:

* Alternativet SW-portkonfigurationen pad menyn Natverkskonfiguration i
ar instdllt pa 10 halv (10-BaseT/halv duplex).

* Telefonen far strom fran en extern stromkélla.
* Telefonen ar avstangd (stromforsorjningen ar frankopplad).

I detta fall kan vixelporten pa telefonen inaktiveras och f6ljande meddelar
i vixelkonsolloggen:

HALF _DUX_COLLISION_EXCEED THRESHOLD

For att 16sa detta problem maste du ateraktivera porten fran véxeln.

Startproblem

Nir du har installerat en telefon i ndtverket och lagt till den i Cisco Unified Communications Manager, bor
telefonen startas s& som beskrivs i det relaterade &mnet nedan.

Om telefonen inte startar pa rétt sétt ldser du f6ljande avsnitt for information om felsdkning.
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Cisco IP-telefon gar inte igenom den normala startprocessen .

Relaterade &mnen
Verifiering vid telefonstart, pa sidan 64

Cisco IP-telefon gar inte igenom den normala startprocessen

Problem

Nir du ansluter en Cisco IP-telefon i ndtverksporten gar inte telefonen igenom den normala startprocessen
som beskrivs i det relaterade &mnet och telefonens skérm visar ingen information.

Orsak
Om telefonen inte gar igenom startprocessen kan det bero pa daliga kablar, daliga anslutningar, nitverksfel,
strombrist eller att telefonen inte fungerar.
Losning
Kontrollera att telefonen &r fungerar med hjélp av foljande forslag, for att eliminera andra mdjliga problem.
* Byt ut Ethernet-kablar mot kablar som du vet fungerar.
* Byt ut Ethernet-kablar mot kablar som du vet fungerar.

* Koppla ur en fungerande Cisco IP-telefon frén en annan port och anslut den till den hér nétverksporten
for att kontrollera om porten &r aktiv.

* Anslut den Cisco IP-telefon som inte startar till en annan nitverksport som du vet fungerar.
* Anslut den Cisco IP-telefon som inte startar direkt till porten pa vixeln. Detta eliminerar anslutningen

till kopplingspanelen pa kontoret.

 Kontrollera att telefonen far strom:

* Om du anviander en extern strombkélla sa kontrollera att eluttaget fungerar.
* Om du anvénder ett vigguttag ska du prova en extern stromkaélla i stéllet.

* Om du anvénder extern stromforsorjning ska du byta till en enhet som du vet fungerar.

* Om telefonen fortfarande inte startar ordentligt ska du prova att starta telefonen fran
programvaruavbildningen fran en sékerhetskopia.

* Om telefonen fortfarande inte startar pa ratt sétt gér du en fabriksaterstéllning av telefonen.

* Om du forsokt med dessa 16sningar och telefonens skdrm pa Cisco IP-telefon inte visar négra tecken
efter minst fem minuter kontaktar du en Cisco-supportrepresentant for att fa ytterligare hjélp.

Relaterade &mnen
Verifiering vid telefonstart, pa sidan 64

Cisco IP-telefon registreras inte i Cisco Unified Communications Manager

Om telefonen fortsétter forbi forsta steget i startprocessen (LED-knappar blinkar pa och av) men fortsétter att
ga igenom de meddelanden som visas pa telefonens skdrm har telefonen inte startats pé rétt sétt. Telefonen
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kan inte starta om den ansluts till Ethernet-nétverk och den registreras pa en Cisco Unified Communications
Manager-server.

Dessutom kan problem med sékerhet forhindra att telefonen startar ordentligt. Mer information finns i
Felsokningsforfaranden, pa sidan 257.

Telefonen visar felmeddelanden

Problem

Statusmeddelanden visar fel vid start.

Losning

Nir telefonen gér igenom startprocessen, kan du komma &t statusmeddelanden som kan ge dig information
om orsaken till ett problem.

Relaterade @&mnen
Visa fonstret Statusmeddelanden, pé sidan 213

Telefonen kan inte ansluta till TFTP-servern eller till Cisco Unified Communications Manager

Problem

Om nétverket dr nere mellan telefonen och antingen TFTP-servern eller Cisco Unified Communications
Manager, kan telefonen inte starta pa ritt sétt.

Losning

Se till att ndtverket 4r igang.
Telefonen kan inte ansluta till TFTP-servern

Problem

TFTP-serverinstillningarna kanske inte ar rétt.

Losning
Kontrollera TFTP-installningarna.

Relaterade &mnen
Kontrollera TFTP-instéllningar, pa sidan 258

Telefonen kan inte ansluta till servern

Problem

[P-adresserings- och routningsfélten kan inte konfigureras korrekt.
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Telefonen kan inte ansluta med DNS .

Losning

Du bor kontrollera [P-adresserings- och routningsinstéllningarna pé telefonen. Om du anvander DHCP bor
DHCP-servern tillhandahalla dessa varden. Om du har tilldelat en statisk [P-adress till telefonen méste du
ange dessa viarden manuellt.

Telefonen kan inte ansluta med DNS

Problem

DNS-instéllningarna kan vara felaktiga.

Losning

Om du anvénder DNS for att f4 tillgéng till TFTP-servern eller Cisco Unified Communications Manager
maste du se till att du anger en DNS-server.

Cisco Unified Communications Manager och TFTP-tjansterna kors inte

Problem

Om Cisco Unified Communications Manager eller TFTP-tjdnster inte kors, kan telefoner inte att kunna starta
ordentligt. I en sadan situation, &r det troligt att du upplever en hela systemet som fel och andra telefoner och
enheter kan inte starta ordentligt.

Ldosning
Om Cisco Unified Communications Manager-tjdnsten inte kors paverkas alla enheter i ndtverket som &r

beroende av den for att ringa samtal. Om TFTP tjdnsten inte &r igdng, kan manga enheter inte starta. Mer
information finns i Starta tjanst, pa sidan 261.

Skadad konfigurationsfil

Problem

Om du fortsétter att ha problem med ett visst telefonnummer som andra forslag i detta kapitel inte 16sa, kan
konfigurationsfilen vara skadad.

Losning

Skapa en ny telefonkonfigurationsfil.

Telefonregistrering i Cisco Unified Communications Manager

Problem

Telefonen &r inte registrerad i Cisco Unified Communications Manager
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Losning

En Cisco IP-telefon kan endast registreras pa en Cisco Unified Communications Manager-server om telefonen
laggs till pa servern eller om automatisk registrering har aktiverats. Granska information och forfaranden i
Telefontillaggsmetoder, pa sidan 70 for att sikerstilla att telefonen lagts till i Cisco Unified Communications
Manager-databasen.

Om du vill kontrollera att telefonen finns i Cisco Unified Communications Manager-databasen viljer du Enhet >
Telefon fran Cisco Unified Communications Manager Administration. Klicka pa SOk och s6k efter telefonen
baserat p& MAC-adressen. Mer information om att faststdlla en MAC-adress finns i Faststéll telefonens
MAC-adress, pa sidan 70.

Om telefonen redan finns i Cisco Unified Communications Manager-databasen kan konfigurationsfilen vara
skadad. I Skadad konfigurationsfil, pa sidan 249 finns det mer information.

Cisco IP-telefon kan inte hamta IP-adressen

Problem

Om en telefon inte kan hdmta en IP-adress ndr den startas kanske den inte dr 1 samma nétverk eller VLAN
som DHCP-servern, eller vixelport som telefonen ansluter till kan ha inaktiverats.

Losning

Se till att ndtverket eller VLAN som telefonen ansluter till har dtkomst till DHCP-servern och se till att
véaxelporten &r aktiverad.

Telefonen registrerar inte

Problem

Telefonskdrmen visar meddelandet "Ange aktiveringskod eller tjinstedomén".

Losning

Telefonen saknar en TFTP-adress. Kontrollera att alternativet 150 tillhandahalls av DHCP-servern eller att
en alternativ TFTP konfigureras manuellt.

Problem med telefonaterstillning

Om anvindarna rapporterar att deras telefoner aterstélls under samtal eller nér telefonerna r inaktiva, bor du
undersdka orsaken. Om nétverksanslutningen och Cisco Unified Communications Manager-anslutningen &r
stabila, bor en telefon inte aterstillas.

En telefon aterstélls typiskt om den har problem med att ansluta till nétverket eller Cisco Unified
Communications Manager.
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Telefonen aterstills pa grund av intermittent natverksfel .

Telefonen aterstalls pa grund av intermittent natverksfel

Problem

Nitverket kan ha intermittenta avbrott.

Losning

Periodiska driftsstopp i1 nitverket paverkar data- och rosttrafik pa olika sitt. Ditt ndtverk kan ha drabbats av
aterkommande avbrott utan att det upptéckts. I sé fall kan datatrafiken skicka om tappade paket och ocksa
verifiera att paketen tas emot och dverfors. Rosttrafiken kan dock inte skicka om forlorade paket. Snarare dn
att atersdnda en forlorad ndtverksanslutning forsoker telefonen aterstdlla sig och ansluta till nitverket igen.
Kontakta systemadministratoren for information om kénda problem i rostnitverket.

Telefonen aterstills grund av DHCP-instéllningsfel

Problem

DHCP-instéllningarna kan vara felaktiga.
Losning

Kontrollera att du har konfigurerat telefonen for anviandning av DHCP. Kontrollera att DHCP-servern &r rétt
instilld. Kontrollera att DHCP-lanetiden. Vi rekommenderar att du stéller lanetiden till 8 dagar.

Telefon aterstills pa grund av felaktig statisk IP-adress

Problem

Den statiska IP-adress som tilldelats telefonen kan vara felaktig.

Losning

Om telefonen har tilldelats en statisk IP-adress, kontrollera att du har angett ritt instéllningar.

Telefonen aterstills vid kraftig natverksanviandning

Problem

Om telefonen verkar aterstillas vid kraftig ndtverksanvéndning, ar det troligt att du inte har konfigurerat
rost-VLAN.

Losning

Isolera telefonerna pé ett separat extra-VLAN om du vill 6ka kvaliteten pa rosttrafiken.
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. Telefonen aterstills pa grund av avsiktlig aterstéllning

Telefonen aterstalls pa grund av avsiktlig aterstéllning

Problem

Om du inte 4r den enda administratdren med tillgang till Cisco Unified Communications Manager bor du
kontrollera att ingen annan medvetet har aterstéllt telefonerna.

Losning
Du kan kontrollera om en Cisco IP-telefon har tagit emot ett kommando fran Cisco Unified Communications

Manager for aterstéllning genom att trycka pa Prog ramﬁpé telefonen och vilja
Administrationsinstéllningar > Status > Natverksstatistik.

» Om féltet Startorsak visar texten Reset-Reset tar telefonen emot en aterstéllning fran Cisco Unified
Communications Manager Administration.

» Om faltet Startorsak visar texten Reset-Restart har telefonen stingts av eftersom den fick en begiran
om éaterstéllning/omstart frén Cisco Unified Communications Manager Administration.

Telefon aterstills pa grund av DNS eller andra anslutningsproblem

Problem

Aterstillningen av telefonen fortsitter och du misstinker DNS eller andra anslutningsproblem.
Losning

Om telefonen fortsétter att aterstéllas kan du eliminera DNS eller andra anslutningsfel genom att folja
proceduren i Faststdll DNS eller kopplingsproblem, pa sidan 258.

Telefonen startar inte

Problem

Telefonen verkar inte starta.

Losning

I de flesta fall startas en telefon om ifall den slas pa med hjélp av en extern stromkalla men anslutningen bryts

och den véxlar dver till PoE. Pa samma sétt kan en telefon starta om ifall slas pa med hjélp av PoE och sedan
ansluts till en extern stromkalla.

Telefonen kan inte ansluta till LAN

Problem

Den fysiska anslutningen till LAN kan brytas.
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Losning

Kontrollera att Ethernet-anslutningen som Cisco IP-telefon ansluter till &r uppe. Kontrollera till exempel om
en viss port eller vixel som telefonen ansluter till dr nere och att véxeln inte startas om. Se ocksa till att inga
kabelbrott foreligger.

Sakerhetsproblem med Cisco IP-telefon

Foljande avsnitt innehaller felsokningsinformation for sékerhetsfunktioner pa Cisco IP-telefon. Mer information
om l9sningar pa sadana problem och ytterligare information om felsokning av sakerheten finns i Cisco Unified
Communications Manager Security Guide.

Problem med CTL-filen
Foljande avsnitt beskriver felsokning av problem med CTL-filen.
Autentiseringsfel, telefonen kan inte autentisera CTL-filen

Problem

En enhetsverifiering intréffar.

Orsak
CTL-filen inte har ett Cisco Unified Communications Manager-certifikat eller har ett felaktigt certifikat.

Losning

Installera ritt certifikat.
Telefonen kan inte autentisera CTL-filen

Problem

Telefonen kan inte autentisera CTL-filen.

Orsak
Sékerhetstoken som kvitterade den uppdaterade CTL-filen finns inte i CTL-filen pa telefonen.

Losning

Andra sikerhetstoken i CTL-filen och installera den nya filen pa telefonen.
CTL-filen autentiseras men andra konfigurationsfiler autentiseras inte

Problem

Telefonen kan inte autentisera nagra konfigurationsfiler utéver CTL-filen.
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. ITL-filen autentiseras men andra konfigurationsfiler autentiseras inte

Orsak

Det finns en skadad TFTP-post eller sa kanske konfigurationsfilen inte kan signeras med motsvarande certifikat
i telefonens lista med betrodda adresser.

Losning

Kontrollera TFTP rekord och certifikatet i Trust listan.

ITL-filen autentiseras men andra konfigurationsfiler autentiseras inte

Problem

Telefonen kan inte autentisera nagra konfigurationsfiler utéver ITL-filen.

Orsak

Konfigurationsfilen kan inte undertecknas av motsvarande certifikat pa telefonen Fortroende listan.

Losning

Signera konfigurationsfilen igen genom att anvénda rétt certifikat.
TFTP-autentiseringen misslyckas

Problem

Telefonen rapporterar att TFTP-autentiseringen misslyckas.

Orsak
TFTP-adressen fran telefonen finns inte i CTL-filen.

Om du har skapat en ny CTL-fil med en ny TFTP-post kanske den befintliga CTL-filen pa telefonen inte
innehaller en post for den nya TFTP-servern.

Losning

Kontrollera konfigurationen av TFTP-adressen i telefonens CTL-fil.
Telefonen registreras inte

Problem

Telefonen registreras inte i Cisco Unified Communications Manager.

Orsak

Andra serverinformationen fér Cisco Unified Communications Manager i CTL-filen.

Losning

Andra serverinformation fér Cisco Unified Communications Manager i CTL-filen.
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Signerade konfigurationsfiler har inte begarts

Problem

Telefonen kraver inte nagra signerade konfigurationsfiler.

Orsak
CTL-filen innehaller inga TFTP-poster med certifikat.

Losning

Konfigurera TFTP-poster med certifikat i CTL-filen.

Problem vid videosamtal

Ingen video mellan tva Cisco IP-videotelefoner

Problem

Video strommas inte mellan tva Cisco IP-videotelefoner.

Losning

Kontrollera att ingen mediatermineringspunkt, MTP, anvénds i samtalsflddet.

Videon hackar eller hoppar dver bilder

Problem

Nir jag befinner mig i ett videosamtal buffrar videon eller hoppar &ver bilder.

Ldsning

Kvaliteten pé bilden beror pa samtalets bandbredd. Genom att hoja bithastigheten forbattras kvaliteten pa din
video, men det krdver mer nétverksresurser. Anvénd alltid den hastighet som passar bést for din typ av video.
Ett videosamtal med 720p och 15 bildrutor per sekund kréver en bithastighet p& 790 kbps eller hogre. Ett
videosamtal med 720p och 30 bildrutor per sekund kréver en bithastighet pa 1 360 kbps eller hogre.

Mer information om bandbredd finns i avsnittet Stilla in upplosning for videosdndning i kapitlet
Telefonfunktioner och instéllning.

Losning

Kontrollera att parametern Hogsta bithastigheten for videosamtal ar konfigurerad for dtminstone ldgsta
bithastighetintervallet. I Cisco Unified Communications Manager navigerar du till System > Information
om region > Region.
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Jag kan inte dverfora videosamtal

Problem

Jag kan inte dverfora ett videosamtal fran skrivbordstelefonen till min mobila enhet.

Losning

Cisco Unified Mobility omfattar inte videosamtal. Ett videosamtal som tas emot pa skrivbordstelefonen kan
inte plockas upp pa mobiltelefonen.

Ingen Video under konferenssamtal

Problem
Ett videosamtal dvergér till ett ljudsamtal nér jag lagger till tvé eller fler personer i samtalet.

Du maste anvinda en videokonferensbrygga for tillfalliga och meet-me-videokonferenser.

Allménna problem med samtal i telefonen

Foljande avsnitt hjélper dig att felsoka allmédnna problem med telefonsamtal.

Telefonsamtal kan inte upprattas

Problem

En anvindare klagar 6ver att inte kunna ringa ett samtal.

Orsak

Telefonen har inte en DHCP IP-adress och kan inte registreras i Cisco Unified Communications Manager.
Telefoner med en LCD-skdrm visar meddelandet Konfigurera IP eller Registrering. Telefoner
utan en LCD-skdrm spelar upp en felton (i stéllet for kopplingston) i mobiltelefonen nér anvandaren forsdker
ringa ett samtal.

Losning
1. Kontrollera foljande:

1. Ethernet-kabeln &r ansluten.
2. Cisco CallManager-tjinsten kors pa Cisco Unified Communications Manager-server.
3. Bada telefonerna ar registrerade pd samma Cisco Unified Communications Manager.

2. Ljudserverfelsokning och insamling av loggar har aktiverats for bada telefonerna. Om det behdvs kan du
aktivera Java-felsokning.
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Telefonen kénner inte igen DTMF-siffror eller siffrorna fordréjs .

Telefonen kédnner inte igen DTMF-siffror eller siffrorna fordrojs

Problem

Anvéndaren klagar over att siffror saknas eller ar fordrojda nir knappsatsen anvénds.

Orsak

Genom att trycka pa knapparna for snabbt kan siffror missas eller fordrdjas.

Losning

Tryck inte for snabbt pé knapparna.

Felsokningsforfaranden

Dessa forfaranden kan anvindas for att identifiera och atgérda problem.

Skapa en telefonproblemrapportfran Cisco Unified Communications Manager

Steg 1
Steg 2
Steg 3

Du kan skapa en telefonproblemrapport for telefonerna fran Cisco Unified Communications Manager. Atgirden
ger samma information som problemrapportverktyget (PRT) genererar pa telefonen.

Problemrapporten innehaller information om telefonen och headseten.

Arbetsordning

I Cisco Unified CM Administration véljer du Enhet > Telefon.
Klicka pa S6k och vilj en eller flera Cisco IP-telefoner.

Klicka pa Skapa PRT for valda om du vill samla in PRT-loggar fér de headset som anvénds pé valda Cisco
IP-telefoner.

Skapa en konsollogg fran din telefon

Steg 1

Du genererar en konsollogg nér telefonen inte kan ansluta till nitverket och du inte kan komma at
problemrapportverktyget (PRT).

Innan du bérjar

Anslut en konsolkabel till AUX-porten pé telefonens baksida.

Arbetsordning

Tryck pa Program ﬂ pa telefonen.
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. Kontrollera TFTP-installningar

Steg 2
Steg 3

Navigera till Administrationsinstéallningar > Aux-port.
Vilj Samla in konsollogg for att samla in enhetsloggar.

Kontrollera TFTP-installningar

Steg 1
Steg 2
Steg 3
Steg 4

Steg 5

Arbetsordning

Pa Cisco IP-telefon trycker du pa Programﬁ och viljer Admin.installningar > Natverksinstallning >
Ethernet-instéllning > IPv4-instéllning > TFTP-Server 1.

Om du har tilldelat en statisk IP-adress till telefonen, méste du manuellt ange en instéllning for TFTP-server
1.

Om du anvinder DHCP hdamtar telefonen adressen for TEFTP-servern fran DHCP-servern. Kontrollera att
[P-adressen har konfigurerats i Alternativ 150.

Du kan ocksé aktivera anvidndning av en alternativ TFTP-server i telefonen. En sadan instéllning &r sérskilt
anvindbar om telefonen nyligen flyttat fran en plats till en annan.

Om en lokal DHCP inte erbjuder rétt TFTP-adress kan du aktivera anvéndning av en alternativ TFTP-server
i telefonen.

Detta behdvs ofta i ett VPN-scenario.

Faststall DNS eller kopplingsproblem

Steg 1
Steg 2

Steg 3
Steg 4
Steg b

Steg 6

Arbetsordning

Anvind Aterstill instillningar-menyn for att &terstilla telefonens instéllningar till fabriksvirden.
Andra DHCP och IP-instillningar:
a) Inaktivera DHCP.

b) Tilldela statiska IP-vérden till telefonen. Anvdnd samma standardrouterinstillning som andra fungerande
telefoner anvénder.

c) Tilldela en TFTP-server. Anvind samma TFTP-server som andra fungerande telefoner anvénder.
Ga till Cisco Unified Communications Manager-servern och kontrollera att de lokala virdfilerna har rétt Cisco
Unified Communications Manager-servernamn mappade till ratt [P-adress.

G4 till Cisco Unified Communications Manager, vilj System > Server och kontrollera att referensen till
servern gors av [P-adressen och inte av DNS-namnet.

Ga till Cisco Unified Communications Manager och vilj Enhet > Telefon. Klicka pa SOk for att soka efter
den hir telefonen. Kontrollera att du har tilldelat ratt MAC-adress till denna Cisco IP-telefon.

Sla av telefonen.
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Kontrollera DHCP-instéllningar .

Relaterade &mnen
Grundlidggande aterstdllning, pa sidan 263
Faststidll telefonens MAC-adress, péa sidan 70

Kontrollera DHCP-instéllningar

Arbetsordning

Steg 1 Pa telefonen trycker du pd Program [ o ]
Steg 2 Vilj Wi-Fi > Néatverksinstallning > IPv4-instéllning och vilj bland foljande alternativ:
* DHCP-server: Om du har tilldelat en statisk [P-adress till telefonen, behover du inte ange ett varde for
alternativet DHCP-server. Men om du anvander en DHCP-server, maste det hér alternativet har ett véarde.

Om det inte gér vérde, kontrollera din IP-routing och VLAN-konfiguration. Se dokumentet om att Felstka
véxelporten och granssnittsproblem pa denna webbadress:

http://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod _tech notes_list.html

o [P-adress, niatmask, standardrouter: Om du har tilldelat en statisk IP-adress till telefonen, maste du
manuellt ange instdllningar for dessa alternativ.

Steg 3 Om du anviander DHCP, kontrollera IP-adresser som DHCP-servern distribuerar.
Se dokumentet om att Forstd och felséka DHCP i Catalyst-véaxeln eller foretagsnatverk pa denna webbadress:
http://www.cisco.com/en/US/tech/tk648/tk361/technologies tech note09186a00800f0804.shtml

Skapa en ny telefonkonfigurationsfil

Nar du tar bort en telefon fran Cisco Unified Communications Manager-databasen tas konfigurationsfilen
bort frén Cisco Unified Communications Manager TFTP-servern. Numren i telefonkatalogen finns kvar i
Cisco Unified Communications Manager-databasen. De kallas otilldelade DN:ar och kan anvéndas for andra
enheter. Om otilldelade DN:ar inte anvénds av andra enheter kan du ta bort dessa DN:ar frén Cisco Unified
Communications Manager-databasen. Du kan anvdnda nummerplanrapporten om du vill visa och ta bort
otilldelade referensnummer. Mer information finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager.

Om du @ndrar knapparna i en telefonknappsmall eller tilldelar en annan telefonknappsmall till en telefon
kanske katalognummer inte 1éngre 4r tillgédngliga fran telefonen. Katalognummer tilldelas fortfarande till
telefonen i Cisco Unified Communications Manager-databasen, men det finns ingen knapp pé telefonen att
besvara samtal med. Dessa katalognummer bor tas bort fran telefonen.

Arbetsordning

Steg 1 Utga fran Cisco Unified Communications Manager, vilj Enhet > Telefon och klicka pa Sok for att lokalisera
telefonen som har problem.

Steg 2 Vilj Ta bort om du vill ta bort telefonen fran Cisco Unified Communications Manager-databasen.

Cisco IP-telefon i 8800-serien — Administrationshandbok for Cisco Unified Communications Manager .


http://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod_tech_notes_list.html
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note09186a00800f0804.shtml

Felsokning for Cisco IP-telefon |

. Identifiera 802.1X-autentiseringsproblem

Steg 3
Steg 4

0BS! Nér du tar bort en telefon fran Cisco Unified Communications Manager-databasen tas
konfigurationsfilen bort fran Cisco Unified Communications Manager TFTP-servern. Numren i
telefonkatalogen finns kvar i Cisco Unified Communications Manager-databasen. De kallas
otilldelade DN:ar och kan anvéndas for andra enheter. Om otilldelade DN:ar inte anvénds av
andra enheter kan du ta bort dessa DN:ar fran Cisco Unified Communications Manager-databasen.
Du kan anvénda nummerplanrapporten om du vill visa och ta bort otilldelade referensnummer.

Lagg tillbaka telefonen i Cisco Unified Communications Manager-databasen.
S1é av telefonen.

Relaterade &mnen
Dokumentation for Cisco Unified Communications Manager, pé sidan xv
Telefontillaiggsmetoder, pa sidan 70

Identifiera 802.1X-autentiseringsproblem

Steg 1
Steg 2

Arbetsordning

Kontrollera att de komponenter som krévs &r korrekt konfigurerade.
Bekrifta att delad hemlighet &r konfigurerad pa telefonen.

* Om delad hemlighet har konfigurerats, kontrollerar du att samma delade hemlighet finns pa
autentiseringsservern.

* Om delad hemlighet inte har konfigurerats pé telefonen, anger du den och kontrollerar att den matchar
delad hemlighet pa autentiseringsservern.

Verifiera DNS-instéllningar

Steg 1
Steg 2
Steg 3

Verifiera DNS-instéllningar sa hér:

Arbetsordning

Tryck pa programknappen@.
Vilj Admin.installningar > Natverksinstalining > IPv4-instéllning > DNS-server 1.

Du bor ocksé kontrollera att en CNAME-post har skapats pd DNS-servern for TFTP-servern och for Cisco
Unified Communications Manager-systemet.

Du maste ocksa se till att DNS é&r konfigurerat fér omvénd sokning.
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Starta tjanst

Steg 1

Steg 2
Steg 3

Steg 4

Starta tjanst .

En tjanst maste aktiveras innan den kan startas eller stoppas.

Arbetsordning

G4 till Cisco Unified Communications Manager Administration och vilj Cisco Unified Serviceability i
navigationslistrutan och klicka pa Kor.

Vilj Verktyg > Kontrollcenter — servicetjanster.

Vilj den priméra Cisco Unified Communications Manager-servern i listrutan Server.

Fonstret visar servicenamn for den server som du véljer, status for tjanster och en tjdnstestyrpanelen for att
starta eller stoppa en tjénst.

Om en tjanst har stoppats klickar du pa knappen som motsvarar tjansten och klickar sedan pa Starta.

Service Status symbol fordndras fran en ruta till en pil.

Kontrollera felsokningsinformationen fran Cisco Unified
Communications Manager

Om du upplever telefonproblem som du inte kan 16sa, kan Cisco TAC hjilpa dig. Du kommer att beh6va
aktivera felsokning for telefonen, aterskapa problemet, sla av felsékning och skicka loggarna till TAC for
analys.

Eftersom felsokningen samlas in detaljerad information kan kommunikationstrafiken sakta ner telefonen sa
att den svarar samre. Néar du samlar in loggar bor du sla av felsokningen for att sékerstélla att telefonen kan
anvindas normalt.

Felsokningsinformationen kan innehalla en ensiffrig kod som éterspeglar allvaret i situationen. Situationerna
graderas enligt foljande:

* 0 — Nodfall

* 1 — Varning

e 2 — Kritiskt
* 3 —Fel
* 4 — Varna

* 5 — Avisering
* 6 — Information

* 7 — Felsokning

Kontakta Cisco TAC for mer information och hjélp.
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. Ytterligare felsdkningsinformation

Arbetsordning

Steg 1 G4 till Cisco Unified Communications Manager Administration och vélj ett av foljande fonster:

» Enhet > Enhetsinstéllningar > Allméan telefonprofil
« System > Foretagstelefonkonfiguration

» Enhet > Telefon

Steg 2 Stéll in f6ljande parametrar:

* Loggprofil — virden: Forinstalld (standard), Standard, Telefoni, SIP, UI, Nétverk, Media, Uppgradering,
Tillbehor, Sékerhet, Wi-Fi, VPN, Energywise, MobileRemoteAccess

0BS! Om du vill infora stéd for parametrar pa flera nivaer och i flera avsnitt markerar du kryssrutan
Loggprofil.

* Fjarrlogg — vérden: Inaktivera (standard), Aktivera
* [Pv6-loggserver eller loggserver — IP-adress (IPv4- eller IPv6-adress)

0BS! Nir loggservern inte kan nas slutar telefonen att skicka felsokningsmeddelanden.

» Formatet for IPv4-loggserveradressen ér address :<port>@@base=<0-7>;pfs=<0-1>
» Formatet for [Pv6-loggserveradressen dr [adress] : <port>Q@@base=<0-7>;pfs=<0-1>
* Dar:

* [Pv4-adressen avgrinsas med punkt (.)

* [Pv6-adressen avgrinsas med kolon (:)

Ytterligare felsokningsinformation

Om du har ytterligare fragor om felsokning telefonen ga till foljande Cisco hemsida och navigera till den
onskade telefonmodell:

https://www.cisco.com/cisco/web/psa/troubleshoot.html
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* Grundldggande aterstillning, pa sidan 263
« Utfora aterstéllning av nédtverkskonfiguration, pa sidan 265
« Utfora aterstéllning av anvindarnétverkskonfiguration, pa sidan 265

* Ta bort CTL-filen, pé sidan 265
* Quality Report Tool, pa sidan 266

* Rostkvalitetsdvervakning, pa sidan 266
» Rengoring av Cisco IP-telefon, pa sidan 267

Grundlaggande aterstéllning

En grundldggande aterstéllning av en Cisco [P-telefon é&r ett satt att terskapa funktioner om telefonen fér ett
fel eller nollstélla och aterskapa olika konfigurationer och sdkerhetsinstillningar.

I foljande tabell beskrivs de olika sétten att utfora en grundlaggande &terstallning. Du kan aterstélla en telefon
med nagon av dessa atgérder efter att telefonen har startats. Vilj den atgérd som passar for din situation.

Tabell 54. Metoder for grundldaggande aterstéllning

Om du vill aterstélla CTL-filen trycker du pa Prog ram = och viljer
Admin.installningar > Aterstall installningar > Sakerhet.

Drift Atgard Forkl
Starta om telefonen Tryck Program & . Ga till Admin.installningar > Aterstall Aters
installningar > Aterstall enhet. telefc

telefc

Aterstill instdliningar Om du vill &terstélla instéllningarna trycker du pa Prog ram 2 och viljer i&ters
Admin.installningar > Aterstall installningar > Natverk. aterst

Aters

Aterstilla telefonen till fabriksinstil

Iningarna fran telefonens knappsats

Du kan aterstilla telefonen till fabriksinstillningarna. Aterstillningen rensar alla parametrarna for telefonen.
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. Aterstill alla installningar fran Telefon-menyn

Steg 1

Steg 2
Steg 3

Steg 4

Arbetsordning

Koppla fran strommen till telefonen pé ett av foljande sétt:

*» Koppla ur stromadaptern.
* Koppla ur nétverkskabeln.

Vinta 5 sekunder.
Tryck pa och hall ner # och koppla in telefonen igen. Slépp # ndr knapparna Headset och Hogtalare lyser.

0BS! I vissa maskinvaruversioner tinds dven knappen Tyst tillsammans med Headset och Higtalare
nér du ansluter telefonen igen. I sé fall ska du vénta pa att alla slocknar och inte sldppa # forran
knapparna Headset och Hogtalare lyser igen.

Ange f6ljande knappsekvens:
123456789*0#
Lampan for Headset slacks nér du trycker pa 1. Nér du har angett knappsekvensen tands knappen Ljud av.

Forsiktighet Sting inte av telefonen forran den &r klar med fabriksaterstdllningen och huvudskérmen visas.

Da aterstills telefonen.

Aterstill alla installningar fran Telefon-menyn

Steg 1
Steg 2

Utfor den hér atgérden om du vill aterstilla anvéndar- och nétverksinstéllningarna till standardvérden.
Arbetsordning
Tryck pé programknappen@.

Vilj Admin.instéallningar > Aterstall installningar > Alla instéllningar.

Vid behov kan du lasa upp telefonalternativen.

Starta om telefonen fran sakerhetskopian

Steg 1

Cisco IP-telefon har en sékerhetskopieringsbild som anvénds for att aterstilla telefonen om standardbilden
blir forstord.

Om du vill starta om telefonen fran sékerhetskopian gor du foljande:

Arbetsordning

Koppla ur stromforsorjningen.
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Utfora aterstéllning av nétverkskonfiguration .

Steg 2 Tryck och hall ned stjarnknappen (*).
Steg 3 Ateranslut strtémmen. Fortsitt att trycka pa *-knappen tills LED-lampan Tyst slicks.

Steg 4 Slapp *-knappen.
Telefonen startas om fran sdkerhetskopian.

Utfora aterstallning av natverkskonfiguration

Aterstiller konfiguration av nitverksinstillningar till standardvirdena och gor att telefonen aterstills. Den
hir metoden gor att DHCP konfigurerar om telefonens IP-adress.

Arbetsordning

Steg 1 P& menyn Admin.instillningar kan du lasa upp telefonalternativen om det behovs.
Steg 2 Vilj Aterstall installningar > Natverkskonfiguration.

Utfora aterstallning av anvdandarnatverkskonfiguration

Aterstiller alla anviindar- och nitverksonfigurationsindringar som du har gjort, men som telefonen inte har
skrivit till flashminnet, till tidigare sparade instdllningar.

Arbetsordning

Steg 1 P& menyn Admin.instéllningar kan du lasa upp telefonalternativen om det behovs.
Steg 2 Vilj Aterstall installningar > Aterstall enhet.

Ta bort CTL-filen

Tar bara bort CTL-filen fran telefonen.

Arbetsordning

Steg 1 P& menyn Admin.instéllningar kan du lasa upp telefonalternativen om det behovs.
Steg 2 Vilj Aterstall installningar > Sakerhetsinstallningar.
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. Quality Report Tool

Quality Report Tool

QRT ir ett rostkvalitets- och allmént problemrapporteringsverktyg for Cisco IP-telefon r. QRT-funktionen
installeras som en del av Cisco Unified Communications Manager.

Du kan konfigurera Cisco IP-anvindartelefoner med QRT. Nér du gor det, kan anvéndare rapportera problem
med telefonsamtal genom att trycka pa Rapportkvalitet. Denna funktionstangent eller knappen ar endast
tillgénglig nar Cisco IP-telefon &r i ldget Ansluten, Ansluten konferens, Ansluten dverforing eller Lur pa.

Niér en anvéndare trycker Rapportkvalitet, visas en lista 6ver problemomraden. Anvandaren véljer en
problemkategori och denna éterkoppling loggas i en XML-fil. Aktuell information som loggas beror pa
anvédndarens val och om destinationsenheten &r en Cisco IP-telefon.

Mer information om hur du anvdnder QRT finns i dokumentationen till din utgava av Cisco Unified
Communications Manager.

Relaterade amnen

Dokumentation for Cisco Unified Communications Manager, pé sidan xv

Rostkvalitetsovervakning

For att mata rostkvalitet samtal som skickas och tas emot inom nétverket, Cisco IP-telefoner anvénder dessa
statistiska matt som bygger pa doljande handelser. DSP spelar upp dolda ramar pé grund av forlorade ramar
1 rostpaketstrommen.

* Dolt antal — Visar andelen dolda ramar av det totala antalet talramar. Ett intervall med andel dolda ramar
beriknas var 3 sekund.

* Antal dolda sekunder — Visar antalet sekunder da DSP spelar upp dolda ramar pé grund av foérlorade
ramar. En gravt ”dold sekund” &r en sekund dér DSP spelar upp mer adn fem procent dolda ramar.

)

0BS! Dolt antal och dolda sekunder &r primédra métningar baserade pa ramforlust. En Dolja Forhédllandet mellan
noll indikerar att IP-nédtverket levererar ramar och paket i tid utan att férlora.

Du kan komma &t rostkvalitetsmatt fran Cisco IP-telefon med hjélp av samtalsstatistik skdrmen eller pa distans
med hjilp av Streaming statistik.

Tips for felsokning av rostkvalitet

Niér du ser betydande och ihdllande foréndringar till matt, anvind foljande tabell for allmén information om
felsokning.

Tabell 55. Andringar i rést kvalitetsmetrik

Metrisk fordndring Villkor

Dolt forhallande och dolda sekunder 6kar avsevért | Forsamrad ndtverksfunktion fran paketforluster eller
hog jitter.
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Rengdring av Cisco IP-telefon .

Metrisk fordndring

Villkor

Dolt forhéllande &r néra eller pé noll, men
rostkvaliteten dr dalig.

* Brus eller distorsion i ljudkanal sdsom eko eller
ljudnivaer.

* Tandemsamtal som genomgér flera
kodningar/avkodningar, som samtal till ett
mobilnét eller telefonkortsnat.

* Akustiska problem som kommer frén en
hogtalartelefon, mobiltelefon med handsfree eller
tradlost headset.

Kontrollera rdknare for paketsdndningen (TxCnt) och
paketmottagningen (RxCnt) for att kontrollera att
rostpaketen flodar.

MOS LQK-poédng minskar kraftigt

Forsamrad nitverksfunktion fran paketforluster eller
hoga jitternivaer:
* En minskad genomsnittlig MOS LQK kan tyda
pa en utbredd och jamn forsdmring.
* Enskilda MOS LQK-minskningar kan tyda pa
tillfallig forsamring.

Dubbelkontrollera om dolt forhallande och dolda
sekunder beror pa paketforlust och jitter.

MOS LQK-poéng okar kraftigt

* Kontrollera om telefonen anvédnder en annan
kodning 4n vantat (RxType och TxType).

* Kontrollera om MOS LQK-versionen dndras
efter en uppgradering av firmware.

)

OBS! Rostkvalitetsmétt tar inte hdnsyn till brus eller forvrangning utan endast ramforlust.

Rengoring av Cisco IP-telefon

For att rengora din Cisco IP-telefon, anvinder endast en torr, mjuk trasa for att forsiktigt torka av telefonen
och telefonens skdrm. Géller inte vitskor eller pulver direkt till telefonen. Som med alla icke-véder elektronik,
vatskor och pulver kan skada komponenterna och orsaka fel.

Nir telefonen é&r i stromsparldge ar skarmen tom och knappen Vilj lyser inte. Nar telefonen &r i det hér
tillstdndet kan du rengora skdrmen sé linge du vet att telefonen &r i stromsparlége tills du &r klar med

rengdringen.
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. Rengdring av Cisco IP-telefon
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Internationell anvandarsupport

» Sprakinstallationsprogram for &ndpunkter i Unified Communications Manager, pa sidan 269
* Stod for internationell samtalsloggning, pé sidan 269
* Sprékbegrinsning, pé sidan 270

Sprakinstallationsprogram for andpunkter i Unified
Communications Manager

Som standard ar Cisco IP-telefon instélld med engelska (USA) som sprak. Om du vill anvénda Cisco IP-telefon
pa andra sprak méste du installera den sprékspecifika versionen av Unified Communications Manager Endpoints
Locale Installer pa alla Cisco Unified Communications Manager-servrar i klustret. Med
sprékinstallationsprogrammet installeras den senast oversatta texten for telefonanvéndargrénssnittet och
landsspecifika telefonsignaler i ditt system sa att de ar tillgéingliga for Cisco IP-telefon.

Niér du vill anvinda sprékinstallationsprogrammet som krivs for en utgéva kan du g4 till sidan Hamta
programvara, navigera till din telefonmodell och vélja linken Unified Communications Manager Endpoints
Locale Installer.

Mer information finns i dokumentationen till din version av Cisco Unified Communications Manager.

)

OBS! Det senaste sprakinstallationsprogrammet kanske inte finns tillgéngligt direkt, sé fortsatt att kontrollera
webbplatsen for uppdateringar.

Relaterade dmnen
Dokumentation for Cisco Unified Communications Manager, pa sidan xv

Stod for internationell samtalsloggning

Om telefonsystemet dr konfigurerat for loggning av utlandssamtal (normalisering av uppringaren) kan
samtalsloggar, ateruppringningar eller samtalskatalogposter visa ett plustecken (+) for att representera den
internationella koden for din plats. Beroende pa konfiguration av telefonsystemet, kan + ersittas med rétt
landsnummer, eller s& kan du behdva redigera numret innan du ringer for att manuellt ersitta + med den
internationella koden for din plats. Medan samtalsloggen eller katalogposten kan visa hela internationella
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. Sprakbegransning

nummer for mottagna samtal kan telefonens skdrm visar den forkortade lokala versionen av numret, utan
internationell symbol eller landsnummer.

Sprakbegréansning
Det finns ingen lokaliserad KATE-support (Keyboard Alphnumeric Text Entry) for foljande asiatiska sprak:
* Kinesiska (Hongkong)
* Kinesiska (Taiwan)
* Japanska (Japan)
* Koreanska (Sydkorea)

Engelska (USA) som standard-KATE presenteras for anvindaren i stillet.

Till exempel visas texten pé telefonskdrmen pa koreanska, men knappen 2 pa knappsatsen visara b c 2
A B C.

Kinesiska indata fungerar pa liknande sdtt som for datorer och mobiltelefoner pa kinesiska. Kinesiska
sprakinstallationsprogrammet krivs for kinesiska indata ska fungera.
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