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Administrationsvejledningen til Cisco Unified Communications Manager for Cisco IP-telefon i 8800-serien
indeholder de oplysninger, du har brug for at kunne forsta, installere, konfigurere, administrere og foretage
fejlfinding af telefoner pa et VoIP-netvark.

Kompleksiteten af et IP-telefonnetvark ger, at denne vejledning ikke har fuldsteendige og detaljerede
oplysninger om de procedurer, du skal udfere i Cisco Unified Communications Manager eller andre
netvaerksenheder.

Netvarksteknikere, systemadministratorer og telekommunikationsteknikere skal gennemga denne vejledning
for at leere de trin, der kraeves for at konfigurere Cisco IP-telefon. De opgaver, der beskrives i dette dokument,
omfatter konfiguration af netvaerksindstillinger, der ikke er beregnet til telefonbrugere. Opgaverne i denne
vejledning kraever, at man kender Cisco Unified Communications Manager.

Konventioner i vejledningen

Dette dokument benytter folgende konventioner:

Konvention Beskrivelse

fed skrift Kommandoer og nggleord er skrevet med fed.

kursiv skrift Argumenter, hvor du skal angive vardier, er skrevet med kursiv.
[ Elementer i kantede parenteser er valgfri.
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Konvention Beskrivelse

{x|y]lz} Alternative nggleord grupperes i klammeparenteser og adskilles af lodrette streger.

[x]y]z] Valgfrie alternative nogleord grupperes i klammeparenteser og adskilles af lodrette streger.

streng Set af tegn (streng) uden anforselstegn. Undgd at benytte anforselstegn omkring strengen, da
indgér i strengen.

skermfont Terminalsessioner og oplysninger pa systemets skaerme vises i skarmfont.

inputskrifttype De oplysninger, du skal angive, er i inputskrifttype.

kursiv skeermfont

Argumenter, hvor du angiver veerdierne, vises i kursiv skaermfont.

A

Symbolet * repraesenterer Ctrl-tasten — tastekombinationen "D pa skeermen viser betyder f.e
du holder Ctrl-tasten nede, mens du trykker pa D-tasten.

<>

Tegn, der ikke udskrives, f.eks. adgangskoder, er i vinkelparenteser.

\}

Bemark Betyder, at brugeren skal veere opmarksom pa noget. Bemarkningerne indeholder nyttige forslag og
henvisninger til materiale, der ikke er omfattet af denne publikation.

A

Advarsel Betyder, at leeseren skal veere forsigtig. I denne situation er der risiko for, at du udferer en handling, der
beskadiger udstyret eller fordrsager tab af data.

Folgende konvention bruges til advarsler:

[ L]

Bemerk VIGTIGE SIKKERHEDSANVISNINGER

Dette advarselssymbol betyder fare. Du befinder dig i en situation med risiko for personskade. For du benytter
udstyret, skal du veere opmerksom pa farerne ved elektriske kredsleb og satte dig ind i standardmetoderne
til forebyggelse af uheld. Brug det nummer pé erklaeringen, som angives i slutningen af hver advarsel, til at
finde oversattelsen i de oversatte sikkerhedsadvarsler, der fulgte med denne enhed. Erklaering 1071

GEM DISSE ANVISNINGER

Relateret dokumentation

Du kan bruge folgende afsnit til at finde relaterede oplysninger.

Cisco IP-telefon 8800-serie Dokumentation

Find dokumentation, der er specifik for dit sprog, din telefonmodel og dit opkaldskontrolsystem pa siden for
produktsupport for Cisco IP-telefon 7800-serien.
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| Forord
Cisco Unified Communications Manager Dokumentation .

Implementeringsvejledningen findes pa folgende URL-adresse:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

Cisco Unified Communications Manager Dokumentation

Se Cisco Unified Communications Manager-dokumentationsvejledningen og andre publikationer, der er
specifikke for din version af Cisco Unified Communications Manager. Du kan starte med folgende URL til
dokumentation:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

Cisco Business Edition 6000 Dokumentation

Se Cisco Business Edition 6000-dokumentationsvejledningen og andre publikationer, der er specifikke for
din version af Cisco Business Edition 6000. Du kan starte med felgende URL:

https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html

Dokumentation, support og sikkerhedsretningslinjer

Fa oplysninger om indhentning af dokumentation, indhentning af support, afgivelse af feedback om
dokumentation, gennemgang af retningslinjer for sikkerhed og ogsé anbefalede aliasser og generelle
Cisco-dokumenter i den manedlige udgivelse What’s New in Cisco Product Documentation (Nyheder i
Cisco-produktdokumentation), der ogsa viser alt ny og revideret teknisk Cisco-dokumentation pa:

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

Abonner pa What’s New in Cisco Product Documentation som et RSS (Really Simple Syndication)-feed, og
indstil indholdet til at blive sendt direkte til din computer ved hjalp af et leeserprogram. RSS-feeds er en gratis
tjeneste, og Cisco understetter p.t. RSS-version 2.0.

Oversigt over sikkerhed for Cisco-produkter

Dette produkt indeholder kryptografiske funktioner og er underlagt amerikansk lovgivning samt den lokale
lovgivning i andre lande, for sd vidt angér import, eksport, overfersel og brug. Levering af Ciscos kryptografiske
produkter medferer ikke, at tredjemand har tilladelse til at importere, eksportere, distribuere eller anvende
kryptering. Det er importerernes, eksporterernes, distributerernes og brugernes eget ansvar at serge for, at de
amerikanske eller lokale regler overholdes. Ved at tage dette produkt i brug erklerer du dig indforstiet med
at overholde de gaeldende love og regler. Hvis du ikke kan overholde de amerikanske eller lokale regler, bedes
du returnere produktet med det samme.

Du kan finde yderligere oplysninger om amerikansk eksportregler pa https://www.bis.doc.gov/
policiesandregulations/ear/index.htm.
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Forord |
. Oversigt over sikkerhed for Cisco-produkter
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Nye og sendrede oplysninger

* Nye og @ndrede oplysninger til firmwarefrigivelse 14.2(1), pa side 1
* Nye og @ndrede oplysninger til firmwareversion 14.1(1), pa side 2

* Nye og @ndrede oplysninger til firmwareversion 14.0(1), pa side 2

* Nye og @ndrede oplysninger til firmwarefrigivelse 12.8(1), pé side 2
* Nye og @ndrede oplysninger til firmwarefrigivelse 12.7(1), pa side 3
* Nye og @ndrede oplysninger til firmwarefrigivelse 12.6(1), pa side 3
* Nye oplysninger for firmwareversion 12.5(1)SR3, pa side 4

* Nye oplysninger for firmwareversion 12.5(1)SR1, pé side 4

* Nye oplysninger for firmwareversion 12.1(1)SR1, pa side 5

* Nye oplysninger for firmwareversion 12.1(1), pa side 5

* Nye oplysninger for firmwareversion 12.0(1), pa side 6

* Nye oplysninger for firmwareversion 11.7(1), pé side 6

* Nye oplysninger for firmwareversion 11.5(1)SR1, pa side 6

* Nye oplysninger for firmwareversion 11.5(1), pé side 7

* Nye oplysninger for firmwareversion 11.0, pé side 8

Nye og @endrede oplysninger til firmwarefrigivelse 14.2(1)

Folgende oplysninger er nye eller &ndrede for firmwareversion 14.2(1).

Funktion Ny eller sendret

Understottelse af SIP OAuth pad SRST Sikkerhedsforbedringer til dit telefonnetverk, pa side
81

Forenklet Extension Mobility — login med Telefonfunktioner, pa side 116

USB-adapter til Cisco-hovedtelefon 730

Bluetooth-synkronisering af lyd fra for Telefonfunktioner, pa side 116
Cisco-hovedtelefon 700-serien

Nye indstillinger for Cisco-hovedtelefon 500-serien: | Telefonfunktioner, pé side 116
dockinghandelse og altid aktiveret
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Nye og andrede oplysninger |
. Nye og andrede oplysninger til firmwareversion 14.1(1)

Nye og @ndrede oplysninger til firmwareversion 14.1(1)

Felgende oplysninger er nye eller eendrede for firmwareversion 14.1(1).

Funktion Ny eller sendret
SIP OAuth til proxy-TFTP-understottelse Sikkerhedsforbedringer til dit telefonnetverk, pé side
81

Forbedret opkaldsnotifikation for viderestillingsgruppe | Telefonfunktioner, pa side 116

Det konfigurerbare opkaldsnummer vises for forbedret | Produktspecifik konfiguration
linjetilstand

Konfigurerbart forsinket PLAR Telefonfunktioner, pa side 116

MR A-understottelse af Extension Mobility-login med | Telefonfunktioner, pa side 116
Cisco-hovedtelefoner

Migrering af telefon uden overgangsindlasning Migration af din telefon til en multiplatformstelefon
med det samme, pa side 185

Nye og @ndrede oplysninger til firmwareversion 14.0(1)

Tabel 1: Nye og aendrede oplysninger

Funktion Ny eller sendret

Udvidet overvéagning af parkering af opkald Produktspecifik konfiguration, pé side 137

SIP OAuth-forbedringer Sikkerhedsforbedringer til dit telefonnetverk, pa side
81

Forbedringer af brugergranseflade Survivable Remote Site Telephony, pa side 73
Telefonfunktioner, pa side 116

OAuth-forbedringer for MRA Mobil og fjernadgang via Expressway, pa side 169

Fra og med firmwareversion 14.0 understetter telefonerne DTLS 1.2. DTLS 1.2 kraever Cisco ASA (Adaptive
Security Appliance) version 9.10 eller senere. Du kan konfigurere den mindste DTLS-version for en
VPN-forbindelse i ASA. Hvis du ensker yderligere oplysninger, kan du se ASDM Bog 3:
Konfigurationsvejledning til Cisco ASA-serie VPN ASDM pa https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

Nye og @ndrede oplysninger til firmwarefrigivelse 12.8(1)

Felgende oplysninger er nye eller endrede for firmware version 12.8 (1).
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| Nye og aendrede oplysninger

Nye og sendrede oplysninger til firmwarefrigivelse 12.7(1) .

Funktion

Nyt eller sendret indhold

Telefondataoverforsel

Skift en brugers telefonmodel, pa side 63

Forbedring af opdateringer af hovedtelefonerne

Enhedsinformation, pa side 226

Forenkl Extension Mobility — login med
Cisco-hovedtelefoner

Telefonfunktioner, pé side 116

Andringer af funktionskontroller

Produktspecifik konfiguration, pa side 137, nye felter
Besked om seenk din stemme og Marker opkald
som spam

Generelle @ndringer

Tydeliggar Wi-Fi- og pc-porten:

» Konfigurer telefon ved hjelp af
opsatningsmenuer, pa side 47

 Aktivér det tradlese LAN pa telefonen, pa side
49

Tilfej yderligere oplysninger om feltet Webadgang

Produktspecifik konfiguration, pa side 137

Fjern ikke-understettet funktion

Telefonfunktioner, pa side 116

Nye og @ndrede oplysninger til firmwarefrigivelse 12.7(1)

Tabel 2: Andringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 12.7(1)

Revision

Opdateret afsnit

Opdateret til understettelse af baggrundsbillede pa
tastudvidelsesmoduler.

Brugerdefinerede baggrundsbilleder, pé side 109

Opdateret til Cisco-hovedtelefon 730-understottelse

Enhedsinformation, pa side 226

Opdateret for Cisco-hovedtelefon 500-serien
firmwareversion 2.0

Enhedsinformation, pa side 226

Styring af hovedtelefon pé aldre versioner af Cisco
Unified Communications Manager, pa side 197

Opdateret for indgédende segegruppeopkald.

Telefonfunktioner, pa side 116

E-hook-konfigurationsoplysninger blev fjernet.

Produktspecifik konfiguration, pa side 137

Nye og @endrede oplysninger til firmwarefrigivelse 12.6(1)

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understatte alle versioner af Cisco Unified Communications Manager.
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Nye og andrede oplysninger |
. Nye oplysninger for firmwareversion 12.5(1)SR3

Tabel 3: £ndringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 12.6(1)

Revision Opdateret afsnit

Opdateret for at kunne vende tilbage til primer linje | Produktspecifik konfiguration, pa side 137

i sessionslinjetilstand Sessionsmilje med linjetilstand, pa side 157

Nye oplysninger for firmwareversion 12.5(1)SR3

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understatte alle versioner af Cisco Unified Communications Manager.

Tabel 4: Andringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 12.5(1)SR3

Revision Opdateret afsnit

Understottelse af aktivering af aktiveringskode og | Onboarding af aktiveringskode og mobil- og

mobil-og fjernadgang fjernadgang, pa side 43

Understettelse af brug af problemrapporteringsverktej | Opret en telefonproblemrapport fra Cisco Unified
fra Cisco Unified Communications Manager. Communications Manager, pa side 257

Nyt emne Del en netvarksforbindelse med din telefon og

computer, pa side 46

Nyt emne Beskyt dit videotelefonkamera, pa side 37

Nye oplysninger for firmwareversion 12.5(1)SR1

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understatte alle versioner af Cisco Unified Communications Manager.

Tabel 5: Andringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 12.5(1)SR1

Revision Opdateret afsnit

Understettelse af Elliptic Curve Understottede sikkerhedsfunktioner, pa side 82

Understottelse af forbedringer af opkaldshistorik for | Funktioner, der er tilgaeengelige i avanceret
forbedret linjetilstand med overgangslinjer linjetilstand, pa side 192

Understottelse af Whisper-personseggning pa Cisco | Cisco Unified Communications Manager
Unified Communications Manager Express Express-interaktion, pa side 21

Understettelse af kinesisk Sprogbegransning, pa side 270

Understottelse af aktiveringskode ved onboarding | Onboarding af aktiveringskode til lokale telefoner, pa
side 42
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| Nye og aendrede oplysninger
Nye oplysninger for firmwareversion 12.1(1)SR1 .

Revision Opdateret afsnit

Understottelse af medie-URL-adresser og etablering | Mediestier og etablering af interaktiv forbindelse, pa
af interaktiv forbindelse side 171

Understottelse af deaktivering af TLS-kryptering Produktspecifik konfiguration, pa side 137

Understottelse af deaktivering af hdndset, sa lydstien | Produktspecifik konfiguration, pa side 137
kan opbevares i hovedtelefon

Understettelse af ekstern konfiguration af Styring af hovedtelefon pé aldre versioner af Cisco
hovedtelefonparametre Unified Communications Manager, pa side 197

Nye oplysninger for firmwareversion 12.1(1)SR1

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understatte alle versioner af Cisco Unified Communications Manager.

Tabel 6: Andringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 12.1(1)SR1

Revision Opdateret afsnit

Enbloc-opkald til forbedring af T.302-tidsindstilling | Produktspecifik konfiguration, pa side 137
mellem cifre.

Nye oplysninger for firmwareversion 12.1(1)

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understotte alle versioner af Cisco Unified Communications Manager.

Tabel 7: Andringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 12.1(1)

Revision Opdateret afsnit

Mobil og fjernadgang via Expressway understatter | Tilgengelige telefonfunktioner til Mobil og
nu avanceret linjetilstand. fjernadgang via Expressway, pa side 171

Mobil og fjernadgang via Expressway, pa side 169

Funktioner, der er tilgeengelige i avanceret
linjetilstand, pa side 192

Aktivering eller deaktivering af TLS 1.2 til Produktspecifik konfiguration, pé side 137
webserveradgang understottes nu.

G722.2 AMR-WB-lydcodecet understettes nu. Oversigt over telefonen, pé side 27

Felter til opkaldsstatistik, pd side 221
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Nye og andrede oplysninger |
. Nye oplysninger for firmwareversion 12.0(1)

Nye oplysninger for firmwareversion 12.0(1)

Alle nye funktioner er blevet fojet til Telefonfunktioner, pa side 116.

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understatte alle versioner af Cisco Unified Communications Manager.

Tabel 8: £ndringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 12.0(1)

Revision Opdateret afsnit

Opdateret til understottelse af parkering af opkald, |Funktioner, der er tilgaengelige i avanceret
linjestatus for parkering af opkald, gruppesvar pa linjetilstand, pa side 192
avanceret linjetilstand

Nye oplysninger for firmwareversion 11.7(1)

Der kreeves ingen administrationsopdateringer for firmwareversion 11.7(1).

Nye oplysninger for firmwareversion 11.5(1)SR1

Alle nye funktioner er blevet fojet til Telefonfunktioner, pa side 116.

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understatte alle versioner af Cisco Unified Communications Manager.

Tabel 9: £ndringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 11.5(1)SR1

Revision Opdateret afsnit
Opdateret til understottelse af Cisco IP-telefon * Telefonens stremkrav, pé side 14
8865NR * Netvarksprotokoller, pa side 16

* Oversigt over telefonen, pa side 27

* Taster og hardware, pa side 34

Opdateret til understattelse af optagelse og Funktioner, der er tilgaeengelige i avanceret
overvagning pa avanceret linjetilstand linjetilstand, pa side 192

Opdateret til understottelse af WLAN-scanningsliste | Aktivér det tradlese LAN pa telefonen, pa side 49

Konfigurer tradlest LAN pa telefon, pa side 51

Konfigurer netverksindstillinger, pa side 56

Opdateret Forstyr ikke med MLPP-understattelse Konfigurer DND (Forstyr ikke), pa side 164
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| Nye og aendrede oplysninger

Nye oplysninger for firmwareversion 11.5(1) .

Revision

Opdateret afsnit

Opdateret til understottelse af Configurable Ringer
(Ringningsfunktion, der kan konfigureres af
administrator)

Produktspecifik konfiguration, pa side 137

Forbedret sikkerhed

Sikkerhedsforbedringer til dit telefonnetverk, pa side
81

Generelle @ndringer

Opdateringer til Cisco IP-telefon-webside, pé side 225

Ny praesentation af konfiguration af
telefonkonfigurationer i Cisco Unified
Communications Manager Konfiguration af
telefonfunktioner, pé side 135

Nye oplysninger for firmwareversion 11.5(1)

Tabel 10: ZEndringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 11.5(1).

Revision

Opdateret afsnit

Avanceret linjetilstand understottes.

Konfigurer ekstra linjetaster, pa side 191

Funktioner, der er tilgeengelige i avanceret
linjetilstand, pa side 192

Forstyr ikke (DND) blev opdateret til ny visning.

Konfigurer DND (Forstyr ikke), pa side 164

Opus-kodeks understottes.

Oversigt over telefonen, pa side 27

FIPS-tilstand er blevet tilfojet.

Aktivér FIPS-tilstand, pé side 88

WLAN-konfiguration blev opdateret.

Konfigurer tradlest LAN pa telefon, pé side 51

WLAN-profil for Cisco IP-telefon 8861 og 8865
understottes.

Konfigurer en Wi-Fi-profil ved hjalp af Cisco Unified
Communications Manager, pé side 53

Konfigurer en Wi-Fi gruppe ved hjelp af Cisco
Unified Communications Manager, pa side 55

Indstil WLAN-godkendelsesforseg understottes.

Angiv antallet af WLAN-godkendelsesforseg, pa side
52

Aktivér WLAN-beskedtilstand understottes.

Aktivér WLAN-beskedtilstand, pa side 53

Tilpas opkaldstone understettes.

Tilpas opkaldstonen, pa side 112

Vis skeermen Netvearksinfo understgttes.

Vis skeermen Netvarksinfo, pé side 215
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Nye og andrede oplysninger |
. Nye oplysninger for firmwareversion 11.0

Nye oplysninger for firmwareversion 11.0

Alle nye funktioner er blevet fojet til Telefonfunktioner, pa side 116.

Alle referencer til Cisco Unified Communications Manager-dokumentationen er blevet opdateret for at
understatte alle versioner af Cisco Unified Communications Manager.

Tabel 11: Zndringer af administrationsvejledningen til Cisco IP-telefon 8800 for firmwareversion 11.0.

Revision Opdateret afsnit

Opdateret for at skabe afklaring og afhjelpe mangler * VPN-konfiguration, pa side 190
 Konfigurer netvarksindstillinger, pa side 56

* Konfigurer EEE (Energy Efficient Ethernet) for
switch og pc-port, pa side 167

* Opsetning af videotransmitteringsoplesning, pa
side 196

* Forbedret Survivable Remote Site Telephony,
pa side 75

Opdateret til forbedret understettelse af mulighed for * Kontrollér fejlfindingsoplysninger fra Cisco
sektionsvis fejlfinding af telefon Unified Communications Manager, pa side 261.

Opdateret til forbedret understottelse af digitale * WLAN-sikkerhed, pa side 91.

certifikater: EAP-TLS + SCEP, PEAP-GTC og X.509 . .
 Konfigurer godkendelsestilstand, pa side 94

* Legitimationsoplysninger til trddles sikkerhed,
pa side 94

Opdateret til bedre understattelse af PRT (Problem * Problemrapporteringsvarktej, pa side 174.

Report Tool
P ) * Konfigurer en URL-adresse til overforsel ved

kundesupport, pa side 174.

Tilfejet for understottelse af regel for programopkald * Programopkaldsregler, pa side 75

Tilfgjet for linjetekstetiket « Indstil etiket for en linje, pé side 176.
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Om Cisco IP-telefon

* Tekniske oplysninger, pé side 11
» Hardware til Cisco IP-telefon, pa side 27






KAPITEL 2

Tekniske oplysninger

* Specifikationer til det fysiske og driftsmaessige miljo, pa side 11

* Kabelspecifikationer, pa side 12

* Telefonens stremkrav, pé side 14

* Netvaerksprotokoller, pé side 16

* VLAN-interaktion, pa side 19

* Interaktion med Cisco Unified Communications Manager, pa side 20

* Cisco Unified Communications Manager Express-interaktion, pa side 21
* Interaktion med telefonsvarersystem, pa side 21

* Oversigt over start af telefon, pa side 22

* Eksterne enheder, pa side 23

* Oplysninger om USB-port, pa side 24

* Telefonkonfigurationsfiler, pa side 24

* Telefonens virkemade i tilfaelde af netvaerksforsinkelse, pa side 25

* Telefonens virkemade pé et netvaerk med to netverksroutere, pa side 25
» API (Application Programming Interface), pa side 25

Specifikationer til det fysiske og driftsmaessige miljg

Folgende tabel viser specifikationerne for det fysiske og driftsmassige milje til Cisco IP-telefon i 8800-serien.

Tabel 12: Fysiske og driftsmaessige specifikationer

Specifikation Veerdi eller interval
Driftstemperatur 0 til 40 °C
Relativ luftfugtighed ved drift Drift: 10 til 90 % (ikke-kondenserende)

Ikke i drift: 10 til 95 % (ikke-kondenserende)

Opbevaringstemperatur -10 til 60 °C
Hojde 229,1 mm
Bredde 257,34 mm
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Om Cisco IP-telefon |
. Kabelspecifikationer

Specifikation Veerdi eller interval

Dybde 40 mm

Vagt 1,19 kg

Strem 100-240 VAC, 50-60 Hz, 0,5 A — ved brug af jeevnstremsadapteren

48 VDC, 0,2 A — ved brug integreret strom via netvarkskablet

Kabler Kategori 3/5/5¢e/6 for 10 Mbps kabler med 4 par
Kategori 5/5¢/6 for 100 Mbps kabler med 4 par
Kategori Se/6 for 1000 Mbps kabler med 4 par

Bemaerk Kabler har 4 par ledninger til i alt 8 ledere.

Afstandskrav I forhold til det, som Ethernet-specifikationen understetter, antages det, at den n
kabelleengde mellem hver Cisco IP-telefon og switchen er 100 meter.

Kabelspecifikationer

Folgende oplysninger angiver kabelspecifikationerne:
» RJ-9-stik (4-leder) til handsat og hovedtelefoner
* RJ-45-stik til LAN 10/100/1000BaseT-forbindelse (10/100/1000-netveerksport pé telefonen)

» RJ-45-stik til en anden 10/100/1000BaseT-kompatibel forbindelse (10/100/1000-computerport pa
telefonen)

* 3,5 mm stik til hejttalerforbindelse (kun Cisco IP-telefon 8861)
* 48 volt stromstik
» USB-porte/stik: én USB-port til Cisco IP-telefon 8851 og to USB-porte til Cisco IP-telefon 8861

* 3 tastudvidelsesmodulstik, der anses som USB-stik til Cisco IP-telefon 8851 og 8861

Ben i netveerks- og computerporte

Selvom bade netvaerkets- og computerporte (adgang) bruges til netverksforbindelse, har de forskellige formal
og forskellige portben.

* Netverksporten er 10/100/1000 SW-porten pa Cisco IP-telefon.
» Computerporten (adgang) er 10/100/1000 PC-porten pa Cisco IP-telefon.

Netvaerksportstik

Folgende tabel beskriver netverksportens ben.
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| Om Cisco IP-telefon
Computerportstik .

Tabel 13: Benene i netvaerksportens stik

Pin-nummer Funktion
1 BI DA+
2 BI DA-
3 BI DB+
4 BI DC+
5 BI DC-
6 BI DB-
7 BI DD+
8 BI DD-
Bemaerk BI star for tovejs (bidirectional), mens DA, DB, DC og DD stér for henholdsvis Data
A, Data B, Data C og Data D.

Computerportstik

Folgende tabel beskriver computerportstikkets ben.

Tabel 14: Ben til computerens portstik (adgang)

Pin-nummer Funktion

1 BI_DB+

2 BI DB-

3 BI DA+

4 BI_ DD+

5 BI DD-

6 BI_DA-

7 BI DC+

8 BI_DC-
Bemaerk BI stér for tovejs (bidirectional), mens DA, DB, DC og DD star for henholdsvis Data

A, Data B, Data C og Data D.
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Om Cisco IP-telefon |
. Telefonens stramkrav

Telefonens stromkrav

Cisco IP-telefon kan stremferes med ekstern stram eller PoE (Power over Ethernet). En separat stremforsyning
leverer ekstern strem. Switchen kan levere PoE gennem telefonens Ethernet-kabel.

Cisco IP-telefon 8861 og 8865 er PoE klasse 4-enheder og kreever en switch eller et linjekort med klasse
4-funktioner for at understette ekstra funktioner.

Fa yderligere oplysninger om telefonens stremkrav ved at se i telefonens dataark.

Nar du installerer en telefon, der far strem fra en ekstern stremforsyning, skal du tilslutte stremforsyningen,
for du kobler Ethernet-kablet i telefonen. Nér du fjerner en telefon, der far ekstern strom, skal du fjerne
Ethernet-kablet fra telefonen, for du afbryder stremforsyningen.

Tabel 15: Retningslinjer for strem til Cisco IP-telefon

Stramtype Retningslinjer

Ekstern strom: leveres gennem | Cisco IP-telefon anvender CP-PWR-CUBE-4-stremforsyningen.
CP-PWR-CUBE-4 = ekstern

stremforsyning

PoW-strem — leveres af en switch | Cisco IP-telefon 8851, 8851NR, 8861, 8865 og 8865NR understatter 802.3at PoE til
via Ethernet-kablet, der er tilsluttet | tilbeher. Fa flere oplysninger i telefonens dataark.

telefonen. Switchen kraever en reservestromforsyning for afbrydelsesfri brug af telefonen

Serg for, at den CatOS eller IOS version, der karer pa din switch, understetter din til
telefoninstallation. Se dokumentationen til din switch for at fa oplysninger om
operativsystemversioner.

UPoE (Universal Power over Cisco IP-telefon 8865 og 8865NR understetter UPoE.
Ethernet)

Dokumenterne i tabellen nedenfor indeholder yderligere oplysninger om folgende emner:

* Cisco-switches, som arbejder med Cisco IP-telefon
* Cisco I0S-versioner, der understetter forhandling af tovejsstram

* Andre krav og restriktioner om strom

Tabel 16: Yderligere oplysninger

Dokumentemner URL

PoE-lgsninger http://www.cisco.com/c/en/us/solutions/enterprise-networks/
power-over-ethernet-solutions/index.html

UPoE http://www.cisco.com/c/en/us/solutions/enterprise-networks/upoc
Cisco Catalysts-switches http://www.cisco.com/c/en/us/products/switches/index.html
Integrerede tjenesteroutere http://www.cisco.com/c/en/us/products/routers/index.html
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Dokumentemner URL

Cisco 10S-software http://www.cisco.com/c/en/us/products/ios-nx-os-software/ing

Stromafbrydelse

Du kan kun foretage nedopkald fra telefonen, hvis den er tilsluttet strem. Hvis der opstar stremafbrydelse,
kan du ikke foretage service- og nedopkald, for der igen er strom. I tilfaelde af stramsvigt eller andre forstyrrelser
kan du vaere nedt til at nulstille eller omkonfigurere udstyret, for du kan bruge service- og nedopkald igen.

Reduktion af stramforbrug

Du kan reducere den mangde energi, som Cisco IP-telefon forbruger, ved at bruge strambesparelse eller
EnergyWise-tilstanden (Power Save Plus).

Strgmbesparelse

I tilstanden Strembesparelse teendes skeermens baggrundsbelysning ikke, nar telefonen ikke er i brug.
Telefonen forbliver i strembesparelsestilstanden i den planlagte varighed, eller indtil kunden tager
héndsettet op eller trykker pa en knap.

Strgmbesparelse plus (EnergyWise)

Cisco IP-telefon understetter Cisco Energy Wise-tilstanden (strembesparelse plus). Nar dit netvaerk har
en EnergyWise-controller (EW) (f.eks. en Cisco-switch, hvor EnergyWise-funktionen er aktiveret), kan
du konfigurere disse telefoner til at ga i dvale (stremforbrug ned) og vagne (stremforbrug op) efter en
tidsplan for yderligere at reducere stremforbruget.

Indstil hver enkelt telefon til at aktivere eller deaktivere EnergyWise-indstillingerne. Hvis EnergyWise
er aktiveret, kan du konfigurere en dvale- og opvagningstid samt andre parametre. Disse parametre sendes
til telefonen som del af XML-filen til telefonkonfiguration.

Stremforhandling via LLDP

Telefonen og switchen forhandler den strem, som telefonen forbruger. Cisco IP-telefon kan bruge flere
stromstyringsindstillinger, som sa@nker stremforbruget, nar mindre strom er tilgengelig.

Nér en telefon er blevet genstartet, l4ser switchen til en protokol (CDP eller LLDP) for stremforhandling.
Switchen laser til den forste protokol (med en Power Threshold Limit Value [TLV]), som telefonen sender.
Hvis systemadministratoren deaktiverer den protokol pa telefonen, kan telefonen ikke teende noget tilbeher,
fordi switchen ikke svarer pa stremanmodninger i den anden protokol.

Cisco anbefaler, at stremforhandling altid er aktiveret (standard), nar du opretter forbindelse til en switch, der
understatter stramforhandling.

Hvis stramforhandling er deaktiveret, kan switchen afbryde strommen til telefonen. Hvis switchen ikke
understatter stremforhandling, skal du deaktivere stremforhandlingsfunktionen, for du tender tilbeher via
PoE. Nar stremforhandlingsfunktionen er deaktiveret, kan telefonen levere strom til det maksimale, som IEEE
802.3af-standarden tillader.

\}

Bemaerk * Nar CDP og stremforhandling er deaktiveret, kan telefonen levere strommen til tilbeher op til 15,4 W.
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Netvaerksprotokoller

Cisco IP-telefon i 8800-serien understotter adskillige branchestandarder og Cisco-netvaerksprotokoller, der
kreeves til talekommunikation. Falgende tabel indeholder en oversigt over netvarksprotokoller, som telefonerne
understatter.

Tabel 17: Understottede netvaerksprotokoller pa Cisco IP-telefon i 8800-serien

Om Cisco IP-telefon |

Netvaerksprotokol

Formal

Forbrugsnoter

Bluetooth

Bluetooth er en tradles WPAN-protokol (wireless
personal area network), der angiver, hvordan enheder
kommunikerer over korte afstande.

Cisco IP-telefon 8845, 8865 og 8851 understotter
Bluetooth 4.1.

Cisco IP-telefon 8861 understoatter understotter
Bluetooth 4.0.

Cisco [P-telefon 8811, 8841, 8851NR og 8865NR
understotter ikke Bluetooth.

BootP (Bootstrap
Protocol)

BootP ger det muligt for en netvarksenhed, f.eks.
Cisco IP-telefon, at opdage bestemte startoplysninger
som f.eks. [P-adressen.

Cisco Audio Session
Tunnel (CAST)

CAST-protokollen giver telefonen og de tilknyttede
programmer mulighed for at kommunikere med de
eksterne IP-telefoner uden at kreeve @ndringer af
signalkomponenterne.

Cisco IP-telefon bruger CAST som en grenseflade
mellem CUVA and Cisco Unified Communications
Manager ved at bruge Cisco IP-telefon som en
SIP-proxy.

CDP (Cisco Discovery
Protocol)

CDP er en protokol til registrering af enheder, der
karer alt udstyr, som Cisco har fremstillet.

En enhed kan bruge CDP til at give meddelelse om
sin eksistens til andre enheder og modtage
oplysninger om andre enheder pa netverket.

Cisco IP-telefon bruger CDP til at kommunikere
oplysninger som f.eks. ekstra VLAN-ID, oplysninger
om stremstyring pr. port og oplysninger om
konfigurationen af servicekvaliteten ved hjeelp af
Cisco Catalyst-switchen.

CPPDP (Cisco
Peer-to-Peer Distribution
Protocol)

CPPDP er en Cisco-beskyttet protokol, der bruges
til at danne et peer to peer-hierarki af enheder. Dette
hierarki bruges til at distribuere firmwarefiler fra
peer-enheder til deres naboenheder.

CPPDP bruges af funktionen til peer-firmwaredeling.
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Netvaerksprotokol

Formal

Forbrugsnoter

DHCP (Dynamic Host
Configuration Protocol)

DHCEP allokerer og tildeler dynamisk en IP-adresse
til netveerksenheder.

DHCP geor det muligt at forbinde en IP-telefon med
netveerket og fa telefonen til at virke uden manuelt
at skulle tildele en IP-adresse eller konfigurere ekstra
netveerksparametre.

DHCEP er aktiveret som standard. Hvis indstillingen
er deaktiveret, skal du manuelt konfigurere
[P-adressen, undernetmasken, gatewayen og en
TFTP-server lokalt pa hver telefon.

Vi anbefaler, at du bruger den brugerdefinerede
DHCP-indstilling 150. Med denne metode kan du
konfigurere TFTP-serverens IP-adresse som
indstillingsvaerdien. Fa flere oplysninger i
dokumentationen til din specifikke version af Cisco
Unified Communications Manager.

Bemaerk Hvis du ikke kan bruge 150-indstilling,
kan du preve at bruge

DHCP-indstilling 66.

HTTP (Hypertext
Transfer Protocol)

HTTP er standardméden til at overfere oplysninger
og flytte dokumenter pa tvaers af internettet pa.

Cisco IP-telefon anvender HTTP til XML-tjenester
og til fejlfindingsformal.

HTTPS (Hypertext
Transfer Protocol Secure)

HTTPS (Hypertext Transfer Protocol Secure) er en
kombination af Hypertext Transfer Protocol og
SSL/TLS-protokollen, der sikrer kryptering og sikker
serveridentifikation.

Webprogrammer med understottelse af bdide HTTP
og HTTPS har to URL-adresser konfigureret. Cisco
IP-telefon, der understetter HTTPS, vaelger HTTPS
URL-adressen.

IEEE 802.1X

EEE 802.1X-standarden definerer en
klient-server-baseret adgangskontrol og
godkendelsesprotokol, der begranser uautoriserede
klienter i at oprette forbindelse til et LAN via
offentligt tilgaengelige porte.

Indtil klienten er godkendt, tillader
802.1x-adgangskontrol kun EAPOL (Extensible
Authentication Protocol) over LAN-trafik gennem
den port, som klienten er tilsluttet. Nar godkendelsen
er lykkedes, kan normal trafik passere gennem
porten.

Cisco IP-telefon implementerer IEEE
802.1X-standarden ved at understette folgende
godkendelsesmetoder: EAP-FAST og EAP-TLS.

Nar 802.1X-godkendelse er aktiveret pa telefonen,
ber du deaktivere pc-porten og tale-VLAN.

IEEE 802.11n/802.11ac

IEEE 802.11-standarden angiver, hvordan enheder
kommunikerer via et WLAN (wireless local area
network).

802.11n fungerer ved 2,4 GHz og 5 GHz bandet, og
802.11ac fungerer ved 5 GHz béndet.

802.11-greensefladen er en implementeringsmulighed
til tilfeelde, hvor Ethernet-kabler ikke er
utilgaengelige eller er uonskede.

Kun Cisco IP-telefon 8861 og 8865 understatter
WLAN.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .



. Netvaerksprotokoller

Om Cisco IP-telefon |

Netvaerksprotokol

Formal

Forbrugsnoter

IP (Internet Protocol)

IP er en beskedprotokol, der handterer og sender
pakker pa tveers af netvarket.

For at kommunikere med IP skal netverksenheder
have en tildelt IP-adresse, undernet og gateway.

Identifikationer af [P-adresser, undernet og gateways
tildeles automatisk, hvis du bruger Cisco IP-telefon
med DHCP (Dynamic Host Configuration Protocol).
Hvis du ikke bruger DHCP, skal du manuelt tildele
disse egenskaber til hver telefon lokalt.

Cisco IP-telefon understatter [IPv6-adresser. Fa flere
oplysninger i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

LLDP (Link Layer
Discovery Protocol)

LLDP er en standardiseret protokol til
netvaerksregistrering (i lighed med CDP), der er
understeottet pa Cisco-enheder og tredjepartsenheder.

Cisco IP-telefon understetter LLDP pa pc-porten.

Link Layer Discovery
Protocol-Media Endpoint
Devices (LLDP-MED)

LLDP-MED er en udvidelse af LLDP-standarden
til taleprodukter.

Cisco IP-telefon understotter LLDP-MED pé
SW-porten for at vise oplysninger som f.eks.:

» Konfiguration af tale-VLAN
* Enhedsregistrering

* Stremstyring

* Lagerstyring

RP (Real-Time Transport
Protocol)

RTP er en standardprotokol for transport af
realtidsdata som f.eks. interaktiv tale over
datanetvaerk.

Cisco IP-telefon anvender RTP-protokollen til at
sende og modtage taletrafik i realtid fra andre
telefoner og gateways.

RTCP (Real-Time
Control Protocol)

RTCP virker sammen med RTP for at levere
QoS-data (f.eks. forvraengning, forsinkelse og
forsinkelse for rundtur) pa RTP-streams.

RTCP er aktiveret som standard.

SDP (Session
Description Protocol)

SDP er del af SIP-protokollen, der bestemmer, hvilke
parametre der er tilgeengelige under en forbindelse

mellem to slutpunkter. Konferencer oprettes ved kun
at bruge de SDP-funktioner, som alle slutpunkter i

konferencen understeotter.

SDP-funktioner sdsom codec-typer,
DTMF-registrering og komfortstej konfigureres
normalt globalt af Cisco Unified Communications
Manager eller Media Gateway i drift. Nogle
SIP-slutpunkter tillade konfigurationen af
parametrene pa selve slutpunktet.

SIP (Session Initiation
Protocol)

SIP er IETF-standarden (Internet Engineering Task
Force) for multimediekonferencer over IP. SIP er
en ASClI-baseret kontrolprotokol for programlag
(defineret i RFC 3261), der kan bruges til at etablere,
opretholde og afslutte opkald mellem to eller flere
slutpunkter.

Lige som andre VoIP-protokoller handterer SIP
funktioner for signal- og sessionsadministration pa
et pakketelefoninetvaerk. Signaler gor det muligt at
transportere opkaldsoplysninger pa tvers af
netvaerksgraenser. Sessionsadministration giver
muligheden for at styre attributterne for et
end-to-end-opkald.

Cisco IP-telefon understetter SIP-protokollen, nar
telefonerne bruges kun med IPv6, kun med IPv4
eller bade i [IPv4 og IPv6.
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Netvaerksprotokol

Formal Forbrugsnoter

TCP (Transmission
Control Protocol)

TCP er en forbindelsesorienteret transportprotokol. | Cisco IP-telefon anvender TCP til at oprette
forbindelse til Cisco Unified Communications
Manager og til at fa adgang til XML-tjenester.

TLS (Transport Layer
Security)

TLS er en standardprotokol til sikring og Nar sikkerhed er implementeret, anvender Cisco
godkendelse af kommunikation. IP-telefon TLS-protokollen, nér de registreres sikkert
med Cisco Unified Communications Manager.

TFTP (Trivial File
Transfer Protocol)

TFTP gor det muligt at overfore filer over netverket. | TFTP kraever en TFTP-server pa dit netvaerk, som
DHCP-serveren automatisk kan identificere. Hvis
du ensker, at en telefon skal anvende en anden
TFTP-server end den, der er angivet af
DHCP-serveren, skal du manuelt tildele
TFTP-serverens IP-adresse ved at bruge menuen
Netvaerkskonfiguration pé telefonen.

P Cisco IP-telefon gor TFTP det muligt at hente en
konfigurationsfil, der er specifik for telefontypen.

Fé flere oplysninger i dokumentationen til din
specifikke version af Cisco Unified Communications

Manager.
UDP (User Datagram UDP er en forbindelseslas beskedprotokol til UDP bruges kun til RTP-streams. SIP-signaler pa
Protocol) levering af datapakker. telefonerne understotter ikke UDP.

Fa flere oplysninger om LLDP-MED-understottelse ved at se hvidbogen LLDP-MED and Cisco Discovery
Protocol:

http://www.cisco.com/en/US/tech/tk652/tk701/technologies_white paper0900accd804cd46d.shtml

Lignende emner
802.1X-godkendelse, pa side 106
Konfigurer netvarksindstillinger
Bekreftelse af telefonstart, pa side 62
VLAN:-interaktion, pa side 19
Interaktion med Cisco Unified Communications Manager, pa side 20
Cisco Unified Communications Manager Express-interaktion, pa side 21
Konfigurer lyd- og videoportinterval, pa side 179
Cisco Unified Communications Manager Dokumentation, pé side xv

VLAN-interaktion

Cisco IP-telefon har en intern Ethernet-switch, der gor det muligt at videresende pakker til telefonen og til
computerens adgangsport og netvarksporten bag pé telefonen.

Hvis en computer er forbundet til computerens adgangsport, deler computeren og telefonen den samme fysiske
forbindelse til switchen og deler den samme port pd switchen. Denne delte forbindelse har felgende
konsekvenser for VLAN-konfigurationen pa netverket:
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* De aktuelle VLAN'er kunne blive konfigurereret ud fra et IP-undernet. Der er imidlertid muligvis ikke
flere tilgeengelige IP-adresser til at tildele telefonen til det samme undernet som andre enheder, der har
forbindelse til den samme port.

* Datatrafik pa telefoner, der understatter VLAN, kan reducere kvaliteten af VoIP-trafik.

» Netvearkssikkerhed kan indikere, at der er behov for at isolere VLAN-taletrafikken fra
VLAN-datatrafikken.

Du kan lgse disse problemer ved at isolere taletrafikken pé et separat VLAN. Den switchport, som telefonen
har forbindelse til, ville blive konfigureret til separate VLAN'er, der bruges til:

* Taletrafik til og fra IP-telefonen (f.eks. ekstra VLAN i Cisco Catalyst 6000-serien)

* Datatrafik til og fra den pc, der har forbindelse til switchen via IP-telefonens computeradgangsport
(integreret VLAN)

Ved at isolere telefonerne pé et separat ekstra VLAN oges kvaliteten af taletrafikken og giver mulighed for,
at et stort antal telefoner kan fojes til et eksisterende netvaerk, der ikke har tilstraekkeligt med IP-adresser til
hver telefon.

Fa flere oplysninger ved at se den dokumentation, der folger med en Cisco-switch. Du kan ogsa fa adgang til
switchoplysninger pa denne URL-adresse:

http://cisco.com/en/US/products/hw/switches/index.html

Interaktion med Cisco Unified Communications Manager

Cisco Unified Communications Manager er et dbent system til behandling af opkald og en industristandard.
Cisco Unified Communications Manager-software konfigurerer og opdeler opkald mellem telefoner og
integrerer traditionelle PBX-funktioner med firmaets IP-netvark. Cisco Unified Communications Manager
administrerer komponenterne i IP-telefonisystemet som f.eks. de telefoner, adgangsgateways og ressourcer,
der kraeves til funktioner som f.eks. brug af opkaldskonference og ruteplanlaegning. Cisco Unified
Communications Manager har ogsa:

» Firmware til telefoner

* CTL- (Certificate Trust List) og ITL-filer (Identity Trust List), der bruges i forbindelse med TFTP- og
HTTP-tjenester

* Telefonregistrering

* Bevarelse af opkald, s& mediesessionen fortsatter, selvom signalet mellem den primzre
kommunikationsstyring og en telefon gér afbrydes

Fa oplysninger om, hvordan du konfigurerer Cisco Unified Communications Manager til at virke sammen
med de IP-telefoner, der er beskrevet i dette kapitel, ved at se dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

N

Bemeaerk Hvis den telefonmodel, du vil konfigurere, ikke vises pa rullelisten over telefontyper i Cisco Unified
Communications Manager Administration, skal du installere den seneste enhedspakke til din version af Cisco
Unified Communications Manager fra Cisco.com.
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Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Cisco Unified Communications Manager Express-interaktion

Nar din telefon bruges sammen med Cisco Unified Communications Manager Express (Unified CME), skal
den vaere i CME-tilstand.

Nar brugeren aktiverer konferencefunktionen, ger koden det muligt for telefonen at bruge enten en lokalt
baseret eller netvaerksbaseret hardwarekonferencebro.

Telefonerne understatter ikke folgende handlinger:
* Viderestilling — understettes kun i scenarie med viderestilling af forbundet opkald.
» Konference — understettes kun i scenarie med viderestilling af forbundet opkald.
* Deltag — understottes ved brug af konferenceknappen eller Hookflash-adgang.
* Parkér — understettes ved hjelp af parkeringsknappen.
* Bryd ind og flet — understottes ikke.
» Direkte viderestilling — understottes ikke.

* Velg — understottes ikke.

Brugerne kan ikke oprette konference og overfore opkald pa tvaers af linjer.

Unified CME understetter samtaleanlaegsopkald, ogsé kendt som whisper-personsegning. Men siden afvises
af telefonen under opkald.

Béde sessionslinjetilstand og udvidet linjetilstand understettes i CME-tilstand.

Interaktion med telefonsvarersystem

Cisco Unified Communications Manager gor det muligt at integrere med andre telefonsvarersystemer, herunder
Cisco Unity Connection-telefonsvarersystemet. Da du kan integrere med forskellige systemer, skal du give
brugerne oplysninger om, hvordan dit specifikke system skal bruges.

Hvis du vil aktivere muligheden for, at en bruger kan viderestille til voicemail, skal du konfigurere et *
xxxxx-opkaldsmenster og konfigurere det som viderestil alle opkald til voicemail. Fa flere oplysninger i
dokumentationen til Cisco Unified Communications Manager.

Angiv felgende oplysninger for hver bruger:
* Hvordan du fir adgang til kontoen til telefonsvarersystemet.

Sarg for, at du har brugt Cisco Unified Communications Manager til at konfigurere beskedknappen pa
Cisco IP-telefon.

* Indledende adgangskode for at fa adgang til telefonsvarersystemet.

Konfigurer en standardadgangskode til voicemail-systemet for alle brugere.

* Hvordan telefonen angiver, at der venter beskeder pa telefonsvarer.
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Brug Cisco Unified Communications Manager til at konfigurere en MWI-metode (message waiting
indicator).

Oversigt over start af telefon

Nar du opretter forbindelse til VoIP-netvark, kommer Cisco [P-telefon gennem en standardstartproces.
Afhangigt af konfigurationen af netverket er der maske kun nogle af disse trin, der forekommer pa Cisco
IP-telefon.

1.

Fa strom fra switchen. Hvis en telefon ikke bruger ekstern strem, giver switchen strem gennem det
Ethernet-kabel, der er sat i telefonen.

(For Cisco IP-telefon 8861 og 8865 i et tradlast LAN) Sgg efter et adgangspunkt. Cisco IP-telefon 8861
og 8865 scanner RF-dekningsomradet med radio. Telefonen sgger efter netvarksprofiler og scanner
for adgangspunkter, der indeholder matchende SSID og godkendelsetype. Telefonen tilknyttes
adgangspunktet med den hgjeste RSSI, der stemmer overens med netveerksprofilen.

(For Cisco IP-telefon 8861 og 8865 kun i et tradlest LAN) Godkend med adgangspunktet. Cisco
IP-telefon starter godkendelsesprocessen. Folgende tabel beskriver godkendelsesprocessen:

Godkendelsestype Indstillinger for Beskrivelse
ngglestyring

Abn Ingen Enhver enhed kan godkendes pa adgangspunktet.
Hyvis der enskes ekstra sikkerhed, kan der vaelges
statisk WEP-kryptering.

Delt tast Ingen Telefonen krypterer udfordringsteksten ved hjelp
af WEP-neglen, og adgangspunktet skal
kontrollere den WEP-nggle, der blev brugt til at
kryptere udfordringsteksten, for der gives adgang
til netveerket.

PEAP eller EAP-FAST |Ingen RADIUS-serveren godkender brugernavnet og
adgangskoden, for der gives adgang til netvaerket.

Indlees den lagrede afbildning af telefonen. Telefonen kerer ved start et bootstrap-program, der indlaser
en firmwareafbildning, der er gemt i flash-hukommelse. Telefonen bruger denne afbildning til at
initialisere softwaren og hardwaren.

Konfigurer VLAN'et. Hvis Cisco IP-telefon er tilsluttet til en Cisco Catalyst-switch, oplyser switchen
derefter telefonen om det tale-VLAN, der er defineret pa switchen. Telefonen skal vide
VLAN-medlemskabet, for den kan fortsette med DHCP-anmodningen (DHCP Dynamic Host
Configuration Protocol) om en IP-adresse.

Fé en IP-adresse. Hvis Cisco IP-telefon bruger DHCP til at hente en IP-adresse, sender telefonen
foresporgsler til DHCP-serveren for at f4 en. Hvis du ikke bruger DHCP i dit netverk, skal du tildele
en statisk IP-adresse til hver telefon lokalt.

Anmod om CTL-filen. TFTP-serveren gemmer CTL-filen. Denne fil indeholder de certifikater, der er
nedvendige for at etablere en sikker forbindelse mellem telefonen og Cisco Unified Communications
Manager.
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Fa flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications
Manager.

8. Anmod om ITL-filen. Telefonen anmoder om ITL-filen, nir den har anmodet om CTL-filen. ITL-filen
indeholder certifikaterne for de enheder, som telefonen kan have tillid til. Certifikaterne bruges til at
godkende en sikker forbindelse med serverne eller til at godkende en digital signatur, der er signeret af
serverne. Cisco Unified Communications Manager 8.5 og nyere understotter ITL-filen.

9.  Faadgangtil en TFTP-server. Ud over at tildele en IP-adresse dirigerer DHCP-serveren Cisco IP-telefon
til en TFTP-server. Hvis telefonen har en statisk defineret IP-adresse, skal du konfigurere TFTP-serveren
lokalt pa telefonen. Telefonen kontakter derefter TFTP-serveren direkte.

)

Bemzerk Du kan ogsa tildele en alternativ TFTP-server, der skal bruges i stedet for den, som DHCP tildeler.

10. Anmod om konfigurationsfilen. TFTP-serveren har konfigurationsfiler, som definerer parametre for at
oprette forbindelse til Cisco Unified Communications Manager og andre oplysninger for telefonen.

11. Kontakt Cisco Unified Communications Manager. Konfigurationsfilen definerer, hvordan Cisco IP-telefon
kommunikerer med Cisco Unified Communications Manager og giver en telefon indlaesnings-id'et. Nar
den henter filen fra TFTP-serveren, forseger telefonen at oprette forbindelse til den Cisco Unified
Communications Manager med den hejeste prioritet pa listen.

Hvis telefonens sikkerhedsprofil er konfigureret til sikkert signal (krypteret eller godkendt), og Cisco
Unified Communications Manager er indstillet til at sikker tilstand, opretter telefonen en TLS-forbindelse.
Ellers opretter telefonen en ikke-sikker TCP-forbindelse.

Hvis telefonen er manuelt fojet til databasen, identificerer Cisco Unified Communications Manager
telefonen. Hvis telefonen ikke blev fojet manuelt til databasen, og automatisk registrering er aktiveret
i Cisco Unified Communications Manager, forseger telefonen automatisk at registrere sig selv i Cisco
Unified Communications Manager-databasen.

N

Bemaerk Automatisk registrering er deaktiveret, nar du konfigurerer CTL-klienten. I dette tilfaelde skal du faje telefonen
til Cisco Unified Communications Manager-databasen manuelt.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Eksterne enheder

Vi anbefaler brug af eksterne enheder af god kvalitet, som er beskyttet mod uensket radiofrekvens- og
lydfrekvenssignaler (RF og AF). Eksterne enheder omfatter hovedtelefoner, kabler og stik.

Afhangigt af disse enheders kvalitet, og hvor taet de befinder sig pé andre enheder, som f.eks. mobiltelefoner
eller tovejsradioer, kan der fortsat forekomme en vis stgj. I disse tilfaelde anbefaler vi, at du benytter dig af
en eller flere af folgende fremgangsmader:

* Flyt den eksterne enhed vak fra kilden til RF- eller AF-signalerne.

* Flyt den eksterne enheds kabler vek fra kilden til RF- eller AF-signalerne.
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* Brug afskaermede kabler til den eksterne enhed, eller brug kabler med en bedre afskeermning og et bedre
stik.

* Afkort l&ngden pé kablet til den eksterne enhed.

» Anvend ferritkerner eller andre enheder pé kablerne til den eksterne enhed.

Cisco kan ikke garantere ydeevnen for eksterne enheder, kabler og stik.

A

Advarsel ] EU-lande ber der kun bruges eksterne hgjttalere, mikrofoner og hovedseat, der er i fuldsteendig
overensstemmelse med EMC-direktivet [89/336/EC].

Oplysninger om USB-port

Cisco IP-telefon 8851, 8851NR, 8861, 8865 og 8865NR understatter maksimalt fem enheder, der har forbindelse
til hver USB-port. Hver enhed, der er tilsluttet telefonen, medtages i optallingen af det maksimale antal
enheder. Telefonen kan f.eks. understotte fem USB-enheder pa sideporten og yderligere fem
USB-standardenheder pé bagporten. Mange USB-tredjepartsprodukter taller som flere USB-enheder, f.eks.
kan en enhed, der omfatter en USB-hub og et par hovedtelefoner, telle som to USB-enheder. Du kan finde
yderligere oplysninger i USB-enhedens dokumentation.

)

Bemaerk * Hubs uden strem understettes ikke, og hubs med strem med mere end fire porte understottes ikke.

» USB-hovedtelefoner, der opretter forbinder til telefonen via en USB-hub, understettes ikke.

Hvert tastudvidelsesmodul, der opretter forbindelse til telefonen teeller som en USB-enhed. Hvis
tastudvidelsesmodulerne er tilsluttet tre KEM-enheder, teller disse som tre USB-enheder.

Telefonkonfigurationsfiler

Konfigurationsfiler for en telefon er gemt pd TFTP-serveren og definerer parametrene for at oprette forbindelse
til Cisco Unified Communications Manager. Generelt er det sddan, at hver gang du foretager en andring i
Cisco Unified Communications Manager, der kraever, at telefonen skal nulstilles, foretages der automatisk en
@ndring af telefonkonfigurationsfilen.

Konfigurationsfiler indeholder ogsa oplysninger om, hvilken afbildningsindlaesning telefonen skal kere. Hvis
denne afbildningsindlasning afviger fra den, der er indlest pa en telefon, kontakter telefonen TFTP-serveren
for at anmode om de kreevede indlasningsfiler.

Hvis du konfigurerer sikkerhedsmassige indstillinger i Cisco Unified Communications Manager Administration,
indeholder telefonkonfigurationsfilen felsomme oplysninger. For at sikre fortroligheden af en konfigurationsfil
skal du konfigurere den til kryptering. Fa flere oplysninger i dokumentationen til din specifikke version af
Cisco Unified Communications Manager. En telefon anmoder om en konfigurationsfil, nar den nulstilles og
registreres i Cisco Unified Communications Manager.

En telefon har adgang til en standardkonfigurationsfil, der hedder XmlDefault.cnf.xml, pd TFTP-serveren,
nar folgende betingelser er opfyldt:
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* Du har aktiveret automatisk registrering i Cisco Unified Communications Manager
» Telefonen ikke er blevet fojet til Cisco Unified Communications Manager-databasen

» Telefonen bliver registreret for forste gang

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Telefonens virkemade i tilfeelde af netvaerksforsinkelse

Alt, hvad der nedsetter netveerkets ydeevne, kan pavirke telefonens lyd- og videokvalitet og i visse tilfaelde
forarsage et afbrudt opkald. Kilder til nedsat netvaerksydeevne kan vaere, men er ikke begraenset til, folgende
aktiviteter:

» Administrative opgaver, som f.eks. interne portscanninger eller sikkerhedsscanninger.

» Angreb pa netvaerket i form af f.eks. Denial of Service-angreb.

Telefonens virkemade pa et netvaerk med to netveerksroutere

Cisco IP-telefon i 8800-serien bruger en firewall til at yde beskyttelse mod cyberangreb, f.eks.
man-in-the-middle-angreb. Denne firewall kan ikke deaktiveres. Men den kan stoppe trafik pé en telefon, hvis
du konfigurerer dit netvaerk med to netvarksroutere i samme undernet og IP-omdirigering.

Telefonens firewall stopper trafik, da denne netvaerksopsatning minder om et man-in-the-middle-angreb.
Telefonen modtager omdirigeringspakker til forskellige destinations-IP pé et andet undernet fra telefonen.
Telefonen er pa et netvaerk med mere end en router, og standardrouteren sender trafik til en anden router.

Se pé telefonens logfiler, hvis du har mistanke om, at firewallen stopper trafik. Seg efter en besked med
fejlkode 1 fra operativsystemet, ndr det forsgger at oprette en forbindelse. En af signaturerne er

sip tcp create connection: socket connect failed cpr errno: 1.

Et netvaerk med to netveerksroutere i samme undernet og IP-omdirigering er ikke en almindelig konfiguration.
Hvis du bruger denne netvarksopsatning, ber du overveje at bruge én router pa et undernet. Men hvis du har
brug for to netvaerksroutere pad samme undernet, kan du deaktivere [P-omdirigering pé routeren og genstarte
telefonen.

API (Application Programming Interface)

Cisco understetter tredjepartsprogrammers brug af telefon-API, hvor disse programmer er blevet testet og
certificeret gennem Cisco via tredjepartsprogramudvikleren. Alle telefonproblemer, der er relateret til
ikke-certificeret programinteraktion, skal behandles af tredjeparten og vil ikke blive behandlet af Cisco.

Du kan finde flere oplysninger om supportmodellen for Cisco-certificerede tredjepartsprogrammer/-lesninger
pa webstedet for Cisco Solution Partner Program.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .


https://developer.cisco.com/ecosystem/spp/

Om Cisco IP-telefon |
. API (Application Programming Interface)
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KAPITEL 3

Hardware til Cisco IP-telefon

* Oversigt over telefonen, pa side 27

* Cisco IP Phone 8811, pa side 29

* Cisco IP-telefon 8841 og 8845, pé side 30

* Cisco IP-telefon 8851 og 8851NR, pa side 31

* Cisco IP-telefon 8861, 8865 og 8865NR, pa side 33
* Taster og hardware, pa side 34

* Beskyt dit videotelefonkamera, pa side 37

Oversigt over telefonen

Cisco IP-telefon i 8800-serien giver mulighed for talekommunikation over et IP-netvark (internetprotokol).
Cisco IP-telefon fungerer lige som enhver anden digital arbejdstelefon og giver dig mulighed for at foretage
telefonopkald og fa adgang til funktioner som f.eks. atbrydelse af lyd, parkering, viderestilling mv. Da telefonen
har forbindelse til dit datanetveerk, har den ogsa ekstra IP-telefonifunktioner, herunder adgang til
netvaerksoplysninger og -tjenester og funktioner og tjenester, der kan tilpasses.

Cisco [P-telefon 8811 har en LCD-skeerm med gratoner. Cisco IP-telefon 8841, 8845, 8851, 8851NR, 8861,
8865 og 8865NR har en 24-bit LCD-farveskaerm.

Nar du tilfejer funktioner til telefonens linjetaster telefon, er du begraenset af antallet af tilgaengelige linjetaster.
Du kan ikke foje flere funktioner end antallet linjetaster pa din telefon.

Cisco IP-telefon har felgende funktioner:

» Programmerbare funktionstaster, der understotter op til 5 linjer i sessionslinjetilstanden eller op til 10
linjer med avanceret linjetilstand

* Fuld videofunktion (kun Cisco IP-telefon 8845, 8865 og 8865NR)
* Gigabit Ethernet-tilslutning

* Bluetooth-understettelse af tradlese hovedtelefoner (kun Cisco IP-telefon 8845, 8851, 8861 og 8865.
Denne funktion understettes ikke pa Cisco IP-telefon 8811, 8841, 8851NR og 8865NR.)

* Understottelse af en ekstern mikrofon og hejttalere (kun Cisco IP-telefon 8861, 8865 og 8865NR)

* Netverksforbindelse via Wi-Fi (kun Cisco IP-telefon 8861 og 8865. Wi-Fi understettes ikke pa Cisco
[P-telefon 8865NR.)

» USB-porte:
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* En USB-port til Cisco IP-telefon 8851 og 8851NR
» To USB-porte til Cisco IP-telefon 8861, 8865 og 8865NR

Cisco IP-telefon 8845, 8865 og 8865NR understotter videoopkald med det indbyggede kamera. Brug denne
funktion til at samarbejde med venner og kolleger eller til at holde visuelle meder over telefonen.

N

Bemeaerk Du skal gemme kassen og emballagen til Cisco IP-telefon 8845, 8865 og 8865NR. Kameraerne pa disse
telefoner er skrobelige. Hvis du flytter telefonen, anbefaler vi, at du pakker telefonen ned i den oprindelige
kasse for at beskytte kameraet. Hvis du ensker yderligere oplysninger, kan du se Beskyt dit videotelefonkamera,
pa side 37.

Et videoopkald omfatter folgende funktioner:

* PIP — vaelg mellem fire positioner: Nederst til hajre, overst til hajre, gverst til venstre og nederst til
venstre. Du kan ogsa sla PIP fra.

» Skift — skifter mellem visninger i PIP-visningen. Programtasten Skift er deaktiveret, nar PIP er slaet fra.
* Videoegenvisning — vaelg Egenvisning for at se dit billede, som det vises pa video.

* Videobrugergranseflade og start pé konference/viderestilling — vaelg for at starte en konference.

Fa yderligere oplysninger om videoopkald i Brugervejledning til Cisco Unified Communications Manager
for Cisco IP-telefon i 8800-serien og i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

En Cisco [P-telefon kan som andre enheder konfigureres og styres. Disse telefoner koder og dekoder folgende
codecs:

* G.711 a-law

* G.711 mu-law

+ G.722

» G722.2 AMR-WB
* G.729a/G.729ab

* G.726

+iLBC

* Opus

*iSAC

A

Advarsel  Nar du bruger en mobiltelefon, GSM-telefon eller tovejsradio i neerheden af en Cisco IP-telefon, kan der opsta
interferens. Fa flere oplysninger ved at se producentens dokumentation til den enhed, der giver interferens.
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Cisco IP-telefoner har traditionel telefonifunktionalitet som f.eks. viderestilling af opkald og omstilling,
hurtigopkald, konferenceopkald og adgang til telefonsvarersystem. Cisco IP-telefoner har ogsé en raekke andre
funktioner.

Som det gaelder for andre netvaerksenheder, skal du konfigurere en Cisco IP-telefon, sa den er klar til at fa
adgang til Cisco Unified Communications Manager og resten af [P-netveerket. Nar du bruger DHCP, har du
feerre indstillinger til at konfigurere en telefon. Hvis dit netvaerk kraever det, kan du imidlertid manuelt
konfigurere oplysninger som f.eks.: oplysninger om en IP-adresse, TFTP-server og undernet.

Cisco IP-telefoner kan interagere med andre tjenester og enheder pa dit IP-netverk, sé du far en bedre
funktionalitet. Du kan f.eks. integrere Cisco Unified Communications Manager med
LDAP3-standardfirmatelefonbogen (Lightweight Directory Access Protocol 3) for at give brugere mulighed
for at sege efter kollegers kontaktoplysninger direkte fra deres IP-telefoner. Du kan ogséa bruge XML til at
give brugere mulighed for at fa oplysninger som f.eks. vejret, aktier, dagens citat og andre webbaserede
oplysninger.

Da Cisco IP-telefon er en netveerksenhed, kan du derudover fa detaljerede statusoplysninger direkte fra den.
Disse oplysninger kan hjlpe dig med fejlfinding af problemer, som brugere kan stede pa, nar de bruger deres
IP-telefoner. Du kan ogsé fa statistik om et aktivt opkald eller telefonens firmwareversioner.

For at kunne fungere pa et IP-telefonnetvark skal Cisco IP-telefon oprette forbindelse til en netvaerksenhed
som f.eks. en Cisco Catalyst-switch. Du skal ogsé registrere Cisco IP-telefon i et Cisco Unified Communications
Manager system-system, for der sendes og modtages opkald.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Cisco IP Phone 8811

Folgende afsnit beskriver Cisco IP Phone 8811-attributterne.

— forbindelser

Tilslut din telefon til virksomhedens IP-telefoninetvaerk som vist i felgende diagram.
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. Cisco IP-telefon 8841 og 8845

DC-adapterport (DC48V).

Tilslutning til adgangsport (10/100/1000
PC).

Vekselstrom-til-jaevnstrem-stromforsyning
(valgfri).

Aux-port.

Vekselstromsstik til stikkontakt
(valgfri).

Tilslutning af handszt.

Tilslutning til netvaerksport
(10/100/1000 SW). IEEE 802.3at-strem
aktiveret.

Tilslutning for analog hovedtelefon
(valgfri).

\}

Bemaerk

Cisco IP Phone 8811understotter ikke et tastudvidelsesmodul.

Cisco IP-telefon 8841 og 8845

Folgende afsnit beskriver attributterne for Cisco IP-telefon 8841 og 8845.
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Telefonforbindelser .

Telefonforbindelser

Slut din telefon til virksomhedens IP-telefoninetveerk ved hjaelp af felgende diagram.

1 | Port til jeevnstremsadapter (DC48 V). 5 | Tilslutning til adgangsport (10/100/1000 PC).
2 | Vekselstrom-til-jeevnstrem-stromforsyning |6 | Aux-port.
(valgfri).
3 | Vekselstramsstik til stikkontakt (valgfri). 7 | Tilslutning af handseet.
4 | Tilslutning til netvaerksport (10/100/1000 8 | Tilslutning for analog hovedtelefon (valgfri).
SW). IEEE 802.3at-strem aktiveret.

N\

Bemaerk

Cisco IP-telefon 8841 og 8845 understatter ikke et tastudvidelsesmodul.

Cisco IP-telefon 8851 og 8851NR

Folgende afsnit beskriver attributterne for Cisco IP-telefon 8851 og 8851NR.
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. —forbindelser

\)

Bemaerk Cisco IP-telefon 8851NR understatter ikke Bluetooth. Ellers understatter Cisco IP-telefon 8851 og Cisco
IP-telefon 8851NR de samme funktioner.

— forbindelser

Slut din telefon til virksomhedens IP-telefoninetvaerk som vist i felgende diagram.

1 Port til jeevnstremsadapter (DC48 V). 6 Aux-port.
2 Vekselstrom-til-j@vnstrom-stremforsyning |7 Tilslutning af handszt.
(valgfri).
3 Vekselstromsstik til stikkontakt (valgfri). |8 Tilslutning for analog hovedtelefon (valgfii).
4 Tilslutning til netvaerksport (10/100/1000 |9 USB-port
SW). IEEE 802.3at-strem aktiveret.
5 Tilslutning til adgangsport (10/100/1000
PC).
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\)

Bemaerk Hver USB-port understatter tilslutning af op til fem understottede og ikke-understottede enheder. Hver enhed,
der er tilsluttet telefonen, medtages i optellingen af maksimalt antal enheder. Telefonen kan f.eks. understeatte
fem USB-enheder (som f.eks. to tastudvidelsesmoduler, en hovedtelefon, en hub og en anden
USB-standardenhed) pé sideporten. Mange USB-tredjepartsprodukter teeller som flere USB-enheder, f.eks.
kan en enhed, der omfatter en USB-hub og et par hovedtelefoner, teelle som to USB-enheder. Du kan finde
yderligere oplysninger i USB-enhedens dokumentation.

Cisco IP-telefon 8861, 8865 og 8865NR

Folgende afsnit beskriver attributterne for Cisco IP-telefon 8861, 8865 og 8865NR.

Telefonforbindelser

Slut din telefon til virksomhedens IP-telefoninetveaerk som vist i folgende diagram.

1 Port til jeevnstremsadapter (DC48 V). 7 Tilslutning af handszt.
2 Vekselstrom-til-jevnstrom-stremforsyning | 8 Tilslutning for analog hovedtelefon (valgfti).
(valgfri).
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3 Vekselstromsstik til stikkontakt (valgfri). |9 USB-port

4 Tilslutning til netvaerksport (10/100/1000 |10 Porte til Lyd ind/ud
SW). IEEE 802.3at-strom aktiveret.

5 Tilslutning til adgangsport (10/100/1000 11 USB-port
PO).

6 Aux-port.

Bemeaerk Hver USB-port understotter tilslutning af op til fem understettede og ikke-understettede enheder. Hver enhed,
der er tilsluttet telefonen, medtages i optaellingen af maksimalt antal enheder. Telefonen kan f.eks. understotte
fem USB-enheder (som f.eks. tre tastudvidelsesmoduler, en hub og en anden USB-standardenhed) pé sideporten
og yderligere fem USB-standardenheder pa bagporten. Mange USB-tredjepartsprodukter teeller som flere
USB-enheder, f.eks. kan en enhed, der omfatter en USB-hub og et par hovedtelefoner, telle som to
USB-enheder. Du kan finde yderligere oplysninger i USB-enhedens dokumentation.

Taster og hardware

Cisco [P-telefon 8800-serien bestér af to typer hardware:
* Cisco IP-telefon 8811, 8841, 8851, 8851NR og 8861 — er ikke udstyret med kamera.
* Cisco IP-telefon 8845, 8865 og 8865NR har et indbygget kamera.

Folgende figur viser Cisco IP-telefon 8845.

Figur 1: Cisco IP-telefon 8845 — taster og hardware
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Taster og hardware .

Folgende tabel beskriver knapperne til Cisco IP-telefon 8800-serien.

Tabel 18: Knapper til Cisco IP-telefon 8800-serie

1 Handsat og handsaet med Angiver, om du har et indgaende opkald (blinker radt) eller en
lysstribe ny talemeddelelse (lyser konstant radt).
2 Kamera Brug kameraet til videoopkald.
Kun Cisco IP-telefon 8845,
8865 og 8865NR
3 Programmerbare funktionstaster | @B Adgang til dine telefonlinjer, funktioner og opkaldssessioner.
og linjeknapper
Naér du tilfejer funktioner til telefonens linjetaster telefon, er du
begrenset af antallet af tilgaengelige linjetaster. Du kan ikke foje
flere funktioner end antallet linjetaster pa din telefon.
Fé flere oplysninger i afsnittet Program-, linje- og funktionstaster
i kapitlet "Hardware til Cisco IP-telefon".
4 Programtaster s | Adgang til funktioner og tjenester.
Fa flere oplysninger i afsnittet Program-, linje- og funktionstaster
i kapitlet "Hardware til Cisco IP-telefon".
5 Tilbage, navigationstastatur og | Tilpage G4 tilbage til forrige skeerm eller menu.
Frigar
Navigationsklynge G Navigationsring og knappen Velg — rul
gennem menuer, markér elementer, og vaelg det markerede
element.
Friger @D Aslutter et forbundet opkald eller en session.
6 Venteposition/Genoptag, Venteposition/Genoptag & Szt et aktivt opkald i
Konference og Overfar venteposition og genoptag et opkald i venteposition.
Konference 3 Opret et konferenceopkald.
overfor & Overfor et opkald.
7 Hajttalertelefon, SIa lyd fra Hgjttalertelefon €D s hgjttalertelefonen til eller fra. Nér

og Hovedtelefoner

hejttalertelefonen er slaet til, lyser tasten.

Sla lyd fra Slér mikrofonen til eller fra. Nar mikrofonen
er slaet fra, lyser tasten.

Hovedtelefon Sla hovedtelefon til. Nar hovedsattet er slaet
til, lyser tasten. Hvis du vil forlade hovedtelefontilstanden, skal

du tage handseettet eller veelge Hgjttalertelefonen .}
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8 Kontaktpersoner, Kontaktpersoner G4 til den personlige telefonbog og
Programmer og Beskeder firmatelefonbogen.

Programmer €D G: til seneste opkald, brugerpreferencer,
telefonindstillinger og oplysninger om telefonmodel.

Beskeder Ring automatisk op til beskedsystemet.

9 Lydstyrke-tast Juster lydstyrken for handszttet, hovedtelefoner og
hejttalertelefonen (loftet hdndsaet) og ringestyrken (héndsettet

lagt pd).

Program-, linje- og funktionstaster

Du kan anvende funktionerne pa telefonen pa flere mader:

* Programtaster, der er placeret under skeermen, giver adgang til den funktion, der vises pa skarmen over
programtasten. Programtasterne andrer sig athaengigt af, hvad du foretager dig péa det padgaldende
tidspunkt. Programtasten Flere ... angiver, at der er flere tilgeengelige funktioner.

* Via funktions- og linjetaster, placeret pa hver side af skeermen, har du adgang til telefonfunktioner og
telefonlinjer.

* Funktionsknapper — anvendes til funktioner som f.eks. Hurtigopkald eller Opkaldsbesvarelse og
til at fa vist din status pa en anden linje.

* Linjetaster — anvendes til at besvare et opkald eller til at genoptage et parkeret opkald. Nar de ikke
anvendes til et aktivt opkald, anvendes de til at igangszette telefonfunktioner, som f.eks. visning af
ubesvarede opkald.

Funktions- og linjetaster oplyses for at indikere status.

LED-farve og -tilstand Normal linjetilstand: linjeknapper | Normal linjetilstand:
funktionsknapper

Avanceret linjetilstand

— | gron, konstant LED Aktivt opkald eller tovejsopkald via | Aktivt opkald eller tovejsopkald via
’ samtaleanleeg, opkald i samtaleanleeg, beskyttelse af
venteposition, beskyttelse af personlige oplysninger under brug

personlige oplysninger under brug

=1) gron, blinkende LED Ikke geeldende Opkald i venteposition
— | gul, konstant LED Indgdende opkald, returopkald, Envejsopkald via samtaleanlaeg
’ envejsopkald via samtaleanlag, |logget pa en segegruppe
logget pa en sggegruppe
& cul, blinkende LED Ikke gzeldende Indgaende opkald, returopkald
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Beskyt dit videotelefonkamera .

LED-farve og -tilstand Normal linjetilstand: linjeknapper | Normal linjetilstand:
funktionsknapper

Avanceret linjetilstand

& 1od. konstant LED Ekstern linje i brug, ekstern linje i | Ekstern linje i brug, vil ikke
’ venteposition, vil ikke forstyrres | forstyrres aktiveret
aktiveret
& 10d. blinkende LED Ikke galdende Ekstern linje i venteposition

Administratoren kan konfigurere visse funktioner som programtaster eller som funktionstaster. Du har ogsa
adgang til visse funktioner via programtaster eller den tilknyttede knap.

Beskyt dit videotelefonkamera

Trin1

Trin 2

Kameraet pé din videotelefon er skrabelig og kan gé i stykker under transport af telefonen.

Inden du begynder
Du skal bruge en af falgende:

* Den oprindelige telefonkasse og emballagen

» Emballagen, f.eks. skum eller bobleplast

Fremgangsmade

Hvis du har den oprindelige kasse:

a) Anbring skummet pé kameraet pa en sddan méde, at objektivet er godt beskyttet.

b) Anbring telefonen i den oprindelige kasse.

Hvis du ikke har kassen, skal du omhyggeligt svebe telefonen ind i skum eller bobleplast for at beskytte

kameraet. Serg for, at skummet beskytter og omgiver kameraet, sa der ikke er noget, der kan trykke pa kameraet
i nogen retning, eller s& kameraet ikke bliver beskadiget under transport.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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« Installation af Cisco IP-telefon, pa side 41
* Opsetning af Cisco Unified Communications Manager-telefon, pa side 65
* Styring af selvbetjeningsportal, pa side 77






KAPITEL 4

Installation af Cisco IP-telefon

* Kontrollér netvaerksopsatningen, pa side 41

* Onboarding af aktiveringskode til lokale telefoner, pa side 42
* Onboarding af aktiveringskode og mobil- og fjernadgang, pa side 43
* Aktivér automatisk registrering for telefoner, pé side 43

* Installér Cisco IP-telefon, pa side 45

* Konfigurer telefon ved hjelp af ops@tningsmenuer, pa side 47
» Aktivér det tradlese LAN pa telefonen, pa side 49

» Konfigurer netverksindstillinger, pa side 56

* Bekreeftelse af telefonstart, pa side 62

* Konfigurer telefontjenester for brugere, pa side 62

» Skift en brugers telefonmodel, pa side 63

Kontrollér netvaerksopsaetningen

Ved implementering af et nyt IP-telefonisystem skal systemadministratorer og netvaerksadministratorer udfore
flere indledende konfigurationsopgaver for at forberede netvarket til IP-telefonitjeneste. Fa oplysninger om
og en tjekliste til indstilling og konfiguration af et Cisco IP-telefoninetverk i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Hvis telefonen skal kunne fungere som et slutpunkt i dit netveerk, skal netvaerket overholde specifikke krav.
Et krav er den relevante bandbredde. Telefonen kraver mere bandbredde end de anbefalede 32 kbps, nar den
registreres til Cisco Unified Communications Manager. Overvej dette hgjere bdndbreddekrav, nér du
konfigurerer din QoS-bandbredde. F4 yderligere oplysninger ved at se Cisco Collaboration System 12.x
Solution Reference Network Designs (SRND) eller senere ( https://www.cisco.com/c/en/us/td/docs/voice ip
comm/cucm/srnd/collabl2/collab12.html ).

\}

Bemeerk Telefonen viser datoen og klokkesleettet fra Cisco Unified Communications Manager. Det klokkeslat, der
vises pé telefonen, kan vere forskelligt fra Cisco Unified Communications Manager-klokkeslattet med op
til 10 sekunder.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Onboarding af aktiveringskode til lokale telefoner

Trin1

Trin 2

Fremgangsmade

Konfigurer et VolP-netverk, sa det overholder felgende krav:
* VoIP er konfigureret pa dine routere og gateways.
* Cisco Unified Communications Manager er installeret pa dit netvaerk og konfigureret til at kunne handtere

behandling af opkald.

Konfigurer netverket, sa det understotter et af folgende:

* DHCP-understottelse

* Manuel tildeling af IP-adresse, gateway og undernetmaske

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Onboarding af aktiveringskode til lokale telefoner

Du kan bruge aktiveringskoden ved onboarding til hurtigt at oprette nye telefoner uden automatisk registrering.
Med denne metode kan du styre telefonens onboardingproces ved hjelp af en af falgende fremgangsmader:

» Varktejet Cisco Unified Communications Bulk Administration (BAT)
* Administrationsgraenseflade til Cisco Unified Communications Manager

* Administrative XML Web Service (AXL)

Aktiver denne funktion fra sektionen Enhedsoplysninger pa siden Telefonkonfiguration. Velg Kraever
aktiveringskode for onboarding, hvis du ensker, at denne funktion til at anvende en enkelt lokal telefon.

Brugere skal angive en aktiveringskode, for deres telefoner kan registreres. Aktiveringskode ved onboarding
kan anvendes til individuelle telefoner, en gruppe af telefoner eller pa tvaers af hele netvaerket.

Det er en nem made for brugere at onboarde deres telefoner pa, fordi de kun skal angive en 16-cifret
aktiveringskode. Hvis en telefon har et videokamera, indsendes koder enten manuelt eller med en QR-kode.
Vi anbefaler, at du bruger en sikker metode til at give disse oplysninger til brugere. Men hvis en bruger er
tildelt til en telefon, s& oplysningerne er tilgeengelige pa selvbetjeningsportalen. Overvagningsloggen registrerer,
nar en bruger har adgang til koden fra portalen.

Aktiveringskoder kan kun bruges én gang, og de udleber som standard efter en uge. Hvis en kode udleber,
skal du give brugeren en ny.

Du vil se, at denne fremgangsmade er en nem made at beskytte netvaerket pa, da en telefon ikke kan registreres,
for MIC (Manufacturing Installed Certificate) og aktiveringskode verificeres. Denne metode er ogsa en nem
made at foretage en masseonboarding af telefoner pa, da den ikke bruger TAPS (Tool for Auto-registered
Phone Support) eller automatisk registrering. Hastigheden af onboarding er en telefon pr. sekund eller 3600
telefoner pr. time. Telefoner kan tilfajes med Cisco Unified Communications Manager Administrative, med
Administrative XML Web Service (AXL) eller med BAT.
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Onboarding af aktiveringskode og mobil- og fjernadgang .

Eksisterende telefoner nulstilles, nar de er konfigureret til onboarding med aktiveringskode. De registrerer
ikke, for aktiveringskoden er angivet, og telefonens MIC er bekraftet. Informer aktuelle brugere om, du vil
skifte til onboarding med aktiveringskode, for du implementerer den.

Fa flere oplysninger i Administrationsvejledning til Cisco Unified Communications Manager and IM and
Presence Service, version 12.0(1) eller senere.

Onboarding af aktiveringskode og mobil- og fjernadgang

Du kan bruge onboarding af aktiveringskode med mobil- og fjernadgang, nar du installerer Cisco IP-telefon
for fjernbrugere. Denne funktion er en sikker méde at implementere telefoner, nar automatisk registrering
ikke er pakravet. Men du kan konfigurere en telefon til automatisk registrering, nar du er pé stedet, og
aktiveringskoder, nar du ikke er pa stedet. Denne funktion svarer til onboarding af aktiveringskode til lokale
telefoner, men den gor aktiveringskoden tilgaengelig for telefoner, der ikke er lokale.

Onboarding af aktiveringskode til mobil- og fjernadgang kraever Cisco Unified Communications Manager
12.5(1)SU1 eller nyere og Cisco Expressway X12.5 eller nyere. Smart Licensing skal ogsa aktiveres.

Du kan aktivere denne funktion fra Cisco Unified Communications Manager Administration, men du skal
bemarke folgende:

* Aktiver denne funktion fra sektionen Enhedsoplysninger pé siden Telefonkonfiguration.

» Vaelg Krever aktiveringskode for onboarding, hvis du ensker, at denne funktion blot skal anvende
en enkelt lokal telefon.

* Velg Tillad aktiveringskode via MRA, og Krav aktiveringskode for Onboarding, hvis du ensker
at bruge aktiverings indbygning for en enkelt lokal telefon. Hvis telefonen er lokal, skifter den til tilstanden
for mobil og fjernadgang og bruger Expressway. Hvis telefonen ikke kan kan fa forbindelse til Expressway,
registreres den ikke, for den ikke leengere er pa stedet.

Se folgende dokumenter for at fa flere oplysninger:

+ Administrationsvejledning til Cisco Unified Communications Manager and IM and Presence Service,
version 12.0(1).

+ Mobil- og fjernadgang via Cisco Expressway til Cisco Expressway X12.5 eller nyere

Aktiver automatisk registrering for telefoner

Cisco IP-telefon kraver, at Cisco Unified Communications Manager handterer opkaldsbehandling. Se
dokumentationen til din specifikke version af Cisco Unified Communications Manager eller den
kontekstfolsomme hjzlp i Cisco Unified Communications Manager Administration for at sikre, at Cisco
Unified Communications Manager er konfigureret korrekt til at administrere telefonen og pa korrekt vis
viderestille og behandle opkald.

For du installer Cisco IP-telefon, skal du valge en metode for tilfgjelse af telefoner til Cisco Unified
Communications Manager-databasen.

Ved at aktivere automatisk registrering, for du installerer telefonerne, kan du:

» Tilfoje telefoner uden forst at indhente MAC-adresserne fra telefonerne.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Aktivér automatisk registrering for telefoner

Trin1
Trin 2
Trin 3

* Automatisk faje en Cisco IP-telefon til Cisco Unified Communications Manager-databasen, nar du fysisk
forbinder telefonen til dit IP-telefoninetvaerk. Ved automatisk registrering tildeler Cisco Unified
Communications Manager det naeste tilgeengelig telefonnummer i raekkefalgen til telefonen.

* Hurtigt registrere telefoner i Cisco Unified Communications Manager-databasen og redigere indstillinger
som f.eks. telefonnumrene fra Cisco Unified Communications Manager.

* Flytte automatisk registrerede telefoner til nye placering og tildele dem til forskellige enhedspuljer, uden
at det pavirker deres telefonnumre.

Automatisk registrering er som standard deaktiveret. I nogle tilfeelde vil du maske ikke bruge automatisk
registrering, f.eks. hvis du vil tildele et specifikt telefonnummer til telefonen, eller hvis du vil bruge en sikker
forbindelse med Cisco Unified Communications Manager. Fa flere oplysninger om aktivering af automatisk
registrering i dokumentationen til din specifikke version af Cisco Unified Communications Manager. Nar du
konfigurerer klyngen for blandet tilstand via Ciscos CTL-klient, er automatisk registrering deaktiveret
automatisk, men du kan aktivere den. Nér du konfigurerer klyngen for ikke-sikker tilstand via Ciscos
CTL-klient, er automatisk registrering ikke deaktiveret automatisk.

Du kan tilfeje telefoner med automatisk registrering og TAPS (Tool for AutoRegistered Phones Support)
uden forst at indhente MAC-adresser fra telefoner.

TAPS virker med BAT (Bulk Administration Tool) til at opdatere flere telefoner, der allerede var fojet til
Cisco Unified Communications Manager-databasen med dummy MAC-adresser. Brug TAPS til at opdatere
MAC-adresser og til at downloade foruddefinerede konfigurationer til telefoner.

Cisco anbefaler, at du bruger automatisk registrering og TAPS til at foje feerre end 100 telefoner til dit netverk.
Hvis du vil foje flere end 100 telefoner til dit netveerk, skal du bruge BAT (Bulk Administration Tool).

For at implementere TAPS skal du eller slutbrugeren ringe til et TAPS-telefonnummer og folge talebeskederne.
Naér processen er feerdig, indeholder telefonen telefonnummeret og andre indstillinger, og telefonen opdateres
i Cisco Unified Communications Manager Administration med den korrekte MAC-adresse.

Bekreft, at automatisk registrering er aktiveret og korrekt konfigureret i Cisco Unified Communications
Manager Administration, for du tilslutter en Cisco IP-telefon til netvarket. Fa flere oplysninger om aktivering
og konfiguration af automatisk registrering i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Automatisk registrering skal vare aktiveret i Cisco Unified Communications Manager Administration, for at
TAPS virker.

Fremgangsmade

Klik p& System > Cisco Unified CM i Cisco Unified Communications Manager Administration.
Klik pé Find, og veelg den kraevede server.
Konfigurer disse felter under Oplysninger til automatisk registrering.

« Universel enhedsskabelon
* Universel linjeskabelon
« Starttelefonnummer

* Sluttelefonnummer
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Trin4

Trin5
Trin 6

Installér Cisco IP-telefon .

Fjern markeringen i afkrydsningsfeltet Automatisk registrering deaktiveret pa Cisco Unified
Communications Manager.

Klik pa Gem.
Klik pa Anvend konfig.

Installér Cisco IP-telefon

Nar telefonen har oprettet forbindelse til netvaerket, begynder processen til start af telefonen, og telefonen
bliver registreret med Cisco Unified Communications Manager. For at ferdiggere installationen af telefonen
skal du konfigurere telefonens netvarksindstillinger, athaengigt af om du vil aktivere eller deaktivere
DHCP-tjeneste.

Hvis du har anvendt automatisk registrering, skal du opdatere telefonens specifikke konfigurationsoplysninger
som f.eks. at knytte telefonen til en bruger, @ndre knaptabellen eller telefonbogsnummeret.

\}

Bemaerk For du eksterne enheder, skal du laese Eksterne enheder, pa side 23.

Fa oplysninger om installation af tilbeher i Tilbehgrsguiden til Cisco IP-telefon i 7800- og 8800-serien til
Cisco Unified Communications Manager.

Hvis du kun har et LAN-kabel pa skrivebordet, kan du sette din telefon ind i LAN'et med SW-porten og
derefter forbinde din computer ved hjelp af PC-porten. Hvis du ensker yderligere oplysninger, kan du se Del
en netvaerksforbindelse med din telefon og computer, pa side 46.

Du kan ogsé brug koble to telefoner sammen. Forbind PC-porten pé den forste telefon til SW-porten pa den
anden telefon.

A

Trin1

Trin 2

Advarsel Forbind ikke SW- og PC-portene med LAN'et.

Fremgangsmade

Vealg telefonens stromkilde:

* PoE (Power over Ethernet)

* Ekstern stremforsyning

Hvis du ensker yderligere oplysninger, kan du se Telefonens stremkrav, pa side 14.

Tilslut hdndsattet i handsatporten, og tryk kablet ind i kanalen i telefonen.

Det bredbandskompatible handsat er specielt designet til brug sammen med en Cisco [P-telefon. Handsattet
omfatter en lysstribe, der indikerer indgdende opkald og telefonbeskeder, der ikke er aflyttet.

Advarsel ~ Hvis du ikke far trykket kablet ind i kanalen i telefonen, kan det beskadige printkortet.
Kabelkanalen reducerer belastningen pa forbindelsen og printkortet.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Del en netveerksforbindelse med din telefon og computer

Trin 3

Trin 4

Trin b

Trin 6

Trin 7

Trin 8

Trin9

Trin 10

Trin 11

Tilslut hovedtelefoner eller tradlese hovedtelefoner. Du kan tilfoje hovedtelefoner senere, hvis du ikke tilslutter
dem nu.

Tryk kablet ind i kabelkanalen.

Advarsel  Hvis du ikke far trykket kablet ind i kanalen i telefonen, kan det beskadige printkortet inden i
telefonen. Kabelkanalen reducerer belastningen pa forbindelsen og printkortet.

Tilslut et standard-Ethernet-kabel fra switchen til netvarksporten, der hedder 10/100/1000 SW pé Cisco
[P-telefon. Alle Cisco IP-telefon er er forsynet med et Ethernet-kabel i &esken.

Brug kabling i kategori 3, 5, Se eller 6 til 10 Mbps forbindelse; kategori 5, Se eller 6 til 100 Mbps forbindelser
og kategori Se eller 6 til 1000 Mbps forbindelser. Fé flere oplysninger ved at se Ben i netverks- og
computerporte, pa side 12, og fa retningslinjer.

Tilslut et standard-Ethernet-kabel fra en anden netvarksenhed som f.eks. en stationaer computer til
computerporten pa Cisco IP-telefon. Du kan senere tilslutte en anden netvarksenhed, hvis du ikke tilslutter
en nu.

Brug kabling i kategori 3, 5, Se eller 6 til 10 Mbps forbindelse; kategori 5, Se eller 6 til 100 Mbps forbindelser
og kategori Se eller 6 til 1000 Mbps forbindelser. Fa flere oplysninger ved at se Ben i netverks- og
computerporte, pa side 12, og fa retningslinjer.

Hvis det er en bordtelefon, skal standeren justeres. Er telefonen monteret pa vaeeggen, kan det veere nedvendigt

at justere handsetholderen for at sikre, at modtageren ikke glider ud af holderen.

Overvag processen til start af telefonen. Dette trin tilfgjer primere og sekundare telefonnumre og funktioner,
der er knyttet til telefonnumre til telefonen, og kontrollerer, at telefonen er konfigureret korrekt.

Hvis du konfigurerer telefonens netvarksindstillinger, kan du indstille en IP-adresse til telefonen ved enten
at bruge DHCP eller manuelt angive en [P-adresse.

Se Konfigurer netvaerksindstillinger, pa side 56 og Netvarksopsatning, pa side 228.

Opgrader telefonen til den aktuelle firmwareafbildning.

Firmwareopgraderinger via WLAN-graensefladen kan tage leengere tid, end hvis opgraderingen sker via den
kablede graenseflade. Det athaenger af kvaliteten og bandbredden af den tradlese forbindelse. Visse
opgraderinger kan tage over en time.

Foretag opkald med Cisco IP-telefon for at bekrafte, at telefonen og funktionerne virker korrekt.

Se Brugervejledning til Cisco IP-telefon 8800 Series.

Angiv oplysninger til slutbrugere om, hvordan de bruger deres telefoner, og hvordan de konfigurerer telefonens
indstillingsmuligheder. Dette trin sikrer, at brugerne har tilstraekkelige oplysninger til at kunne bruge deres
Cisco IP-telefon.

Del en netvaerksforbindelse med din telefon og computer

Bade telefonen og din computer skal oprette forbindelse til netvarket for at fungere. Hvis du kun har én
Ethernet-port, kan dine enheder dele netveerksforbindelsen.
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Konfigurer telefon ved hjzelp af opsatningsmenuer .

Inden du begynder

Din administrator skal aktivere pc-porten i Cisco Unified Communications Manager, for du kan bruge den.

Fremgangsmade
Trin1 Slut telefonens SW-port til LAN'et med et Ethernet-kabel.
Trin 2 Slut din computer til telefonens pc-port med et Ethernet-kabel.

Konfigurer telefon ved hjaelp af opseetningsmenuer

Cisco IP-telefon omfatter folgende konfigurationsmenuer:

* Netverksopsatning: Har indstillinger til visning og konfiguration af netvarksindstillinger som f.eks.
kun IPv4, kun IPv6, WLAN og Ethernet.

* Ethernet-opsatning: Disse menupunkter i undermenuen har konfigurationsindstillinger til at konfigurere
Cisco IP-telefon via et Ethernet-netvaerk.

* Konfiguration af Wi-Fi: Menupunkterne i denne undermenu har konfigurationsindstillinger til at
konfigurere Cisco IP-telefon med WLAN (wireless local area network). Wi-Fi understettes pd Cisco
IP-telefon 8861 og 8865.

N

Bemeerk Telefonens pc-port er deaktiveret, nar Wi-Fi er aktiveret pa telefonen.

* [Pv4-opsatning og IPv6-opsatning: Disse undermenuer i menuen Ethernet-opsatning og menuen
Konfiguration af Wi-Fi-klient har yderligere netvaerksindstillinger.

» Sikkerhedsopsatning: Har indstillinger til visning og konfiguration af sikkerhedsindstillinger sdésom
sikkerhedstilstand, tillidslisten og 802.1X-godkendelse.

For du kan @ndre indstillinger i menuen Netvarksopsatning, skal du lase indstillinger op for redigering.

N

Bemeark Du kan kontrollere, om en telefon har adgang til menuen Indstillinger eller til indstillinger i denne menu ved
at bruge feltet Adgang til indstillinger i vinduet Cisco Unified Communications Manager Administration
Telefonkonfiguration. Feltet Adgang til indstillinger accepterer disse vaerdier:

« Aktiveret: Giver adgang til menuen Indstillinger.

* Deaktiveret: Forhindrer adgang til menuen Indstillinger.

* Begrenset: Giver adgang til menuen Brugerpraferencer og gor det muligt at lagre @ndringer i lydstyrke.
Forhindrer adgang til andre indstillingsmuligheder i menuen Indstillinger.

Hvis du ikke kan fa adgang til en indstillingsmulighed i menuen Administrationsindstillinger, skal du markere
feltet Adgang til indstillinger.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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Fremgangsmade
Trin1 Tryk p& Prog rammer 2,
Trin 2 Velg Administratorindstillinger.
Trin 3 Velg Netveerksopseetning eller Sikkerhedsopseetning.

Trin4 Angiv dit bruger-id og din adgangskode, hvis det er nedvendigt, og klik pa Log ind.
Trin5 Udfer en af folgende handlinger for at fa vist den enskede menu:

* Brug navigationspilene til at veelge den enskede menu, og tryk derefter pa Veelg.
* Brug telefonens tastatur til at angive det nummer, der svarer til menuen.

Trin 6 Vis en undermenu ved at gentage trin 5.

Trin7 Du kan afslutte en menu ved at trykke pé Afslut eller den sorte pil .

Anvend en telefonadgangskode

Du kan anvende en adgangskode til telefonen. Hvis du ger det, kan der ikke laves @ndringer i de administrative
indstillinger pé telefonen uden angivelse af adgangskode pé telefonskaermen for administratorindstillinger.

Fremgangsmade

Trin1 Ga til vinduet Konfiguration af almindelig telefonprofil i Cisco Unified Communications Manager
Administration (Enhed > Enhedsindstillinger > Almindelig telefonprofil).

Trin 2 Angiv en adgangskode i indstillingen Lokal adgangskode til oplésning af telefon.

Trin 3 Anvend adgangskoden til den almindelige telefonprofil, som telefonen bruger.

Tekst- og menuindtastning fra telefon

Nar du redigerer vaerdien af en indstilling, skal du felge disse retningslinjer:

* Brug pilene pa navigationsfunktionen til at markere det felt, du vil redigere, og tryk derefter pa Veelg pa
navigationsfunktionen for at aktivere feltet. Nar feltet er aktiveret, kan du angive vardier.

* Brug tasterne pa tastaturet til at angive tal og bogstaver.

* Hvis du vil angive bogstaver ved hjalp af tastaturet, skal du bruge en tilherende taltast. Tryk pa tasten
en eller flere gange for at fa vist et bestemt bogstav. Tryk f.eks. pa 2-tasten én gang for “a,” to gange
hurtigt for “b” og tre gange hurtigt for “c.” Nar du stopper, gar markeren automatisk frem, sa du kan

indtaste det naeste bogstav.

» Tryk pé pileprogramtasten %3, hvis du laver en fejl. Denne programtast sletter tegnet til venstre for
markeren.

* Tryk pa Annuller, for du trykker pa Gem for at kassere de andringer, du foretager.
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* For at angive en [P-adresse skal du angive veardier i fire segmenter, der allerede er opdelt for dig. Nar
du er feerdig med at indtaste cifrene langst mod venstre for det forste punkt, kan du bruge hgjre pil til at
ga til det naeste segment. Det punktum, der folger cifferet leengst til venstre, indsettes automatisk.

* Hvis du vil angive et kolon til en IPv6-adresse, skal du trykke pa * pa tastaturet.

)

Bemerk Cisco IP-telefon har flere metoder, du kan bruge til at nulstille eller gendanne indstillinger, hvis det er
nedvendigt.

Lignende emner
Grundleggende nulstilling, pé side 263
Anvend en telefonadgangskode, pa side 48

Aktiver det tradlese LAN pa telefonen

For du konfigurerer et tradlest LAN, skal du kontrollere, at telefonen understetter brug af tradles forbindelse.
Cisco IP-telefon 8861 og 8865 understatter en tradles LAN-installation. Cisco IP-telefon 8865NR understotter
ikke et tradlest LAN.

Serg for, at Wi-Fi deekningen pé den placering, hvor det tradlese LAN er installeret, er egnet til afsendelse af
talepakker.

Hvis du har aktiveret Wi-Fi-forbindelsen til tale, og du bruger EAP-FAST- eller PEAP-sikkerhedstilstanden,
skal du godkende Wi-Fi-netvaerket med WLAN-logon i programmet. WEP, PSK og ébne sikkerhedstilstande
godkender pa Wi-Fi-netvaerket.

En hurtig og sikker roamingmetode anbefales til Wi-Fi-brugere.

\)

Bemaerk Telefonens pc-port er deaktiveret, ndr Wi-Fi er aktiveret pa telefonen.

F4 alle konfigurationsoplysningerne ved at se Vejledning i implementering af tradlgst LAN til Cisco IP-telefon
8800-serien pé denne placering:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

Vejledning i implementering af tradlgst LAN til Cisco IP-telefon 8800-serien omfatter folgende
konfigurationsoplysninger:

* Konfiguration af tradlest netvaerk
* Konfiguration af traddlest netveerk i Cisco Unified Communications Manager Administration

* Konfiguration af tradlest netverk pa Cisco [P-telefon

Inden du begynder
Serg for, at Wi-Fi er aktiveret pa telefonen, og at Ethernet-kablet er afbrudt.
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Fremgangsmade

Trin1 Du kan aktivere programmet ved at trykke pa Prog rammer! .

Trin 2 Ga til Administratorindstillinger > Netveaerkskonfiguration > Konfiguration af Wi-Fi-klient >
Netveerksnavn.
Du kan se en liste over tilgangelige adgangspunkter, du kan oprette forbindelse til.

Trin 3 Aktivér det tradlese netverk.

Konfigurer det tradlese LAN fra Cisco Unified Communications Manager

I Cisco Unified Communications Manager Administration skal du aktivere en parameter, der hedder “Wi-Fi”
for den trddlese Cisco IP-telefon.

\)

Bemeerk 1 vinduet telefonkonfiguration i Cisco Unified Communications Manager Administration (Enhed > Telefon)
skal du bruge den kablede linje med MAC-adresse, nar du konfigurerer MAC-adressen. Cisco Unified
Communications Manager-registrering bruger ikke den tradlese MAC-adresse.

Benyt folgende fremgangsméde i Cisco Unified Communications Manager Administration.

Fremgangsmade

Trin 1 Hvis du vil aktivere det tradlese LAN pa en bestemt telefon, skal du gere folgende:
a) Velg Enhed > Telefon.
b) Find den gnskede telefon.
¢) Velg indstillingen Aktiveret for Wi-Fi-parameteren i afsnittet Produktspecifikt konfigurationslayout.
d) Marker afkrydsningsfeltet Tilsideseet almindelige indstillinger.

Trin 2 Hvis du vil aktivere trddlest LAN for en gruppe telefoner:
a) Velg Enhed > Enhedsindstillinger > Almindelig telefonprofil.
b) Velg indstillingen Aktiveret for Wi-Fi-parameteren.

Bemaerk For at sikre, at konfigurationen i dette trin fungerer, skal du fjerne markeringen af
afkrydsningsfeltet Tilsidesaet almindelige indstillinger, der er neevnt i trin 1d.

¢) Marker aftkrydsningsfeltet Tilsidesaet almindelige indstillinger.
d) Tilknyt telefonerne til den almindelige telefonprofil ved hjelp af Enhed > Telefon.

Trin 3 Hvis du vil aktivere trddlest LAN for WLAN-kompatible alle telefoner i dit netveerk:
a) Velg System > Konfiguration af firmatelefon.
b) Velg indstillingen Aktiveret for Wi-Fi-parameteren.

Bemaerk For at sikre, at konfigurationen i dette trin fungerer, skal du fjerne markeringen af
afkrydsningsfeltet Tilsidesat almindelige indstillinger, der er neevnt i trin 1d og 2c.
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Konfigurer tradlest LAN pa telefon .

¢) Marker afkrydsningsfeltet Tilsideseet almindelige indstillinger.

Konfigurer tradlgst LAN pa telefon

For Cisco IP-telefon kan oprette forbindelse til WLAN'et, skal du konfigurere telefonens netvaerksprofil med
de relevante WLAN-indstillinger. Du kan bruge menuen Netveerksopseetning pa telefonen for at fa adgang
til undermenuen Konfiguration af Wi-Fi-klient og angive WLAN-konfigurationen.

)

Bemeerk Telefonens pc-port er deaktiveret, ndr Wi-Fi er aktiveret pa telefonen.

\}

Trin1
Trin 2
Trin 3

Bemaerk Indstillingen Konfiguration af Wi-Fi-klient vises ikke i menuen Netveerksopsatning, nér Wi-Fi er deaktiveret

pa Cisco Unified Communications Manager.

Fa flere oplysninger i Udrulningsvejledningen til Cisco IP-telefon i 8800-serien, som du finder her:
http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html.

Feltet Kan redigeres af bruger i profilen for det tradlase LAN styrer brugerens mulighed for at konfigurere

sikkerhedstilstande pé telefonen. Nér en bruger ikke kan @ndre nogle af felterne, er felterne nedtonet.

Inden du begynder

Konfigurer tradlest LAN fra Cisco Unified Communications Manager.

Fremgangsmade

Tryk pa Programmerﬁ.
Vealg Administratorindstillinger > Netveerksopseaetning > Konfiguration af Wi-Fi-klient.

Konfigurer den trddlese konfiguration som beskrevet i tabellen nedenfor.

Tabel 19: Indstillinger i menuen Konfiguration af Wi-Fi-klient

Indstilling Beskrivelse Hvis du vil @ndre

Netvearksnavn Angiver Service Set Identifier, der er en entydig Se Konfigurer netvaerksindstilling
identifikator til adgang til trddlese adgangspunkter.
Viser listen over tilgeengelige tradlese adgangspunkter.
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Indstilling

Beskrivelse

Hvis du vil endre

Kun IPv4-opsatning

I undermenuen til IPv4-konfiguration kan du gere
folgende:

« Aktivere eller deaktivere telefonen til at bruge den
IP-adresse, som DHCP-serveren tildeler.

* Manuelt indstille IP-adressen, undernetmasken,
standardrouterne, DNS-serveren og alternative
TFTP-servere.

Fé flere oplysninger om IPv4-adressefelterne under
[Pv4-felter, pa side 58.

Rul til IPv4-opsatning, og tryk pa V&

Kun IPv6-opsatning

I undermenuen til IPv6-konfiguration kan du gere
folgende:

« Aktivere eller deaktivere telefonens mulighed for
at bruge den IPv6-adresse, der er tildelt af
DHCPv6-serveren eller erhvervet med SLAAC
via en [Pv6-aktiveret router.

* Manuelt indstille [Pv6-adressen, preefiksleengden,
standardrouterne, DNS-serveren og alternative
TFTP-servere.

Fé flere oplysninger om IPv6-adressefelterne under
IPv6-felter, pé side 59.

Rul til IPv6-opsatning, og tryk pa V&

MAC-adresse

Entydig MAC-adresse (Media Access Control) for
telefonen.

Kun til skeermvisning. Kan ikke konf

Domanenavn Navnet pd DNS-domenet (Domain Name System), som | Se Konfigurer netvaerksindstillinger, |
telefonen er i.
Trin4 Tryk pa Gem for at foretage eendringer, eller tryk pa Gendan for at kassere forbindelsen.

Angiv antallet af WLAN-godkendelsesforsag

En anmodning om godkendelse er en bekraftelse pé brugerens logonlegitimationsoplysninger. Det sker, nar
en telefon, der allerede er tilsluttet et Wi-Fi-netveark, forseger at oprette forbindelse til Wi-Fi-serveren. Det
kan f.eks. vere, nér der er timeout for en Wi-Fi-session, eller en Wi-Fi-forbindelse mistes og derefter oprettes

igen.

Du kan konfigurere det antal gange en Wi-Fi-telefon sender en godkendelsesanmodning til Wi-Fi-serveren.
Standardantallet af forseg er 2, men du kan indstille denne parameter fra 1 til 3. Hvis en telefon ikke kan
godkendes, bliver brugeren bedt om at logge pé igen.

Du kan anvende WLAN-godkendelsesforseg for individuelle telefoner, for en gruppe af telefoner eller for
alle Wi-Fi-telefonerne i dit netvaerk.
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Trin1
Trin 2
Trin 3
Trin 4
Trin 5

Aktivér WLAN-beskedtilstand .

Fremgangsmade

Velg Enhed > Telefon i Cisco Unified Communications Manager Administration, og find telefonen.
Ga til omradet Produktspecifik konfiguration, og indstil feltet WLAN-godkendelsesforsgg.

Velg Gem.

Vealg Anvend konfig.

Genstart telefonen.

Aktiver WLAN-beskedtilstand

Trin1
Trin 2
Trin 3

Trin4
Trinb
Trin 6

Aktivér WLAN-profil 1 — beskedtilstand, hvis du ensker, at en bruger skal logge pa Wi-Fi-netveerket, nar
deres telefon startes eller nulstilles.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Find den telefon, du skal konfigurere.

G4 til omradet Produktivspecifik konfigurationsomrade, og indstil feltet WLAN-profil 1- beskedtilstand til
Aktivér.

Vealg Gem.
Velg Anvend konfig.

Genstart telefonen.

KonfigurerenWi-Fi-profilved hjaelp af Cisco Unified Communications Manager

Du kan konfigurere en Wi-Fi-profil og derefter tildele en profil til de telefoner, der understetter Wi-Fi. Profilen
indeholder de parametre, der kraeves for, at telefoner kan oprette forbindelse til Cisco Unified Communications
Manager med Wi-Fi. Nér du opretter og bruger en Wi-Fi-profil, behover du eller dine brugere ikke konfigurere
det trddlese netvark for individuelle telefoner.

Wi-Fi-profiler er understottet pa Cisco Unified Communications Manager-version 10.5 (2) eller nyere.
EAP-FAST, PEAP-GTC og PEAP-MSCHAPv2 understettes i Cisco Unified Communications Manager
version 10.0 og senere. EAP-TLS understeottes i Cisco Unified Communications Manager version 11.0 og
senere.

En Wi-Fi-profil giver dig mulighed at forhindre eller begranse endringer af Wi-Fi-konfigurationen pé telefonen
efter brugeren.

Vi anbefaler, at du bruger en sikker profil med TFTP-kryptering aktiveret for at beskytte nogler og
adgangskoder, nar du bruger en Wi-Fi-profil.

Nér du konfigurerer telefoner til at bruge EAP-FAST-, PEAP-MSCHAPv2- eller PEAP-GTC-godkendelse,
skal dine brugere have individuelle bruger-id'er og adgangskoder for at kunne logge pa telefonen.
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Telefonerne understotter kun ét servercertifikat, der kan installeres enten med SCEP eller den manulle
installationsmetode, men ikke med begge metoder. Telefonerne understetter ikke metoden TETP for
certifikatinstallationen.

\)

Bemaerk Telefoner, der bruger Mobile and Remote Access Through Expressway for at oprette forbindelse til Cisco
Unified Communications Manager, kan ikke bruge Wi-Fi-profilen. Da du ikke har SSID'et,
godkendelsestilstanden og loginlegitimationsoplysningerne for brugerens telefon, kan du ikke konfigurere en
tradlese LAN-profil til dennes telefon.

Fremgangsmade

Trin1 Velg Enhed > Enhedsindstillinger > Tradlgs LAN-profil i Cisco Unified Communications Manager
Administration.

Trin 2 Klik pé Tilfgj ny.

Trin3 Angiv parametrene i Oplysninger om tradlgs LAN-profil:

» Navn — angiv et entydigt navn pa Wi-Fi-profilen. Dette navn vises pa telefonen.

* Beskrivelse — angiv en beskrivelse af Wi-Fi-profilen, s& du kan skelne denne profil fra andre
Wi-Fi-profiler.

« Kan redigeres af bruger — vaelg en indstilling:

« Tilladt — angiver, at brugerne kan foretage andringer af Wi-Fi-indstillingerne pé deres telefon.
Denne indstilling vaelges som standard.

* Ikke tilladt — angiver, at brugerne ikke kan foretage aendringer af Wi-Fi-indstillingerne pé deres
telefon.

» Begranset — angiver, at brugerne kan &endre Wi-Fi-brugernavnet og adgangskoden pa deres telefon.
Men brugere ma ikke foretage @ndringer af andre Wi-Fi-indstillingerne pé telefonen.

Trin 4 Indstil parametervardierne i sektionen Tradlgse indstillinger:

* SSID (netveerksnavn) — Angiv det netveerksnavn, der er tilgangeligt i det brugermilje, som telefonen
kan tilsluttes. Dette navn vises pa listen over tilgeengelige netvaerk pa telefonen, og telefonen har
forbindelse til dette tradlese netveerk.

* Frekvensband — de mulige indstillinger er automatisk, 2,4 GHz og 5 GHz. Dette felt angiver det
frekvensband, den tradlese forbindelse bruger. Hvis du valger automatisk, forseger telefonen at bruge
5 GHz bandet forst og bruger kun 2,4 GHz, ndr 5 GHz ikke er tilgeengeligt.

Trin 5 I sektionen Godkendelsesindstillinger skal du indstille Godkendelsesmetode til en af disse
godkendelsesmetoder: EAP-FAST, EAP-TLS, PEAP-MSCHAPv2, PEAP-GTC, PSK, WEP og Ingen.

Nér du har angivet dette felt, kan du muligvis se flere felter, du skal konfigurere.

* Brugercertifikat — kraeves til EAP-TLS-godkendelse. Valg Produktionsinstalleret eller
Brugerinstalleret. Telefonen kraever, at der er installeret et certifikatet, enten automatisk fra SCEP eller
manuelt fra administrationssiden pé telefonen.
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» PSK-adgangskode — pakraevet for PSK-godkendelse. Angiv adgangskoden pa 8-63 ASCII-tegn eller
64 hex-tegn.

» WEP-nggle — pékraevet for WEP-godkendelse. Indtast 40/102 eller 64/128 ASCII eller Hex WEP-ngglen.
* 40/104 ASCII er 5 tegn.

* 64/128 ASCII er 13 tegn.
* 40/104 HEX er 10 tegn.
* 64/128 HEX er 26 tegn.

« Angiv delte legitimationsoplysninger: pakraevet til EAP-FAST PEAP MSCHAPv2- og PEAP
GTC-godkendelse.

* Hvis brugeren administrerer brugernavn og adgangskode, skal felterne Brugernavn og Adgangskode
vare tomme.

* Hvis alle dine brugere deler den samme brugernavn og adgangskode, kan du angive oplysningerne
i felterne Brugernavn og Adgangskode.

» Angiv en beskrivelse i feltet Beskrivelse af adgangskode.

Bemaerk Hvis du skal knytte et entydigt brugernavn og en entydig adgangskode til hver bruger, skal
du oprette en profil for hver bruger.

Bemeerk Feltet Netveerksadgangsprofil felt understettes ikke af Cisco IP-telefon 8861 og 8865.

Trin 6 Klik pa Gem.

Naeste trin

Anvend WLAN-profilgruppen pa en enhedspulje (System > Enhedspulje) eller direkte pé telefonen (Enhed >
Telefon).

Konfigurer en Wi-Fi gruppe ved hjzelp af Cisco Unified Communications
Manager

Du kan oprette en tradles LAN-profilgruppe og foje en tradles LAN-profil til denne gruppe. Profilgruppen
kan derefter tildeles til telefonen, nér du konfigurerer telefonen.

Fremgangsmade

Trin1 Velg Enhed > Enhedsindstillinger > Profilgruppe for tradlgst LAN i Cisco Unified Communications
Administration.

Du kan ogsé definere den profilgruppe for tradlest LAN fra System > Enhedspulje.

Trin 2 Klik pé Tilfgj ny.
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Trin3 Angiv et gruppenavn og en beskrivelse i sektionen Oplysninger om gruppeprofil for tradlegst LAN.

Trin 4 I sektionen Profile for denne profilgruppe for tradlgst LAN skal du valge en tilgengelig profil fra listen
Tilgengelige profiler og flytte den valgte profil til listen Valgte profiler.

Nar mere end en tradlese LAN-profil er valgt, bruger telefonen kun den forste trddlese LAN-profil.

Trin 5 Klik pa Gem.

Konfigurer netvaerksindstillinger

Fremgangsmade

Trin1 Tryk pé Programmerﬂ.

Trin 2 Du kan fd adgang til menuen Netverksindstillinger ved at veelge Administratorindstillinger >
Ethernet-opsatning

Trin 3 Indstil felterne som beskrevet i Felter til Ethernet-opsaetning, pa side 56.

Trin4 Nar du har angivet felterne, skal du veelge Anvend og Gem.

Trin 5 Genstart af telefonen.

Felter til Ethernet-opsaetning

Menuen Netvarksopsetning indeholder felter og undermenuer til IPv4 og IPv6. Hvis du vil @ndre nogle af
felterne, skal du ferst deaktivere DHCP.

Oprettelse af en VPN-forbindelse overskriver Ethernet-datafelterne.

Tabel 20: Indstillinger i Ethernet-opsatning

Indtastning Type Beskrivelse

IPv4-opsatning Menu Se afsnittet [Pv4-felter.

Denne indstilling vises kun, nar telefonen er konfigureret i kun IPv4-tilst
IPvo-tilstanden.

[Pv6-opsetning Menu Se afsnittet “IPvo-felter".

MAC-adresse Streng Entydig MAC-adresse (Media Access Control) for telefonen.

Kun til skeermvisning. Kan ikke konfigurere.

Domanenavn Streng Navnet pdA DNS-domenet (Domain Name System), som telefonen er i.

Hvis du vil @ndre dette felt, skal du deaktivere DHCP.
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Indtastning

Type

Beskrivelse

Operationel VLAN-id

Ekstra VLAN (Virtual Local Area Network), der er konfigureret pa e
telefonen er medlem af.

Denne indstilling er tom, hvis det ekstra VLAN eller det administrati
Hvis telefonen har ikke modtaget et ekstra VLAN, angiver denne indstil

Telefonen arver ikke det operationelle VLAN fra det administrative }
Protocol eller Link Level Discovery Protocol Media Endpoint Discoy

Hvis du vil tildele et VLAN-id manuelt, kan du bruge indstillingen A

Admin VLAN-id

Ekstra VLAN, som telefonen er medlem af.

Bruges kun, hvis telefonen ikke modtager en ekstra VLAN fra switcher

PC-VLAN

Giver telefonen mulighed for at arbejde sammen med tredjepartsswitc
tale-VLAN. Indstillingen Admin VLAN-id skal angives, for du kan a

SW-portopsatning | Automatisk Netvearksportens hastighed og dupleks. Angiv de gyldige verdier:
forhandling * Automatisk forhandling (standard)
1000 med fuld dupleks |+ 1000 Fuld: 1000-BaseT/fuld dupleks
100 med halv dupleks * 100 Halv: 100-BaseT/halv dupleks
10 med halv duplek * 100 Fuld: 100-BaseT/fuld dupleks
med haly Gupieks * 10 Halv: 10-BaseT/halv dupleks
10 med fuld dupleks « 10 Fuld: 10-BaseT/fuld dupleks
Hvis telefonen er tilsluttet til en switch, skal du konfigurere switchpo
som telefonen eller konfigurere begge til automatisk forhandling.
Las konfiguration af netverksindstillinger, hvis du vil redigere denne
indstillingen af denne indstillingsmulighed, skal du &ndre indstillinger
til den samme indstilling.
Pc-portopsatning Automatisk Computerportens hastighed og dupleks (adgang). Gyldige verdier:
forhandling  Automatisk forhandling (standard)
1000 med fuld dupleks |+ 1000 Fuld: 1000-BaseT/fuld dupleks
100 med halv dupleks * 100 Halv: 100-BaseT/halv dupleks
10 med halv duplek * 100 Fuld: 100-BaseT/fuld dupleks
med hatv cupieks « 10 Halv: 10-BaseT/halv dupleks
10 med fuld dupleks * 10 Fuld: 10-BaseT/fuld dupleks

Hvis telefonen er tilsluttet til en switch, skal du konfigurere porten pé sw
som telefonen eller konfigurere begge til automatisk forhandling.

Las konfiguration af netveerksindstillinger, hvis du vil ndre dette felt
skal du @ndre indstillingen SW-portkonfigurationen til den samme in

Hvis du vil konfigurere indstillingen pé flere telefoner samtidigt, skal
ekstern port i vinduet Konfiguration af firmatelefon (System > Konfi

Hvis portene konfigureres til ekstern portkonfiguration i Cisco Unifie
Administration, kan dataene ikke andres pa telefonen.
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IPv4-felter

Tabel 21: Indstillinger i menuen IPv4-opsatning

Indtastning Beskrivelse

DHCP-aktiveret: Angiver, om telefonen har DHCP aktiveret eller deaktiveret.

Nar DHCP er aktiveret, tildeler DHCP-serveren telefonen en IP-adresse. Nar DHCP er aktiveret,
skal administratoren manuelt tildele en IP-adresse til telefonen.

Fé flere oplysninger under Konfigurer telefon til at bruge DHCP, pa side 61 og Konfigurer telefon
til ikke at bruge DHCP, pa side 61.

IP-adresse Telefonens IP-adresse (internetprotokol).

Hvis du tildeler en IP-adresse med denne indstilling, skal du ogsa tildele en undernetmaske og
standardrouter. Se indstillingerne for undernetmasken og standardrouteren i denne tabel.

Undernetmaske Undernetmaske, der bruges af telefonen.

Standardrouter Standardrouter, der bruges af telefonen.

DNS-server 1 Primar DNS-server (Domain Name System) (DNS-server 1) og valgfrie ekstra DNS-servere

DNS-server 2 (DNS-server 2 og 3), som telefonen bruger.

DNS-server 3

Alternativ TFTP Angiver, om telefonen bruger en alternativ TFTP-server.

TFTP-server 1 Anvendt primer TFTP-server (Trivial File Transfer Protocol), som telefonen bruger. Hvis du ikke
bruger DHCP i netvarket, og du vil &ndre denne server, skal du bruge indstillingen TFTP-Server
1.

Hvis du aktiverer indstillingen alternativ TFTP, skal du angive en vardi, der ikke er nul, for
indstillingen TFTP-Server 1.

Hvis hverken den primare TFTP-server eller den ekstra TFTP-server vises i CTL- eller ITL-filen
pa telefonen, skal du lase filen op, for du kan gemme a@ndringerne til indstillingen TFTP Server
1. I dette tilfaelde sletter telefonen filen, nér du gemmer @ndringer til indstillingen TFTP-Server
1. En ny CTL- eller ITL-fil henter fra den nye TFTP-Server 1-adresse.

Nar telefonen sager efter TFTP-serveren, prioriterer telefonen manuelt tildelte TFTP-servere,
uanset protokollen. Hvis din konfiguration omfatter bade IPv6- og IPv4 TFTP-servere, prioriterer
telefonen den reekkefolge, den soger efter TFTP-serveren pé, ved at prioritere manuelt tildelte IPv6
TFTP-servere og IPv4 TFTP-servere. Telefonen spger efter TFTP-serveren i denne reekkefolge:

1. Alle manuelt tildelte IPv4 TFTP-servere
2. Alle manuelt tildelte IPv6-servere

3. DHCP-tildelte TFTP-servere

4. DHCPvo6-tildelte TFTP-servere

Bemaerk Fa oplysninger om CTL- og ITL-filerne i sikkerhedsvejledningen til Cisco Unified
Communications Manager.
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1Pvé-felter ]

Indtastning

Beskrivelse

TFTP-server 2

Valgfri ekstra TFTP-server, som telefonen bruger, hvis den primaere TFTP-server ikke er tilgeengelig.

Hvis hverken den primare TFTP-server eller den ekstra TFTP-server vises i CTL- eller ITL-filen
pa telefonen, skal du lase en af filerne op, for du kan gemme @ndringerne til indstillingen TFTP
Server 2. I dette tilfeelde sletter telefonen en af filerne, nér du gemmer @ndringer til indstillingen
TFTP-Server 2. En ny CTL- eller ITL-fil henter fra den nye TFTP-Server 2-adresse.

Hvis du glemmer at lase CTL- eller ITL-filen op, kan du a&ndre TFTP-Server 2-adressen i en af
filerne og derefter slette dem ved at trykke pé Slet i menuen Sikkerhedskonfiguration. En ny CTL-
eller ITL-fil henter fra den nye TFTP-Server 2-adresse.

Nar telefonen seger efter TFTP-serveren, prioriterer den manuelt tildelte TFTP-servere, uanset
protokollen. Hvis din konfiguration omfatter bade IPv6- og IPv4 TFTP-servere, prioriterer telefonen
den reekkefolge, den seger efter TFTP-serveren pa, ved at prioritere manuelt tildelte IPv6
TFTP-servere og IPv4 TFTP-servere. Telefonen spger efter TFTP-serveren i denne reekkefolge:

1. Alle manuelt tildelte IPv4 TFTP-servere
2. Alle manuelt tildelte IPv6-servere

3. DHCP-tildelte TFTP-servere
4

DHCPv6-tildelte TFTP-servere

Bemaerk Fa oplysninger om CTL- eller ITL-filen i sikkerhedsvejledningen til Cisco Unified
Communications Manager.

BOOQOTP-server:

Angiver, om telefonen har modtaget [P-adressen fra en BOOTP-server i stedet for fra en
DHCP-server.

DHCP-Adresse Frigivet Frigiver den IP-adresse, DHCP har tildelt.

Dette felt kan redigeres, hvis DHCP er aktiveret. Hvis du vil fjerne telefonen fra VLAN og frigive
IP-adressen, sa den kan blive tildelt igen, skal du angive denne indstilling til Ja og trykke pa Anvend.

IPv6-felter

For indstillinger af IPv6-opsatningen kan konfigureres pa din enhed, skal IPv6 vare aktiveret og konfigureret
i Cisco Unified Communication Administration. Falgende felter til enhedskonfiguration gaelder for
IPv6-konfiguration:

* [P-adresseringstilstand

* [P-adressetilstand til signal

Hvis IPv6 er aktiveret i Unified-klyngen, er standardindstillingen for IP-adressetilstanden IPv4 og IPv6. I
denne adressetilstand vil telefonen hente og bruge en IPv4-adresse og en IPv6-adresse. Den kan bruge [Pv4-
og IPv6-adressen, alt efter hvad kraeves for medie. Telefonen bruger enten IPv4- eller IPv6-adressen til
opkaldsstyringssignalering.

Fa flere oplysninger om IPv6-installation i IPv6 Deployment Guide for Cisco Collaboration Systems Release
12.0.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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B pve-ielter

Du konfigurerer IPv6 fra en af folgende menuer:

» Nar Wi-Fi er deaktiveret: Ethernet-konfiguration > IPv6-opsatning

* Nar Wi-Fi er aktiveret: Opsaetning af Wi-Fi-klient > IPv6-opsatning

Installation af Cisco IP-telefon |

Brug telefonens tastatur til at indtaste eller redigere en IPv6-adresse. Hvis du vil angive et kolon, skal du
trykke pa stjernen (*) pa tastaturet. Hvis du vil angive de hexadecimale cifre a, b og c, skal du trykke pa 2 pa
tastaturet, rulle for at veelge det enskede cifre og trykke pd Enter. Hvis du vil angive de hexadecimale cifre
d, e og f, skal du trykke pd 3 pa tastaturet, rulle for at vaelge det enskede cifre og trykke pa press Enter.

Folgende tabel beskriver de IPv6-relaterede oplysninger, der findes i menuen IPv6.

Tabel 22: Indstillinger i menuen IPv6-opsatning

Indtastning Standardveerdi Beskrivelse

DHCPv6 aktiveret Ja Angiver metoden, som telefonen bruge
Nar DHCPv6 er aktiveret, henter telefc
sendt af den [Pv6-aktiverede router. Og
eller ikke-dynamisk (fra SLAAC) IPv6

[Pv6-adresse Viser telefonens aktuelle kun IPv6-adre
En gyldig IPv6-adresse er 128-bit i leer

¢ Otte seet hexadecimale cifre, der e
» Komprimeret format til at skjule
reprasenteret af et dobbeltkolon.

Hvis IP-adressen er tildelt til denne ind

IPv6-prefiks lengde 0 Viser den aktuelle praefiksleengde for u
Undernetprafikslengden er en decima

IPv6 standardrouter Viser den standardrouter, telefonen bru
IPv6.

IPv6 DNS-server 1 Viser den primare DNSv6-server, telet

IPv6 DNS-server 2 Viser den sekundare DNSv6-server, te
DNSv6-server.

IPv6 alternativ TFTP Nej Giver brugeren mulighed for at aktiver

IPv6 TFTP-server 1 Viser den primare IPv6 TFTP-server, t
TFTP-server.

IPv6 TFTP-server 2 (Valgfri) Viser den sekundere IPv6 TF
eller giver brugeren mulighed for at an

IPv6-adresse frigivet Nej Giver brugeren for at frigive [Pv6-rela
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Konfigurer telefon til at bruge DHCP .

Konfigurer telefon til at bruge DHCP

Trin1
Trin 2
Trin 3
Trin 4

Trin5

Hvis du vil aktivere DHCP og tillade, at DHCP-serveren automatisk tildeler en IP-adresse til Cisco IP-telefon
og dirigerer telefonen til en TFTP-server, skal du udfere disse trin:

Fremgangsmade

Tryk pa Prog rammer@&S.
Velg Administratorindstillinger > Netvaerksopsatning > Ethernet-opsatning > 1Pv4-opsaetning.
Hvis du vil aktivere DHCP, skal DHCP aktiveret indstilles til ja. DHCP er aktiveret som standard.

Hvis du vil bruge en anden TFTP-server, skal du indstille Alternativ TFTP-server til Ja og angive IP-adressen
for TFTP-serveren.

Bemaerk Rédfer dig med netvaerksadministratoren for at bestemme, om du skal tildele en alternativ
TFTP-server i stedet for at bruge den TFTP-server, som DHCP tildeler.

Tryk pa Anvend,

Konfigurer telefon til ikke at bruge DHCP

Nar du ikke bruger DHCP, skal du konfigurere IP-adressen, undernetmasken, TFTP-serveren og
standardrouteren lokalt pa telefonen.

Fremgangsmade
Trin1 Tryk pa Programmerﬂ.
Trin 2 Velg Administratorindstillinger > Netveerksopsaetning > Ethernet-opseatning > IPv4-opsatning.
Trin3 Sédan deaktiverer du DHCP og indstiller en IP-adresse manuelt:
a) Indstil DHCP aktiveret til Nej.
b) Angiv den statiske [P-adresse for telefonen.
¢) Angiv undernetmasken.
d) Angiv IP-adresserne for standardrouteren.
e) Indstil alternativ TFTP-server til Ja, og angiv IP-adressen for TFTP-server 1.
Trin4 Tryk pa Anvend.
Belastningsserver

Belastningsserver bruges til at optimere installationstiden for opgraderinger af telefonfirmware og aflaste
WAN'et ved at lagre billeder lokalt, hvilket negerer behovet for at g& over WAN-linket ved hver eneste
telefonopgradering.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Bekrzeftelse af telefonstart

Du kan angive belastningsserveren til en anden IP-adresse for TFTP-serveren (ud over TETP-server 1 eller
TFTP-server 2), fra hvilken telefonens firmware kan hentes i forbindelse med telefonopgraderinger. Nar
indstillingen af belastningsserverne er angivet, kontakter telefonen den angivne server til
firmwareopgraderingen.

\)

Bemeerk Belastningsserverindstillingen geor det muligt at angive en anden TFTP-server, der kun er til
telefonopgraderinger. Telefonen fortsatter med at bruge TFTP-server 1 eller TFTP-server 2 til at hente
konfigurationsfiler. Belastningsserverindstillingen giver ikke mulighed for styring af processen eller filerne,
f.eks. overfersel, komprimering eller sletning af filer.

Belastningsserveren konfigureres i vinduet Konfiguration af firmatelefon. I Cisco Unified Communications
Manager Administration skal du veelge Enhed > Telefon >Konfiguration af firmatelefon.

Bekraftelse af telefonstart

Nar Cisco IP-telefon er blevet tilsluttet strom, starter telefonen diagnosticeringsprocessen for start ved at skifte
mellem folgende trin.

1. Funktions- og sessionsknapperne blinker gult og grent efter hinanden under de forskellige startfaser, mens
telefonen kontrollerer hardwaren.

2. Hovedskermen viser Registrering til Cisco Unified Communications Manager.

Huvis telefonen fuldferer disse faser, er den startet korrekt, og knappen Veelg forbliver teendt, indtil den veelges.

Konfigurer telefontjenester for brugere

Du kan give brugere adgang til Cisco IP-telefon-tjenester pa IP-telefonen. Du kan ogsa tildele en knap til
andre telefontjenester. Disse tjenester omfatter XML-applikationer og Cisco-signerede Java-midlets, der kan
aktivere visningen af interaktivt indhold med tekst og grafik pé telefonen. IP-telefonen administrerer hver
enkelt tjeneste som et separat program. Af eksempler pa tjenester kan navnes lokale filmtider, aktiekurser og
vejrudsigter.

For en bruger kan f adgang til en tjeneste:

* Du skal bruge Cisco Unified Communications Manager Administration til at konfigurere tjenester, der
ikke findes som standard.

* Brugeren skal abonnere pa tjenester ved at bruge Selvbetjeningsportal til Cisco Unified Communications.
Dette webbaserede program har en grafisk brugergranseflade, der giver mulighed for, at slutbrugere i
begranset omfang kan konfigurere IP-telefonprogrammer. En bruger kan imidlertid ikke abonnere pa
en tjeneste, som du konfigurerer som et virksomhedsabonnement.

Fa flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

For du konfigurerer tjenester, skal du indsamle URL-adresser til de websteder, du vil konfigurere, og kontrollere,
at brugere kan fa adgang til disse websteder fra dit firmas [P-telefoninetvark. Denne aktivitet gaelder ikke for
de standardtjenester, som Cisco leverer.

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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Trin1

Trin 2

Skift en brugers telefonmodel .

Fremgangsmade

I Cisco Unified Communications Manager Administration skal du velge Enhed > Enhedsindstillinger >
Telefontjenester

Kontrollér, at brugerne kan fa adgang til Selvbetjeningsportal til Cisco Unified Communications, hvorfra de
kan vaelge og abonnere pa konfigurerede tjenester.

Se Styring af selvbetjeningsportal, pa side 77 for at fa en oversigt over de oplysninger, du skal give til
slutbrugerne.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Skift en brugers telefonmodel

Du eller din bruger kan @ndre en brugers telefonmodel. Andringen kan vare nedvendig af et antal grunde,
f.eks. hvis:

* Du har opdateret din Cisco Unified Communications Manager (Unified CM) til en softwareversion, der
ikke understotter telefonmodellen.

* Brugeren eonsker en anden telefonmodel end den aktuelle model.

* Telefonen kraever reparation eller udskiftning.

Unified CM identificerer den gamle telefon og bruger den gamle telefonens MAC-adresse til at identificere
den gamle telefonkonfiguration. Unified CM kopierer den gamle telefonkonfiguration til posten for den nye
telefon. Den nye telefon har derefter samme konfiguration som den gamle telefon.

Hvis du @ndrer en gammel telefon med SCCP-firmware til en model i Cisco IP-telefon 8800-serie, er den
nye telefon konfigureret til sessionslinjetilstand.

Hvis der er konfigureret en tastudvidelsesmodel pa den gamle telefon, kopierer Unified CM udvidelsesmodulets
oplysninger til den nye telefon samtidigt. Nér brugeren tilslutter et kompatibelt tastudvidelsesmodul til den
nye telefon, henter det nye udvidelsesmodul oplysninger om det overforte udvidelsesmodul.

Hvis den gamle telefon har en tastudvidelsesmodel konfigureret, og den nye telefon ikke understotter et
udvidelsesmodul, kopierer Unified CM ikke oplysninger om udvidelsesmodul.

Begransning : Hvis den gamle telefon har flere linjer eller linjetaster end den nye telefon, har den nye telefon
ingen ekstra linjer eller linjetaster konfigureret.

Telefonen genstarter, nar konfigurationen er fuldfert.

Inden du begynder

Konfigurer Cisco Unified Communications Manager ifaglge instruktionerne i
Funktionskonfigurationsvejledningen til Cisco Unified Communications Manager.

Du skal bruge en ny, ubenyttet telefon, der leveres forudinstalleret med firmware version 12.8 (1) eller senere.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Skift en brugers telefonmodel

Fremgangsmade
Trin1 Sluk for den gamle telefon.
Trin 2 Teend den nye telefon.
Trin 3 Velg Erstat en eksisterende telefon pé den nye telefon.
Trin4 Angiv det primeare lokalnummer for den gamle telefon.
Trin 5 Hvis den gamle telefon har angivet en pinkode, skal du angive pinkoden.
Trin 6 Tryk pa Send.
Trin7 Hvis der er mere end én enhed til brugeren, skal du vaelge den enhed, der skal erstattes, og trykke pa Fortsat.

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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Opseetning af Cisco Unified Communications
Manager-telefon

*» Konfigurer Cisco IP-telefon, pa side 65

* Bestem telefonens MAC-adresse, pa side 68

» Metoder til tilfojelse af telefoner, pa side 68

* Foj brugere til Cisco Unified Communications Manager, pa side 70
* Foj bruger til en slutbrugergruppe, pa side 71

* Tilknyt telefoner til brugere , pa side 72

* Survivable Remote Site Telephony, pé side 73

* Forbedret Survivable Remote Site Telephony, pa side 75

* Programopkaldsregler, pa side 75

Konfigurer Cisco IP-telefon

Hvis automatisk registrering ikke er aktiveret, og telefonen ikke findes i Cisco Unified Communications
Manager-databasen, skal du konfigurere Cisco IP-telefon manuelt i Cisco Unified Communications Manager.
Visse opgaver i denne procedure er valgfrie. Det athanger af dit system og brugernes behov.

Fé flere oplysninger om Cisco Unified Communications Manager Administration i dokumentationen til din
specifikke version af Cisco Unified Communications Manager.

Udfer konfigurationstrinnene i folgende procedure ved hjalp af Cisco Unified Communications Manager
Administration.

Fremgangsmade

Trin1 Indsaml folgende oplysninger om telefonen:

* Telefonmodel

* MAC-adresse

* Fysisk placering af telefonen

* Navn eller bruger-id for telefonens bruger

* Enhedspulje

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Konfigurer Cisco IP-telefon

Trin 2
Trin 3

Trin 4

Trin 5

Trin 6

Trin7

Trin8

Trin9

* Partition, opkaldssegeomrade og oplysninger om placering
* Antal linjer og tilknyttede telefonbogsnumre, der er tildelt telefonen
* Cisco Unified Communications Manager-bruger, der skal knyttes til telefonen

* Oplysninger om brug af telefonen, der pavirker telefonknapskabelonen, telefonfunktionerne,
IP-telefontjenesterne eller telefonapplikationerne

Oplysninger indeholder en oversigt over konfigurationskrav til konfiguration af telefoner og identificerer
indledende konfiguration, som du skal udfere, for du konfigurerer individuelle telefoner, f.eks
telefonknapskabeloner.

Kontrollér, at du har det tilstreekkelige antal enhedslicenser til din telefon.

Tilpas (om nedvendigt) telefonknapskabeloner ved at endre antallet af linjetaster, hurtigkaldstaster eller
tjeneste-URL-knapper. Vaelg Enhed > Enhedsindstillinger > Telefonknapskabelon for at oprette og opdatere
skabelonerne.

Du kan tilfeje en knap til beskyttelse af personlige oplysninger, alle opkald eller mobilitet for at imedekomme
brugernes behov.

Hvis du ensker yderligere oplysninger, kan du se Telefonknapskabeloner, pa side 187.

Definer enhedspuljerne. Valg System > Enhedspulje.

Enhedspuljer definer fzlles egenskaber for enheder, f.cks. omrade dato/klokkesleet-gruppe, programtastskabelon
og MLPP-oplysninger.

Definer den almindelige telefonprofil. Veelg Enhed > Enhedsindstillinger > Almindelig telefonprofil.

Almindelig telefonprofiler giver de data, som Cisco TFTP-serveren kraver samt almindelige telefonindstillinger
som f.eks. Forstyr ikke og indstillinger til styring af funktioner.

Definer et opkaldssegeomréde. I Cisco Unified Communications Manager Administration skal du klikke pa
Distribution af opkald > Styringsklasse > Opkaldssggeomréade.

Et opkaldssegeomrade er en samling partitioner, der s@ges i for at finde ud af, hvordan et kaldt nummer er
blevet distribueret. Opkaldssageomradet for enheden og opkaldssegeomradet for telefonbogsnummeret bruges
sammen. Telefonbogsnummerets CSS har forrang i forhold til telefonens CSS.

Konfigurer en sikkerhedsprofil for enhedstype og -protokol. Velg System > Sikkerhed >
Telefonsikkerhedsprofil.

Tilfej og konfigurer telefonen ved at udfylde de kraevede felter i vinduet Telefonkonfiguration. En stjerne (*)
ud for feltnavnet angiver, at det er et obligatorisk felt, f.eks. MAC-adresse og enhedspulje.

Dette trin fojer enheden med standardindstillingerne til Cisco Unified Communications Manager-databasen.

Se “?” for at fa oplysninger om produktspecifikke konfigurationsfelter. Knaphjeelp i vinduet
Telefonkonfiguration.

Bemaerk Hvis du vil foje bade telefonen og brugeren til Cisco Unified Communications Manager-databasen
pa samme tid, skal du se i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Tilfoj og konfigurer telefonbogsnumre (linjer) pé telefonen for at udfylde de krevede felter i vinduet
Konfiguration af telefonnummer. En stjerne (*) ud for feltnavnet angiver, at det er et obligatorisk felt, f.eks.
telefonbogsnummer og tilstedevarelsesgruppe.
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Trin 10

Trin 11

Trin 12

Trin 13

Trin 14

Trin 15

Konfigurer Cisco IP-telefon .

Dette trin tilfgjer primaere og sekundere telefonnumre og funktioner, der er knyttet til telefonnumre pa
telefonen.

Bemaerk Hvis du ikke konfigurerer det primare telefonnummer, ser brugeren beskeden Ikke
provisioneret pa telefonen.

Konfigurer hurtigopkaldstaster, og tildel hurtigopkaldsnumre.

Brugerne kan @ndre indstillingerne for hurtigopkald pé deres telefoner ved hjelp af selvbetjeningsportalen
til Cisco Unified Communications.

Konfigurer Cisco Unified IP-telefon-tjenester, og tildel tjenester (valgfrit) for at levere IP-telefontjenester.

Brugerne kan tilfgje eller @ndre tjenester pd deres telefoner ved hjalp af selvbetjeningsportalen til Cisco
Unified Communications.

Bemaerk Brugerne kan kun abonnere pa IP-telefontjenesten, hvis afkrydsningsfeltet
Virksomhedsabonnement ikke er markeret, nar IP-telefontjenesten konfigureres forste gang i
Cisco Unified Communications Manager Administration.

Bemaerk Nogle standardtjenester, som Cisco leverer, er klassificerede som virksomhedsabonnementer, sa
brugeren kan ikke tilfoje dem via selvbetjeningsportalen. Sddanne tjenester er pa telefonen som
standard, s& de kan kun fjernes fra telefonen, hvis du deaktiverer dem i Cisco Unified
Communications Manager Administration.

Tildel tjenester til programmerbare knapper (valgfrit) for at give adgang til en IP-telefontjeneste eller
URL-adresse.

Tilfej brugeroplysninger ved at konfigurere obligatoriske felter. En stjerne (*) ud for feltnavnet angiver et
obligatorisk felt. f.eks. bruger-id og efternavn. Dette trin fojer brugeroplysninger til den globale telefonbog
for Cisco Unified Communications Manager.

Bemaerk Tildel en adgangskode (til selvbetjeningsportal) og pinkode (til Cisco Extension Mobility og
personlig telefonbog).

Bemaerk Hyvis dit firma bruger en LDAP-telefonbog (Lightweight Directory Access Protocol) til at lagre
oplysninger om brugerne, kan du installere og konfigurere Cisco Unified Communications til at
bruge din eksisterende LDAP-telefon

Bemaerk Hvis du vil foje bade telefonen og brugeren til Cisco Unified Communications Manager-databasen
pa samme tid, skal du se i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Tilknyt en bruger til en brugergruppe. Dette trin tildeler brugerne en felles liste over roller og tilladelser, der
geaelder for alle brugerne i en brugergruppe. Administratorer kan styre brugergrupper, roller og tilladelser, s&
de kan styre adgangsniveauet (og derfor sikkerhedsniveauet) for systembrugere. Du skal f.eks. foje brugere
til standard-Cisco CCM-slutbrugergruppen, s& brugerne kan fa adgang til selvbetjeningsportalen til Cisco
Unified Communications Manager.

Tilknyt en bruger til en telefon (valgfrit). Dette trin giver brugerne kontrol over deres telefon som f.eks.
viderestilling af opkald eller tilfgjelse af hurtigopkaldsnumre eller -tjenester.

Visse telefon som f.eks. dem i konferencerum, har ikke en tilknyttet bruger.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Bestem telefonens MAC-adresse

Trin 16

Trin 17
Trin 18
Trin 19

Trin 20
Trin 21

Trin 22

Hvis du ikke allerede findes i vinduet Konfiguration af slutbruger, skal du vaelge Brugeradministration >
Slutbruger for at udfere nogle sidste konfigurationsopgaver. Brug segefelterne og Find for at finde brugeren
(f.eks. Jens Hansen), og klik derefter pa bruger-id'et for at gé til vinduet Konfiguration af slutbruger for
brugeren.

Indstil det primaere lokalnummer pé rullelisten i skeermomradet Tilknytninger af telefonnumre.
Markér feltet Aktivér mobilitet i omradet Mobilitetsoplysninger.
Brug brugergruppeknapperne i Oplysninger om tilladelser for at fgje denne bruger til eventuelle brugergrupper.

Det kunne f.eks. vare, at du vil foje brugeren til en gruppe, der er defineret som en
standard-CCM-slutbrugergruppe.

Du kan fa vist alle konfigurerede brugergrupper ved at vaelge Brugeradministration > Brugergruppe.

Markér feltet Aktivér Extension Mobility Cross Cluster i omradet Extension Mobility, hvis brugeren ma bruge
Extension Mobility Cross Cluster-tjenesten.

Velg Gem.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Bestem telefonens MAC-adresse

For at foje telefoner til Cisco Unified Communications Manager skal du forst bestemme MAC-adressen til
en telefon.

Fremgangsmade

Udfer en af folgende handlinger:
« Abn telefonen, og tryk pa Prog rammerﬂ, veelg Telefonoplysninger, og se efter feltet MAC-adresse.
* Se efter MAC-etiketten bag péa telefonen.

* Vis websiden for telefonen, og klik pa Enhedsoplysninger.

Metoder til tilfajelse af telefoner

Nar du har installeret Cisco IP-telefon, kan du velge en af folgende valgmuligheder til at foje telefoner til
Cisco Unified Communications Manager-databasen.

* Brug Cisco Unified Communications Manager Administration til at tilfeje telefoner individuelt
* Brug BAT (Bulk Administration Tool) til at tilfeje flere telefoner
» Automatisk registrering

* BAT og TAPS (Tool for Auto-Registered Phones Support)
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Tilfej telefoner individuelt .

For du kan tilfgje telefoner individuelt eller med BAT, skal du bruge telefonens MAC-adresse. Hvis du ensker
yderligere oplysninger, kan du se Bestem telefonens MAC-adresse, pa side 68.

Fa flere oplysninger om BAT (Bulk Administration Tool) i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Tilfej telefoner individuelt

Trin1
Trin 2
Trin 3
Trin4
Trin 5

Trin6

Indsaml oplysningerne om MAC-adressen og telefonen for den telefon, du vil feje til Cisco Unified
Communications Manager.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Klik pa Tilfgj ny.

Vealg telefontypen.

Velg Neeste.

Fuldfer oplysningerne om telefonen, herunder MAC-adressen.

Fé de fuldstendige og begrebsmassige oplysninger om Cisco Unified Communications Manager i
dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Velg Gem.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Tilfe] telefoner ved hjalp af BAT-telefonskabelon

Trin1
Trin 2
Trin 3
Trin 4

Trin5

Cisco Unified Communications Bulk Administration Tool (BAT) ger det muligt at udfere batchhandlinger,
herunder registrering af flere telefoner.

Hvis du vil tilfoje telefoner udelukkende ved hjzelp af BAT (ikke i forbindelse med TAPS), skal du f2 fat i
den relevante MAC-adresse for hver telefon.

Fa flere oplysninger om brugen af BAT i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Fremgangsmade

Vealg Masseadministration > Telefoner > Telefonskabelon i Cisco Unified Communications Administration.
Klik pé Tilfgj ny.
Velg en telefontype, og klik pad Naeste.

Angiv oplysningerne til de telefonspecifikke parametre, f.eks. enhedspulje, telefonknapskabelon og
enhedssikkerhedsprofil.

Klik pa Gem.
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. Foj brugere til Cisco Unified Communications Manager

Trin6 Vealg Enhed > Telefon > Tilfgj ny for at tilfeje en telefon ved hjeelp af BAT-telefonskabelonen.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Faj brugere til Cisco Unified Communications Manager

Du kan vise og bevare oplysninger om de brugere, der er registreret i Cisco Unified Communications Manager.
Cisco Unified Communications Manager giver ogsé hver bruger mulighed for at udfere disse opgaver:

* Fé& adgang til firmatelefonbogen og andre tilpassede telefonbager fra en Cisco IP-telefon.
* Opret en personlig telefonbog
* Konfigurer hurtigopkald og numre til viderestilling af opkald.

» Abonner pa tjenester, der er tilgengelige fra en Cisco IP-telefon.

Fremgangsmade

Trin1 Les om tilfgjelse af enkelte brugere under Foj bruger direkte til Cisco Unified Communications Manager, pa
side 71.

Trin 2 Hvis du vil tilfoje brugere i batches, skal du bruge BAT (Bulk Administration Tool). Med denne metode kan
du ogsa indstille en identisk standardadgangskode for alle brugere.

Fa flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Tilfej en bruger fra en ekstern LDAP-telefonbog

Hvis du har fejet en bruger til en LDAP-telefonbog (en telefonbog, der ikke er relateret til Cisco Unified
Communications Server), kan du gjeblikkeligt synkronisere LDAP-telefonbogen med den Cisco Unified
Communications Manager, pa hvilken du tilfejer brugeren og brugertelefonen.

\}

Bemeerk Hvis du ikke synkroniserer LDAP-telefonbogen med Cisco Unified Communications Manager med det samme,
bestemmer tidsplanen for synkronisering af LDAP-telefonbogen i vinduet for LDAP-telefonbogen, hvornér
den naste automatiske synkronisering planlegges til. Synkronisering skal forekomme, for du kan tilknytte
en ny bruger til en enhed.

Fremgangsmade

Trin1 Log pé Cisco Unified Communications Manager Administration.
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Faj bruger direkte til Cisco Unified Communications Manager .

Trin 2 Velg System > LDAP > LDAP-telefonbog.
Trin3 Brug Find til at finde din LDAP-telefonbog.
Trin4 Klik pa navnet pa LDAP-telefonbogen.
Trin 5 Klik pa Udfer fuld synkronisering nu.

Faj bruger direkte til Cisco Unified Communications Manager

Hvis du ikke bruger en LDAP-telefonbog (Lightweight Directory Access Protocol), kan du tilfgje en bruger
direkte ved hjalp af Cisco Unified Communications Manager Administration ved at felge disse trin.

\}

Bemeerk Hvis LDAP er synkroniseret, kan du ikke tilfeje en bruger med Cisco Unified Communications Manager

Administration.
Fremgangsmade
Trin1 Velg Brugeradministration > Slutbruger i Cisco Unified Communications Manager Administration.
Trin 2 Klik pa Tilfgj ny.
Trin3 Angiv folgende i ruden med brugeroplysninger:

* Bruger-id: Angiv slutbrugerens id-navn. Cisco Unified Communications Manager tillader ikke redigering
af bruger-id'et, efter at det er oprettet. Du kan bruge folgende specialtegn: =, +, <, >, #,;, \,, “” og
mellemrumstegn. Eksempel: johndoe

» Adgangskode og Bekraeft adgangskode: Angiv fem eller flere alfanumeriske tegn eller specialtegn som
adgangskode for slutbruger. Du kan bruge folgende specialtegn: =, +, <,>, #,;,\,, “”” og mellemrumstegn.

* Efternavn: Angiv slutbrugerens efter navn. Du kan bruge folgende specialtegn: =, +, <, >, #, ;,\,, “” og
mellemrumstegn. Eksempel: doe

* Telefonnummer: Angiv det primare telefonbogsnummer for slutbrugeren. Slutbrugerne kan have flere
linjer pé deres telefoner. Eksempel: 26640 (John Does interne firmatelefonnummer)

Trin 4 Klik pa Gem.

Faj bruger til en slutbrugergruppe

Hvis du vil fogje en bruger til standardslutbrugergruppen i Cisco Unified Communications Manager, skal du
foretage disse trin:
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. Tilknyt telefoner til brugere

Trin1

Trin 2
Trin 3

Trin 4
Trin5

Trin 6

Trin?7

Fremgangsmade

Velg Brugeradministration > Brugerindstillinger > Adgangskontrolgruppe i Cisco Unified
Communications Manager Administration.

Vinduet Find og vis brugere vises.

Angiv de relevante segekriterier, og klik pa Find.

Velg linket Standard-CCM-slutbrugere. Vinduet Konfiguration af brugergruppe til standard-CCM-slutbrugere
vises.

Velg Fgj slutbrugere til gruppe. Vinduet Find og vis brugere vises.
Brug felterne pa rullelisten Find bruger til at finde de brugere, du vil tilfgje, og klik pa Find.

Der vises en liste over de brugere, der matcher dine sogekriterier.

Klik pa afkrydsningsfeltet ud for de brugere, du vil feje til denne brugergruppe, pa listen over poster. Hvis
listen er lang, kan du bruge linksene nederst til at se flere resultater.

Bemeerk Listen over sggeresultater viser ikke brugere, der allerede tilherer brugergruppen.

Velg Tilfgj valgt.

Tilknyt telefoner til brugere

Trin1

Trin 2
Trin3
Trin4

Trin 5
Trin 6
Trin7
Trin 8

Trin9

Du kan tilknytte telefoner til brugere i vinduet Slutbruger i Cisco Unified Communications Manager.

Fremgangsmade

Velg Brugeradministration > Slutbruger i Cisco Unified Communications Manager Administration.
Vinduet Find og vis brugere vises.
Angiv de relevante sggekriterier, og klik pa Find.

Velg linket til brugeren pa den liste over poster, der vises.
Velg Enhedstilknytning.

Vinduet Tilknytning af brugerenheder.
Angiv de relevante segekriterier, og klik pa Find.
Velg den enhed, du vil knytte til brugeren, ved at markere feltet til venstre for enheden.

Vealg Gem valgte/eendringer for at knytte enheden til brugeren.
Velg Tilbage til bruger, og klik p4 Ga pa rullelisten Relaterede links i @verste hajre hjerne af vinduet.

Vinduet Konfiguration af slutbrugere, og de tilknyttede enheder, du har valgt, vises i ruden Styrede enheder.

Vealg Gem valgte/eendringer.
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Survivable Remote Site Telephony .

Survivable Remote Site Telephony

SRST (Survivable Remote Site Telephony) sikrer, at telefonens basisfunktioner forbliver tilgaengelige, nar
WAN-forbindelsen afbrydes. I dette scenarie kan telefonen holde et igangvearende opkald aktivt, og brugeren
kan fa adgang til et underseet af tilgaengelige funktioner. Nér der opstar failover, modtager brugeren en
meddelelse pa telefonen.

Fa flere oplysninger om understottet firmware og Survivable Remote Site Telephony pa siden Cisco Unified
Survivable Remote Site Telephony Compatibility Information pa Cisco.com
(httpz/wwwicisco.com/clenius/supportimified-communicationsimnified-survivable-remote-site-telephony/products-device-support-tables-listhtiml).

Folgende tabel beskriver tilgeengeligheden af funktioner under failover.

Tabel 23: Understottelse af SRST-funktionen

Funktion Understattet Bemaerkninger
Nyt opk Ja

Afslut opkald Ja

Gentag Ja

Besvar Ja

Hold Ja

Genoptag Ja

Konference Ja

Konference til aktive opkald (flet) | Nej Programtasten Aktive opkald vises ikke.
Konferenceliste Nej

Omstilling Ja

Omstil til Aktive opkald (direkte | Nej

overforsel)

Autosvar Ja

Ventende opkald Ja

Opkalder Ja

Herbar Ja

ventende-meddelelsesindikator

Programmerbar linjetast til Alle |Ja
opkald

Programmerbar linjetast til Besvar | Ja
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. Survivable Remote Site Telephony

Funktion Understeottet Bemaerkninger

Praesentation af forenet session Ja Konference er den eneste understottede
funktion pga. andre
funktionsbegransninger.

Voicemail Ja Voicemail synkroniseres ikke med andre
brugere i Cisco Unified Communications
Manager-klyngen.

Viderestil alle Ja Viderestillingstilstanden er kun tilgaengelig
pa den telefon, der indstiller viderestilling,
da der ikke er nogen delt linje i
SRST-tilstand. Indstillingerne for Viderestil
alle opkald bevares ikke pé failover til SRST
fra Cisco Unified Communications Manager
eller fra SRST fail-back til Communications
Manager. Enhver original Viderestil alle
opkald, der stadig er pA Communications
Manager, ber indikeres, nir enheden
genetablerer forbindelsen til
Communications Manager efter failover.

Hurtigkald Ja

Programmerbar linjetast til Ja
Tjeneste-IRL

Til voicemail (IDivert) Nej Programtasten IDivert vises ikke.
Linjefiltre Delvis Linjer understettes, men kan ikke deles.
Overvéaget parkering Nej Programtasten Parker vises ikke.

BrydInd Nej Programtasten Bryd ind vises ikke.
Udvidet indikator for ventende Nej Felter med antal meddelelser vises ikke pa
meddelelse telefonskaermen.

Kun ikonet for ventende meddelelser vises.

Direkte parkering Nej Programtasten vises ikke.

Optagetmarkering Delvis Optagetmarkerings-funktionstasten virker
som hurtigopkaldstaster.

Retur fra Hold Nej Opkald forbliver i venteposition.

Fjernopkald i venteposition Nej Opkald vises som opkald i lokal
venteposition.

Mad Mig Nej Programtasten Mad mig vises ikke.

GrSvar Nej Programtasten har ingen effekt.
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Forbedret Survivable Remote Site Telephony .

Funktion Understeottet Bemaerkninger

Gruppesvar Nej Programtasten har ingen effekt.
Gruppesvar, tilknyttet gruppe Nej Programtasten har ingen effekt.
Maliciest opkald-ID Nej Programtasten har ingen effekt.
QRT Nej Programtasten har ingen effekt.
Segegruppe Nej Programtasten har ingen effekt.
Samtaleanlaeg Nej Programtasten har ingen effekt.
Mobilitet Nej Programtasten har ingen effekt.
Privat Nej Programtasten har ingen effekt.
Ring tilb. Nej Programtasten Notering vises ikke.
Video Ja Videokonference understottes ikke.
Video Ja Videokonference understattes ikke.
Delt Linje Nej

BLF-hurtigkald. Ja

Forbedret Survivable Remote Site Telephony

E-SRST (Enhanced Survivable Remote Site Telephony) sikrer, at ekstra telefonfunktioner, der er tilgeengelige,
forbliver tilgaengelige, nar WAN-forbindelsen afbrydes. Ud over de funktioner, der understottes af SRST
(Survivable Remote Site Telephony), understetter E-SRST folgende:

* Delt Linje
* Optagetlys (BLF)
* Videoopkald

Fa flere oplysninger om understettet firmware og Survivable Remote Site Telephony pé siden Cisco Unified
Survivable Remote Site Telephony Compatibility Information pa Cisco.com
(httpz/Awwwicisco.com/clenius/supportimnified-communicationsinified-survivable-remote-site-telephony/products-device-support-tables-listhtml).

Programopkaldsregler

Regler for programopkald bruges til at konvertere numre til delte mobilkontakter til numre, der kan ringes op
pa netverk. Regler for programopkald gaelder ikke, nar brugeren ringer til et nummer manuelt, eller hvis
nummer redigeres, for brugeren afgiver opkaldet.

Regler for programopkald indstilles i Cisco Unified Communications Manager.
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Fa yderligere oplysninger om opkaldsregler i Vejledning i konfiguration af system til Cisco Unified
Communications Manager i kapitlet “Konfigurer opkaldsregler”.

Konfigurer regler for programopkald

Fremgangsmade

Trin1 Under Cisco Unified Communications Manager Administration skal du gé til Distribution af opkald >
Opkaldsregler > Regler for programopkald.

Trin 2 Velg Tilfgj ny for at oprette en ny regel for programopkald eller for at veelge en eksisterende regel for
programopkald for at redigere den.

Trin 3 Udfyld felgende felter:

» Navn Dette felt indeholder et entydigt navn for opkaldsreglen, der kan indeholde op til 20 alfanumeriske
tegn og enhver kombination af mellemrum, punktummer (.), bindestreger (-) og understregningstegn ().

* Beskrivelse Dette felt indeholder en kort beskrivelse, som du angiver for opkaldsreglen.

» Nummer begynder med Dette obligatoriske felt omfatter de forste cifre i de telefonnumre, du vil anvende
denne regel for programopkald pa.

« Antal cifre Dette obligatoriske felt omfatter de ferste cifre i de telefonnumre, du vil anvende denne regel
for programopkald pa.

+ Samlet antal cifre, der skal fjernes Dette obligatoriske felt omfatter det antal cifre, som Cisco Unified
Communications Manager skal fjerne fra telefonnumre, der gaelder for denne opkaldsregel.

* Preefiks med mgnster Dette obligatoriske felt omfatter det monster at sette noget foran telefonnumre,
der gzelder for denne opkaldsregel.

« Prioritet af regel for programopkald Dette felt vises, nar du indtaster praefiks med
menster-oplysningerne. Feltet giver dig mulighed at angive prioritetsrekkefolgen for regel for
programopkald.

Trin4 Genstart Cisco Unified Communications Manager.
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Styring af selvbetjeningsportal

* Oversigt over selvbetjeningsportal, pa side 77
* Konfigurer brugeradgang til selvbetjeningsportalen, pa side 77
» Tilpas visning af selvbetjeningsportal, pa side 78

Oversigt over selvbetjeningsportal

Brugerne kan fra selvbetjeningsportalen i Cisco Unified Communications tilpasse og styre telefonfunktioner
og -indstillinger.

Som administratoren kan du styre adgangen til selvbetjeningsportalen. Du skal ogsé angive oplysninger til
dine brugere, s& de har adgang til selvbetjeningsportalen.

For en bruger kan f& adgang til Cisco Unified Communications-selvbetjeningsportalen, skal du bruge Cisco
Unified Communications Manager Administration til at fgje brugeren til en Cisco Unified Communications
Manager-standardgruppe for slutbrugere.

Du skal ogsé give slutbrugere folgende oplysninger om selvbetjeningsportalen:
» URL-adressen til at fa adgang til programmet. Denne URL-adresse er:

https://<server_ name:portnumber>/ucmuser/, hvor servernavnet er den veert, som
webserveren er installeret pa, og portnummeret er portnummeret pa den pagaeldende veert.

* Et bruger-id og en standardadgangskode til at {4 adgang til programmet.

* En oversigt over de opgaver, som brugerne kan lgse med portalen.
Disse indstillinger svarer til de vaerdier, du angav, da du fejede brugeren til Cisco Unified Communications
Manager.
Fa flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Konfigurer brugeradgang til selvbetjeningsportalen

For en bruger kan fa adgang til selvbetjeningsportalen, skal du godkende adgangen.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .



Installation af Cisco IP-telefon |
. Tilpas visning af selvbetjeningsportal

Fremgangsmade
Trin1 Gé til Cisco Unified Communications Manager Administration, og veelg Brugeradministration > Slutbruger.
Trin 2 Seg efter brugeren.
Trin3 Klik pa linket bruger-id.
Trin 4 Serg for, at brugeren har en adgangskode og pinkode konfigureret.

Trin5 I afsnittet Tilladelsesoplysninger skal du sikre dig, at listen Grupper indeholder Standard-CCM-slutbrugere.
Trin 6 Velg Gem.

Tilpas visning af selvbetjeningsportal

De fleste indstillinger vises pa selvbetjeningsportalen. Du skal imidlertid indstille felgende valgmuligheder
ved hjlp af indstillingerne af Konfiguration af virksomhedsparametre i Cisco Unified Communications
Manager Administration:

* Vis indstillinger for ringninger

* Vis indstillinger for linjemarkater

A\

Bemaerk Indstillingerne gelder for alle selvbetjeningsportalens sider pa dit websted.

Fremgangsmade
Trin1 Velg System > Virksomhedsparametre i Cisco Unified Communications Manager Administration.
Trin 2 Indstil feltet Standardserver til selvbetjeningsportal i selvbetjeningssportalens omréde.
Trin3 Aktivér eller deaktiver de parametre, brugerne kan fa adgang til i portalen.

Trin4 Velg Gem.
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KAPITEL 7

Sikkerhed for Cisco IP-telefon

» Sikkerhedsforbedringer til dit telefonnetvark, pa side 81
* Understottede sikkerhedsfunktioner, pa side 82

Sikkerhedsforbedringer til dit telefonnetveerk

Du kan aktivere Cisco Unified Communications Manager 11.5(1) og 12.0(1), sé den fungerer i milje med
udvidet sikkerhed. Disse forbedringer gor, at dit telefonnetvaerk skal overholde et sat strenge sikkerheds- og
risikostyringskontroller, sd du og dine brugere er beskyttet.

Cisco Unified Communications Manager 12.5 (1) understotter ikke et forbedret sikkerhedsmilje. Deaktiver
FIPS for opgradering til Cisco Unified Communications Manager 12.5 (1), eller ogsa vil din TFTP- og andre
tjenester ikke fungere korrekt.

Det forbedrede sikkerhedsmilje indeholder folgende funktioner:
* Autorisation af kontaktsegning.
» TCP som standardprotokol til ekstern revisionslogfering.
* FIPS-tilstand.
* En forbedret politik om legitimationsoplysninger.
* Understottelse af SHA-2-serien af hastvardier til digitale signaturer.

* Understottelse af RSA-neglestarrelse pa 512 og 4096 bit.
Med Cisco Unified Communications Manager version 14.0 og firmwareversion 14.0 og senere til Cisco
IP-telefon, understotter telefonerne SIP OAuth-godkendelse.

OAuth understettes for proxy-TFTP (Proxy Trivial File Transfer Protocol) med Cisco Unified Communications
Managerversion 14.0(1) SU1 eller nyere og firmwareversion 14.1(1) til Cisco IP-telefon. Proxy-TFTP og
OAuth til proxy-TFTP understottes ikke pA MRA (Mobile Remote Access).

Fa yderligere oplysninger om sikkerhed under folgende:

* \Vjledning i systemkonfiguration til Cisco Unified Communications Manager, version 14.0(1) eller nyere
(https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html).
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. Understottede sikkerhedsfunktioner

« Sikkerhedsoversigt over Cisco IP-telefon 7800- og 8800-serien (https://www.cisco.com/c/en/us/products/
collaboration-endpoints/unified-ip-phone-8800-series/white-paper-listing.html)

» Sikkerhedsvejledning til Cisco Unified Communications Manager (https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html)

\}

Bemaerk

Cisco IP-telefonen kan kun lagre et begraenset antal ITL-filer (Identity Trust List). ITL-filer kan ikke overskride

graensen pa 64K pa telefonen, s& begraens antallet af filer, som Cisco Unified Communications Manager sender

til telefonen.

Understettede sikkerhedsfunktioner

Sikkerhedsfunktionerne beskytter mod flere trusler, herunder trusler i forhold til identiteten af telefonen og
dataene. Disse funktioner etablerer og opretholder godkendte kommunikationsstremme mellem telefonen og
Cisco Unified Communications Manager-servere og sikrer, at telefonen kun bruger filer, der er signeret digitalt.

Cisco Unified Communications Manager Release 8.5(1) og senere omfatter Security by Default, der giver
folgende sikkerhedsfunktioner for Cisco IP-telefon, uden at kere CTL-klienten:

» Signering af telefonkonfigurationsfilerne
* Kryptering af telefonkonfigurationsfiler

* HTTPS med Tomcat og andre webtjenester

)

Bemazerk

Sikre signalerings- og mediefunktioner kraver stadig, at du kerer CTL-klienten og bruger hardware-eTokens.

Implementering af sikkerheden i Cisco Unified Communications Manager-systemet forhindrer identitetstyveri
patelefonen, og Cisco Unified Communications Manager-serveren forhindrer datamanipulation og forhindrer
manipulation af opkaldssignaler og mediestreams.

For at athjelpe disse trusler etablerer og opretholder Cisco IP-telefon-netvaerket sikre (krypterede)
kommunikationsstremme mellem en telefon og serveren, signerer filer digitalt, for de overferes til en telefon,
og krypterer mediestreams og opkaldssignaler mellem Cisco IP-telefon.

Etlokalt LSC (Locally Significant Certificate) installeres pé telefoner, nar du har udfert de nedvendige opgaver,
der er knyttet til CAPF (Certificate Authority Proxy Function). Du kan bruge Cisco Unified Communications
Manager Administration til at konfigurere en LSC, sddan som det er beskrevet i Cisco Unified Communications
Manager Security Guide. Du kan ogsa starte installationen af en LSC fra telefonens menu til
sikkerhedsopsetning. I denne menu kan du ogsa opdatere eller fjerne en LSC.

En LSC kan ikke bruges som brugercertifikatet til EAP-TLS med WLAN-godkendelse.

Telefonerne bruger telefonsikkerhedsprofilen, der definerer, om enheden er sikker eller sikker. Fa oplysninger
om anvendelse af sikkerhedsprofilen pa telefonen i dokumentationen til din specifikke version af Cisco Unified
Communications Manager
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Hvis du konfigurerer sikkerhedsmassige indstillinger i Cisco Unified Communications Manager Administration,
indeholder telefonkonfigurationsfilen felsomme oplysninger. For at sikre fortroligheden af en konfigurationsfil
skal du konfigurere den til kryptering. Fa mere detaljerede oplysninger i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Cisco IP-telefon i 8800-serien overholder FIPS (Federal Information Processing Standard). For at kunne
fungere korrekt kreever FIPS-tilstanden en negle pa 2048 bit eller mere. Hvis RSA-servercertifikatet ikke er
pa 2048 bit eller mere, registreres telefonen ikke i Cisco Unified Communications Manager, og telefonen
kan ikke registreres. Storrelsen pa certificeringsngglen er ikke
FIPS-kompatibel vises pa telefonen.

Hvis telefonen har en LSC, skal du opdatere storrelsen af LSC-neglen til 2048 bit eller mere, for FIPS aktiveres.

Folgende tabel indeholder en oversigt over sikkerhedsfunktioner, som telefonerne understotter. Fa flere
oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.
For at fa vist de aktuelle sikkerhedsindstillinger pé en telefon, herunder sikkerhedstilstand, tillidsliste og

802.1X-godkendelse, skal du trykke pa Programmer El og vaelge Administratorindstillinger >
Sikkerhedsopsatning.

Tabel 24: Oversigt over sikkerhedsfunktioner

Funktion Beskrivelse

Godkendelse af afbildning Signerede binzre filer (med filtype .sbn) forhindrer manipulation med
firewareafbildningen, for afbildningen indl@ses pé en telefon.
Hvis afbildningen bliver manipuleret, far det telefonen til at give fejl under
godkendelsesprocessen og afvise den nye afbildning.

Billedkryptering Krypterede binere filer (med filtype .sebn) forhindrer manipulation med

firewareafbildningen, for afbildningen indlases pa en telefon.

Hvis afbildningen bliver manipuleret, far det telefonen til at give fejl under
godkendelsesprocessen og afvise den nye afbildning.

Installation af certifikat pa kundewebsted | Hver enkelt Cisco IP-telefon understettet et unikt certifikat for enhedsgodkendelse.

Telefoner har et produktionsinstalleret certifikat (MIC), men som ekstra sikkerhed kan
du angive certifikatinstallation i Cisco Unified Communications Manager Administration
ved hjelp af CAPF (Certificate Authority Proxy Function). Du kan ogsa vaelge at
installere et LSC (Locally Significant Certificate) fra menuen Sikkerhedskonfiguration
pa telefonen.

Enhedsgodkendelse

Sker mellem Cisco Unified Communications Manager-serveren og profilen, nar hver
enkelt enhed accepterer den anden enheds certifikat. Bestemmer, om en sikker forbindelse
mellem telefon og en Cisco Unified Communications Manager ber ske, og opretter en
sikker signalsti mellem enhederne ved hjaelp af TLS-protokollen, hvis det er nedvendigt.
Cisco Unified Communications Manager registrerer ikke telefoner, medmindre den kan
godkende dem.

Filgodkendelse

Validerer digitalt signerede filer, som telefonen downloader. Telefonen validerer
signaturen for at sikre, at filen ikke er blevet manipuleret efter oprettelse af filen. Filer,
der ikke kan godkendes, skrives ikke pé telefonens Flash-hukommelse. Telefonen afviser
sadanne filer uden yderligere behandling.
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Funktion

Beskrivelse

Kryptering af filer

Kryptering forhindrer, at folsomme oplysninger bliver vist, mens filen er undervejs til
telefonen. Derudover validerer telefonen signaturen for at sikre, at filen ikke er blevet
manipuleret efter oprettelse af filen. Filer, der ikke kan godkendes, skrives ikke pa
telefonens Flash-hukommelse. Telefonen afviser sddanne filer uden yderligere
behandling.

Godkendelse af signaler

Bruger TLS-protokollen til at validere, at signalpakker ikke er blevet manipuleret under
afsendelse.

Produktionsinstalleret certifikat

Hver enkelt Cisco IP-telefon indeholder et unikt MIC (manufacturing installed
certificate), der bruges til godkendelse af enheder. MIC giver et permanent og entydigt
bevis pé telefonens identitet og giver Cisco Unified Communications Manager mulighed
for godkende telefonen.

Mediekryptering

Bruger SRTP til at sikre, mediestreams mellem understettede enheder er beskyttet, og
at det kun er den tilsigtede enhed, der modtager og leeser dataene. Omfatter oprettelse
af et mediehovedneglepar for enhederne, levering af ngglerne til enhederne og sikring
af levering af ngglerne, nér neglerne transporteres.

CAPF (Certificate Authority Proxy
Function)

Implementerer dele af proceduren til oprettelse af certifikat, der er for
behandlingskravende for telefonen, og interagerer med telefonen i forhold til oprettelse
af nogler og installation af certifikater. CAPF kan konfigureres til at anmode om
certifikater fra kundeangivne neglecentre pd vegne af telefonen, eller den kan
konfigureres til at oprette certifikater lokalt.

Sikkerhedsprofil

Definerer, om telefonen ikke er sikker, godkendt, krypteret eller beskyttet. Andre poster
i denne tabel beskriver sikkerhedsfunktioner.

Krypterede konfigurationsfiler

Giver dig mulighed for at sikre fortroligheden af telefonkonfigurationsfilerne.

Valgfri deaktivering af webserver for en
telefon

Af sikkerhedsmessige hensyn kan du forhindre adgang til websider for en telefon (der
vises en raekke forskellige statistiske oplysninger om telefonen) og Selvbetjeningsportal.

Telefonhardning

Ekstra sikkerhedsindstillinger, du kan styre fra Cisco Unified Communications Manager
Administration:

* Deaktivering af pc-port

* Deaktivering af GARP (Gratuitous ARP)

* Deaktivering af PC Voice VLAN-adgang

* Deaktivering af adgang til indstillingsmenuer eller tilladelse til begranset adgang,
der giver mulighed for adgang til praeferencemenuen og kun gemmer andringer i
lydstyrken

* Deaktivering af adgang til websider for en telefon

* Deaktivering af Bluetooth-tilbeharsport

* Begraense TLS-kryptering

802.1X autentificering

Cisco [P-telefon kan bruge 802.1X-godkendelse til at anmode om og fa adgang til
netvaerket. Se 802.1X-godkendelse, pa side 106 for at fa flere oplysninger.
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Funktion

Beskrivelse

Sikker SIP-failover for SRST

Nér du har konfigureret en SRST-reference (Survivable Remote Site Telephony) af
sikkerhedsmaessige arsager og derefter nulstiller de athangige enheder i Cisco Unified
Communications Manager Administration, fojer TFTP-serveren SRST-certifikatet til
telefonens cnf.xml-fil og sender filen til telefonen. Derefter bruger en sikker telefon en
TLS-forbindelse for at interagere med den SRST-aktiverede router.

Kryptering af signaler

Sikrer, at alle SIP signalmeddelelserne, der sendes mellem enheden og Cisco Unified
Communications Manager-serveren, er krypteret.

Alarm om opdatering af tillidsliste

Nér tillidslisten opdateres pé telefonen, modtager Cisco Unified Communications
Manager en alarm for at angive, om opdateringen blev gennemfort eller mislykkedes.
Se folgende tabel for at fa flere oplysninger.

AES 256-kryptering

Nar telefonerne har forbindelse til Cisco Unified Communications Manager Release
10.5(2) og senere, understetter de AES 256-krypteringsunderstettelse for TLS og SIP
for brug af signaler og mediekryptering. Dette betyder, at telefoner kan igangsette og
understeatte TLS 1.2-forbindelser ved hjelp af AES-256-baserede koder, der overholder
SHA-2-standarderne (Secure Hash Algorithm) og FIPS (Federal Information Processing
Standards). Krypteringen omfatter:

» For TLS-forbindelser:

« TLS_ECDHE RSA WITH_AES 256 GCM_SHA384
« TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256

e For sRTP:

« AEAD_AES 256 GCM
« AEAD_AES 128 GCM

Fa flere oplysninger i dokumentationen til Cisco Unified Communications Manager.

ECDSA-certifikater (Elliptic Curve Digital
Signature Algorithm)

Som del af CC-certificeringen (Common Criteria) certification har Cisco Unified
Communications Manager tilfajet ECDSA-certifikater i version 11.0. Dette pavirker
alle VOS-produkter (Voice Operating System) fra version CUCM 11.5 og senere.

Folgende tabel indeholder alarmmeddelelser om opdatering af tillidsliste og deres betydning F4 flere oplysninger
i dokumentationen til Cisco Unified Communications Manager.

Tabel 25: Alarmmeddelelser om opdatering af tillidsliste

Kode og meddelelse

Beskrivelse

1 - TL_SUCCESS

Modtaget ny CTL og/eller ITL

2- CTL_INITIAL_SUCCESS

Modtaget ny CTL, ingen eksisterende TL

3 -ITL INITIAL SUCCESS

Modtaget ny ITL, ingen eksisterende TL

4-TL_INITIAL SUCCESS

Modtaget ny CTL og ITL, ingen eksisterende TL

5-TL_FAILED OLD CTL

Opdatering til CTL mislykkedes, men har tidligere TL
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Kode og meddelelse

Beskrivelse

6 - TL_FAILED NO TL

Opdatering til ny TL mislykkedes og har ingen gammel TL

7-TL FAILED

Generisk fejl

8 - TL_FAILED OLD ITL

Opdatering til ITL mislykkedes, men har tidligere TL

9-TL_FAILED OLD TL

Opdatering til TL mislykkedes, men har tidligere TL

Menuen Sikkerhedsopsatning indeholder oplysninger om forskellige sikkerhedsindstillinger. Menuen giver
ogsé adgang til menuen Tillidsliste og angiver, om CTL- eller ITL-filen er installeret pa telefonen.

Folgende tabel indeholder en beskrivelse af indstillingerne i menuen Sikkerhedsopsatning.

Tabel 26: Menuen Sikkerhedsopsaetning

signerede konfigurationsfiler.

Undermenuen CTL-fil viser indholdet af CTL-filen.
Undermenuen ITL-fil viser indholdet af ITL-filen.

Menuen Tillidslisten viser ogsa felgende
oplysninger:

* CTL-signatur: SHA 1-hash-veardien for
CTL-filen

* Unified CM/TFTP-server: navnet pa Cisco
Unified Communications Manager og
TFTP-serveren, telefonen bruger. Viser et ikon
for certifikat, hvis et certifikat er installeret for
denne server.

* CAPF-Server: navnet p4 den CAPF-server,
telefonen bruger. Viser et ikon for certifikat,
hvis et certifikat er installeret for denne server.

* SRST-Router: IP-adressen for den betroede
SRST-router, telefonen kan bruge. Viser et ikon
for certifikat, hvis et certifikat er installeret for
denne server.

Indstilling Beskrivelse Hvis du vil andre

Sikkerhedstilstand Viser den sikkerhedstilstand, der er indstillet for | Vaelg Enhed > Telefon fra Cisco Unified
telefonen. Communications Manager Administration.

Indstillingen vises i delen med protokolspecifikke
oplysninger i vinduet Telefonkonfiguration.

LSC Angiver, om et certifikat, der er vaesentligt lokalt, |Fa oplysninger om, hvordan du administrerer LSC
og som bruges til sikkerhedsfunktionerne, er for din telefon, i dokumentationen til din specifikke
installeret pa telefonen (Ja) eller ikke er installeret |version af Cisco Unified Communications Manager
pa telefonen (Nej).

Trust-liste Tillidslisten giver undermenuer for CTL-, ITL- og | Hvis du ensker yderligere oplysninger, kan du se

Konfigurer et certifikat, der lokalt er vaesentligt, pa
side 87.
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Indstilling

Beskrivelse Hvis du vil sendre

802.1X autentificering

Gor det muligt at aktivere 802.1X-godkendelse Se 802.1X-godkendelse, pa side 106.
denne telefon.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Konfigurer et certifikat, der lokalt er veesentligt

Trin1

Trin 2
Trin3

Trin4

Trin5

Denne opgave anvendes til at konfigurere en LSC med godkendelsesstrengmetoden.

Inden du begynder

Serg for, at de rigtige sikkerhedskonfigurationer af Cisco Unified Communications Manager og Certificate
Authority Proxy Function (CAPF) er angivet:

e CTL- eller ITL-filen har et CAPF-certifikat.

* Bekraeft, at CAPF-certifikatet er installeret i Cisco Unified Communications Operating System
Administration.

» CAPF korer og er konfigureret.

Fé flere oplysninger om disse indstillinger i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Fremgangsmade

Fé& den CAPF-godkendelseskode, der blev indstillet, da CAPF blev konfigureret.

G4 til telefonen, og tryk pa Programmer (] pa telefonen.
Vealg Administratorindstillinger > Sikkerhedsopsetning.

Bemeerk Du kan kontrollere adgang til menuen Indstillinger ved at bruge feltet Adgang til indstillinger i
vinduet Cisco Unified Communications Manager Administration Phone Configuration.

Vealg LSC, og tryk pa Veelg eller Opdater.

Telefonen beder om en godkendelsesstreng.

Angiv godkendelseskode, og tryk pa Send.

Telefonen begynder at installere, opdatere eller fjerne LSC'en, athengigt af hvordan CAPF er konfigureret.
Under proceduren vises en rekke meddelelser i indstillingsfeltet LSC i menuen Sikkerhedskonfiguration, sa
du kan overvage statussen. Nar proceduren er fuldfert, vises Installeret eller Ikke installeret pa telefonen.

Processen til installation, opdatering eller fjernelse af LSC kan tage lang tid at fuldfere.

Nar proceduren til installation af telefonen er gennemfort, vises meddelelsen Installeret. Hvis telefonen
viser Tkke installeret, kan godkendelsesstrengen vere forkert, eller telefonopgraderingen er muligvis
ikke aktiveret. Hvis CAPF-handlingen sletter LSC, viser telefonen Tkke installeret for at angive, at
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handlingen er gennemfort. CAPF-serveren logferer fejlmeddelelserne. Se i dokumentationen til CAPF-serveren
for at finde logfilerne og for at forsté, hvad fejlmeddelelserne betyder.

Aktivér FIPS-tilstand

Fremgangsmade
Trin1 Velg Enhed > Telefon i Cisco Unified Communications Manager Administration, og find telefonen.
Trin 2 G4 til omradet Produktspecifikt konfigurationslayout.
Trin 3 Indstil feltet FIPS-tilstand til aktiveret.

Trin4 Velg Anvend konfig.
Trin5 Velg Gem.
Trin 6 Genstart telefonen.

Telefonopkaldssikkerhed

Nar der implementeres sikkerhed for en telefon, kan du identificere sikre telefonopkald pé ikoner pa
telefonskeermen. Du kan ogsa bestemme, om den tilsluttede telefon er sikker og beskyttet, hvis der afspilles
en sikkerhedstone i begyndelsen af opkaldet.

I et sikkert opkald krypteres alle signal- og mediestreams. Et sikkert opkald tilbyder et hejt niveau af sikkerhed
med integritet og beskyttelse af personlige oplysninger ved opkaldet. Nar et igangvarende opkald er krypteret,

skifter opkaldsstatusikonet til hejre for opkaldsvarighedstimeren pa telefonskarmen til felgende ikon: Q .
)

Bemeerk Hvis opkaldet sendes gennem ikke-IP-opkaldslogge, f.eks. PSTN, er opkaldet muligvis ikke-sikkert, selvom
det er krypteret p& [P-netveaerket og har et 1dseikon tilknyttet.

I et sikkert opkald afspilles der en sikkerhedstone i begyndelsen af et opkald for at angive, at den anden
tilsluttede telefon ogséd modtager og sender sikker lyd. Hvis dit opkald forbinder til en ikke-sikker telefon,
afspilles sikkerhedstonen ikke.

\}

Bemerk Sikre opkald understettes kun for forbindelse mellem to telefoner. Visse funktioner, f.eks. konferenceopkald
og delte linjer, er ikke tilgaengelige, nar sikre opkald er konfigureret.

Naér en telefon er konfigureret som sikker (krypteret og pélidelig) i Cisco Unified Communications Manager,
kan den fa tildelt en “beskyttet”-status. Derefter kan den beskyttede telefon konfigureres til at afspille en
indikationstone i begyndelsen af et opkald:

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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* Beskyttet enhed: Hvis du vil &ndre en sikker telefons status til beskyttet, skal du markere afkrydsningsfeltet

Beskyttet enhed i vinduet Telefonkonfiguration i Cisco Unified Communications Manager Administration
(Enhed > Telefon).

* Afspil sikker indikationstone: Hvis den beskyttede telefon skal afspille en sikker eller ikke-sikker
indikationstone, skal du satte indstillingen Afspil sikker indikationstone til Sand. Afspil sikker
indikationstone er som standard indstillet til Falsk. Du angiver denne indstilling i Cisco Unified
Communications Manager Administration (System > Serviceparametre). Valg serveren og derefter
tjienesten Unified Communications Manager. I vinduet Konfiguration af serviceparametre skal du vaelge
indstillingen i omradet Funktion - Sikker tone. Er som standard Falsk.

Sikker identifikation af konferenceopkald

Du kan starte et sikkert konferenceopkald og overvage deltagernes sikkerhedsniveau. Sadan etablerer du et
sikkert konferenceopkald:

1. En bruger starter konferencen fra en sikker telefon.

2. Cisco Unified Communications Manager tildeler en sikker konferencebro til opkaldet.

3. Efterhanden som deltagere tilfgjes, bekraefter Cisco Unified Communications Manager sikkerhedstilstanden
for hver telefon og beholder det sikre niveau for konferencen.

4. Telefonen viser konferenceopkaldets sikkerhedsniveau. En sikker konference viser ikonet g for sikkert
opkald til hgjre for Konference pa telefonskeermen.

\}

Bemaerk

Sikre opkald understettes mellem to telefoner. For beskyttede telefoner er visse funktioner, f.eks.

konferenceopkald, delte linjer og Extension Mobility, ikke tilgangelige, nér sikre opkald er konfigureret.

Folgende tabel indeholder oplysninger om @ndringer af konferencens sikkerhedsniveauer afhengigt af
igangsatterens telefonsikkerhedsniveau, deltagernes sikkerhedsniveau og tilgeengeligheden af sikre

konferencebroer.

Tabel 27: Sikkerhedsbegraensninger med konferenceopkald

lgangseetterens Anvendt Deltagernes sikkerhedsniveau Resultater af handling
telefonsikkerhedsniveau | funktion
Ikke-sikker Konference Sikker Ikke-sikker konferencebro

Ikke-sikker konference
Sikker Konference Mindst ét medlem er ikke-sikkert. | Sikker konferencebro

Ikke-sikker konference
Sikker Konference Sikker Sikker konferencebro

Sikker og krypteret konference
Ikke-sikker Mad Mig Det minimale sikkerhedsniveau er | Igangsatteren far beskeden Opfylder :

krypteret. sikkerhedsniveauet, opkald a
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lgangseetterens Anvendt Deltagernes sikkerhedsniveau Resultater af handling
telefonsilderhedsniveau | funktion

Sikker Mad Mig Det minimale sikkerhedsniveau er | Sikker konferencebro

ikke-sikkert Konferencen accepterer alle opkald.

Sikker identifikation af telefonopkald

Et sikkert opkald etableres, nér din telefon og telefonen i den anden ende er konfigureret til sikre opkald. Den
anden telefon kan vaere pa samme Cisco IP-netverk eller pa et netvaerk uden for IP-netverket. Sikre opkald
kan kun foretages mellem to telefoner. Konferenceopkald ber understette sikre opkald, efter en sikker
konferencebro er konfigureret.

Et sikret opkald etableres ved hjaelp af denne proces:

1. En bruger starter opkaldet fra en sikret telefon (sikret sikkerhedstilstand).

2. Telefonen viser ikonet g for sikkert opkald pé telefonens skeerm. Dette ikon angiver, at telefonen er
konfigureret til sikre opkald, men dette betyder ikke, at den anden tilsluttede telefon ogsa er sikret.

3. Brugeren herer en sikkerhedstone, hvis opkaldet opretter forbindelse til en anden sikret telefon, hvilket
angiver, at begge ender af samtalen er krypteret og sikret. Hvis opkaldet opretter forbindelse til en
ikke-sikret telefon, vil brugere ikke here sikkerhedstonen.

)

Bemaerk  Sikre opkald understettes mellem to telefoner. For beskyttede telefoner er visse funktioner, f.eks.
konferenceopkald, delte linjer og Extension Mobility, ikke tilgeengelige, nér sikre opkald er konfigureret.

Kun beskyttede telefoner afspiller disse sikre eller ikke-sikre indikationstoner. Ikke-beskyttede telefoner
afspiller aldrig toner. Hvis den generelle opkaldsstatus a&ndrer sig under opkaldet, &ndres indikationstonen,
og den beskyttede telefon afspiller den passende tone.

En beskyttet telefon afspiller en tone (eller ikke) under folgende omstendigheder:
* Nar indstillingen Afspil sikker indikationstone er aktiveret:

* Naér sikkert end-to-end-medie er etableret, og opkaldsstatussen er sikker, afspiller telefonen den
sikre indikationstone (tre lange bip med pauser).

* Nar ikke-sikkert end-to-end-medie er etableret, og opkaldsstatussen er ikke-sikker, afspiller telefonen

den ikke-sikre indikationstone (seks korte bip med korte pauser).

Hvis indstillingen Afspil sikker indikationstone er deaktiveret, afspilles der ingen tone.

Serg for kryptering ved bryd ind

Cisco Unified Communications Manager kontrollerer telefonens sikkerhedsstatus, nér der er etableret
konferencer, og @ndrer sikkerhedsangivelse for konferencen eller blokerer afslutningen af opkaldet for at
sikre systemets integritet og sikkerhed.
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En bruger kan ikke bryde ind i et krypteret opkald, hvis den telefon, der bruges til at bryde ind med, ikke er
konfigureret til kryptering. Nar bryd ind-handlingen mislykkes i dette tilfeelde, afspilles en omorganiseringstone
(hurtig optaget) pé den telefon, hvor bryd ind blev startet.

Hvis den startende telefon er konfigureret til kryptering, kan den, der starter bryd ind-handlingen, bryde ind
i et ikke-sikkert opkald fra den krypterede telefon. Nar bryd ind-handlingen er sket, klassificerer Cisco Unified
Communications Manager opkaldet som ikke-sikkert

Hvis den startende telefon er konfigureret til kryptering, kan den, der starter bryd ind-handlingen, bryde ind
i et krypteret opkald, og telefonen angiver, at opkaldet er krypteret.

WLAN-sikkerhed

Da alle WLAN-enheder, der er inden for reekkevidde, kan modtage alle andres WLAN-trafik, er beskyttelse
af talekommunikation vigtigt i WLAN. For at sikre, at folk med uvautoriseret adgang ikke manipulerer eller
opfanger taletrafikken, understetter Cisco SAFE Security-arkitekturen Cisco IP-telefon og Cisco Aironet
AP'er. Fa flere oplysninger om sikkerhed i netvaerk under
http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.html.

Ciscos losning til tradles [P-telefoni giver sikkerhed for trddlest netvaerk, der forhindrer uautoriseret logon
og kompromitteret kommunikation ved hjelp af felgende godkendelsesmetoder, der understotter den trddlase
Cisco IP-telefon:

« Aben godkendelse: Tradlese enheder kan anmode om godkendelse i et dbent system. Det AP, der modtager
anmodningen, kan give godkendelse til en person eller kun de anmodere, der findes pé en liste over
brugere. Kommunikation mellem den trddlese enhed og AP kunne vare uden kryptering, eller enheder
kan bruge WEP-negler (Wired Equivalent Privacy) til at give sikkerhed. Enheder, der bruger WEP,
forseger kun at godkende med en AP, der bruger WEP.

* EAP-FAST-godkendelse (Extensible Authentication Protocol-Flexible Authentication via Secure
Tunneling): Denne klient/server-sikkerhedsarkitektur krypterer EAP-transaktioner inden i en LTS-tunnel

(Transport Level Security) mellem AP'et og RADIUS-serveren, f.eks. Cisco Access Control Server
(ACS).

TLS-tunnelen bruger PAC'er (Protected Access Credentials) til godkendelse mellem klienten (telefon)
og RADIUS-serveren. Serveren sender et AID (Authority ID) til klienten (telefonen), som gengaeld
vealger det relevante PAC. Klienten (telefonen) returnerer en PAC-Opaque til RADIUS-serveren. Serveren
dekrypterer PAC med masternaglen. Begge slutpunkter indeholder nu PAC-neglen, og der oprettes en
TLS-tunnel. EAP-FAST understotter automatisk PAC-klargering, men du skal aktivere det pa
RADIUS-serveren.

\}

Bemaerk 1 Cisco ACS udlgber PAC som standard i lebet af en uge. Hvis telefonen har en
udlgbet PAC, tager en godkendelse med RADIUS-serveren laengere tid, mens
telefonen far en ny PAC. For at undga forsinkelser pga. PAC-klargering skal du
indstille PAC-udlgbsperioden til 90 dage eller leengere pd ACS'en eller
RADIUS-serveren.

» EAP-TLS-godkendelse (Extensible Authentication Protocol-Transport Layer Security): EAP-TLS kraver
et klientcertifikat til godkendelse og netveerksadgang. Nér det geelder kablet EAP-TLS, kan
klientcertifikatet enten vere telefonens MIC eller en LSC. LSC er det anbefalede
klientgodkendelsescertifikat for kablet EAP-TLS.
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* PEAP (Protected Extensible Authentication Protocol): Ciscos beskyttede adgangskodebaserede gensidige

godkendelsesmetode mellem klienten (telefonen) og en RADIUS-server. Cisco IP-telefon kan bruge
PEAP til godkendelse med det tradlese netveerk. Baide PEAP MSCHAPV2- og PEAP
GTC-godkendelsesmetoden understottes.

Folgende godkendelsesmetode bruger RADIUS-serveren til at administrere godkendelsesnogler:

* WPA/WPA2: Bruger RADIUS-serveroplysninger til at generere entydige negler til godkendelse. Da

disse negler genereres pa den centrale RADIUS-server, giver WPA/WPA2 mere sikkerhed end
forhéandsdelte WPA-negler, der er gemt pad AP'en og telefonen.

* Hurtig sikker roaming: Bruger oplysninger om RADIUS-server og en trddles domaneserver (WDS) for

at administrere og godkende nogler. WDS opretter en cache med sikkerhedsmassige
legitimationsoplysninger for CCKM-aktiverede klientenheder for at fa en hurtig og sikker fornyelse af
godkendelse. Cisco IP-telefon i 8800-serien understotter 802.11r (FT). Begge 11r (FT) og CCKM
understottes for at tillade hurtig og sikker roaming. Men Cisco anbefaler pé det kraftigste at bruge den
tradlese 802.11r (FT)-metode.

Med WPA WPA2/og CCKM angives krypteringsnagler ikke pé telefonen, men afledes automatisk mellem
AP'en og telefonen. Men det EAP-brugernavn og den adgangskode, der bruges til godkendelse, skal angives
pa hver enkelt telefon.

For at serge for, at taletrafikken er sikker, understetter Cisco IP-telefon WEP TKIP og AES (Advanced
Encryption Standards) for kryptering. Nar disse mekanismer bruges til kryptering, krypteres bade
signal-SIP-pakker og RTP-talepakker (Real-Time Transport Protocol) mellem AP'en og Cisco IP-telefon.

WEP

Nar WEP bruges i det tradlese netvaerk, sker godkendelse pa AP'en ved at bruge dben godkendelse eller
godkendelse med delt negle. Den WEP-negle, der er konfigureret pa telefonen, skal matche den
WEP-nggle, der er konfigureret pa AP'en, for at forbindelserne kan oprettes. Cisco IP-telefon understotter
WEP-nggler, der bruger 40-bit kryptering eller en 128-bit kryptering og forbliver statiske pa telefonen
og AP'en.

EAP- og CCKM-godkendelse kan bruge WEP-ngagler til kryptering. RADIUS-serveren administrerer
WEP-ngglen og sender en entydig negle til AP efter godkendelse for at kryptere alle talepakker. Disse
WEP-nggler kan @ndres ved hver godkendelse.

TKIP

AES

N

WPA og CCKM bruger TKIP-kryptering, der er bedre pa flere omrader i forhold til WEP. TKIP giver
neglekryptering med pr. pakke og l&ngere initialiseringsvektorer, der styrker kryptering. Desuden sikrer
et MIC (message integrity check), at krypterede pakker ikke @endres. TKIP fjerner forudsigeligheden
ved WEP, der hj®lper personer med uautoriseret adgang med at tyde WEP-noglen.

En krypteringsmetode, der bruges til WPA2-godkendelse. Denne nationale standard for kryptering bruger
en symmetrisk algoritme, der har den samme negle til kryptering og dekryptering. AES CBC-kryptering
(Cipher Blocking Chain) i 128-bit sterrelse, der som minimum understotter noglesterrelser pa 128, 192
0g 256 bit. Cisco IP-telefon understotter en noglestorrelse pa 256 bit.

Bemazerk

Cisco IP-telefon understatter ikke Cisco Key Integrity Protocol (CKIP) med CMIC.
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Godkendelses- og krypteringsmetoder konfigureres inden for det tradlese LAN. VLAN'er konfigureres i
netverket og pa AP'er og angiver forskellige kombinationer af godkendelse og kryptering. Et SSID er knyttet
til et VLAN og det specifikke godkendelses- og krypteringsmetode. For at klientenheder med tradles forbindelse
kan godkendes, skal du konfigurere de samme SSID'er med deres godkendelses- og krypteringsmetoder pa
AP'erne og pa Cisco IP-telefon.

Visse godkendelsesmetoder kraever bestemte typer kryptering. Med aben godkendelse kan du bruge statisk
WERP til kryptering, hvilket giver ekstra sikkerhed. Men hvis du bruger godkendelse med delt negle, skal du
angive angive statisk WEP til kryptering, og du skal konfigurere en WEP-n@gle pa telefonen.

\)

Bemeerk * Nér du bruger forhdndsdelt WPA-negle eller forhdndsdelt WPA2-negle, skal den forhdndsdelte nogle
vaere indstillet statisk pa telefonen. Disse nagler skal matche de negler, der er i AP'en.

* Cisco IP-telefon understotter ikke automatisk EAP-forhandling. Hvis du vil bruge EAP-FAST-tilstand,
skal du angive den.

Folgende tabel indeholder en liste over godkendelses og krypteringsmetoder, der er konfigureret pa Cisco
Aironet AP'er, og som Cisco IP-telefon understotter. Tabellen viser netverkskonfigurationsindstillingen for
den telefon, der svarer til konfigurationen af AP.

Tabel 28: Godkendelses- og krypteringsmetoder

Konfiguration af Cisco | AP-konfiguration

IP-telefon

Sikkerhedstilstand Sikkerhed Taststyring Kryptering Hurtig roaming

Ingen Ingen Ingen Ingen /A

WEP Statisk WEP Statisk WEP VA

PSK PSK WPA TKIP Ingen
WPA2 AES FT

EAP-FAST EAP-FAST 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

EAP-TLS EAP-TLS 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

PEAP-MSCHAPV2 PEAP-MSCHAPV2 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM
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. Konfigurer godkendelsestilstand

Konfiguration af Cisco
IP-telefon

AP-konfiguration

PEAP-GTC

PEAP-GTC 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

Fé flere oplysninger om konfiguration af godkendelses- og krypteringsmetoder pd AP'er under
Konfigurationsvejledning til Cisco Aironet for din model og version pé felgende URL-adresse:

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

Konfigurer godkendelsestilstand

Trin1
Trin 2

Trin 3

Hvis du vil velge godkendelsestilstanden for denne profil, skal du felge disse trin:

Fremgangsmade

Velg den netvaerksprofil, som du vil konfigurere.

Velg godkendelsestilstanden.

Bemaerk Athangigt af hvad du har valgt, skal du konfigurere yderligere indstillinger under Tradles

sikkerhed eller Tradles kryptering. Se WLAN-sikkerhed, pé side 91 for at fa flere oplysninger.

Klik pa Gem for at foretage andringer.

Legitimationsoplysninger til tradlgs sikkerhed

Nér dit netveerk bruger EAP-FAST og PEAP til brugergodkendelse, skal du konfigurere bade brugernavnet
og adgangskoden, hvis det er nedvendigt, pA RADIUS (Remote Authentication Dial-In User Service) og
telefonen.

)

Bemaerk

Hvis du bruger domener i dit netvaerk, skal du angive brugernavnet med domaenenavnet i formatet:
domane\brugernavn.

Folgende handlinger kunne medfere, at den eksisterende Wi-Fi-adgangskode bliver fjernet:
* Angivelse af et ugyldigt bruger-id eller ugyldig adgangskode

» Installation af et ugyldigt eller udlebet rod-CA, nér EAP-typen er indstillet til PEAP MSCHAPV2 eller
PEAP GTC

* Deaktivering af EAP-typen pa RADIUS-serveren, der bruges af telefonen, for du @ndrer en telefon til
den nye EAP-type
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Konfigurer brugernavn og adgangskode .

Hvis du vil &ndre EAP-typer, skal du gere folgende i den angivne rekkefolge:
* Aktivér de nye EAP-typer pd RADIUS.

» Skift EAP-typen pa telefonen til den nye EAP-type.

Bevar den aktuelle EAP-type, der er konfigureret pé telefonen, indtil den nye EAP-type er aktiveret pa
RADIUS-serveren. Nér den nye EP-type er aktiveret pA RADIUS-serveren, kan du @ndre telefonens EAP-type.
Nar alle telefoner er blevet @ndret til den nye EAP-type, kan du deaktivere den forrige EAP-type, hvis du
onsker.

Konfigurer brugernavn og adgangskode

Trin1
Trin 2
Trin 3
Trin 4

For at angive eller @ndre brugernavnet eller adgangskoden for netveerksprofilen skal du bruge det samme
brugernavn og den samme adgangskodestreng, der er konfigureret i RADIUS-serveren. Den maksimale l&engde
pa posten med brugernavn eller adgangskode er 64 tegn.

Du kan angive brugernavnet og adgangskoden i sikkerhedslegitimationsoplysninger for tradles forbindelse
ved at folge disse trin:

Fremgangsmade

Vealg netverksprofilen.

Angiv netvaerksbrugernavnet for denne profil i feltet Brugernavn.

Angiv netvaerksadgangskodestrengen for denne profil i feltet Adgangskode.
Klik pa Gem for at foretage @ndringer.

Konfiguration af forhandsdelt nagle

Du kan fa hjelp i felgende afsnit, nar du skal konfigurere forhdndsdelte taster.

Formater til forhandsdelte nggle

Konfigurer PSK

Cisco IP-telefon understatter ASCII-formatet og hexadecimale formater. Du skal bruge et af disse formater,
nér du opretter en forhandsdelt WPA-negle:

Hexadecimalt

Nar det gelder hexadecimal negler, skal du angive 64 hex-cifre (0-9 og A-F); f.eks.
AB123456789CD01234567890EFAB123456789CD01234567890EF3456789C

ASCII

Nar det gaelder ASCII-negler, skal du angive en tegnstreng, der bruger 0-9, A-Z (store og sma bogstaver),
herunder symboler, og har en leengde fra 8 til 63 regn, f.eks. GREG12356789ZXYW

Hvis du vil konfigurere en PSK i omradet Indstillinger for trddles forbindelse, skal du folge disse trin:
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Fremgangsmade
Trin 1 Velg den netvarksprofil, der aktiverer den forhandsdelte WPA-nogle eller den forhdndsdelte WPA2-nogle.
Trin 2 Angiv den relevante nggle i omradet Nogletype.
Trin 3 Angiv en ASClI-streng eller hexadecimale cifre i feltet Adgangskode/forholdsdelt nogle.
Trin 4 Klik pa Gem for at foretage andringer.
Tradles kryptering

Hvis det tradlese netvaerk bruger WEP-kryptering, og du indstiller godkendelsestilstanden som aben + WEP
, skal du indtaste en ASCII- eller hexadecimal WEP-nagle.

WEP-neglerne for telefonen skal matche de WEP-negler, der er tildelt til adgangspunktet. Cisco IP-telefon
og Cisco Aironet-adgangspunkter understotter bade 40-bit og 128-bit krypteringsnogler.
Formater til WEP-nggler
Du skal bruge et af disse formater, nir du konfigurerer en WEP-nogle:
Hexadecimalt
Til hexadecimale nogler skal du bruge en af folgende neglestorrelser:
40-bit

Du skal angive en 10-cifret krypteringsneglestreng, der bruger hex-cifrene (0-9 og A-F). F.eks.
ABCD123456.

128-bit

Du skal angive en 10-cifret krypteringsneglestreng, der bruger hex-cifrene (0-9 og A-F). F.eks.
AB123456789CD01234567890EF.

ASCII

For ASCII-negler skal du indtaste en tegnstreng, som bruger 0-9, A-Z (store og smé bogstaver) og alle
symboler, med en af de folgende noglestorrelser:

40-bit
Du angiver en streng pé 5 tegn. F.eks. GREGS.
128-bit
Du angiver en streng pa 13 tegn. F.eks. GREGSSECRET13.

Konfigurer WEP-nggler
Folg disse trin for at konfigurere WEP-nogler.

Fremgangsmade
Trin 1 Velg den netvaerksprofilen, der bruger aben+WEP eller delt+WEP.
Trin 2 Angiv den relevante nogle i omradet Nogletype.
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Trin 3

Trin4

Trin5

Eksporter CA-certifikat fra ACS ved hjzelp af Microsoft Certificate Services .

I omrédet for noglestarrelse skal du vaelge en af disse tegnstrenglenger:
* 40
+ 128

Angiv den relevante ngglestreng, der er baseret pa den valgte negletype og naglesterrelse i feltet
Krypteringsnegle. Se Formater til WEP-negler, pa side 96.

Klik pa Gem for at foretage @ndringer.

Eksporter CA-certifikat fra ACS ved hjeelp af Microsoft Certificate Services

Eksporter rodcertifikatet fra ACS-serveren. Fa yderligere oplysninger i dokumentationen til CA eller RADIUS.

Produktionsinstalleret certifikat

Cisco har medtaget et produktionsinstalleret certifikat (MIC) pa telefonen pé fabrikken.

Under EAP-TLS-godkendelse skal ACS-serveren kontrollere telefonens palidelighed, og telefonen skal
bekreafte palideligheden for ACS-serveren.

For at kontrollere MIC skal produktionsrodcertifikatet og produktions-CA-certifikatet (Certificate Authority)
eksporteres fra en Cisco IP-telefon og installeres pa Cisco ACS-serveren. Disse to certifikater er en del af den
palidelige certifikatkaede, som Cisco ACS-serveren bruger til at kontrollere MIC'en.

For at kontrollere Cisco ACS-certifikatet skal du eksportere et palideligt underordnet certifikat (hvis relevant)
og rodcertifikat (oprettet pd en CA) pa Cisco ACS-serveren installeres pa telefonen. Disse certifikater er en
del af den betroede certifikatkaede, der bruges til at kontrollere palideligheden certifikatet fra ACS-serveren.

Brugerinstalleret certifikat

Hvis du vil bruge et brugerinstalleret certifikat, genereres en CSR (Certificate Signing Request) pé telefonen,
der sendes til godkendelse pa CA. Et brugercertifikat kan ogsa genereres af CA uden en CSR.

Under EAP-TLS-godkendelse kontrollerer ACS-serveren telefonens palidelighed, og telefonen bekraefter
palideligheden for ACS-serveren.

For at bekraefte agtheden af det brugerinstallerede certifikat skal du installere et palideligt underordnet certifikat
(hvis relevant) og et rodcertifikat fra CA, der har godkendt brugercertifikatet pa Cisco ACS-serveren. Disse
certifikater er en del af den betroede certifikatkade, der bruges til at kontrollere pélideligheden af det
brugerinstallerede certifikat.

For at kontrollere Cisco ACS-certifikatet skal du eksportere et palideligt underordnet certifikat (hvis relevant)
og rodcertifikat (oprettet pd en CA) pa Cisco ACS-serveren, og de eksporterede certifikater installeres pa
telefonen. Disse certifikater er en del af den betroede certifikatkade, der bruges til at kontrollere pélideligheden
certifikatet fra ACS-serveren.

Installér EAP-TLS-godkendelsescertifikater

Benyt folgende fremgangsmade for at installere godkendelsescertifikater for EAP-TLS.
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Fremgangsmade

Trin 1 Fra telefonens webside kan du indstille datoen og klokkeslattet for Cisco Unified Communications Manager
pa telefonen.

Trin 2 Hvis du bruger MIC (Manufacturing Installed Certificate):

a) Fra telefonens webside skal du eksportere certifikatet fra CA og produktions-CA-certifikatet.
b) Fra Internet Explorer skal du installere certifikater pa Cisco ACS-serveren og redigere tillidslisten.
¢) Importer rod-CA'et til telefonen.

Hvis du ensker flere oplysninger, skal du se:
* Eksportér og installér certifikater pa ACS, pa side 99

* Eksporter CA-certifikat fra ISE ved hjelp af Microsoft Certificate Services, pa side 99

Trin3 Konfigurer brugerkontoen ved hjelp af ACS-konfigurationsvarktejet.
Hvis du ensker flere oplysninger, skal du se:
» Konfigurer ACS-brugerkonto, og installér certifikat, pa side 101

* Brugervejledning til Cisco Secure ACS til Windows (http://www.cisco.com/c/en/us/support/security/
secure-access-control-system/products-user-guide-list.html)

Indstil dato og klokkeslaet

EAP-TLS bruger certifikatbaseret godkendelse, der kraver, at det interne ur i Cisco IP-telefon skal indstilles
korrekt. Datoen og klokkeslettet pa telefonen kan aendres, nar den registreres til Cisco Unified Communications
Manager.

\}

Bemeerk Hvis der anmodes om et nyt servergodkendelsescertifikat, og det lokale klokkeslet er efter GMT (Greenwich
Mean Time), kan valideringen af godkendelsescertifikatet mislykkes. Cisco anbefaler, at du indstiller den
lokale dato og det lokale klokkeszat for GMT.

Folg disse trin for at indstille telefonen til den korrekte lokale dato og klokkeslat.

Fremgangsmade

Trin1 Velg Dato og klokkesleet i navigationsruden til venstre.

Trin 2 Hvis indstillingen i feltet Aktuel dato og klokkeslet er forskellig fra feltet Lokal dato og klokkeslat, skal du
klikke pa Indstil telefon til lokal dato og klokkeslat.

Trin3 Klik pa Genstart af telefon, og klik derefter pa OK.
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Eksportér og installér certifikater pa ACS .

Eksportér og installér certifikater pa ACS

Trin1
Trin 2
Trin 3
Trin 4
Trin 5

Trin 6

Hvis du vil bruge MIC, skal du eksportere produktionsrodcertifikatet og produktionscertifikatet og installere
det pa Cisco ACS-serveren.

Felg disse trin, hvis du vil eksportere produktionsrodcertifikatet og produktions-CA-certifikatet til
ACS-serveren.

Fremgangsmade

Velg Certifikater pa telefonens webside.

Klik pa Eksportér ud for produktionsrodcertifikatet.

Gem certifikatet, og kopiér det til ACS-serveren.

Gentag trin 1 og 2 for produktions-CA-certifikatet.

Angiv filstien for hvert certifikat, og installér certifikaterne fra siden til systemkonfiguration af ACS Server.
Bemaerk Fa flere oplysninger om brug af ACS-konfigurationsvarktejet i onlinehjelpen til ACS eller i

Brugervejledning til Cisco Secure ACS til Windows (http://www.cisco.com/c/en/us/support/
security/secure-access-control-system/products-user-guide-list.html).

Brug siden Rediger CTL (Certificate Trust List) til at tilfeje de certifikater, som kan have ACS tillid til.

Metoder til eksport af certifikat fra ACS

Afhangigt af certifikattype, du eksporterer fra ACS, kan du bruge en af felgende metoder:

* Hvis du vil eksportere CA-certifikatet fra ACS-serveren, der har signeret det brugerinstallerede certifikat
eller ACS-certifikatet, kan du se Eksporter CA-certifikat fra ISE ved hjelp af Microsoft Certificate
Services, pa side 99.

* Hvis du vil eksportere CA-certifikatet fra den ACS-server, der bruger et selvsigneret certifikat, kan du
se Eksportér CA-certifikat fra ACS ved hjalp af Internet Explorer, pé side 100.

Eksporter CA-certifikat fra ISE ved hjzelp af Microsoft Certificate Services

Trin1
Trin2

Trin3

Brug denne metode til at eksportere CA-certifikatet fra ISE-serveren, der har signeret det brugerinstallerede
certifikat eller ISE-certifikatet.

Hvis du vil eksportere CA-certifikatet ved hjelp af siden Microsoft Certificate Services, skal du felge disse

trin.

Fremgangsmade

Pa websiden Certificate Services skal du vaelge Download et CA-certifikatet, en certifikatkade eller CRL.

Pa den nzste side skal du markere det aktuelle CA-certifikat i tekstfeltet, veelge DER under kodningsmetode
og derefter klikke pa Download CA-certifikat.

Gem CA-certifikatet.
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. Eksportér CA-certifikat fra ACS ved hjeelp af Internet Explorer

Eksportér CA-certifikat fra ACS ved hjzelp af Internet Explorer
Brug denne metode til at eksportere CA-certifikatet fra ACS-serveren, der bruger et selvsigneret certifikat.

Folg disse trin for at eksportere certifikater fra ACS-serveren ved hjelp af Internet Explorer.

Fremgangsmade
Trin1 I Internet Explorer skal du veelge Funktioner > Internetindstillinger og derefter klikke pa fanen Indhold.
Trin 2 Under Certifikater skal du klikke pa Certifikater og derefter klikke pa fanen Trusted Root Certification
Authorities (pélidelige rodcertificeringsneglecentre).
Trin 3 Markér rodcertifikatet, og klik pd Eksportér. Dialogboksen Guiden Certifikateksport vises.

Trin4 Klik pa Neeste.

Trin 5 I det naeste vindue skal du vaelge DER-kodet binaer X.509 (.CER) og derefter klikke pa Naeste.
Trin 6 Angiv navnet pa certifikatet, og klik pad Naeste.

Trin7 Gem CA-certifikatet er installeret pa telefonen.

Anmod om og importer brugerinstalleret certifikat

Folg disse trin, hvis du vil anmode om og installere certifikatet pa telefonen.

Fremgangsmade

Trin1 Vealg netverksprofilen pa telefonens webside, ved hjelp af EAP-TLS, og veelg Brugerinstalleret i feltet
EAP-TLS-certifikat.

Trin 2 Klik pa Certifikater.
Pé siden til installation af brugercertifikat skal feltet Faellesnavn svare til brugernavnet pa ACS-serveren.

Bemaerk Du kan redigere feltet Feellesnavn, hvis du ensker det. Serg for, at det matcher brugernavnet pa
ACS-serveren. Se Konfigurer ACS-brugerkonto, og installér certifikat, pa side 101.

Trin3 Angiv de oplysninger, der skal vises pé certifikatet, og klik pa Send for at generere CSR (Certificate Signing

Request).

Installér rodcertifikat til godkendelsesserver

Folg disse trin for at installere rodcertifikatet til godkendelsesserveren pa telefonen.

Fremgangsmade

Trin1 Eksporter rodcertifikatet til godkendelsesserveren fra ACS. Se Metoder til eksport af certifikat fra ACS, pa
side 99.

Trin 2 G4 telefonens webside, og valg Certifikater.

Trin 3 Klik pa Importer ud for rodcertifikatet til godkendelsesserveren.
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Konfigurer ACS-brugerkonto, og installér certifikat .

Trin4 Genstart telefonen.

Konfigurer ACS-brugerkonto, og installér certifikat

Folg disse trin for at konfigurere brugerens kontonavn og installere MIC-rodcertifikatet til telefonen pd ACS.

)

Bemaerk Fa flere oplysninger om brug af ACS-konfigurationsveerktejet i onlinehjeelpen til ACS eller i Brugervejledning
til Cisco Secure ACS til Windows.

Fremgangsmade

Trin 1 Opret navnet pé en telefonbrugerkonto i ACS-konfigurationsvaerktgjet til brugeropsatning, hvis det ikke
allerede er konfigureret.

Navnet omfatter typisk telefonens MAC-adresse til sidst. Der kraves ikke adgangskode til EAP-TLS.

Bemaerk Serg for, at brugernavnet matcher feltet Faellesnavn pé siden til installation af brugercertifikat.
Se Anmod om og importer brugerinstalleret certifikat, pa side 100.

Trin 2 Aktivér disse felter pa siden til systemkonfiguration i sektionen EAP-TLS:
* Tillad EAP-TLS

» Certifikat CN — sammenligning

Trin3 Pé siden til konfiguration af ACS-certificeringsmyndighed skal du tilfgje produktionsrodcertifikatet og
produktions-CA-certifikatet pA ACS-serveren.
Trin4 Aktivér bade produktionsrodcertifikatet og produktions-CA-certifikatet pd ACS-tillidslisten for certifikater.
Konfiguration af PEAP

PEAP (Protected Extensible Authentication Protocol) certifikater med offentlige nogler pa serversiden for at
godkende klienter ved at oprette en krypteret SSL/TLS-tunnel mellem klienten og godkendelsesserveren.

Cisco IP-telefon 8865 understotter kun ét servercertifikat, der kan installeres enten via SCEP eller den manuelle
installationsmetode, men ikke med begge. Telefonen understotter ikke metoden TFTP for certifikatinstallationen.

)

Bemeerk Valideringen af godkendelsesserveren kan aktiveres ved at importere godkendelsesservercertifikatet.

Inden du begynder

For du konfigurerer PEAP-godkendelse for telefonen, skal du serge for, at disse Cisco Secure ACS-krav er
opfyldt:

» ACS-rodcertifikatet skal vare installeret.
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[l Axtivér PEAP-godkendelse

* Et certifikat kan ogsa veare installeret for at aktivere servervalidering for PEAP. Men hvis et servercertifikat
er installeret, sa er servervalidering aktiveret.

* Indstillingen Tillad EAP-MSCHAPv2 skal vare aktiveret.
* Brugerkonto og adgangskode skal vare konfigureret.

* Nar det geelder godkendelse af adgangskode, kan du bruge den lokale ACS-database eller en ekstern
(f.eks. Windows eller LDAP).

Aktivér PEAP-godkendelse

Fremgangsmade

Trin1 Ga til websiden Telefonkonfiguration, og vaelg PEAP som godkendelsestilstanden.
Trin 2 Skriv brugernavn og adgangskode.

Sikkerhed pa tradlest LAN

Cisco-telefoner, der understetter Wi-Fi, er underlagt flere sikkerhedskrav og kraver ekstra konfiguration.
Disse ekstra trin omfatter installation af certifikater og konfigurere sikkerhed pa telefonerne og pa Cisco
Unified Communications Manager.

Fa flere oplysninger i Sikkerhedsvejledning til Cisco Unified Communications Manager.

Administrationsside for Cisco IP-telefon

Cisco-telefoner, der understetter Wi-Fi, har specialwebsider, der er forskellige fra andre telefoners sider. Du
anvender disse specialwebsider til at konfigurere telefonsikkerheden, nar SCEP (Simple Certificate Enrollment
Protocol) ikke er tilgaengelig. Brug disse sider til manuelt at installere sikkerhedscertifikater pa en telefon, til
at downloade et sikkerhedscertifikat eller til manuelt at konfigurere telefonens dato og klokkeslzt.

Disse websider viser ogsé de samme oplysninger, som du ser pa andre telefoners websider, herunder oplysninger
om enheden, netverkskonfiguration, logge og statistiske oplysninger.

Lignende emner
Cisco IP-telefon-webside, pa side 225

Konfigurer administrationssiden for telefon

Administrationswebsiden er aktiveret, nar telefonen leveres fra fabrikken, og adgangskoden er indstillet til
Cisco. Men hvis en telefon registreres med Cisco Unified Communications Manager, skal
administrationswebsiden vaere aktiveret, og der skal konfigureres en ny adgangskode.

Aktiver denne webside, og Indstil legitimationsoplysningerne for logon, for du bruger websiden for forste
gang, efter at telefonen er registreret.

Nér administrationswebsiden er aktiveret, er den tilgaeengelig pA HTTPS-port 8443
(https://x.x.x.x:8443, hvor x.x.x.x er en telefon-IP-adresse).
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Trin1
Trin 2
Trin 3
Trin 4
Trin 5
Trin 6
Trin7

Ga til websiden til telefonadministration .

Inden du begynder

Bestem dig for en adgangskode, for du aktiverer administrationswebsiden. Adgangskoden kan vere en
kombination af bogstaver og tal, men den skal vere pa mellem 8 og 127 tegn.

Dit brugernavn er permanent angivet som administrator.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.

Find telefonen.

I sektionen Produktspecifikt konfigurationslayout skal du indstille parameteren Web-admin til Aktiveret.
Angiv en adgangskode i feltet Administratoradgangskode.

Vealg Gem, og klik pa OK.

Vealg Anvend konfig, og klik pd OK.

Genstart telefonen.

Ga til websiden til telefonadministration

Trin1

Trin2

Trin 3
Trin 4

Nar du ensker at fa adgang til administrationswebsiderne, skal du angive administrationsporten.

Fremgangsmade

Bestem telefonens IP-adresse:

* Valg Enhed > Telefon i Cisco Unified Communications Manager Administration, og find telefonen.
Telefoner, der er registreret med Cisco Unified Communications Manager, viser IP-adressen i vinduet
Sgg efter og vis telefoner gverst i vinduet Telefonkonfiguration.

* Tryk pa Applikationer €©3 pé telefonen, veelg Telefonoplysninger, og rul derefter til IPv4-adressefeltet.

Abn en webbrowser, og angiv folgende URL-adresse, hvor IP_adresse er [P-adressen til Cisco IP-telefon:

https://<IP_address>:8443

Indtast adgangskoden i feltet Adgangskode.
Klik péa Send.

Installér et brugercertifikat fra websiden til telefonadministration

Du kan manuelt installere et brugercertifikat pa telefonen, hvis SCEP (Simple Certificate Enrollment Protocol)
ikke er tilgeengeligt.

Det forhandsinstallerede MIC (Manufacturing Installed Certificate) kan anvendes som brugercertifikat for
EAP-TLS.

Nar brugercertifikatet er installeret, skal du foje det til RADIUS-serverens tillidsliste.
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. Installér et godkendelsesservercertifikat fra websiden til telefonadministration

Trin 1
Trin 2
Trin 3
Trin 4
Trin 5
Trin 6

Inden du begynder
For du kan installere et brugercertifikat for en telefon, skal du have:
* Et brugercertifikat gemt pa din pc. Certifikatet skal have formatet PKCS nr. 12.

* Certifikatets udtrukne adgangskode.

Fremgangsmade

Velg Certifikater pa websiden for telefonsadministration.

Find feltet Brugerinstallation, og klik pa Installér.

G4 til certifikatet pa din pc.

I feltet Udtreek adgangskode skal du angive certifikatudtracksadgangskode.
Klik pa Upload.

Genstart telefonen, nér overforslen er fuldfert.

Installér et godkendelsesservercertifikat fra websiden til telefonadministration

Trin1
Trin 2
Trin 3
Trin 4
Trin 5

Du kan manuelt installere et godkendelsesservercertifikat pa telefonen, hvis SCEP (Simple Certificate
Enrollment Protocol) ikke er tilgeengeligt.

Rod CA-certifikatet, der udstedte RADIUS-servercertifikatet, skal vare installeret for EAP-TLS.

Inden du begynder

For du kan installere et certifikat pa en telefon, skal du have en godkendelsesservercertifikat, der er gemt pa
din pc. Certifikatet skal kodes i PEM (base-64) eller DER.

Fremgangsmade

Velg Certifikater pa websiden for telefonsadministration.

Find feltet Godkendelsesserveren CA (administratorwebside), og klik pé Installér.
Ga til certifikatet pa din pc.

Klik pa Upload.

Genstart telefonen, nar overforslen er fuldfert.

Hvis du installerer mere end ét certifikat, skal du installere alle certifikaterne, for du genstarter telefonen.

Fjern manuelt et sikkerhedscertifikat fra websiden til telefonadministration

Du kan manuelt fjerne et sikkerhedscertifikat fra en telefon, hvis SCEP (Enrollment Protocol SCEP) ikke er
tilgeengeligt.
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Konfigurer telefonens dato og klokkesleet manuelt .

Fremgangsmade
Trin 1 Velg Certifikater pa websiden for telefonsadministration.
Trin 2 Find certifikatet pa siden Certifikater.
Trin3 Klik pa Slet.
Trin4 Genstart telefonen, nar sletningen er fuldfert.

Konfigurer telefonens dato og klokkeslaet manuelt

Med certifikatbaseret godkendelse skal telefonen vise den korrekte dato og det korrekte klokkesleet. En
godkendelsesserveren kontrollerer telefonens dato og klokkesleet i forhold til certifikatets udlebsdato. Hvis
telefonens og serverens datoer og klokkeslet ikke stemmer overens, holder telefonen op med at fungere.

Brug denne procedure til manuelt for at indstille datoen og klokkeslaettet pa telefonen, hvis telefonen ikke
modtager de korrekte oplysninger fra dit netvark.

Fremgangsmade

Trin1 Rul til Dato og klokkeslat fra websiden til telefonadministration.
Trin 2 Udfer en af folgende muligheder:

« Klik pé Indstil telefon til lokal dato og klokkesleet for at synkronisere telefonen med en lokal server.

« | feltet Angiv dato og klokkeslaet skal du vaelge maned, dag, ar, time, minut og sekund ved hjzlp af
menuerne og klikke pa Indstil telefonen til bestemt dato og klokkeslat.

Konfiguration af SCEP

SCEP (Simple Certificate Enrollment Protocol) er standarden til automatisk anskaffelse og fornyelse af
certifikater. Den gor det muligt at undga manuel installation af certifikater pa dine telefoner.

Konfigurer parametrene for produktspecifikt konfigurationslayout for SCEP
Du skal konfigurere folgende SCEP-parametre pa din telefonwebside
* RA TP-adresse

* SHA-1- eller SHA-256-fingeraftryk af CA-rodcertifikatet til SCEP-serveren

Cisco IOS Registration Authority (RA) fungerer somen proxy i forhold til SCEP-serveren. SCEP -klienten
pa telefonen bruger de parametre, der er hentet fra Cisco Unified Communication Manager. Nér du har
konfigureret parametrene, sender telefonen en SCEP getcs-anmodning til RA, og rod-CA-certifikatet
valideres ved hjelp af det definerede fingeraftryk.

Fremgangsmade

Trin1 Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
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. Understottelse af SCEP-server (Simple Certificate Enrollment Protocol)

Trin 2 Find telefonen.
Trin 3 Rul til omradet Produktspecifikt konfigurationslayout.
Trin 4 Markér atkrydsningsfeltet WLAN SCEP-server for at aktivere SCEP-parameteren.

Trin 5 Markér afkrydsningsfeltet WLAN-rod-CA-fingeraftryk (SHA256 eller SHA1) for at aktivere SCEP
QED-parameteren.

Understottelse af SCEP-server (Simple Certificate Enrollment Protocol)

Hvis du bruger en SCEP-server (Simple Certificate Enrollment Protocol), kan serveren automatisk vedligeholde
dine bruger- og certifikater. P4 SCEP-serveren skal du konfigurere SCEP-registreringsagenten til at:

* Fungerere som et PKI-tillidspunkt
* Fungerere som en PKI-registreringsagent

* Udfere enhedsgodkendelse ved hjzlp af en RADIUS-server

Du kan finde flere oplysninger i dokumentationen til din SCEP-server.

802.1X-godkendelse

Cisco IP-telefon understatter 802.1X-godkendelse.

Cisco IP-telefon og Cisco Catalyst-switches bruger traditionelt set Cisco Discovery Protocol (CDP) til at
identificere hinanden og bestemme parametre som f.eks. VLAN-tildeling og integreret stremkrav. CDP
identificerer ikke lokalt tilknyttede arbejdsstationer. Cisco IP-telefon har en EAPOL-gennemforingsmekanisme.
Denne mekanisme giver mulighed for, at en arbejdsstation, der er knyttet til Cisco IP-telefon, kan overfore
EAPOL-meddelelser til 802.1X-godkendelsesfunktionen pa LAN-switchen. Gennemforingsmekanismen
sikrer, at IP-telefonen ikke fungerer som den LAN-switch, der skal godkende et dataslutpunkt for adgang til
netverket.

Cisco IP-telefon har ogsé en proxymekanisme til EAPOL-aflogning. Hvis den lokalt tilknyttede pc kobles fra
IP-telefonen, ser LAN-kontakten ikke afbrydelsen af den fysiske forbindelse, fordi forbindelsen mellem
LAN-switchen og [P-telefonen bevares. For at undgé at kompromittere netvaerkets integritet sender IP-telefonen
en meddelelse om EAPOL-aflogning til switchen pa vegne af nedstrems-pc'en, der far LAN-switchen til at
rydde godkendelsesposten for nedstrems-pc'en.

Understottelse af 802.1X-godkendelse krever flere komponenter:

* Cisco IP-telefon: Telefonen starter anmodningen for at f4 adgang til netverket. Cisco IP-telefon indeholder
en 802.1X-supplikant. Denne supplikant giver netvaerksadministratorer kontrol over forbindelsen mellem
IP-telefoner og porte pA LAN-switch. Den aktuelle version af telefonens 802.1X-supplikant bruger
EAP-FAST- og EAP-TLS-indstillingerne til netvaerksgodkendelse.

* Cisco Secure Access Control Server (ACS) (eller godkendelsesserver fra tredjepart): Godkendelsesserveren
og telefonen skal vaere konfigureret med en felles hemmelighed, der godkender telefonen.

* Cisco Catalyst-switch (eller en anden tredjepartsswitch): Switchen skal understette 802.1X, sé den kan
fungere som godkendelsesfunktion og sende meddelelserne mellem telefonen og godkendelsesserveren.
Nar udvekslingen er fuldfert, giver eller afviser switchen at give telefonen adgang til netveerket.

Du skal udfere folgende handlinger for at konfigurere 802.1X.
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* Konfigurer de andre komponenter, for du aktiverer 802.1X-godkendelse pé telefonen.

» Konfigurer pc-port: 802.1X-standarden tager ikke hgjde for VLAN'er og anbefaler derfor, at der kun
godkendes én enkelt enhed til en bestemt switchport. Visse switches (herunder Cisco Catalyst-switches)
understotter imidlertid godkendelse pé flere domaener. Konfigurationen af switchen bestemmer, om du
kan forbinde en pc til telefonens pc-port.

« Aktiveret: Hvis du bruger en switch, der understetter godkendelse pé flere domeener, kan du aktivere
pec-porten og tilslutte en pe til den. I dette tilfeelde understotter Cisco IP-telefon
proxy-EAPOL-aflogning for at overvage godkendelsesudvekslingen mellem switchen og den
tilsluttede pc. Fa flere oplysninger om IEEE 802.1X-understottelse pa Cisco Catalyst-switches ved
at se vejledninger i konfiguration af Cisco Catalyst-switchen pa:

http://www.cisco.com/en/US/products/hw/switches/ps708/tsd_products_support series _home.html

* Deaktiveret: Hvis switchen ikke understotter flere 802.1X-kompatible enheder pa den samme port,
skal du deaktivere pc-porten, nér 802.1X-godkendelse er aktiveret. Hvis du ikke deaktiverer denne
port og efterfalgende forseger at tilslutte en pc til den, afviser switchen netvaerksadgang til bade
telefonen og pc'en.

* Konfigurer tale-VLAN: Da 802.1X-standarden ikke tager hgjde for VLAN'er, skal du konfigurere denne
indstilling ud fra switchunderstettelsen.

« Aktiveret: Hvis du bruger en switch, der understetter godkendelse pé flere domener, kan du fortsat
bruge tale-VLAN'et.

* Deaktiveret: Hvis switchen ikke understetter godkendelse pé flere domaener, skal du deaktivere tale
VLAN'et og overveje at tildele porten til det indbyggede VLAN.

Fa adgang til 802.1X-godkendelse
Du kan fa adgang til indstillingerne for 802.1X-godkendelse ved at folge disse trin:

Fremgangsmade
Trin 1 Tryk pa Programmer@.
Trin 2 Vealg Administratorindstillinger > Sikkerhedsopsatning > 802.1X-godkendelse.
Trin3 Konfigurer indstillingerne som beskrevet i Indstillinger for 802.1X-godkendelse, pa side 107.

Trin4 Hvis du vil forlade denne menu, skal du trykke pa Afslut.

Indstillinger for 802.1X-godkendelse
Folgende tabel beskriver tilgeengelige indstillinger for 802.1X-godkendelse.
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Tabel 29: Indstillinger for 802.1X-godkendelse

Indstilling

Beskrivelse

Hvis du vil sendre

Enhedsautentificering

Bestemmer om 802.1X-godkendelse er aktiveret:

* Aktiveret: Telefonen bruger 802.1X-godkendelse til
at anmode om adgang til netvaerket.

* Deaktiveret: standardindstilling. Telefonen bruger CDP
til at opna adgang til VLAN og netveerk.

Se Indstil feltet til godkendelse af er
side 108.

Transaktionsstatus

Tilstand: Viser tilstanden for 802.1x-godkendelse:

 Afbrudt: Angiver, at 802.1x-godkendelse ikke er
konfigureret pa telefonen.

* Godkendt: Angiver, at telefonen er godkendt.

* Parkeret: Angiver, at godkendelsesprocessen er i gang.

Protokol: Viser den EAP-metode, der bruges til
802.1x-godkendelse (kan veere EAP-FAST eller EAP-TLS).

Kun til skeermvisning. Kan ikke kon

Indstil feltet til godkendelse af enhed

Trin1
Trin 2
Trin 3

Trin4

Fremgangsmade

Tryk pa Prog rammer@».

Velg Administratorindstillinger > Sikkerhedsopsatning > 802.1X-godkendelse

Angiv indstillingen for enhedsgodkendelse:

«Ja

* Nej

Tryk pd Anvend.
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Tilpasning af Cisco IP-telefon

* Brugerdefinerede telefonringninger, pa side 109
* Brugerdefinerede baggrundsbilleder, pa side 109
» Konfigurer bredbands-codec, pé side 111

* Konfigurer inaktivt display, pa side 112

» Tilpas opkaldstonen, pé side 112

Brugerdefinerede telefonringninger

Telefonen leveres med tre ringetoner, der er implementeret i hardwaren: Sunshine, Chirp, Chirpl.

Cisco Unified Communications Manager indeholder ogsa et standardset af yderligere ringetoner, der er
implementeret i softwaren som PCM-filer (Pulse Code Modulation). PCM-filerne sammen med en XML-fil
(kaldet Ringlist-wb.xml), der beskriver de tilgeengelige ringetoner pé dit websted, findes i TFTP-telefonbogen
pa hver Cisco Unified Communications Manager-server.

T

LN

Bemeaerk Der skelnes mellem store og sma bogstaver i alle filnavne. Hvis du bruger Ringlist-wb.xml til filnavnet, vil
telefonen ikke anvende dine @ndringer.

Du kan fa yderligere oplysninger i kapitlet "Brugerdefineret telefonring og baggrunde" Vejledning i
konfiguration af funktioner til Cisco Unified Communications Manager til Cisco Unified Communications
Manager version 12.0 (1) eller senere.

Brugerdefinerede baggrundshilleder

Du kan tilpasse en Cisco [P-telefon med et baggrundsbillede eller tapet. Tilpassede tapeter er en populeer
made at vise firmalogoer eller billeder pa, og mange organisationer bruger dem til at fremhave deres telefoner.

Fra og med firmwareversion 12.7(1) kan du tilpasse dit tapet bade pa dine telefoner og dine
tastudvidelsesmoduler. Men du skal bruge et billede til telefonen og et billede til udvidelsesmodulet.

Telefonen analyserer farven pa dit tapet og endrer farven pé dine skrifttyper og ikoner, sa de kan leeses. Hvis
dit tapet er morkt, &ndrer telefonen skrifttyperne og ikonerne til hvid. Hvis dit tapet er lys, viser telefonen
skrifttyperne og ikonerne som sorte.
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Brugerdefinerede baggrundsbhilleder

Det er bedst at vaelge et enkelt billede, f.eks. en deekkende farve eller et menster til baggrunden. Undga billeder
med stor kontrast.

Du tilfejer tilpasset tapet pa en af to mader:
* Ved hjalp af listefilen
* Ved hjzlp af en almindelig telefonprofil
Hvis du gerne vil kunne veelge dit billede blandt forskellige baggrunde, der er tilgaengelige pa telefonen, skal

du @ndre listefilen. Men hvis du ensker at sende pa billedet til telefonen, skal du oprette eller redigere en
eksisterende almindelig telefonprofil.

Uanset din tilgang skal du bemarke folgende:
* Dine billeder vaere i PNG-format, og billedet i fuld sterrelse skal veere inden for folgende mal.
* Miniaturebilleder — 139 pixel (bredde) x 109 pixel (hgjde).
* Cisco IP-telefon 8800-serien — 800 x 480 pixel
* Cisco IP-telefon 8851- og 8861-tastudvidelsesmodulet med en dobbelt LCD-skaerm — 320 x 480

pixel

* Cisco IP-telefon 8865-tastudvidelsesmodulet med en dobbelt LCD-skaerm — 320 x 480 pixel

* Cisco IP-telefon 8800-tastudvidelsesmodul med en enkelt LCD-skaerm — 272 x 480 pixel

* Overfor billederne, miniaturebillederne, og listefilen til TFTP-serveren. Mappen er:

« Cisco IP-telefon 8800-serien — skriveborde/800 x 480 x 24

* Cisco [P-telefon 8851- og 8861-tastudvidelsesmodulet med en dobbelt LCD-skarm — skrivebord/320
x 480 x 24

« Cisco IP-telefon 8865-tastudvidelsesmodul med en dobbelt LCD-skarm — skriveborde/320 x 480
x 24

« Cisco IP-telefon 8800-tastudvidelsesmodul med en enkelt LCD-skaerm — skriveborde/272 x 480 x
24

Genstart TFTP-serveren, nér overferslen er ferdig.

+ Hvis du ikke ensker, at brugeren skal vaelge sit eget tapet, skal du deaktivere Giv slutbruger adgang
til indstilling af baggrundsbillede pa telefon. Gem og anvend telefonprofilen. Genstart telefonerne, sa
dine @ndringer treeder i kraft.

)

Bemaerk  Du kan anvende telefonens baggrundsbilleder samlet med den feelles telefonprofil.
Men massekonfiguration kreever, at du deaktiverer Giv slutbruger adgang til
indstilling af baggrundsbilleder pa telefon. Hvis du ensker yderligere
oplysninger om massekonfiguration af baggrundsbilleder, skal du se afsnittet
“Konfigurer den faelles telefonprofil” i kapitlet om Bedste praksisser for tilpassede
tapeter pa Cisco IP-telefon 8800-serien.

Se folgende dokumentation, hvis du ensker yderligere oplysninger om tilpasning af tapet:

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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Konfigurer bredbands-codec .

* Bedste praksisser for tilpassede tapeter pa Cisco IP-telefon 8800-serien).

* Kapitlet "Brugerdefineret telefonring og baggrunde" Vejledning i konfiguration af funktioner til Cisco
Unified Communications Manager til Cisco Unified Communications Manager version 12.0 (1) eller
senere.

» Kapitlet “Indstillinger” i Brugervejledning til Cisco IP-telefon i 8800-serien.

Konfigurer bredbands-codec

Trin1

Trin 2

G.722-codec'et er som standard aktiveret pa Cisco IP-telefon. Hvis Cisco Unified Communications Manager
er konfigureret til at bruge G.722, og hvis det fjerneste slutpunkt understetter G.722, opretter opkaldet
forbindelse ved hjelp af G.722-codec'et i stedet for G.711.

Denne situation forekommer, uanset om brugeren har aktiveret bredbdndshovedtelefoner eller et
bredbandshéndsat, men hvis hverken headsettet eller hdndsattet er aktiveret, kan brugeren opleve storre
lydfelsomhed under opkaldet. Sterre folsomhed betyder, at lyden er mere tydelig, men ogsa at det fjerneste
slutpunkt kan here mere bedre baggrundsstej: staj som f.eks. raslen med papir eller samtaler i nerheden. Selv
uden bredbandshovedtelefoner eller -hadndsaet foretreekker nogle brugere den ekstra folsomhed, som G.722
giver, pa trods af stgjen. Andre brugere foretreekker maske den ekstra felsomhed, som G.722 giver.

Serviceparameteren Advertise G.722 og iSAC Codec pavirker, om der findes bredbandsunderstattelse for alle
enheder, der registreres pa denne Cisco Unified Communications Manager-server, eller for en specifik telefon
athengigt af det Cisco Unified Communications Manager Administration-vindue, hvor parameteren er
konfigureret.

Fremgangsmade

Sédan konfigureres bredbandsunderstottelse af alle enheder:
a) Velg System > Virksomhedsparametre i Cisco Unified Communications Manager Administration.
b) Indstil feltet Advertise G.722 og iSAC Codec

Standardveerdien for denne virksomhedsparameter er Sand, hvilket betyder, at alle Cisco
IP-telefon-modeller, der registreres i Cisco Unified Communications Manager, meddeler G.722 til Cisco
Unified Communications Manager. Hvis hvert slutpunkt i det forsegte opkald understetter G.722 i
funktionssettet, veelger Cisco Unified Communications Manager det codec for opkaldet, hvor det er
muligt.

Sadan konfigureres bredbandsunderstettelse for en bestemt enhed:

a) Velg Enhed > Telefon fra Cisco Unified Communications Manager Administration.
b) Indstil parameteren Advertise G.722 og iSAC Codec i omrédet Produktspecifikt konfigurationslayout.

Standardvardien for denne produktspecifikke parameter er at bruge den vardi, der som
virksomhedsparameteren angiver. Hvis du vil tilsidesztte dette pr. telefon, skal du vaelge Aktiveret eller
Deaktiveret

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Konfigurer inaktivt display

Konfigurer inaktivt display

Trin1
Trin 2
Trin 3

Trin4

Du kan angive et inaktivt display (kun tekst — tekstfilens storrelse ber ikke overskride 1M bytes), der vises
pa telefonskaermen. Det inaktive display

Fa detaljerede instruktioner i. hvordan du opretter og fér vist det inaktive display, under Oprettelse af inaktiv
URL-adresses grafik pa Cisco IP-telefon pa denne URL-adresse:

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech note09186a00801c0764.shtml

Du kan desuden se dokumentationen til din specifikke version af Cisco Unified Communications Manager
for at fa felgende oplysninger:

* Angivelse af URL-adressen til det inaktive displays XML-tjeneste:

* For en enkelt telefon: Feltet Inaktiv i vinduet Telefonkonfiguration i Cisco Unified Communications
Manager Administration.

* For flere telefoner samtidig: Feltet URL-adresse inaktiv i vinduet Konfiguration af
virksomhedsparametre eller feltet Inaktiv i Bulk Administration Tool (BAT).

* Angivelse af varigheden, hvor telefonen ikke bruges, for det inaktive displays XML-tjeneste keres:

* For en enkelt telefon: Inaktiv timer i vinduet Telefonkonfiguration i Cisco Unified Communications
Manager Administration.

* For flere telefoner samtidig: URL-adresse inaktiv tid i vinduet Konfiguration af virksomhedsparametre
eller feltet Inaktiv timer i Bulk Administration Tool (BAT)

Fremgangsmade

Velg Enhed > Telefon i Cisco Unified Communications Manager Administration.
I feltet Inaktiv skal du angive URL-adressen til det inaktive displays XML-tjeneste.

I feltet Inaktiv timer skal du angive den tid, som den inaktive telefon venter, for den viser det inaktive displays
XML-tjeneste.

Velg Gem.

Tilpas opkaldstonen

Du kan konfigurere dine telefoner, sa brugerne herer forskellige opkaldstoner ved interne og eksterne opkald.
Afhengigt af hvad du har brug for, kan du veelge mellem tre opkaldstoneindstillinger:

» Standard: en forskellig opkaldstone for interne og eksterne opkald.
* Intern: Den interne opkaldstone bruges til alle opkald.

* Ekstern: Den eksterne opkaldstone bruges til alle opkald.

Brug altid opkaldstone er et obligatorisk felt i Cisco Unified Communications Manager.
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Fremgangsmade
Trin1 Vealg System > Serviceparametre i Cisco Unified Communications Manager Administration.
Trin 2 Vealg den relevante server.
Trin3 Velg Cisco CallManager som tjenesten.
Trin 4 Rul til ruden for klyngeparametre.

Trin 5 Indstil Brug altid opkaldstone til en af folgende:

» Ekstern
* Intern
« Standard

Trin 6 Velg Gem.
Trin 7 Genstart dine telefoner.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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KAPITEL 9

Telefons funktioner og opseetning

* Oversigt over telefons funktioner og opsatning, pa side 115
* Brugersupport til Cisco IP-telefon, pa side 115

* Telefonfunktioner, pa side 116

* Funktionstaster og programtaster, pa side 133

* Konfiguration af telefonfunktioner, pa side 135

* Konfigurer programtastskabelon, pé side 185

* Telefonknapskabeloner, pé side 187

» VPN-konfiguration, pa side 190

* Konfigurer ekstra linjetaster, pa side 191

* Konfigurer tidsindstilling for TLS-genoptagelse, pa side 194
 Aktivér intelligent naerhed, pa side 195

* Opsatning af videotransmitteringsoplesning, pa side 196

* Styring af hovedtelefon pa @ldre versioner af Cisco Unified Communications Manager, pa side 197

Oversigt over telefons funktioner og opsatning

Naér du har installeret Cisco IP-telefon i dit netverk, skal du konfigurere deres netvaerksindstillinger og faje
dem til Cisco Unified Communications Manager. Du skal bruge Cisco Unified Communications Manager
Administration-programmet til at konfigurere telefonifunktioner, eventuelt endre telefonskabeloner, konfigurere
tjenester og tildele brugere

Du kan @ndre flere indstillinger for Cisco IP-telefon i Cisco Unified Communications Manager Administration.
Brug f.eks. dette webbaserede program til at konfigurere kriterier for registrering af telefoner og segeomrader
for opkald, til at konfigurere firmatelefonbeger og -tjenester og til at endre telefonknapskabeloner.

Naér du tilfejer funktioner til telefonens linjetaster telefon, er du begreenset af antallet af tilgaengelige linjetaster.
Du kan ikke foje flere funktioner end antallet linjetaster pa din telefon.

Brugersupport til Cisco IP-telefon

Hvis du er en systemadministrator, er du sandsynligvis brugernes primere kilde til oplysninger vedrerende
Cisco [P-telefon i dit netveark eller firma. Det er vigtigt at angive aktuelle og grundige oplysninger til
slutbrugere.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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Hvis du vil vere i stand til at bruge nogle af funktionerne pa Cisco IP-telefon (herunder valgmuligheder for
tjenester og voicemail), skal brugerne modtage oplysninger fra dig eller dit netveerksteam eller veere i stand
til at kontakte dig, hvis de har brug for hjelp. Serg for at give brugerne kontaktoplysninger pa personer, der
kan kontaktes ved brug for hjelp, og med instruktioner i, hvordan disse personer kontaktes.

Vi anbefaler, at du opretter en webside pa dit interne supportwebsted, der giver slutbrugerne vigtige oplysninger
om deres Cisco IP-telefon.

Overvej at medtage folgende typer oplysninger pa dette websted:

* Brugervejledninger til alle de Cisco IP-telefon-modeller, du understotter
* Oplysninger, om hvordan man far adgang til selvbetjeningsportalen til Cisco Unified Communications
* Liste over understettede funktioner

* Brugervejledning eller opslagsveerk til dit voicemail-system

Telefonfunktioner

Naér du har fejet Cisco IP-telefon til Cisco Unified Communications Manager, kan du tilfeje funktionalitet til
telefonerne. Folgende tabel omfatter en liste over understottede telefonifunktioner. Du kan konfigurere mange
af dem ved hjeelp af Cisco Unified Communications Manager Administration.

Fa flere oplysninger om, hvordan du bruger de fleste af telefonens funktioner, i brugervejledningen til Cisco
IP-telefon i 8800-serien. Se Funktionstaster og programtaster, pa side 133 for at fa en liste over funktioner,
der kan blive konfigureret som programmerbare knapper og dedikerede programtaster og funktionsknapper.

\)

Bemaerk

konfigurere forskellige telefonifunktioner. Du kan fa flere oplysninger om, hvordan du far adgang til og

konfigurerer serviceparametre, i dokumentationen til din specifikke version af Cisco Unified Communications

Manager.

Fa flere oplysninger om en tjenestes funktioner ved at vaelge navnet pa parameteren eller hjelpeknappen med

spergsmalstegnet (?) i vinduet Produktspecifik konfiguration (Konfiguration af serviceparametre).

Cisco Unified Communications Manager Administration har ogsé flere serviceparametre, du kan bruge til at

Fé flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Funktion

Beskrivelse og flere oplysninger

Kortnr.

Giver brugere mulighed for at foretage hurtigopkald til et telefonnummer ved at angive
en tildelt indekskode (1-199) pa telefonens tastatur.

Bemaerk Du kan bruge kortnumre, nér roret er loftet eller lagt.

Brugerne tildeler indekskoder fra selvbetjeningsportalen.

opkald

Handlingstilknyttet besked om indgéende | Angiver forskellige valgmuligheder til at styre indgédende opkaldsbeskeder. Du kan

deaktivere eller aktivere opkaldsbeskeden. Du kan ogsa aktivere eller deaktivere visningen
af opkalderens id.

Se Handlingstilknyttet besked om indgaende opkald Produktspecifik konfiguration, pa
side 137.

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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Funktion

Beskrivelse og flere oplysninger

Understottelse af AES 256-kryptering til
telefoner

Forbedrer sikkerheden ved at understatte TLS 1.2 og nye koder. Hvis du ensker yderligere
oplysninger, kan du se Understottede sikkerhedsfunktioner, pa side 82.

Agenthilsen

Giver en agent mulighed for at oprette og opdatere en optaget hilsen, der afspilles i
begyndelsen af et kundeopkald, for agenten starter samtalen med opkalderen. Agenten
kan pé forhand optage en eller flere hilsner efter behov.

Se Aktivér agenthilsen, pa side 164.

Enhver besvarelse af opkald

Giver brugerne mulighed for at besvare et opkald pa en linje i deres
opkaldsbesvarelsesgruppe, uanset hvordan opkaldet er distribueret til telefonen.

Se besvarelse af opkald i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Programopkaldsregler

Konverter numre for delte mobilenhedskontaktpersoner til numre, der kan ringes op pa
netveerk.

Se Programopkaldsregler, pa side 75.

Hjeelp til direkte parkering

Giver brugere mulighed for at parkere et opkald ved blot at trykke pa én knap ved hjzlp
af funktionen Direkte parkering. Administratorer skal konfigurere en BLF-knap (Busy
Lamp Field) med parkering af assisteret styret opkald. Nér brugerne trykker pa en inaktiv
BLF-knap (Busy Lamp Field) med parkering af assisteret styret opkald for et aktivt
opkald, parkeres det aktive opkald ved den plads for den direkte parkering, der er knyttet
til knappen Parkering af assisteret styret opkald.

Se parkering af assisteret styret opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

AMWI (Audible Message Waiting
Indicator)

En hakkende tone fra handsattet, hovedtelefonerne eller hojttalertelefonen angiver, at
bruger en eller flere telefonbeskeder pa en linje.

Bemaerk Den hakkende tone er linjespecifik. Du herer den kun, nér du bruger linjen
med de ventende meddelelser.

Autosvar

Forbinder automatisk indgaende opkald efter en eller to ringninger.

Automatisk besvarelser kan bruges sammen med enten hgjttalertelefonen eller
hovedtelefonerne.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Automatisk synkronisering af port

Synkroniserer portene til den laveste hastighed mellem portene pa en telefon for at
eliminere pakketab.

Se Automatisk synkronisering af port Produktspecifik konfiguration, pa side 137.

Automatisk besvarelse

Giver en bruger mulighed for besvare med ét enkelt tryk ved funktioner til besvarelse af
opkald.

Se besvarelse af opkald i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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Funktion

Beskrivelse og flere oplysninger

BrydInd

Giver en bruger mulighed for at bryde ind i et opkald ved at oprette et
trevejskonferenceopkald ved hjalp af den indbyggede bro i modtagertelefonen.

Se “kBrydIn” i denne tabel.

Bloker ekstern til ekstern viderestilling

Forhindrer, at brugere kan viderestille et eksternt opkald til et andet eksternt nummer.

Se oplysningerne om viderestilling af eksterne opkald i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Flere forbindelser med Bluetooth

Giver brugeren mulighed for at parre flere enheder til telefonen. Brugeren kan derefter
tilslutte en mobilenhed, der bruger Bluetooth- og Bluetooth-hovedtelefoner samtidigt.

Cisco IP-telefon 8851NR understotter ikke Bluetooth.

Optagetlys (BLF)

Giver en bruger mulighed for at overvage opkaldstilstanden for et telefonnummer, der
er knyttet til en hurtigopkaldsknap pa telefonen.

Se oplysninger om tilstedeverelse i dokumentationen til din specifikke version af Cisco
Unified Communications Manager.

Optagetlys (BLF) ved besvarelse

Forbedrer BLF-hurtigopkald. Ger det muligt at konfigurere et telefonnummer, som en
bruger kan overvége i forhold til indgdende opkald. Nar telefonnummeret modtager et
indgéende opkald, giver systemet besked den til overvagende bruger, der derefter kan
besvare opkaldet.

Se oplysninger om besvarelse af opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Ring tilb.

Giver brugerne en akustisk og visuel besked pa telefonen, nar en optaget eller ikke
tilgeengelig part bliver ledig.

Se oplysninger om notering i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Begransninger pé opkaldsvisning

Bestemmer de oplysninger, der vises for linjer, der har opkald eller er forbundet, athaengigt
af de parter, der er involveret i opkaldet.

Se oplysninger om distributionsplaner og begransning af visning af opkald i
dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Viderestilling

Giver brugerne mulighed for at omdirigere opkald til et andet nummer. Indstillinger ved
viderestilling af opkald omfatter Viderestil alle opkald, Viderestil ved optaget, Viderestil
ved intet svar og Viderestil ved ingen deekning.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager og Tilpas visning af selvbetjeningsportal, pé side 78.

Brud pé loop med viderestilling af alle
opkald

Registrerer og forhindrer viderestilling af alle loopopkald. Néar der registreres et Loop
med viderestilling af alle opkald, ignoreres konfigurationen af Viderestil alle opkald, og
opkaldet gar gennem.

Call Forward All Loop Prevention
(Forhindring af loop med viderestilling af
alle opkald)

Registrerer og forhindrer viderestilling af alle loopopkald. Néar der registreres et Loop
med viderestilling af alle opkald, ignoreres konfigurationen af Viderestil alle opkald, og
opkaldet gir gennem.

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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Funktion Beskrivelse og flere oplysninger

Konfigurerbar visning af viderestilling af | Forhindrer, at en bruger kan konfigurere en modtager til viderestilling af alle opkald
opkald direkte pa telefonen, der skaber et loop med viderestilling af alle opkald, eller som opretter
en kade med viderestilling af alle opkald, der har flere spring end den eksisterende
serviceparameter Telling maks. antal viderestillingsspring.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Tilsidesettelse af modtager af Gor det muligt at tilsidesaette CFA (Call Forward All), i tilfeelde hvor CFA-modtageren
viderestilling af opkald foretager et opkald til CFA-igangsatteren. Denne funktion giver mulighed for, at
CFA-modtageren kan fa fat i CFA-igangsatteren ved vigtige opkald. Tilsidesattelsen
fungerer, uanset om CFA-modtagertelefonnummeret er internt eller eksternt.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Besked om viderestil opkald Gor det muligt at konfigurere de oplysninger, som brugeren ser ved modtagelse af et
viderestillet opkald.

Se Konfigurer besked om viderestilling af opkald, pé side 166.

Opkaldshistorik for delt linje Gor det muligt at fa vist aktivitet pa delt linje i telefonens opkaldshistorik. Denne funktion:
* Logferer ubesvarede opkald for en delt linje

* Logforer alle besvarede og afgivne opkald for en delt linje

Parker opkald Giver brugerne mulighed for at parkere (lagre midlertidigt) et opkald og derefter hente
opkaldet ved at bruge en anden telefon i Cisco Unified Communications
Manager-systemet.

Du kan konfigurere feltet Dediker én linje til parkering af opkald i ruden
Produktspecifik konfigurationslayout for at parkere opkaldet til den oprindelige linje
eller en anden linje.

Nar feltet er aktiveret, forbliver det parkerede opkald pé brugerens linje, og vedkommende
kan bruge programtastenGenoptag til at fange opkaldet. Brugeren ser lokalnummeret
for det parkerede opkald pa telefonskeermen.

Nar feltet er deaktiveret, viderestilles det parkerede opkald til linjen til parkerede opkald.
Brugerens linje vender tilbage til tilstanden inaktiv, og de ser lokalnummeret til parkerede
opkald i et pop-op-vindue. Brugeren ringer til lokalnummeret for at besvare opkaldet.

Se oplysninger om parkering af opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Gruppesvar Giver brugerne mulighed for at omdirigere et opkald, der ringer pa en anden telefon,
inden for deres besvarelsesgruppe til deres telefon.

Du kan konfigurere en akustisk og visuel besked til telefonens primare linje. Denne
besked giver brugerne besked om, at et opkald ringer i1 deres besvarelsesgruppe.

Se oplysninger om besvarelse af opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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Funktion

Beskrivelse og flere oplysninger

Opkaldsoptagelse

Giver en supervisor mulighed for at registrere et aktivt opkald. Brugeren herer muligvis
en herbar beskedtone ved optagelse under et opkald, nér det optages.

Naér et opkald er sikret, vises opkaldets sikkerhedsstatus som et laseikon pé Cisco
[P-telefon. De forbundne parter herer muligvis ogsé en harbar beskedtone, der angiver,
at opkaldet er sikret og optages.

Bemaerk Nar et aktivt opkald overvéges eller optages, kan brugeren modtage eller
foretage samtaleanleegsopkald. Hvis brugeren imidlertid foretager et
samtaleanlagsopkald, parkeres det aktive opkald, hvilket betyder, at
optagelsessessionen afsluttes, og at overvagningssessionen suspenderes.
For at genoptage overvagningsprocessen skal den part, hvis opkald
overvages, genoptage opkaldet.

Se oplysninger om overvagning og optagelse i dokumentationen til din specifikke version
af Cisco Unified Communications Manager.

Ventende opkald

Angiver (og giver brugerne mulighed for at besvare) et indgdende opkald, der ringer,
mens et andet opkald er i gang. Der vises oplysninger om indgéende opkald pé telefonens
skaerm.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Ring ved ventende opkald

Giver brugere med ventende opkald mulighed for at f& en akustisk ringetone i stedet for
standardbippet.

Valgmulighederne er Ring og Ring én gang.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Opkalder

Identifikation af den person, der ringer op, som f.eks. et telefonnummer, navn eller anden
beskrivende tekst vises pa telefonens skaerm.

Se oplysninger om distributionsplan, begransninger i visning af opkald og telefonnumre
i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Opkalds-id blokering

Giver en bruger mulighed for at blokere sit telefonnummer eller sin mailadresse fra
telefoner, hvor identifikation af den person, der ringer op, er aktiveret.

Se oplysninger om distributionsplan og telefonnumre i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Calling Party Normalization
(Normalisering af opkaldende part)

Normalisering af opkaldende part praesenterer brugeren for videoopkald med et
telefonnummer, der kan ringes til. Eventuelle escape-koder fejes til nummeret, sa brugeren
nemt kan oprette forbindelse til den person, der ringer op igen. Det nummer, der kan
ringes til, lagres i opkaldshistorikken og kan gemmes i den personlige adressebog.

CAST for SIP (CAST til SIP)

Opretter forbindelse mellem CUVA (Cisco Unified Video Advantage) og Cisco IP-telefon
for at understette video pé pc'en,ogsa selvom IP-telefonen ikke har videofunktion.
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kBrydIn

Giver en bruger mulighed for at deltage i et opkald, der ikke er privat, pa en delt
telefonlinje. kBrydIn fajer en bruger til et opkald og konverterer det til en konference,
sa brugeren og andre parter kan fa adgang til konferencefunktioner. Konferenceopkaldet
er oprettet ved brug af Cisco Unified Communications Manager-konferencebrofunktionen.

Du skal aktivere bade programtasten og konferencebrofunktionaliteten, hvis cBarge skal
fungere korrekt.

I firmwareversion 10.2(2) og nyere er der adgang til kBrydIn-funktionen via programtasten
Bryd ind.

Du kan fa flere oplysninger ved at se kapitlet "Bryd ind", Vejledning i konfiguration af
funktioner til Cisco Unified Communications Manager.

Oplad en mobilenhed

Giver en bruger mulighed for at oplade en mobilenhed ved at forbinde den til USB-porten
pa Cisco IP-telefon.

Se Brugervejledning til Cisco IP-telefon i 8800-serien.

Cisco Extension Mobility

Giver brugerne mulighed for adgang til konfigurationen af deres Cisco IP-telefon, f.eks
linjevisninger, tjenester og hurtigopkald, fra en delt Cisco IP-telefon.

Cisco Extension Mobility er nyttig, hvis brugerne arbejder fra en reekke forskellige steder
i din virksomhed, eller hvis de deler et arbejdsomrade med kolleger.

EMCC (Cisco Extension Mobility Cross
Cluster)

Giver en bruger, der er konfigureret i én klynge, mulighed for at logge pa en Cisco
IP-telefon i en anden klynge. Brugere fra en startklynge logger pa en Cisco IP-telefon
ved en besggende klynge.

Bemaerk Konfigurer Cisco Extension Mobility pa Cisco IP-telefon, for du

konfigurerer EMCC.

Cisco IP Manager Assistant (IPMA)

Viser distribution af opkald og andre opkaldsstyringsfunktioner for at hjelpe chefer og
sekreteerer med at handtere opkald mere effektivt.

Se Konfigurer Up Cisco IP Manager Assistant, pa side 180.

Cisco IP Phone 8800
Tasteudvidelsesmodul

Tastudvidelsesmodul til Cisco IP Phone
8851/8861

Cisco IP Phone 8865
Tasteudvidelsesmodul

Giver yderligere taster ved at tilfeje et udvidelsesmodul til telefonen.

Fa flere oplysninger i Tilbehgrsguiden til Cisco IP-telefon i 7800- og 8800-serien til
Cisco Unified Communications Manager.

Cisco IP Phone 8811 Support

Giver understettelse til Cisco IP Phone 8811.

Cisco IP-telefon 8851 NR-understottelse

Giver understgttelse af Cisco IP-telefon 8851NR
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Forhandling af Cisco Unified
Communications Manager
Express-version (Unified CME)

Cisco Unified Communication Manager Express bruger en sarlig kode i de oplysninger,
der er sendt til telefonen, for at identificere sig selv. Denne kode giver telefonen mulighed
for at yde services til den bruger, som switchen understetter.

Se:

* \ejledning til systemadministrator til Cisco Unified Communications Manager
Express

* Cisco Unified Communications Manager Express-interaktion, pa side 21

CUVA (Cisco Unified Video Advantage)

Giver brugerne mulighed for at foretage videoopkald ved hjelp af en Cisco IP-telefon,
en pc og et videokamera.

Bemaerk Konfigurer parameteren Videofunktioner i afsnittet Produktspecifik

konfigurationslayout i Telefonkonfiguration.

Se dokumentationen til Cisco Unified Video Advantage.

Cisco WebDialer

Giver brugere mulighed for at foretage opkald fra web- og skrivebordsapplikationer.

Klassisk ringetone

Understetter ringetoner, der er integreret i telefonens firmware eller hentet fra Cisco
Unified Communications Manager. Funktionen gor de tilgeengelige ringetoner felles
med andre Cisco IP-telefon.

Se Brugerdefinerede telefonringninger, pa side 109.

Konference

Giver en bruger mulighed for at tale samtidigt med flere parter ved at ringe individuelt
til hver deltager. Konferencefunktioner omfatter Konference og Med mig.

Giver en, der ikke er igangsatter, i en standardkonference (ad hoc) mulighed for at tilfoje
eller fjerne deltagere. Giver ogsa en konferencemodtager mulighed for at deltage i to
standardkonferencer pad samme linje.

Serviceparameteren Advance Ad hoc Conference (Fremrykket ad hoc-konference), der
som standard er deaktiveret i Cisco Unified Communications Manager Administration,
gor det muligt at aktivere disse funktioner.

Bemaerk Serg for at oplyse dine brugere, om disse funktioner er aktiveret.

Konfigurerbar EEE (Energy Efficient
Ethernet) til pc og switchport

Giver en metode til at styre EEE-funktioner pa en pc-port og switch-port ved at aktivere
eller deaktivere EEE. Funktionen styrer begge porttyper individuelt. Standardvardien
er Aktiveret.

Se Konfigurer EEE (Energy Efficient Ethernet) for switch og pc-port, pé side 167.

Konfigurerbar skriftstorrelse

Giver brugere mulighed for at age eller mindske det maksimale antal tegn, IP-telefonen
viser for opkaldshistorikken og opkaldsskermen, ved at andre skriftsterrelsen.

En mindre skriftstorrelse oger det maksimale antal viste tegn, og en sterre skrifttype
mindsker det maksimale antal viste tegn.

CTI-programmer

Et CTI-rutepunkt (computer telephony integration) kan angive, at en virtuel enhed skal
modtage flere samtidige opkald til programstyret omdirigering.

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien



| Administration af Cisco IP-telefon

Telefonfunktioner .

Funktion

Beskrivelse og flere oplysninger

Afvis alle

Giver en mulighed for at omstille et ringet, tilsluttet eller parkeret opkald direkte til en
voicemail. Nér opkaldet er afvist, kan linjen bruges til at foretage eller modtage nye
opkald.

Se oplysningerne om straks-omdirigering i dokumentationen til din specifikke version
af Cisco Unified Communications Manager.

Enhedsaktiveret optagelse

Giver slutbrugere mulighed for at optage deres telefonopkald via en programtast.
Derudover kan administratorer fortsat optage telefonopkald via CTI-brugergrensefladen.

Se oplysninger om overvagning og optagelse i dokumentationen til din specifikke version
af Cisco Unified Communications Manager.

Direkte parkering

Giver en bruger mulighed for at omstille et aktivt opkald til et tilgeengeligt nummer med
parkering af styret opkald, som brugeren ringer op til eller bruger hurtigopkald til. En
BLF-knap (Busy Lamp Field) angiver, om et nummer til parkering af styret opkald er
optaget og angiver adgang med hurtigopkald til nummeret til parkering af styret opkald.

Bemaerk Hvis du implementerer parkering af styret opkald, skal du undga at
konfigurere programtasten Parker. Dette forhindrer, at brugerne forvirres
af de to funktioner til parkering af opkald.

Se oplysninger om parkering af opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Vis ikoner for batteristyrke og signalstyrke

Viser styrke for batteri og signal for mobiltelefonen pa IP-telefonen, nar mobiltelefonen
er tilsluttet IP-telefonen ved hjaelp af Bluetooth.

Cisco IP-telefon 8851NR understotter ikke Bluetooth.

Karakteristisk ringetone

Brugere kan tilpasse, hvordan deres telefon angiver et indgédende opkald og en ny
talemeddelelse.

Se oplysninger om besvarelse af opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

DND (Do Not Disturb) (Vil ikke
forstyrres)

Nér Do Not Disturb (DND) (Vil ikke forstyrres) er slaet til, slas opkaldslyden fra, eller
der vil slet ikke vaere nogen form for lyd eller visuel besked.

Nér indstillingen er aktiveret, bliver telefonens hoveddel red, og Vil ikke forstyrres vises
pa telefonen.

Hvis MLPP (multilevel precedence and preemption) er konfigureret, og brugeren modtager
et prioritetsopkald, ringer telefonen med en speciel ringetone.

Se Konfigurer DND (Forstyr ikke), pa side 164.

Aktivér/deaktiver JAL/TAL

Giver administratoren mulighed for at styre funktioner til JAL- (Join Across Lines) og
TAL-funktioner (Direct Transfer Across Lines).

Se Politik for deltagelse og direkte omstilling, Produktspecifik konfiguration, pa side
137.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .



. Telefonfunktioner

Administration af Cisco IP-telefon |

Funktion

Beskrivelse og flere oplysninger

EnergyWise

Giver en [P-telefon mulighed for at ga i dvale (reducere stremforbruget) og vagne op
(bruge mere strom) pa forhandsbestemte tidspunkter for at fremme energibesparelser.

Se Planlaeg EnergyWise pa Cisco IP-telefon, pa side 160.

Avanceret linjetilstand

Aktivér den avancerede linjetilstand for at bruge knapper pa begge sider af telefonskeermen
som linjestaster.

Se Konfigurer ekstra linjetaster, pa side 191

EMCC (Enhanced Secure Extension
Mobility Cross Cluster)

Forbedrer den sikre EMCC-funktion (Extension Mobility Cross Cluster) ved at bevare
netvaerks- og sikkerhedsfunktionerne pé logontelefonen. Det gor det muligt at vedligeholde
sikkerhedspolitikkerne, netvaerksbandbredden bevares, og netverksfejl undgés inden i
den besogende klynge.

Tjenesten Kortnummer

Giver en bruger mulighed for at angive en kortnummerkode for at foretage et opkald.
Kortnummerkode kan tildeles til telefonnumre eller poster i den personlige adressebog.
Se “Services” i denne tabel.

Se Rediger Telefonknapskabelon til PAB eller kortnummer, pé side 190.

Gruppesvar 2

Giver en bruger mulighed for at besvare et opkald, der ringer pa et telefonnummer i en
anden gruppe.

Se oplysninger om besvarelse af opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Styring af hovedtelefoners sidetone

Giver en administrator mulighed for at indstille sidetoneniveauet pé kablede
hovedtelefoner.

Retur fra Hold

Begranser den tid, et opkald kan vere parkeret i, for det vender tilbage til den telefon,
der parkerede opkaldet og giver brugeren besked.

Returnering af opkald kan kendes fra indgaende opkald med et enkelt ring (eller bil,
athangigt af linjens nye indstilling for opkaldsindikatoren). Denne besked gentages med
mellemum, hvis den ikke genoptages.

Et opkald, der udleser tilbagestilling af ventende opkald viser og et animeret ikon i
opkaldsboblen. Du kan konfigurere prioriteten af opkaldsfokusset, sé det giver prioritet
til indgéende eller tilbagestillede opkald.

Parkeringsstatus

Giver telefoner med en delt linje mulighed for at skelne mellem de lokale og eksterne
linjer, der har parkeret i opkald.

Hold/Genoptag

Giver brugeren mulighed for at flytte et tilsluttet opkald fra en aktiv til stand til en parkeret
tilstand.

* Der kraeves ingen konfiguration, medmindre du vil bruge Ventemusik. Se
“Ventemusik” i denne tabel for at fa oplysninger.

* Se “Tilbagestilling af ventende opkald” i denne tabel.

HTTP-download

Forbedrer processen til download af filer til telefonen, s& HTTP bruges som standard.
Hvis HTTP-download mislykkes, bruger telefonen igen TFTP-download.
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Segegruppe Giver belastningsdeling for opkald til et hovedtelefonnummer. En segegruppe indeholder
en serie telefonnumre, der kan besvare de indgéende opkald. Nar det forste telefonnummer
1 s@gegruppen er optaget, soger systemet i en forudbestemt raekkefolge efter det naste

tilgaengelige telefonnummer i gruppen og dirigerer opkaldet til den pagaldende telefon.

Du kan have visning af opkalder-id (hvis opkalder-id'et er konfigureret), telefonnummer
og pilotnummer til viderestillingsgruppe pé den indgdende opkaldsnotifikation for
opkaldet til viderestillingsgruppe. Nummeret pa viderestillingsgruppen vises efter etiketten
"viderestillingsgruppe".

Se oplysninger om sggegrupper og distributionsplaner i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Incoming Call Toast Timer (Timer for Gor det muligt at indstille leengden af den tid, som indgéende opkaldstoast (besked) vises
indgaende opkaldstoastbesked) pa telefonskeermen.

Se Timer for indgaende opkaldstoastbesked, Produktspecifik konfiguration, pa side 137.

Intelligent naerhed Gor det muligt for brugere at parre en mobilenhed med telefonen via Bluetooth og bruge
telefonen til at foretage og modtage mobilopkald

Se Aktivér intelligent naerhed, pa side 195.

Cisco IP-telefon 8811, 8841 og 8851NR understatter ikke Bluetooth eller intelligent
narhed.

Samtaleanlaeg Giver brugere mulighed for at foretage og modtager samtaleanleegopkald ved hjelp af
programmerbare telefonknapper. Du kan konfigurere linjeknapper pé samtaleanlag til:

* Direkte at ringe til et bestemt lokalnummer p& samtaleanlaegget.

* Starte et samtaleanlaegopkald og derefter bede brugeren om at angive et gyldigt
samtaleanl@gsnummer.

Bemaerk Hvis din bruger logger pa den samme telefon hver dag ved hjalp af Cisco
Extension Mobility-profilen, skal du tildele den telefonknapskabelon, der
indeholder samtaleanlaegoplysninger til deres profil, og angive telefonen
som standardsamtaleanleegsenheden for samtaleanlaegslinjen.

Kun IPv6-understottelse Giver understettelse til udvidet brug af [P-adresser pa Cisco IP-telefon. IPv4- og
IPv6-konfiguration anbefales og er fuldt understettet. Visse funktioner understettes ikke
i en enkeltstdende konfiguration. Kun IPv6-adresse er tildelt.

Se Konfigurer netveerksindstillinger, pa side 56.

Forvraengningsbuffer Forvraengningsbuffer handterer forvreengning fra 10 millisekunder (ms) til 1000 ms for
lydstreams.

Den kerer i en tilpasset tilstand og tilpasses dynamisk til mengden af forvreengning.

Forbind Giver brugere mulighed for at kombinere to opkald, der er pé én linje, for at oprette et
konferenceopkald og forblive pa opkaldet.
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Line Status for Call Lists (Linjestatus for
opkaldslister)

Giver brugeren mulighed for at se tilgaeengelighedsstatussen for linjestatus for overvagede
linjenumre i listen over opkaldshistorik. Linjestatusserne er:

* Offline

* Ledig

* [ brug

* Forstyr ikke

Se Aktivér BLF til opkaldslister, pa side 167.

Linjestatus i firmatelefonbog

Giver mulighed for visning af status for en kontakt i firmatelefonbogen.

* Offline

* Ledig

* [ brug

* Forstyr ikke

Se Aktivér BLF til opkaldslister, pa side 167.

Linjetekstetiket Indstiller en tekstetiket for en telefonlinje i stedet for telefonnummeret.
Se Indstil etiket for en linje, pa side 176.
Log af segegruppe Giver brugere mulighed for at logge af en segegruppe og midlertidigt blokere opkald i

at ringe til deres telefon, nar de ikke er ledige til at tage opkald. Hvis du logger af
segegrupper, forhindrer det ikke, at ikke-segegrupper kan ringe til din telefon.

Se oplysninger om distributionsplan i dokumentationen til din specifikke version af Cisco
Unified Communications Manager.

MCID (Malicious Caller Identification)

Giver brugere mulighed for at give systemadministratoren besked om mistaenkelige
opkald, der er modtaget.

Mad Mig konference

Giver en bruger mulighed for at vaere vaert for en Med mig-konference, hvor andre
deltagere kan ringe til et forudbestemt nummer pa et planlagt tidspunkt.

Meddelelse venter

Definerer telefonnumre for til- og fra-indikatorer pa ventende meddelelse. Et direkte
forbundet voicemail-system bruger det angivne telefonnummer til at indstille eller rydde
en indikation pa ventende meddelelse for en bestemt Cisco IP-telefon.

Se oplysninger ventende meddelelse og voicemail i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Indikator for ventende meddelelse

Et lys pa handsaetter, der angiver, at en bruger har en eller flere beskeder pa voicemailen.

Se oplysninger ventende meddelelse og voicemail i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Minimumlydstyrke ved ringning

Indstiller et miniumlydstyrkeniveau ved ringning for en IP-telefon.
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Missed Call Logging (Logfering af

Giver en bruger mulighed for at angive, om ubesvarede opkald logferes i kataloget over

ubesvarede opkald) ubesvarede opkald for en given linjevisning.
Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Mobiltilslutning Giver brugere mulighed for at styre arbejdsopkald ved at bruge et enkelt telefonnummer

og besvare igangvarende opkald pa bordtelefonen og en fjernenhed som f.eks. en
mobiltelefon. Brugerne kan begraense gruppen af person, der kan ringe op, efter
telefonnummer og tidspunkt pa dagen.

Se Cisco Unified Mobility-oplysninger i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Mobil og fjernadgang via Expressway

Giver fjernarbejdere mulighed for nemt og sikkert at oprette forbindelse til firmaets
netverk uden at bruge en VPN-klienttunnel (virtual private network).

Se Mobil og fjernadgang via Expressway, pa side 169

Mobiltaleadgang

Udvider Mobile Connect-funktionerne, sé de giver brugerne adgang til et [IVR-system
(interactive voice response) for at starte et opkald fra en fjernenhed som f.eks. en
mobilenhed.

Se Cisco Unified Mobility i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Overvagning og optagelse

Giver en supervisor mulighed for at lydlest at overvage et aktivt opkald. Supervisoren
kan ikke heres af nogen af parterne under opkaldet. Brugeren herer muligvis en herbar
beskedtone ved overvagning under et opkald, nar det overvéges.

Nér et opkald er sikret, vises opkaldets sikkerhedsstatus som et laseikon pé Cisco
IP-telefon. De forbundne parter herer muligvis ogsé en harbar beskedtone, der angiver,
at opkaldet er sikret og overvages.

Bemaerk Nér et aktivt opkald overvages eller optages, kan brugeren modtage eller
foretage samtaleanlaegsopkald. Hvis brugeren imidlertid foretager et
samtaleanlagsopkald, parkeres det aktive opkald, hvilket betyder, at
optagelsessessionen afsluttes, og at overvagningssessionen suspenderes.
For at genoptage overviagningsprocessen skal den part, hvis opkald
overvages, genoptage opkaldet.

MLPP (multilevel precedence and
preemption)

Giver brugeren mulighed for at foretage og modtage vigtige eller kritiske opkald i serlige
specialiserede miljger som f.eks. kontorer, der bruges af militeret eller offentlige
myndigheder.

Se MLPP (multilevel precedence and preemption), pa side 185.
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Visning af flere opkald pr. linje

Hver linje kan understotte flere opkald. Telefonen understetter som standard to aktive
opkald pr. linje og et maksimum pa seks aktive opkald pr. linje. Der kan kun tilsluttes ét
opkald pa ethvert givet tidspunkt: andre opkald parkeres automatisk.

Systemet gor det muligt at konfigurere maksimumantal opkald/optaget-udleser pa hajst
6/6. Konfigurationer pa mere end 6/6 understottes ikke officielt.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Music On Hold

Afspiller musik, mens person, der ringer op, er parkeret.

Tavs

Afbryder mikrofon til hdndseet eller hovedtelefoner.

No Alert Name (Intet beskednavn)

Gor det nemmere for slutbrugere at identificere viderestillede opkald ved at vise
telefonnummeret pa den person, der oprindeligt ringede op. Opkaldet vises som et
beskedopkald efterfuldt af telefonnummeret pé den person, der ringede op.

Opkald med roret lagt p&

Giver en bruger mulighed for at ringe til et nummer uden at lofte reret. Brugeren kan
derefter tage handsattet op eller trykke pa opkaldsknappen.

Andet gruppesvar

Giver en bruger mulighed for at besvare en telefonopringning pa en telefon i en anden
gruppe, der er knyttet til brugerens gruppe.

Se oplysninger om besvarelse af opkald i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Meddelelse pa telefonvisning for
Extension Mobility-brugere

Denne funktion forbedrer telefonens graenseflade for brugeren af Extension Mobility ved
at angive brugervenlige meddelelser.

Besked om tillidsliste for telefon i Cisco
Unified Communications Manager

Giver telefonen mulighed for at sende en alarm til Cisco Unified Communications
Manager, nér tillidslisten (TL) er opdateret.

Se Understottede sikkerhedsfunktioner, pé side §2.

PLK-understottelse af kestatistik

Funktionen til PLK-understettelse af statistik giver brugerne mulighed for at foresporge
om statistikken for opkaldskeen for viderestillingspreve, og oplysningerne vises
telefonskeermen.

Opkald med plustegn

Giver brugeren mulighed for at ringe E.164-numre med (+)-tegnet som praefiks.

For at anvende +-tegnet skal brugeren trykke pé og holde stjernetasten (*) nede i mindst
1 sekund. Dette gelder for angivelse af det forste ciffer til opkald med lagt rer (herunder
redigeringstilstand) eller opkald med loftet ror.

Stremforhandling via LLDP

Giver telefonen mulighed for at forhandle strem ved hjaelp af LLDP (Link Level Endpoint
Discovery Protocol) og CDP (Cisco Discovery Protocol).

Se Stremforhandling, Produktspecifik konfiguration, pé side 137.

Forudsigelige opkald

Forenkler det at foretaget et opkald. Listen Seneste @ndres til kun at vise de telefonnumre,
der er lig med det nummer, der er ringet til.

Forudsigelige opkald er aktiveret, nar den avancerede linjetilstand er aktiveret. Forenklet
greenseflade for nyt opkald skal deaktiveres, for at forudsigelige opkald kan fungere.
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Funktion

Beskrivelse og flere oplysninger

Privat

Forhindrer, at brugere, der deler en linje, i at tilfaje sig selv til et opkald og fra at fi vist
oplysninger pa deres telefonvisning om den anden brugers opkald.

Se oplysninger om at bryde ind og beskyttelse af personlige oplysninger i dokumentationen
til din specifikke version af Cisco Unified Communications Manager.

PLAR (Private Line Automated
Ringdown)

Cisco Unified Communications Manager-administratoren kan konfigurere et
telefonnummer, som Cisco IP-telefon ringer til, sa snart handszttets ror loftes. Dette kan
veere nyttig for telefoner, der er beregnet til opkald i nedstilfelde eller “hotline”numre.

Administratoren kan konfigurere en forsinkelse pa op til 15 sekunder. Dette giver brugeren
tid til at foretage et opkald, fer telefonen som standard bruger hotline-nummeret. Timeren
kan konfigureres via parameteren Timer for lgftet ror til forste ciffer under Enhed >
Enhedsindstillinger > SIP-profil.

Fa flere oplysninger i Vejledningen i funktionskonfiguration til Cisco Unified
Communications Manager.

Problemrapporteringsverktej

Send telefonlogfiler, eller rapportér problemer til en administrator.

Se Problemrapporteringsverktej, pa side 174.

Programmerbar funktionsknapper

Du kan tildele funktioner som f.eks. nyt opkald, notering og Viderestil alle til linjeknapper.

Se oplysninger om telefonknapskabeloner i dokumentationen til din specifikke version
af Cisco Unified Communications Manager.

Verktej til kvalitetsrapportering (QRT)

Giver brugere mulighed for at sende oplysninger om problematiske telefonopkald ved
at trykke pé en knap. QRT kan konfigureres for hver af de to brugertilstande, athangigt
af hvor meget brugerinteraktion med QRT der gnskes.

Seneste Giver brugere mulighed for at se de 150 seneste individuelle opkald og opkaldsgrupper.
Du kan se de senest opkaldte numre, ubesvarede opkald og slette en opkaldspost.
Gentag Giver brugere mulighed for at ringe til det seneste kaldte telefonnummer ved at trykke

pé en knap eller genopkaldsprogramtasten.

Remote Port Configuration (Konfiguration
af ekstern port)

Gor det muligt at konfigurere hastigheden og dupleksfunktionen pa telefonens
Ethernet-porte eksternt ved hjalp af Cisco Unified Communications Manager
Administration. Dette forbedrer ydelsen ved store installationer med specifikke
portindstillinger.

Bemaerk Hvis portene konfigureres til ekstern portkonfiguration i Cisco Unified
Communications Manager, kan dataene ikke e@ndres pa telefonen.

Se Konfiguration af ekstern port, Produktspecifik konfiguration, pa side 137.
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Funktion

Beskrivelse og flere oplysninger

Send direkte opkald til ekstern modtager
til firmanummer (Send direkte opkald til
ekstern modtager til firmanummer)

Omdirigerer et direkte opkald til en brugers mobiltelefon til firmanummeret (bordtelefon).
Ved et indgaende opkald til fjernmodtager (mobiltelefon) er det kun fjernmodtageren
der ringer. Bordtelefonen ringer ikke. Nar opkaldet besvares pa deres mobiltelefon, viser
bordtelefonen meddelelsen Ekstern i brug. Under disse opkald kan brugerne bruge
forskellige funktioner pa deres mobiltelefon.

Se Cisco Unified Mobility-oplysninger i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Fjern tidsindstilling for beskeden "Opkald
afsluttet”

Forbedrer svartiden for afslutning af opkald ved at fjerne meddelelsen Opkald
afsluttet pa telefonskaermen.

Ringtone Setting (Indstilling af ringetoner)

Identificerer den ringetype, der bruges til en linje, nar en telefon har et andet aktivt opkald.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager og Brugerdefinerede telefonringninger, pé side 109.

RTCP-parkering for SIP

Sikrer, at parkerede opkald ikke kasseres af gatewayen. Gatewayen kontrollerer statussen
pa RTCP-porten for at finde ud af, om et opkald er aktivt eller ej. Ved at holde
telefonporten aben afslutter gatewayen ikke parkerede opkald.

Sikker konference

Giver mulighed for at sikre telefoner kan foretage konferenceopkald ved hjlp af en
sikret konferencebro. Efterhanden som nye deltagere tilfajes ved hjalp af programtasterne
Confrn, Join, Barge eller MeetMe-konference, vises ikonet for sikker opkald, nar blot
alle deltagere bruger sikre telefoner.

Konferencelisten viser sikkerhedsniveauet for hver konferencedeltager. Igangsattere kan
fjerne ikke-sikre deltagere fra konferencelisten. Ikke-igangsattere kan tilfoje eller fjerne
konferencedeltagere, hvis parameteren Fremrykket ad hoc-konference aktiveret er
indstillet.

Se oplysninger om konferencebro og sikkerhed i dokumentationen til din specifikke
version af Cisco Unified Communications Manager og Understottede
sikkerhedsfunktioner, pa side 82.

Sikker EMCC

Forbedrer EMCC-funktionen ved at give forbedret sikkerhed ved en brugerlogfering pa
deres telefon fra et eksternt konto.

Services

Gor det muligt at bruge konfigurationsmenuen til Cisco IP-telefon-tjenester i Cisco
Unified Communications Manager Administration til at definere og vedligeholde listen
over telefontjenester, som brugerne kan abonnere pa.

Se oplysninger om tjenester i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Knappen Tjenester URL

Giver brugerne mulighed for at fa adgang til tjenester fra en programmerbar knap i stedet
for ved brug af tjenestemenuen pé en telefon.

Se oplysninger om tjenester i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.
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Funktion

Beskrivelse og flere oplysninger

Show Calling ID and Calling Number (Vis
opkalds-id og opkaldsnummer)

Telefonerne kan vise bade opkalds-id'et og opkaldsnummeret for indgdende opkald.
Sterrelsen pa IP-telefonens LCD-skeerm begranser langden af opkalds-id'et og det
opkaldsnummer, der vises.

Funktionen til visning af opkalds-id og opkaldsnummer galder kun for besked om
indgaende opkald og endrer ikke funktionen af Viderestil opkald og segegruppe.

Se “Opkalder-id” i denne tabel.

Forenkl Extension Mobility — login med
Cisco-hovedtelefoner

Giver brugere mulighed for at logge pa Extension Mobility med deres
Cisco-hovedtelefoner.

Nar telefonen er i MRA-tilstand, kan brugeren bruge hovedtelefonen til at logge pa
telefonen.

Denne funktion kraever Cisco Unified Communications Manager(UCM) version
11.5(1)SUS, 11.5(1)SU.9, 12.5(1)SU3 eller nyere.

Fa flere oplysninger i Vejledning i konfiguration af funktioner til Cisco Unified
Communications Manager, version 11.5(1)SUS eller senere eller version12.5(1)SU3
eller senere.

Forenklet understattelse af tablet

Giver en bruger af Android- eller iOS-tablet mulighed for at parre tabletten med telefonen
via Bluetooth og derefter bruge telefonen til lyddelen af et opkald pé din tablet.

Se Aktivér intelligent naerhed, pa side 195.
Cisco IP-telefon 8851NR understotter ikke Bluetooth.

Hurtigopkald

Ringer til et bestemt nummer, der tidligere har varet lagret.

SSH-adgang

Gor det muligt at aktivere eller deaktivere indstillingen SSH-adgang under Cisco Unified
Communications Manager Administration. Giver SSH-serveren mulighed for at acceptere
SSH-forbindelserne. Hvis SSH-serverfunktionen pa telefonen deaktiveres, blokeres
SSH-adgangen til telefonen.

Se SSH-adgang, Produktspecifik konfiguration, pé side 137.

Time-of-Day Routing (Distribution efter
tid pa dagen)

Begranser adgang til bestemte telefonifunktioner efter tidsperiode.

Se oplysninger om tidsperiode og distribution pé& dagstidspunkt i dokumentationen til
din specifikke version af Cisco Unified Communications Manager.

Time Zone Update (Opdatering af
tidszone)

Opdaterer Cisco IP-telefon med eendringer i tidszonen.

Se oplysningerne om dato og klokkeslat i dokumentationen til din specifikke version af
Cisco Unified Communications Manager.

Omstilling

Giver brugerne mulighed for at forbindne opkald fra deres telefon til et andet nummer.
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Funktion

Beskrivelse og flere oplysninger

Omstil — direkte overforsel

Omstil: Det forste omstillingskald starter altid et nyt opkald ved at bruge det samme
telefonnummer, efter at det aktive opkald er blevet parkeret.

Brugeren kan direkte omstille opkald ved hjalp af funktionen til omstilling af aktive
opkald.

Visse JTAPI-/TAPI-programmer er ikke kompatible med implementeringen af Deltag-
og Direkte overforsel-funktionen pa Cisco IP-telefon, og det kan vare nedvendigt at
konfigurere Politik for deltagelse og direkte omstilling pa den samme linje eller muligvis
pa tveers af linjer.

Se telefonbogsoplysningerne i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

TVS

TVS (Trust Verification Services) giver telefoner mulighed for at godkende signerede
konfigurationer og andre servere eller peer-enheder uden at ege sterrelsen pd CTL
(Certificate Trust List) eller kraeve download af en opdateret CTL-fil til telefonen. TVS
er aktiveret som standard.

Menuen Sikkerhedsindstillinger pa telefonen viser TVS-oplysningerne.

UCR 2013

Cisco IP-telefon understetter UCR (Unified Capabilities Requirements) 2013 ved at have
folgende funktioner:

*» Understettelse af FIPS (Federal Information Processing Standard) 140-2

* Understottelse af 80-bit SRTCP-kodning

Som IP-telefonadministrator skal du konfigurere specifikke parametre i Cisco Unified
Communications Manager Administration.

Besked om primeer linje er ikke
konfigureret

Giver brugeren besked, nar den primeere linje ikke er konfigureret. Brugeren ser
meddelelsen Tkke provisioneret pa telefonskermen.

Opdateringer i brugergranseflade for liste,
besked og visuel voicemail.

Oger storrelsen pa programvinduet for at minimere afkortede strenge.

Video-tilstand

Giver en bruger mulighed for at vaelge videovisningstilstand til visning af en
videokonference, atheengigt af de tilstande, der er konfigureret i systemet.

Se videooplysninger i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Tilgaengelig pé Cisco IP-telefon 8845, 8865 og 8865NR.

Understottelse af video

Giver mulighed for understettelse af video pa telefonen. Parameteren for videofunktioner
skal vaere aktiveret for videoopkald i Cisco Unified Communications Manager
telefonkonfiguration-vinduet. Det er aktiveret som standard.

Tilgeengelig pa Cisco [P-telefon 8845, 8865 og 8865NR.

Video via pc

Giver brugerne mulighed for at foretage videoopkald ved hjlp af deres Cisco Unified
IP-telefon, en pc og et eksternt videokamera.

Funktionen giver ogsa brugerne mulighed at foretage videoopkald med Cisco Jabber
eller Cisco Unified Video Advantage-produkter.
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Funktion

Beskrivelse og flere oplysninger

Visuel voicemail

Erstatter lydinstrukserne for voicemail med en grafisk brugergranseflade.

Se Installations- og konfigurationsvejledning til visuel voicemail, der er pa
http://www.cisco.com/en/US/partner/products/ps9829/prod_installation_guides
list.html#anchor3.

Voicemail-system

Giver brugerne mulighed for at efterlade en besked, hvis opkald ikke besvares.

Se oplysninger om voicemail i dokumentationen til din specifikke version af Cisco
Unified Communications Manager og Konfigurer Visuel voicemail, pa side 182.

VPN

Giver ved hjelp af SSL en VPN-forbindelse (virtual private network) pa Cisco Unified
IP-telefon, nér den er uden for et palideligt netvaerk, eller nar netvarkstrafikken mellem

telefonen og Unified Communications Manager skal ga gennem netvark, der ikke er
tillid til.

Web Access Disabled by Default
(Webadgang deaktiveret som standard)

@ger sikkerheden ved at deaktivere adgang til alle webservices som f.eks. HTTP. Brugerne
kan kun fa adgang til webservices, hvis du giver mulighed for webadgang.

Lignende emner

Cisco Unified Communications Manager Dokumentation, pa side xv

Funktionstaster og p

rogramtaster

Folgende tabel indeholder oplysninger om funktioner, der er tilgengelige via programtaster, funktioner, der
er tilgeengelige via dedikerede funktionsknapper, og funktioner, du skal bruge konfigurere, f.eks.
programmerbare funktionsknapper. En angivelse som “Understettet” i tabellen angiver, at funktionen
understattes 1 forhold til den tilherende knaptype eller programtast. Af de to knaptyper og programtaster er
det kun programmerbare funktionsknapper, der skal konfigureres i administrationen af Cisco IP-telefon.

Fé oplysninger om, hvordan du konfigurerer programmerbare funktionsknapper i Telefonknapskabeloner, pa

side 187.

Tabel 30: Funktioner og tilherende knapper og programtaster

Funktionsnavn

Dedikeret

funktionstast

Programmerbar
funktionsknap

Programtast

Prioriterede opkald | Understottes ikke Understottet Understottes ikke
Alle opkald Understottes ikke Understottet Understottes ikke
Besvar Understottes ikke Understottet Understottet
kBrydIn Understottes ikke Understottes ikke Understottet
Ring tilb. Understottes ikke Understottet Understottet
Viderestil alle Understottes ikke Understottes ikke Understottet
Parker opkald Understottes ikke Understottet Understottet
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Funktionsnavn

Dedikeret
funktionstast

Programmerbar
funktionsknap

Programtast

Linjestatus for Understettes ikke Understottet Understattes ikke
parkeret opkald

Besvar opkald Understottes ikke Understottet Understottet
(Besvar)

Linjestatus for Besvar | Understottes ikke Understottet Understottes ikke

opkald

Konference Understottet Understottes ikke Understottet
Omdiriger Understottes ikke Understottes ikke Understottet
Forstyr ikke Understottes ikke Understottet Understottet
Gruppesvar Understottes ikke Understottet Understottet
Venteposition Understottet Understottes ikke Understottet
Segegrupper Understettes ikke Understottet Understottes ikke
Samtaleanleg Understottes ikke Understottet Understottes ikke
MCID (Identificering | Understettes ikke Understottet Understottet

af malicigse opkald)

Mad Mig Understottes ikke Understottet Understottet

Flet Understottes ikke Understottes ikke Understottet
Mobiltilslutning Understottes ikke Understottet Understottet
(mobilitet)

Tavs Understottet Understottes ikke Understottes ikke
Gruppesvar, tilknyttet | Understottes ikke Understottet Understettet
gruppe

PLK-understettelse af | Understattes ikke Understottes ikke Understottet

kastatus

Privat Understottes ikke Understottet Understottes ikke
Kestatus Understottes ikke Understottet Understottes ikke
Verktoj til Understottes ikke Understottet Understottet
kvalitetsrapportering

(QRT)

Optag Understettes ikke Understattes ikke Understottet
Gentag Understottes ikke Understottet Understottet
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Funktionsnavn

Dedikeret
funktionstast

Programmerbar
funktionsknap

Programtast

Hurtigkald Understettes ikke Understottet Understattes ikke
Linjestatus for Understottes ikke Understottet Understottes ikke
hurtigopkald

Understottelse af tast | Understottes ikke Understottes ikke Understottet

til venteposition pa

USB-hovedtelefoner

Omstil Understpottet Understottes ikke Understpottet

Konfiguration af telefonfunktioner

Du kan indstille telefoner til at fa en raekke forskellige funktioner, der er baseret péd dine brugeres behov. Du
kan anvende funktioner pa alle telefoner, en gruppe af telefoner og til individuelle telefoner.

Nar du konfigurerer funktioner, viser vinduet Cisco Unified Communications Manager Administration
oplysninger, der gaelder for alle telefoner og oplysninger, der gelder for telefonmodellen. De oplysninger,
der er specifikke for telefonmodellen, er i omradet Produktspecifikt konfigurationslayout i vinduet.

Fa flere oplysninger om de felter, der geelder for alle telefonmodeller, i dokumentationen til Cisco Unified
Communications Manager.

Naér du indstiller et felt, er det vindue, du indstiller feltet i, vigtigt, fordi vinduerne bliver prioriteret.
Prioritetsraekkefolgen er:

1. Individuelle telefoner (hgjeste prioritet)
2. Gruppe af telefoner

3. Alle telefoner (laveste prioritet)

Hvis du f.eks. ikke ensker, at et bestemt sat brugere skal have adgang til telefonwebsider, mens resten af
brugerne godt ma, skal du gere folgende:

1. Aktivér adgang til telefonwebsider for alle brugere.

2. Deaktiver adgang til telefonwebsider for hver enkelt bruger, eller konfigurer en brugergruppe, og deaktiver
adgang til telefonwebsider for gruppen af brugere.

3. Huvis en bestemt bruger i brugergruppen ikke havde brug for adgang til telefonwebsiderne, skal du aktivere
denne indstilling for den pagaldende bruger.

Konfigurer telefonfunktioner for alle telefoner

Fremgangsmade

Trin1 Log pé Cisco Unified Communications Manager Administration som administrator.
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. Konfigurer telefonfunktioner for en gruppe telefoner

Trin 2 Velg System > Konfiguration af firmatelefon.
Trin 3 Angiv de felter, du vil @ndre.
Trin 4 Markér atkrydsningsfeltet Tilsideseet virksomhedsindstillinger for eventuelt eendrede felter.

Trin5 Klik pd Gem.
Trin 6 Klik pa Anvend konfig.

Trin 7 Genstart telefonerne.

Bemaerk Dette vil pavirke alle telefoner i din organisation.

Konfigurer telefonfunktioner for en gruppe telefoner

Fremgangsmade

Trin1 Log pé Cisco Unified Communications Manager Administration som administrator.

Trin 2 Vealg Enhed > Enhedsindstillinger > Almindelig telefonprofil.

Trin 3 Find profilen.

Trin4 Ga til ruden Produktspecifikt konfigurationslayout, og indstil felterne.

Trin5 Markér atkrydsningsfeltet Tilsidesaet virksomhedsindstillinger for eventuelt eendrede felter.
Trin 6 Klik pa Gem.

Trin?7 Klik pa Anvend konfig.

Trin 8 Genstart telefonerne.

Konfigurer telefonfunktioner for en enkelt telefon

Fremgangsmade
Trin 1 Log pa Cisco Unified Communications Manager Administration som administrator.
Trin 2 Velg Enhed > Telefon
Trin3 Find den telefon, der er knyttet til brugeren.
Trin 4 Ga til ruden Produktspecifikt konfigurationslayout, og indstil felterne.
Trin5 Markér atkrydsningsfeltet Tilsidesset almindelige indstillinger for de felter, der matte veere andret.

Trin 6 Klik pa Gem.
Trin?7 Klik pa Anvend konfig.
Trin8 Genstart telefonen.
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Tabel 31: Felter til produktspecifik konfiguration

Produktspecifik konfiguration .

Folgende tabel beskriver felterne i ruden til produktspecifik konfigurationslayout.

Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder

Deaktiver Afkrydsningsfelt Ikke markeret Slar telefonens hejttalerfunktion fra.

hejttalertelefon

Deaktiver Afkrydsningsfelt Ikke markeret Slar telefonens hejttaler- og hovedtelefonfunktion fra.

hejttalertelefon og

hovedtelefoner

Deaktiver handsaet Afkrydsningsfelt. Ikke markeret Slar telefonens hejttaler- og hovedtelefonfunktion fra.

PC-port Aktiveret Aktiveret Styrer muligheden for at bruge pc-porten til at oprette
Deaktiveret forbindelse mellem en computer og LAN'et.

Adgang til Deaktiveret Aktiveret Aktiverer, deaktiverer eller begraenser adgang til lokale

indstillinger Aktiveret indstillinger for konfiguration af telefon i appen Indstillinger.
Begranset * Deaktiveret — menuen Indstillinger viser ingen valg.

« Aktiveret — alle poster i menuen Indstillinger er
tilgeengelige.

* Begraenset — kun menuen Telefonindstillinger er
tilgeengelig.

PC Voice VLAN Aktiveret Aktiveret Angiver, om telefonen tillader, at en enhed, der er sat i pc'ens
éi(jzls\?_g’ic-atlalle) Deaktiveret adgangsport kan fa adgang til tale-VLAN'et.
gang * Deaktiveret — pc'en kan ikke sende og modtage data pa
tale-VLAN'et eller fra telefonen.

* Aktiveret — pc'en kan ikke sende og modtage data fra
tale-VLAN'et eller telefonen. Indstil dette felt til Aktiveret,
hvis der kerer et program pé pc'en, der skal overvage
telefontrafikken. Disse programmer kunne omfatte
overvagnings- og optagelsesprogrammer og brugen af
netveerksovervagningssoftware til analyseformal.

Videofunktioner Aktiveret 8845, 8865 og Giver brugerne mulighed for at foretage videoopkald ved hjzelp
Deaktiveret 8865NR: aktiveret |af en Cisco IP-telefon, en pc og et videokamera.

8811, 8851,
8851NR, 8861:
deaktiveret
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

Webadgang

Deaktiveret

Aktiveret

Deaktiveret

Aktiverer eller deaktiverer adgang til telefonwebsider via en
webbrowser.

Hyvis du aktiverer dette felt, kan du vise felsomme
oplysninger om telefonen.

Advarsel

Deaktiver TLS 1.0 og
TLS 1.1 for
internetadgang

Deaktiveret

Aktiveret

Deaktiveret

Styrer brugen af TLS 1.2 for en webserverforbindelse.

* Deaktiveret — en telefon, der er konfigureret til TLS1.0,
TLS 1.1 eller TLS1.2, kan fungere som en HTTPs-server.

* Aktiveret — Kun en telefon, der er konfigureret til TLS1.2,
kan fungere som en HTTPs-server.

Enbloc-opkald

Deaktiveret

Aktiveret

Deaktiveret

Styrer opkaldsmetoden.

* Deaktiveret — Cisco Unified Communications Manager
venter pa, at tidsindstilling mellem cifre udleber, nér en
opkaldsplan eller et rutemenster overlapper.

« Aktiveret — hele opkaldsstrengen sendes til Cisco Unified
Communications Manager, nér opkaldet er afsluttet. For
at undgé timeout for T.302-tidsindstillingen anbefaler vi,
at du aktiverer Enbloc-opkald, nér en opkaldsplan eller
et rutemenster overlapper.

Obligatoriske godkendelseskoder og klientarsagskoder
understatter ikke Enbloc-opkald. Hvis du bruger obligatoriske
godkendelseskoder eller klientarsagskoder, kan du ikke bruge
denne funktion.

Dage skeerm er inaktiv

Ugedage

Definerer de dage, hvor skaermen ikke tendes automatisk pa
det tidspunkt, der er angivet i feltet Skaerm teender klokken.

Velg dagen eller dagene pé rullelisten. Hvis du vil vaelge mere
end én dag, skal du bruge Ctrl+klik pé de enskede dage.

Skeerm tender
klokken

tt:mm

Definerer det klokkeslet hver dag, hvor skaermen teendes
automatisk (undtagen pa de dage, der er angivet i feltet Dage
skarm er inaktiv).

Angiv tiden i dette felt ved brug af 24-timers formatet, hvor
0:00 er midnat.

Hvis du f.eks. automatisk vil teende skeermen k1. 07:00 om
morgenen (0700), skal du angive 07:00. Hvis du vil teende
skaermen kl. 14.00 om eftermiddagen (1400), skal du angive
14:00.

Hyvis dette felt er tomt, taendes skeermen automatisk k1. 0:00.
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

Skeerm taendt varighed

tt:mm

Definerer l&ngden af den tid, som skaermen er teendt, efter at
det er blevet taendt pa det tidspunkt, der er angivet i feltet
Skaerm tender klokken.

Hvis du f.eks. vil lade skeermen vare teendt i 4 timer og 30
timer, efter at det er blevet teendt automatisk, skal du angive
04:30.

Hvis dette felt er tomt, slukkes telefonen, nér dagen er gaet
(0:00).

Hvis Skaerm taender klokken er 0:00, og varigheden af skaerm
teender er tom (eller 24:00), slukkes skaermen ikke.

Skeerm inaktiv
timeout

tt:mm

01:00

Definerer laengden af den tid, som telefonen er inaktiv, for
skeermen slukkes. Galder kun, nér skaermen blev slukket efter
planen, og teendt af en bruger (ved at trykke pé en knap pa
telefonen eller lofte hdndsattet).

Angiv vardien i dette felt i formatet timer:minutter.

Hyvis du f.eks. vil slukke skaeermen, nér telefonen har veret
inaktiv i 1 time og 30 minutter, nar en bruger teender skermen,
skal du angive 01:30.

Hvis du ensker yderligere oplysninger, kan du se Konfigurer
inaktivt display, pa side 112.

Skeerm tendt v.
indkommende opkald

Deaktiveret

Aktiveret

Aktiveret

Teender inaktiv skeerm, nar der er et indgédende opkald.
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

Enable Power Save
Plus (Aktiver
stremsparefunktion

plus)

Ugedage

Definerer tidsplanen for de dage, hvor telefonen er slukket.

Velg dagen eller dagene pé rullelisten. Hvis du vil vaelge mere
end én dag, skal du bruge Ctrl+klik pa de enskede dage.

Nar Stremsparefunktion plus er aktiveret, modtager du en
meddelelse, der advarer om negdforhold (e911).

Advarsel Mens stremsparefunktionen ("tilstanden") er
aktiveret, bliver slutpunkter, der er konfigureret
til den tilstand, deaktiveret ved nedopkald og
modtagelse af indgaende opkald. Ved at valge
denne tilstand accepterer du felgende: (i) Du
patager dig det fulde ansvar for at sikre alternative
metoder til nedopkald og modtagelse af opkald,
nar denne tilstand er aktiveret; (ii) Cisco er ikke
ansvarlig for dit valg af denne tilstand, og alt
ansvar i forbindelse med aktivering af denne
tilstand péhviler dig; og (iii) Du giver brugerne
alle oplysninger om virkningen af tilstanden ved
opkald, foretagelse af opkald og pa anden vis.

Hvis du vil deaktivere stramsparefunktionen, skal du fjerne
markeringen af atkrydsningsfeltet Tillad
EnergyWise-tilsidesattelser. Hvis Tillad
EnergyWise-tilsidesattelser forbliver markeret, men der ikke
er valgt nogen dage i feltet Aktiver stromsparefunktion plus,
er stromsparefunktionen ikke aktiveret.

Tidspunkt for teending
af telefon

tt:mm

Bestemmer, hvornar telefonen automatisk taendes pa de dage,
der er angivet i feltet Aktivér Power Save Plus.

Angiv tiden i dette felt ved brug af 24-timers formatet, hvor
00:00 er midnat.

Hvis du f.eks. vil teende telefonen kl. 07:00 om morgenen
(0700), skal du angive 07:00. Hvis du vil teende telefonen kl.
02:00 om eftermiddagen (1400), skal du angive 14:00.

Standardvardien er tom, hvilket betyder 00:00.

Tidspunkt for teending af telefon skal veere mindst 20 minutter
senere end Tidspunkt for slukning af telefon. Hvis f.eks.
Tidspunkt for slukning af telefon er 7:00, ma Tidspunkt for
teending af telefon ikke vere tidligere end 7:20.
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

Tidspunkt for
slukning af telefon

tt:mm

Identificerer det tidspunkt pa dagen, hvor telefonen slukkes,
for de dage, der er angivet i feltet Aktiver stremsparefunktion
plus. Hvis felterne Tidspunkt for teending af telefon og
Tidspunkt for slukning af telefon indeholder den samme veerdi,
slukkes telefonen ikke.

Angiv tiden i dette felt ved brug af 24-timers formatet, hvor
00:00 er midnat.

Hvis du f.eks. vil slukke telefonen kl. 7:00 om morgenen
(0700), skal du angive 7:00. Hvis du vil slukke telefonen kl.
2:00 om eftermiddagen (1400), angiv 14:00.

Standardveerdien er tom, hvilket betyder 00:00.

Tidspunkt for teending af telefon skal veere mindst 20 minutter
senere end Tidspunkt for slukning af telefon. Hvis f.eks.
Tidspunkt for slukning af telefon er 7:00, ma Tidspunkt for
tending af telefon ikke veere tidligere end 7:20.

Timeout for telefon
slukket ved inaktivitet

20 til 1440 minutter

60

Angiver det tidsrum, hvori telefonen skal vare inaktiv, for
telefonen slukkes.

Timeouten sker under folgende betingelser:

* Nar telefonen som planlagt er i tilstanden
stromsparefunktion plus, og nar den gér ud af
stremsparefunktion plus, fordi brugeren af telefonen har
trykket pa tasten Valg.

* Nér telefonen far strom igen fra den pésatte switch.

* Nér Tidspunkt for slukning af telefon nés, men telefonen
er i brug.

Aktivér lydbesked

Afkrydsningsfelt

Ikke markeret

Nar denne indstilling er aktiveret, far telefonen besked om at
afspille en lydbesked, der starter 10 minutter for det tidspunkt,
der er angivet i feltet Tidspunkt for slukning af telefon.

Dette afkrydsningsfelt geelder kun, hvis listefeltet Aktiver
stramsparefunktion plus indeholder en eller flere at de valgte
dage.

EnergyWise Domene

Op til 127 tegn

Identificerer det EnergyWise-domane, telefonen er i.

EnergyWise-hemmelighed

Op til 127 tegn

Identificerer den hemmelige sikkerhedsadgangskode, der bruges
til at kommunikere pa EnergyWise-domanet.
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Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug

eller valgmuligheder
Tillad Afkrydsningsfelt Ikke markeret Angiver, om du tillader, at politikken for
EnergyWise-tilsideseettelser EnergyWise-domanecontrolleren kan sende opdateringer om

stramniveau til telefonerne. Folgende betingelser geelder:

* Der skal veare valgt en eller flere dage i feltet Aktiver
stromsparefunktion plus.

* Indstillingerne i Cisco Unified Communications Manager
Administration aktiveres efter planen, ogsa selvom
EnergyWise sender en tilsidesattelse.

Hyvis det f.eks. antages, at Tidspunkt for slukning af telefon
indstilles til 22:00 (10:00 om aftenen), veerdien i feltet
Tidspunkt for teending af telefon er 06:00 (6:00 om morgenen),
og en eller flere dage er valgt for Aktiver stromsparefunktion
plus.

* Hvis EnergyWise angiver, at telefonen skal slukkes kl.
20:00 (8:00 om aftenen), vil den angivelse galde (forudsat
at brugeren af telefonen ikke gor noget) indtil 6:00 a.m.,
som er konfigureret for Tidspunkt for teending af telefon.

* KI. 6:00 om morgene teendes telefonen og fortsatter med
at modtage @ndringerne i stremniveauet fra indstillingerne
i Cisco Unified Communications Manager Administration.

* For at @ndre stromniveauet pa telefonen igen skal
EnergyWise udstede en ny kommando om @ndring af
stremniveau.

Hvis du vil deaktivere stramsparefunktionen, skal du fjerne
markeringen af afkrydsningsfeltet Tillad
EnergyWise-tilsidesaettelser. Hvis Tillad
EnergyWise-tilsidesattelser forbliver markeret, men der ikke
er valgt nogen dage i feltet Aktiver streamsparefunktion plus,
er stromsparefunktionen ikke aktiveret.
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og direkte omstilling

af linjer aktiveret

Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder
Politik for deltagelse | Samme linje, pa tveaers | Samme linje, pa Styrer en brugers mulighed for at deltage i og omstille opkald.

tveers af linjer

» Samme linje, pa tveers af linjer aktiveret — brugerne kan

Protocol - Media
Endpoint Discover):
switchport

Kun pa samme linje aktiveret direkte omstille til, eller deltage i, aktuel linje for et andet
aktiveret opkald pa en anden linje.
Samme linje, pa tveers + Kun p4 samme linje aktiveret — brugerne kan kun direkte
af linjer deaktiveret omstille til, eller deltage i, opkald, nir begge opkald er
pa samme linje.
» Samme linje, pa tveers af linjer deaktiveret — brugerne kan
ikke deltage i eller omstille opkald pa den samme linje.
Funktioner til deltagelse og omstilling er deaktiveret, og
brugeren kan ikke bruge funktionen til direkte omstilling
eller deltagelse.
Udvid til pc-port Deaktiveret Deaktiveret Angiver, om telefonen videresender pakker, der er sendt og
Aktiveret modtaget via netverksporten til adgangsporten.
Optagertone Deaktiveret Deaktiveret Styrer afspilningen af tonen, nar brugeren optager et opkald.
Aktiveret
Optagertone-lokaltydstyrke | Heltal 0-100 100 Styrer lydstyrken af optagertonen for den lokale bruger.
Optagertone-fiemlydstyrke | Heltal 0-100 50 Styrer lydstyrken af optagertonen for den eksterne bruger.
Optagertone varighed | Heltal 1-3000 Styrer varigheden af optagertonen.
millisekunder
Log server Streng pé op til 256 Identificerer IPv4 syslog-serveren for telefonfejlfindingsoutput.
tegn Adressen har folgende format:
adresse:<port>Q@@base=<0-7>;pfs=<0-1>
CDP (Cisco Deaktiveret Aktiveret Styrer Cisco Discovery Protocol pé telefonens SW-port.
D1§covery Protocol): Aktiveret
switchport
CDP (Cisco Deaktiveret Aktiveret Styrer Cisco Discovery Protocol pa telefonens pc-port.
Discovery Protocol): Aktiveret
pc-port
LLDP MED (Link |Deaktiveret Aktiveret Aktiverer LLDP-MED p& SW-porten.
Layer Discovery Aktiveret
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Timer (Timer for
indgéende
opkaldstoastbesked)

15, 30, 60

Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder
LLDP (Link Layer | Deaktiveret Aktiveret Aktiverer LLDP-MED pa pc-porten.
Discovery Protocol): Aktiveret
pe-port
LLDP-aktiv-ID Streng, op til 32 tegn Identificerer det aktiv-ID, der er knyttet til telefonen i
forbindelse med lagerstyring.
LLDP Power Priority | Ukendt Ukendt Tildeler en telefonstremsprioritet til switchen, der gor det
Lav muligt for switchen at levere den rigtige strem til telefonerne.
Ofte
Kritisk
802.1X-godkendelse |Brugerkontrolleret Brugerkontrolleret | Angiver statussen for 802.1x-godkendelsesfunktionen.
Aktiveret * Brugerkontrolleret — brugeren kan konfigurere 802.1x pa
Deaktiveret telefonen.
* Deaktiveret — 802.1x-godkendelse anvendes ikke.
+ Aktiveret — 802.1x-godkendelse bruges, og du kan
konfigurere godkendelsen for telefonerne.
Automatisk Deaktiveret Deaktiveret Synkroniserer portene til den laveste hastighed mellem portene
synkronisering af port Aktiveret pa en telefon for at eliminere pakketab.
Ekstern konfiguration | Deaktiveret Deaktiveret Gor det muligt eksternt at konfigurere hastigheden og
af switch-port . dupleksfunktionen péa telefonens SW-port. Dette forbedrer
Aktiveret . . . o
ydelsen ved store installationer med specifikke portindstillinger.
Hvis SW-portene konfigureres til ekstern portkonfiguration i
Cisco Unified Communications Manager, kan dataene ikke
@ndres pa telefonen.
Ekstern konfiguration | Deaktiveret Deaktiveret Gor det muligt eksternt at konfigurere hastigheden og
af pc-port Aktiveret dupleksfunktionen pa telefonens pe-port. Dette forbedrer
ydelsen ved store installationer med specifikke portindstillinger.
Hvis portene konfigureres til ekstern portkonfiguration i Cisco
Unified Communications Manager, kan dataene ikke andres
pa telefonen.
SSH-adgang Deaktiveret Deaktiveret Styrer adgangen til SSH-daemon via port 22. Hvis du lader
. port 22 vaere aben, er telefonen sarbar over for DoS-angreb
Aktiveret . .
(denial of Service).
Incoming Call Toast |0,3,4,5,6,7,8,9,10,|5 Angiver tiden i sekunder, som toastbeskeden vises. Tiden

inkluderer vinduets ind- og udtoningstider.

0 betyder, at det indgdende opkald er deaktiveret.
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Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder
Landestandard for Standard Standard Styrer ringningsmenstret.
ringning Japan
Timer for Heltal 0-3600 sekunder | 3600 Styrer muligheden for at genoptage en TLS-session uden at
TLS-genoptagelse gentage hele TLS-godkendelsesprocessen. Hvis feltet er
indstillet til 0, s& er genoptagelse af TLS-sessionen deaktiveret.
FIPS-tilstand Deaktiveret Deaktiveret Aktiverer eller deaktiverer FIPS-tilstanden (Federal Information
Aktiveret Processing Standards) pa telefonen.
Registrer Deaktiveret Deaktiveret Angiver om, et opkald pé delt linje skal registreres i
().plfaldslogﬁl fra delt Aktiveret opkaldslogfilen.
linje
Minimumlydstyrke | O-stilhed 0-stilhed Styrer telefonens minimumlydstyrke ved ringning.
ved ringning 1-15 Du kan indstille telefonen, sé ringefunktionen ikke kan slés
fra.
Peer-firmwaredeling | Deaktiveret Aktiveret Lader telefonen finde andre telefoner i samme model pa
Aktiveret undernettet og dele opdaterede firmwarefiler. Hvis telefonen
har faet en ny firmware, kan den dele firmware med de andre
telefoner. Hvis en af de andre telefoner har en ny firmware,
kan telefonen downloade den fra den anden telefon i stedet for
fra TFTP-serveren.
Peer-firmwaredeling:

* Begrenser overbelastning pd TFTP-overforsler til
centraliserede eksterne TFTP-servere.

* Fjerner behovet for manuelt at styre
firmwareopgraderinger.

* Reducerer telefonens nedetid under opgradering, nar et
stort antal telefoner nulstilles samtidigt.

* Er en hjelp under opgradering af firmware i scenarier
med installation pa afdelingskontorer eller fjernkontorer,
der foretages via WAN-forbindelser med
bredbandsbegraensning.

Belastningsserver Streng pé op til 256 Identificerer den alternative IPv4-server, som telefonen bruger
tegn til at hente firmwarefiler og -opgraderinger.
Adressen har folgende format:
adresse:<port>@@base=<0-7>;pfs=<0-1>
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Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder
IPv6-belastningsserver | Streng pa op til 256 Identificerer den alternative IPv6-server, som telefonen bruger
tegn til at hente firmwarefiler og -opgraderinger.
Adressen har folgende format:
[adresse] :<port>@@base=<0-7>;pfs=<0-1>
Wideband-headset Deaktiveret Aktiveret Giver brugeren mulighed for at bruge bredbandscodec'et til en
Ul-kontrol Aktiveret analog hovedtelefon.
Wideband-headset Deaktiveret Aktiveret Aktiverer eller deaktiverer brugen af en bredbandshovedtelefon
. pa telefonen. Bruges sammen med brugerstyret
Akdiveret bredbandshovedtelefon.
Hyvis du ensker yderligere oplysninger, kan du se Konfigurer
bredbands-codec, pa side 111.
Wi-Fi Deaktiveret Aktiveret Gor det muligt for Cisco IP-telefon 8861 og 8865 til at oprette
. forbindelse til Wi-Fi-netvaerket.
Aktiveret
Telefoner, der ikke understotter denne funktion, viser ikke
feltet.
USB-port bagpa Deaktiveret 8861, 8865 og Styrer muligheden for at anvende USB-porten bag pa Cisco
. 8865NR: aktiveret |IP-telefon 8861 og 8865.
Aktiveret
Telefoner, der ikke understotter denne funktion, viser ikke
feltet.
USB-port i siden Deaktiveret Aktiveret Styrer muligheden for at anvende USB-porten pé siden af Cisco
. IP-telefon 8851, 8851NR, 8861, 8865 og 8865NR.
Aktiveret
Telefoner, der ikke understotter denne funktion, viser ikke
feltet.
Console Access Deaktiveret Deaktiveret Angiver om den serielle konsol er aktiveret eller deaktiveret.
(Konsoladgang) Aktiveret
Bluetooth Deaktiveret Aktiveret Aktiverer eller deaktiverer Bluetooth-indstillingen p4 telefonen.
Aktiveret Hyvis indstillingen er deaktiveret, kan brugeren ikke aktivere

Bluetooth pé telefonen. Understottes pd Cisco [P-telefon 8845,
8851, 8861 og 8865.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.
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Feltnavn Felttype Standard

eller valgmuligheder

Beskrivelse og retningslinjer for brug

Tillad import af Deaktiveret Aktiveret

kontakter med

Bluetooth Aktiveret

Giver brugeren mulighed for at importere kontakter fra deres
tilsluttede mobilenheder via Bluetooth. Nér indstillingen er
deaktiveret, kan brugeren ikke importere kontakter fra deres
tilsluttede mobilenhed pa deres telefon. Understettes pa Cisco
IP-telefon 8845, 8851, 8861 og 8865.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

Tillad handfri tilstand | Deaktiveret Aktiveret
med Bluetooth pa

mobil Aktiveret

Gor det muligt for brugere at udnytte telefonens akustiske
egenskaberne med deres mobilenhed eller tablet. Brugeren
parrer mobilenheden eller tabletten med telefonen via
Bluetooth. Nar indstillingen er deaktiveret, kan brugeren ikke
parre mobilenheden eller tabletten med deres telefon.

Nar en mobilenhed er parret, kan brugeren foretage og modtage
mobilopkald pa telefonen. Med en tablet kan brugeren
distribuere lyden fra tablet til telefonen.

Brugere kan parre flere mobilenheder, tablets og
Bluetooth-hovedtelefoner til telefonen. Der kan imidlertid kun
vere tilsluttet én enhed og én hovedtelefon ad gangen.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

Bluetooth-profiler Handfri Handfri

HID (Human Interface
Device)

Angiver, hvilke Bluetooth-profiler pé telefonen der er aktiveret
eller deaktiveret.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

Gratuitous ARP Deaktiveret Deaktiveret

Aktiveret

Aktiverer eller deaktiverer muligheden for, at telefonen kan fa
MAC-adresser fra Gratuitous ARP. Denne funktion er kreevet
for at kunne overvage eller optage videostramme.

Vis alle opkald pa Deaktiveret Deaktiveret

. lini .
primar inje Aktiveret

Angiver, om alle opkald, der vises for denne telefon, vises pa
den primere linje eller ej.

Formalet med dette felt er at gore det lettere for brugeren hurtigt
at se alle opkald pé alle linjer i stedet for at veelge en linje for
at se opkaldene pa den pagaldende linje. Med andre ord, nér
der er konfigureret flere linjer pa telefonen, giver det typisk
mere mening at kunne se alle opkald pa alle linjer i en samlet
visning. Nar denne funktion er aktiveret, vises alle opkald pa
den primere linje, men du kan stadig vaelge en bestemt linje
for at filtrere visningen, s& der kun vises opkald for den
specifikke linje.
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Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder
HTTPS-server HTTP og HTTPS HTTP og HTTPS | Styrer typen af kommunikation til telefonen. Hvis du kun
aktiveret aktiveret veelger HTTPS, er telefonkommunikation mere sikker.
Kun HTTPS
IPv6-log server Streng pa op til 256 Identificerer IPv6-logserveren.
tegn Adressen har folgende format:
[adresse] :<port>@R@base=<0-7>;pfs=<0-1>
Ekstern logfil Deaktiveret Deaktiveret Styrer muligheden for at sende logfiler til syslog-serveren.
Aktiveret
Logprofil Standard Fast Angiver den foruddefinerede logferingsprofil.
Fast * Standard — standardniveau for logfering ved fejlfinding
Telefoni- « Fast — overskriver ikke telefonens lokale indstilling for
SIP logfering ved fejlfinding
Ul * Telefoni — logfarer oplysninger om telefoni eller
opkaldsfunktioner
Netveerk
) * SIP — logferer oplysninger om brug af SIP-signaler
Medier
. * Ul — logforer oplysninger om telefonens
Opgradering brugergranseflade
Tilbehor .
* Netvark — logferer netvaerksoplysninger
Sikkerhed
* Medier — logferer medieoplysninger
Wi-Fi
VPN * Opgradering — logferer opgraderingsoplysninger
Energywise * Tilbeher — logfoarer tilbeharsoplysninger
MobileRemoteAc » Sikkerhed — logforer sikkerhedsoplysninger

* Wi-Fi — logferer Wi-Fi-oplysninger
* VPN — logfarer VPN-oplysninger
* Energywise — logfarer oplysninger om energisparefunktion

* MobileRemoteAC — logferer mobiladgang og ekstern
adgang via Expressway-oplysninger
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

Advertise G.722- og
iSAC-codecs

Brug systemstandard
Deaktiveret

Aktiveret

Brug
systemstandard

Angiver, om telefonen meddeler G.722- og iSAC-codecs til
Cisco Unified Communications Manager.

* Brug systemstandard — udskydes til den indstilling, der
er angivet i parameteren Advertise G.722-codec.

« Deaktiveret — meddeler ikke G.722 til Cisco Unified
Communications Manager.

* Aktiveret — meddeler G.722 til Cisco Unified
Communications Manager.

Fa flere oplysninger i den note, der folger efter tabellen.

Registrer Unified
CM-forbindelsesfejl

Normal

Forsinket

Normal

Bestemmer den folsomhed, telefonen har i forhold til at
registrere en forbindelsesfejl til Cisco Unified Communications
Manager (Unified CM), der er det forste trin, for enheden har
en failover til en ekstra Unified CM/SRST.

» Normal — registrering af en Unified CM-forbindelsesfejl
sker ved standardsystemhastighed. Valg den vaerdi for at
fa en hurtigere registrering af en Unified
CM-forbindelsesfejl.

* Forsinket — registrering af en Unified
CM-forbindelsesfailover sker ved en hastighed, der er
omtrent fire gange langsommere end Normal. Velg denne
verdi, hvis du foretraekker, at failoveren bliver en smule
forsinket, s& forbindelsen har mulighed for at blive
genoprettet

Den nejagtige tidsforskel mellem registrering af Normal og
Forsinket forbindelsesfejl atheenger af, hvor mange variabler
der hele tiden @ndrer sig.

Dette felt geelder kun for den kabelforbundne
Ethernet-forbindelse.

Energiforhandling

Deaktiveret

Aktiveret

Aktiveret

Giver telefonen mulighed for at forhandle strem ved hjalp af
LLDP (Link Level Endpoint Discovery Protocol) og CDP
(Cisco Discovery Protocol).

Stremforhandling ma ikke deaktiveres, nar telefonen har
forbindelse til en switch, der understetter streamforhandling.
Hvis indstillingen er deaktiveret, kan switchen slukke for
stremmen til telefonen.
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besked om indgaende
opkald

Vis for alle indgédende
opkald

Vis for usynligt
indgéende opkald

Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder
Angiv ringetone fra | Deaktiveret Deaktiveret Styrer, om brugeren herer ringetone, nar der trykkes pa
frigivelseknappen Aktiveret frigivelsestasten.
* Deaktiveret — brugeren kan ikke here ringetone.
* Aktiveret — brugeren herer en ringetone.
Baggrundsbillede Streng op til 64 tegn Angiver standardbaggrundsfilen. Nar der er indstillet en
standardbaggrund, kan brugeren ikke andre baggrundsbilledet
pa telefonen.
Forenklet greenseflade | Deaktiveret Deaktiveret Styrer brugergreensefladen for opkald med loftet ror. Nar
til nyt opkald . indstillingen er aktiveret, kan brugeren ikke veelge et nummer
Aktiveret A .
pa listen over nylige opkald.
Nér indstillingen er aktiveret, giver dette felt et forenklet
vinduet, som brugeren kan bruge til at foretage et opkald.
Brugeren ikke kan se vinduet med opkaldshistorikken, der
vises, nar roret er loftet pa telefonen. Visningen af pop
op-vinduet anses for nyttigt, sd forenklet brugergraenseflade
ved nyt opkald er deaktiveret som standard.
Ga tilbage til alle Deaktiveret Deaktiveret Angiver, om telefonen vender tilbage til alle opkald, nar et
opkald Aktiveret opkald afsluttes, eller om opkaldet er pa et andet filter end
Primeer line, Alle opkald eller Opkaldsbeskeder.
Vis kun Deaktiveret Deaktiveret Styrer visningen af listen over seneste opkald.
Zgﬁ%gfhitﬁiiken for Aktiveret * Deaktiveret — listen over seneste opkald viser
g ) opkaldshistorikken for alle linjer.
* Aktiveret — listen over seneste opkald viser
opkaldshistorikken for den valgte linje.
Handlingstilknyttet | Deaktiveret Vis for alle Styrer, hvilken type besked om indgéende opkald der vises pa

indgéende opkald

telefonskeermen. Formalet med dette felt er at reducere antallet
af knaptryk, som slutbrugeren skal foretage for at besvare et
opkald.

* Deaktiveret — den indgdende opkaldsbesked, der kan
handles ud fra, er sldet fra, og brugeren ser den
traditionelle pop op-besked om indgadende opkald.

* Vis for alle indgaende opkald — beskeden om indgaende
opkald, der kan handles ud fra, vises for alle opkald uanset
synlighed.

* Vis for alle usynlige indgaende opkald — beskeden om
indgaende opkald, der kan handles ud fra, for opkald, der
ikke vises pé telefonen. Denne parameter virker pa samme
made ved pop op-notifikation om indgdende opkald.
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

DF-bit

0
1

Styrer, hvor netvarkspakker sendes. Pakker kan sendes i udsnit
(dele) med forskellige storrelser.

Nér DF-bitten er indstillet til 1 pakkeheaderen, bliver
netveerkslasten ikke fragmenteret, nér den gar gennem
netvaerksenheder som f.eks. switches og routere. Med fjernelse
af fragmentering undgés forkert parsing pad den modtagende
side, men medforer, at hastigheder bliver en smule lavere.

Indstillingen af DF-bitten geelder ikke for ICMP-, VPN-, VXC
VPN- eller DHCP-trafik.

Standardlinjefilter

Liste over
kommaseparerede
telefonenhedsnavne

Angiver listen over telefoner, der er i standardfilteret.

Nar standardlinjefilteret er konfigureret, ser brugerne et filter,
der kaldes Daglig plan i Opkaldsbeskeder i menuen
Indstillinger > Preferencer pa telefonen. Dette filter for
daglig er ud over det forhandsindstillede filter Alle opkald.

Hvis der ikke er konfigureret et standardlinjefilter, kontrollerer
telefonen alle klargjorte linjer. Hvis det er konfigureret,
kontrollerer telefonen de linjer, der er angivet i Cisco Unified
Communications Manager, hvis brugeren veelger
standardfilteret som det aktive filter, eller hvis der ikke er nogen
tilpassede filtre.

Med tilpassede linjefiltre kan du filtrere pa vigtige linjer med
hgj prioritet for at reducere antallet af beskeder. Du kan indstille
prioriteten for beskeder om opkald pé et underset linjer, der
deekkes af et beskedfilter. Det tilpassede filter genererer enten
traditionelle pop op-beskeder eller handlingstilknyttede
beskeder for indgdende opkald for de valgte linjer. For hvert
filter vil den deekkede delmaengde af linjer generere en besked.
Denne funktion giver brugere, der har flere linjer, mulighed
for at reducere antallet af beskeder ved kun at filtrere og vise
beskeder fra linjer med hgj prioritet. Slutbrugerne kan selv
konfigurere denne indstilling. Du kan ogsé programmere
standardlinjefilteret og skubbe filteret ned til telefonen.

Laveste
tilstandsprioritet ved
besked om linje

Deaktiveret

Aktiveret

Deaktiveret

Angiver beskedtilstanden, nar der bruges delte linjer.

*» Deaktiveret — nar der er et indgédende opkald, der giver
besked pa den delte linje, afspejler
LED/linje-tilstandsikonet beskedtilstanden i stedet for
Fjernenhed i brug.

* Aktiveret — nar der er et indgdende opkald, der giver
besked pa den delte linje, ser brugeren ikonet for
Fjernenhed i brug.
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Expressway-logon

Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug

eller valgmuligheder

Visning for KEM i en | Deaktiveret Deaktiveret Styrer visningen pa tastudvidelsesmodulet.

kolonne Aktiveret * Deaktiveret — tastudvidelsesmodulet bruger

tokolonnetilstanden.
* Aktiveret — tastudvidelsesmodulet bruger
enkolonnetilstanden.
Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

EEE (Energy Efficient | Deaktiveret Deaktiveret Styrer EEE pa pc-porten.

Ethernet): pc-port Aktiveret

EEE (Energy Efficient | Deaktiveret Deaktiveret Styrer EEE pa switchporten.

Ethernet): SW-port Aktiveret

Start — videoport Definerer starten af portomradet for videoopkald.
Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

Stop — videoport Definerer enden af portomradet for videoopkald.
Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

Brugerdegitimationsoplysninger | Deaktiveret Deaktiveret Styrer, om telefonen lagrer brugerens

bevares for Aktiveret logonlegitimationsoplysninger. Nar indstillingen er deaktiveret,

ser brugeren altid meddelelsen om at logge pa
Expressway-serveren for MRA (Mobile and Remote Access).

Hyvis du gerne vil gore det nemmere for brugerne at logge pa,
skal du aktivere dette felt, s& legitimationsoplysningerne til
Expressway-logon bevares. Derefter skal brugeren kun angive
sine logonoplysninger den forste gang. P4 et hvilket som helst
tidspunkt efter det (nér telefonen er teendt pa eksternt sted),
udfyldes logonoplysningerne automatisk pé logonskermen.

Du kan f2 yderligere oplysninger i Mobil og fjernadgang via
Expressway, pé side 169.

URL-adressen til
overforsel ved
kundesupport

Streng, op til 256 tegn

Angiver URL-adressen til PRT (Problem Report Tool).

Hvis du installerer enheder med mobil- og fjernadgang via
Expressway, skal du ogsa foje PRT-serveradressen til
tilladelseslisten for HTTP-serveren pa Expressway-serveren.

Du kan fa yderligere oplysninger i Mobil og fjernadgang via
Expressway, pé side 169.
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

Web-admin

Deaktiveret

Aktiveret

Deaktiveret

Aktiverer eller deaktiverer administratoradgang til
telefonwebsider via en webbrowser.

Du kan fa yderligere oplysninger i Konfigurer
administrationssiden for telefon, pa side 102.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

Adminstratoradgangskode

Streng pa 8 — 127 tegn

Definerer administratorens adgangskode, nar du har adgang
til telefonwebsider som administrator.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

WLAN SCEP-server

Streng pé op til 256
tegn

Angiver den SCEP-Server, telefonen bruger til at hente
certifikater til WLAN-autentificering. Angiv vartsnavnet eller
[P-adresse (ved hjeelp af standardformatet for [P-adresser) pa
serveren.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

WLAN —
rod-CA-fingeraftryk
(SHA256 eller SHA1)

Streng pa op til 95 tegn

Angiver SHA256- eller SHA 1-fingeraftrykket for det rod-CA,
der skal bruges til validering ved hjalp af SCEP-processen,
nar der udstedes certifikater til WLAN-godkendelse. Vi
anbefaler, at du bruger SHA256-fingeraftrykket, som kan
hentes via OpenSSL (openssl x509 -in rootca.cer -noout
-sha256 -fingerprint) eller via en webbrowser, til at kontrollere
certifikatdetaljerne.

Angiv den hexadecimale vardi pa 64 tegn til
SHAZ256-fingeraftrykket eller hexadecimalveardi pa 40 tegn
for SHA 1-fingeraftrykket med et fzlles skilletegn (kolon, streg,
punktum, mellemrum) eller uden skilletegn. Hvis du bruger et
skilletegn, skal skilletegnet placeres konsekvent efter hvert 2.,
4., 8., 16. eller 32. hexadecimale tegn for et
SHAZ256-fingeraftryk eller efter hvert 2., 4. eller 8.
hexadecimale tegn for et SHA 1-fingeraftryk.

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.

'WLAN-godkendelsesforseg

Telefoner, der ikke understetter denne funktion, viser ikke
feltet.

WLAN-profil 1 —
beskedtilstand

Deaktiveret

Aktiveret

Deaktiveret

Telefoner, der ikke understotter denne funktion, viser ikke
feltet.
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Feltnavn Felttype Standard Beskrivelse og retningslinjer for brug
eller valgmuligheder
Linjetilstand Sessionslinjetilstand | Sessionslinjetilstand | Styrer linjevisningen pé telefonen.
Avanceret linjetilstand * Sessionslinjetilstand — knapperne pa den ene side af
skaermen er linjetaster.

* Avanceret linjetilstand — knapperne pa begge sider af
telefonskeermen er linjetaster. Forudsigelige opkald og
indgéende opkaldsbeskeder, der kan handles pa, er
aktiveret som standard i den avancerede linjetilstand.

Admin Configurable |Deaktiveret Deaktiveret Styrer ringetonen og brugerens mulighed for at indstille
Ringer ringetonen.
(Ringningsfunktion Solopgang
’ . * Nér indstillingen er angivet til Deaktiveret, kan
der kan konfigureres | Chirpl ) X
. brugerne konfigurere standardringetonen pa deres
af administrator) .
Chirp2 telefoner.

* For alle andre verdier kan brugerne ikke andre
ringetonen. Menupunktet Ringetone i menuen
Indstillinger er nedtonet.

Brug af kundesupport | Streng pa op til 64 tegn | Tom Brug kun til Cisco TAC.

Deaktiver Se Deaktiver Ingen Deaktiverer den valgte TLS-kryptering.

TLS-kryptering g; ;t;iﬁe{:;ir Deaktiver mere end én krypteringspakke ved at velge og holde

Security), pa side 157. Ctrl nede pa computerens tastatur.

Hyvis du vaelger alle telefonkrypteringer, pavirkes
TLS-telefontjenesten.

Alert for Seenk din Aktiveret Aktiveret Styrer funktionen Sank din stemme.

stemme Deaktiveret * Deaktiveret:

* Telefonen viser ikke menupunktet Seenk din stemme
i menuen Indstillinger.

* Brugere ser ikke meddelelsen pé deres skarm, nar
de taler hojt.
« Aktiveret:

* Brugere styrer funktionen fra menupunktet Seenk
din stemme i menuen Indstillinger. Dette felt er
som standard indstillet til Til.
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Feltnavn

Felttype

eller valgmuligheder

Standard

Beskrivelse og retningslinjer for brug

Marker opkald som
spam

Aktiveret

Deaktiveret

Aktiveret

Styrer funktionen Marker opkald som spam.
* Deaktiveret:

* Telefonen viser ikke programtasten Marker som
spam.

* Menupunktet Spamliste i menuen Indstillinger vises
ikke.

* Hvis der var en spamliste, ryddes listen, og den kan

ikke gendannes.

» Aktiveret:

* Telefonen viser programtasten Marker som spam.

* Menupunktet Spamliste i menuen Indstillinger
vises.

Dedikere en linje til
parkering af opkald

Deaktiveret

Aktiveret

Aktiveret

Styrer, om et parkeret opkald optager en linje eller ;.

Fa flere oplysninger i dokumentationen til Cisco Unified
Communications Manager.

Visning af
linjetekstmeerkat i
ELM

Deaktiveret

Aktiveret

Aktiveret

Styrer det linjemeerkat, der vises under et opkald, nar udvidet
linjetilstand er konfigureret.

e Aktiveret

* Hvis navnet pa den person, der ringer op, er
konfigureret, vises navnet pa den forste linje i
opkaldssessionen og det lokale linjemaerkat pa den
anden linje.

* Hvis navnet pa den person, der ringer op, ikke er
konfigureret, vises det eksterne navn pé den forste
linje og det lokale linjemerkat pa den anden linje.

* Deaktiveret

* Hvis navnet pa den person, der ringer, er
konfigureret, viser den navnet pa den forste linje i
opkaldssessionen og nummeret pa den anden linje.

* Hvis navnet pa den person, der ringer op, ikke er
konfigureret, viser det kun det eksterne nummer.

Dette felt er pékrevet.
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. Bedste praksis for telefonkonfiguration

\)

Bemerk Forhandling af codec omfatter to trin:

1.

Telefonen meddeler det understettede codec til Cisco Unified Communications Manager. Det er ikke alle
slutpunkter, der under det samme szt codecs.

Nar Cisco Unified Communications Manager far listen over understettede codecs fra alle de telefoner,
der indgar i et opkaldsforseg, veelger den et almindeligt understottet codec baseret pa forskellige faktorer,
herunder indstillingen af omradets parringsindstilling.

Bedste praksis for telefonkonfiguration

Du kan konfigurere telefonens funktioner efter dine brugeres behov. Men vi har nogle anbefalinger til serlige
situationer og installationer, der kan vere en hjelp.

Miljeer med mange opkald

Er det tale om et miljo med mange opkald, anbefaler vi, at du konfigurerer visse funktioner pa en bestemt

made.
Felt Administrationsomrade Anbefalet indstilling
Brug altid primer linje Enhedsinformation Fra eller til
Hvis du ensker yderligere
oplysninger, kan du se Felt: Brug
altid primeer linje, pa side 157.
Handlingstilknyttet besked om Produktspecifikt Vis for alle indgéende opkald
indgaende opkald konfigurationslayout
Vis alle opkald pa primer linje Produktspecifikt Aktiveret
konfigurationslayout
Ga tilbage til alle opkald Produktspecifikt Aktiveret
konfigurationslayout

Miljger med flere linjer

Er det tale om et miljo med flere linjer, anbefaler vi, at du konfigurerer visse funktioner pd en bestemt méde.

Felt Administrationsomrade Anbefalet indstilling
Brug altid primeer linje Enhedsinformation Fra
Hvis du ensker yderligere
oplysninger, kan du se Felt: Brug
altid primeer linje, pa side 157.
Handlingstilknyttet besked om Produktspecifikt Vis for alle indgaende opkald
indgaende opkald konfigurationslayout
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Felt Administrationsomrade Anbefalet indstilling

Vis alle opkald pa primaer linje Produktspecifikt Aktiveret
konfigurationslayout

Ga tilbage til alle opkald Produktspecifikt Aktiveret
konfigurationslayout

Sessionsmiljg med linjetilstand

Avanceret linjetilstand er det foretrukne vearktej til handtering af de fleste opkaldsmiljeer. Hvis avanceret
linjetilstand ikke passer til dine behov, kan du bruge sessionslinjetilstanden.

Felt Administrationsomrade Anbefalet indstilling for
sessionslinjetilstand
Vis alle opkald pé primeer linje Produktspecifikt Deaktiveret
konfigurationslayout
G4 tilbage til alle opkald Produktspecifikt Deaktiveret
konfigurationslayout
Handlingstilknyttet besked om Produktspecifikt Aktiveret som standard
indgaende opkald konfigurationslayout (firmwareversion 11.5 (1) og
senere).

Lignende emner
Konfigurer ekstra linjetaster, pa side 191
Funktioner, der er tilgeengelige i avanceret linjetilstand, pé side 192

Felt: Brug altid primeer linje

Dette felt angiver, om den primare linje pa en IP-telefon vealges, nar en bruger lofter roret. Hvis denne
parameter er indstillet til Sand, nar reret pa telefonen loftes, veelges den primare linje og bliver den aktive.
Selvom et opkald ringer pa brugerens anden linje, nér reret pé telefonen loftes, er det den forste linje, der
gores aktiv. Den svarer ikke det indgédende opkald pé den anden linje. I dette tilfeelde skal brugeren veelge den
anden linje for at besvare opkaldet. Standardverdien er indstillet til Falsk.

Formalet med feltet Brug altid primeer linje ligner meget kombinationen af Vis alle opkald pa primer linje
og Ga tilbage til alle opkald, nar begge disse to funktioner er aktiveret. Hovedforskellen er imidlertid, at nér
Brug altid primeer linje er aktiveret, besvares indgaende opkald ikke pa den anden linje. Der hores kun en
opkaldstone pé den primare linje. Der findes visse miljeer med mange opkald, hvor dette er den enskede
brugeroplevelse. Generelt er det bedst at lade dette felt vaere deaktiveret, med undtagelse af miljoer med mange
opkald, hvor denne funktion er nedvendig.

Deaktiver TLS-kryptering (Transport Layer Security)

Du kan deaktivere TLS-koder (Transport Layer Security) med parameteren Deaktiver TLS-Kryptering.
Dette gor det muligt at tilpasse din sikkerhed i forhold til kendte sikkerhedsproblemer og fa dit netverk til at
folge din virksomheds politikker for kryptering.

Ingen er standardindstillingen.
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. Aktivér opkaldshistorik for delt linje

Deaktiver mere end én krypteringspakke ved at veelge og holde Ctrl nede pd computerens tastatur. Hvis du
vaelger alle telefonkrypteringer, pavirkes TLS-telefontjenesten. Dine muligheder er:

* Ingen

« TLS RSA WITH 3DES EDE CBC SHA

« TLS RSA WITH_AES 128 CBC_SHA

« TLS RSA WITH_AES 256 CBC SHA

« TLS ECDHE RSA WITH AES 128 GCM_SHA256

* TLS ECDHE ECDSA WITH AES 128 GCM_SHA256
« TLS ECDHE RSA WITH AES 256 GCM_SHA384

« TLS ECDHE ECDSA WITH AES 256 GCM_SHA384

Fa flere oplysninger om telefonens sikkerhed under Hvidbog med sikkerhedsoversigt over Cisco IP-telefon
7800- og 8800-serien (https://www.cisco.com/c/en/us/products/collaboration-endpoints/
unified-ip-phone-8800-series/white-paper-listing.html).

Aktivér opkaldshistorik for delt linje
Gor det muligt at fa vist aktivitet pa delt linje i opkaldshistorikken. Denne funktion:
* Logferer ubesvarede opkald for en delt linje.

* Logferer alle besvarede og afgivne opkald for en delt linje.

Inden du begynder

Deaktiver beskyttelse af personlige oplysninger, for du aktiverer opkaldshistorikken for den delte linje. Ellers
viser opkaldshistorikken ikke de opkald, som andre brugere besvarer.

Fremgangsmade
Trin1 Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Trin 2 Find den telefon, der skal konfigureres.
Trin3 Naviger til Registrer opkaldslogfil pa rullelisten Delt linje i det produktspecifikke konfigurationsomréde.

Trin 4 Velg Aktiveret pa rullelisten.
Trin5 Velg Gem.

Planlaeg streambesparelse for Cisco IP-telefon

For at spare strom og sikre en langtidsholdbar telefonskeerm kan du indstille skeermen til at slukke, nar den
ikke skal bruges.
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Trin1
Trin 2
Trin 3

Planlaeg strambesparelse for Cisco IP-telefon .

Du kan konfigurere indstillingerne i Cisco Unified Communications Manager Administration til at slukke for
skarmen pé et bestemt tidspunkt pa nogle dage og hele dagen péa andre dage. Du kan f.eks. vaelge at slukke
for skeermen efter kontortid pa hverdage og hele dagen pé lerdage og sendage.

Du kan udfere en af folgende handlinger for at teende nér som helst, hvis den er slukket:
* Tryk pa en knap pé telefonen.
Telefonen udferer den handling, der er angivet af den pageeldende knap, for at teende skeermen.
* Loft roret.
Nar du teender skaermen, forbliver den teendt, indtil telefonen har veret inaktiv i et angivet tidsrum, hvorefter
den slukker automatisk.

Hvis du gnsker yderligere oplysninger, kan du se Produktspecifik konfiguration, pa side 137

Fremgangsmade

Velg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Find den telefon, du skal konfigurere.

G4 til det produktspecifikke konfigurationsomrade, og indstil felgende felter:

*» Dage skarm er inaktiv
* Skeerm teender klokken
* Skeerm teendt varighed

 Skaerm inaktiv timeout

Tabel 32: Felter til konfiguration af strembesparelse

Felt Beskrivelse

Dage skarm er inaktiv De dage, hvor skaermen ikke taendes automatisk pa det tidspunkt, der er angivet i feltet Skeerm
teender klokken.
Velg dagen eller dagene pa rullelisten. Hvis du vil vaelge mere end én dag, skal du bruge Ctrl+klik
pa de enskede dage.

Skeerm tender klokken Det klokkeslet hver dag, hvor skaermen teendes automatisk (undtagen pd de dage, der er angivet i

feltet Dage skeerm er inaktiv).
Angiv tiden i dette felt ved brug af 24-timers formatet, hvor 00:00 er midnat.

Hvis du f.eks. automatisk vil teende skeermen k1. 07:00 om morgenen (0700), skal du angive 07:00.
Hvis du vil teende skaermen kl. 14.00 om eftermiddagen (1400), skal du angive 14:00.

Hvis dette felt er tomt, teendes skaermen automatisk kl. 0:00.
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. Planlaeg EnergyWise pa Cisco IP-telefon

Felt Beskrivelse

Skeerm teendt varighed Laengden af den tid, som skeermen er taendt, efter at det er blevet taendt pa det tidspunkt, der er
angivet i feltet Skeerm teender klokken.

Angiv vaerdien i dette felt i formatet timer:minutter.

Hvis du f.eks. vil lade skaermen vere tendt i 4 timer og 30 timer, efter at det er blevet teendt

automatisk, skal du angive 04:30.

Hvis dette felt er tomt, slukkes telefonen, nir dagen er gaet (0:00).

Bemaerk Hvis Skeerm tender klokken er 0:00, og varigheden af skeerm tender er tom (eller
24:00), slukkes skeermen ikke.

Skaerm inaktiv timeout Laengden af den tid, som telefonen er inaktiv, for skeermen slukkes. Galder kun, néar skaermen blev
slukket efter planen, og taendt af en bruger (ved at trykke pa en knap pa telefonen eller lofte
handszttet).

Angiv veerdien i dette felt i formatet timer:minutter.

Hvis du f.eks. vil slukke skeermen, nér telefonen har vaeret inaktiv i 1 time og 30 minutter, nér en
bruger teender skaermen, skal du angive 01:30.

Standardvaerdien er 01:00.

Trin4 Velg Gem.
Trin5 Vealg Anvend konfig.
Trin6 Genstart telefonen.

Planlaeg EnergyWise pa Cisco IP-telefon

Hvis du vil reducere stremforbruget, kan du konfigurere telefonen til dvale (slukkes) og opvagning (tendes),
hvis dit system omfatter en EnergyWise-controller.

Du konfigurer indstillingerne i Cisco Unified Communications Manager Administration for at aktivere
EnergyWise og konfigurere tidspunkter for dvale og opvagning. Disse parametre er teet forbundne med
parametrene til konfigurationen af telefonvisningen.

Nar EnergyWise er aktiveret, og der er indstillet en dvaletimer, sender telefonen en anmodning til switchen
for at veekke den pa det konfigurerede tidspunkt. Switchen returnerer enten en accept eller afvisning af
anmodningen. Hvis switchen afviser anmodningen, eller hvis switchen ikke svarer, slukkes telefonen ikke.
Hvis switchen accepterer anmodningen, gér den inaktive telefon i dvale og reducerer dermed stramforbruget
til et forudbestemt niveau. En telefon, der ikke er inaktiv, indstiller en timer for inaktivitet og gér i dvale, nér
timeren for inaktivitet udleber.

Tryk pa Velg for at veekke Telefonen. Pé det planlagte opvagningstidspunkt genopretter systemet stremmen
til telefonen, si den végner.

Hvis du ensker yderligere oplysninger, kan du se Produktspecifik konfiguration, pa side 137
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Fremgangsmade
Trin1 Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Trin 2 Find den telefon, du skal konfigurere.
Trin 3 Ga til det produktspecifikke konfigurationsomrade, og indstil felgende felter.

* Enable Power Save Plus (Aktiver stramsparefunktion plus)
* Tidspunkt for teending af telefon

* Tidspunkt for slukning af telefon

* Timeout for telefon slukket ved inaktivitet

* Aktivér lydbesked

* EnergyWise Domane

* EnergyWise-hemmelighed

* Tillad EnergyWise-tilsidesettelser

Tabel 33: EnergyWise-konfigurationsfelter

Felt Beskrivelse

Enable Power Save Plus (Aktiver | Vaelger tidsplanen for de dage, hvor telefonen er slukket. Valg flere dage ved at trykke pa og
stremsparefunktion plus) holde Ctrl-tasten nede, mens du klikker pa dagene i tidsplanen.

Som standard er ingen dage valgt.

Nar Aktiver stremsparefunktion plus er markeret, modtager du en meddelelse, der advarer om
nedforhold (e911).

Advarsel ~ Mens stromsparefunktionen (“tilstanden”) er aktiveret, bliver slutpunkter, der er
konfigureret til den tilstand, deaktiveret ved nedopkald og modtagelse af indgadende
opkald. Ved at veelge denne tilstand accepterer du felgende: (i) Du patager dig det
fulde ansvar for at sikre alternative metoder til nedopkald og modtagelse af opkald,
nar denne tilstand er aktiveret; (ii) Cisco er ikke ansvarlig for dit valg af denne
tilstand, og alt ansvar i forbindelse med aktivering af denne tilstand péhviler dig;
og (iii) Du giver brugerne alle oplysninger om virkningen af tilstanden ved opkald,
foretagelse af opkald og pa anden vis.

Bemaerk Hyvis du vil deaktivere stremsparefunktionen, skal du fjerne markeringen af
afkrydsningsfeltet Tillad Energy Wise-tilsidesattelser. Hvis Tillad
EnergyWise-tilsidesattelser forbliver markeret, men der ikke er valgt nogen dage i
feltet Aktiver stremsparefunktion plus, er stramsparefunktionen ikke aktiveret.
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Felt

Beskrivelse

Tidspunkt for teending af telefon

Bestemmer, hvornar telefonen automatisk teendes pa de dage, der er angivet i feltet Aktivér Power
Save Plus.

Angiv tiden i dette felt ved brug af 24-timers formatet, hvor 00:00 er midnat.

Hvis du f.eks. vil tende telefonen kl. 07:00 om morgenen (0700), skal du angive 07:00. Hvis du
vil tende telefonen kl. 02:00 om eftermiddagen (1400), angiv 14:00.

Standardvaerdien er tom, hvilket betyder 00:00.

Bemaerk Tidspunkt for teending af telefon skal vaere mindst 20 minutter senere end Tidspunkt
for slukning af telefon. Hvis f.eks. Tidspunkt for slukning af telefon er 7:00, ma
Tidspunkt for tending af telefon ikke vaere tidligere end 7:20.

Tidspunkt for slukning af telefon

Det tidspunkt pa dagen, hvor telefonen slukkes, for de dage, der er angivet i feltet Aktiver
stremsparefunktion plus. Hvis felterne Tidspunkt for teending af telefon og Tidspunkt for slukning
af telefon indeholder den samme verdi, slukkes telefonen ikke.

Angiv tiden i dette felt ved brug af 24-timers formatet, hvor 00:00 er midnat.

Hvis du f.eks. vil slukke telefonen kl. 7:00 om morgenen (0700), skal du angive 7:00. Hvis du
vil slukke telefonen kl. 2:00 om eftermiddagen (1400), angiv 14:00.

Standardvaerdien er tom, hvilket betyder 00:00.

Bemaerk Tidspunkt for teending af telefon skal vaere mindst 20 minutter senere end Tidspunkt
for slukning af telefon. Hvis f.eks. Tidspunkt for slukning af telefon er 7:00, ma
Tidspunkt for teending af telefon ikke vere tidligere end 7:20.

Timeout for telefon slukket ved
inaktivitet

Det tidsrum, hvori telefonen skal vere inaktiv, for telefonen slukkes.
Timeouten sker under folgende betingelser:

* Nér telefonen som planlagt er i tilstanden stremsparefunktion plus, og nar den gar ud af
stromsparefunktion plus, fordi brugeren af telefonen har trykket pé tasten Veelg.

* Naér telefonen far strom igen fra den pésatte switch.

* Nér Tidspunkt for slukning af telefon nds, men telefonen er i brug.

Feltets omrade er 20 til 1440 minutter.

Standardverdien er 60 minutter.
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Felt

Beskrivelse

Aktivér lydbesked

Nar denne indstilling er aktiveret, far telefonen besked om at afspille en lydbesked, der starter 10
minutter for det tidspunkt, der er angivet i feltet Tidspunkt for slukning af telefon.

Lydsignalet bruger telefonringetonen, der afspilles kortvarigt pa bestemte tidspunkter i 10 minutters
beskedperioden. Beskedringetonen afspilles med den brugerangivne lydstyrke. Tidsplan for herbar
besked er:

* 10 minutter for sluk afspilles ringetonen fire gange.
« 7 minutter for sluk afspilles ringetonen fire gange.
* 4 minutter for sluk afspilles ringetonen fire gange.

* 30 sekunder for sluk afspilles ringetonen 15 gange, eller indtil telefonen slukker.

Dette afkrydsningsfelt geelder kun, hvis listefeltet Aktiver stremsparefunktion plus indeholder en
eller flere at de valgte dage.

EnergyWise Domane

Det EnergyWise-domane, telefonen er i.

Den maksimale laengde pé dette felt er 127 tegn.

EnergyWise-hemmelighed

Den hemmelige sikkerhedsadgangskode, der bruges til at kommunikere pa Energy Wise-domaenet.

Den maksimale laengde pé dette felt er 127 tegn.

Tillad
EnergyWise-tilsidesattelser

Dette afkrydsningsfelt angiver, om du tillader, at politikken for Energy Wise-domanecontrolleren
kan sende opdateringer om stremniveau til telefonerne. Folgende betingelser geelder:

* Der skal veere valgt en eller flere dage i feltet Aktiver stremsparefunktion plus.

* Indstillingerne i Cisco Unified Communications Manager Administration aktiveres efter
planen, ogsa selvom EnergyWise sender en tilsidesettelse.

Hvis det f.eks. antages, at Tidspunkt for slukning af telefon indstilles til 22:00 (10:00 om aftenen),
vaerdien i feltet Tidspunkt for teending af telefon er 06:00 (6:00 om morgenen), og en eller flere
dage er valgt for Aktiver stremsparefunktion plus.

* Hvis EnergyWise angiver, at telefonen skal slukkes kl. 20:00 (8:00 om aftenen), vil den
angivelse gelde (forudsat at brugeren af telefonen ikke gor noget) indtil 6:00 a.m., som er
konfigureret for Tidspunkt for teending af telefon.

* KI. 6:00 om morgenen teendes telefonen og fortsetter med at modtage &ndringerne i
stromniveauet fra indstillingerne i Unified Communications Manager Administration.

* For at @ndre stremniveauet pa telefonen igen skal EnergyWise udstede en ny kommando
om @ndring af stremniveau.

Bemaerk Hvis du vil deaktivere stremsparefunktionen, skal du fjerne markeringen af
afkrydsningsfeltet Tillad Energy Wise-tilsideszttelser. Hvis Tillad
EnergyWise-tilsidesattelser forbliver markeret, men der ikke er valgt nogen dage i
feltet Aktiver stremsparefunktion plus, er stramsparefunktionen ikke aktiveret.

Trin4 Velg Gem.
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Trin 5 Velg Anvend konfig.
Trin6 Genstart telefonen.

Konfigurer DND (Forstyr ikke)

Nér Do Not Disturb (DND) (vil ikke forstyrres) er slaet til, slas opkaldslyden fra, eller der vil slet ikke vere
nogen form for lyd eller visuel besked.

Nér Do Not Disturb (DND) er aktiveret, skifter telefonskaermens hovedomrade farve, og Do not disturb
(Forstyr ikke) vises pé telefonen.

Du kan konfigurere telefonen med en telefonknapskabelon med DND som en af de valgte funktioner.

Fa flere oplysninger i oplysningerne om Forstyr ikke i dokumentationen til din specifikke version af Cisco
Unified Communications Manager.

Fremgangsmade
Trin1 Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Trin 2 Find den telefon, der skal konfigureres.
Trin 3 Indstil folgende parametre.

* Do Not Disturb: Med dette afkrydsningsfelt kan du aktivere DND pa telefonen.
* DND-indstilling: Ring af, Afvist opkald eller brug almindelig telefonprofilindstilling.

Velg ikke Opkald afvist, hvis du ensker, at prioritetsopkald (MLPP) skal ringe til denne telefon, nar
DND er slaet til.

» Alarm om indgaende opkald ved DND: Valg den type alarm, om nogen, der skal afspilles pé en telefon
ved indgdende opkald, ndr DND er aktiv.

Bemaerk Denne parameter findes i vinduet Almindelig telefonprofil og vinduet Telefonkonfiguration.
Vinduesvardien Telefonkonfiguration har hgjere prioritet.

Trin4 Velg Gem.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Aktivér agenthilsen

Funktionen Agenthilsen gor det muligt for en agent at oprette og opdatere en optaget hilsen, der afspilles i
begyndelsen af et opkald, f.eks. et kundeopkald, for agenten starter samtalen med den person, der ringer op.
Agenten kan pé forhand optage en eller flere hilsner efter behov og oprette og opdatere dem.

Nar en kunde ringer, herer agenten og opkalderen den optagne hilsen. Agenten kan fortsat veere uden lyd,
indtil hilsenen slutter, eller agenten kan besvare opkaldet over hilsenen.

Alle kodekser, som telefonen understettet, kan bruges til opkald med agenthilsen.
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Trin1
Trin 2
Trin 3
Trin4
Trin 5

Konfigurer overvagning og optagelse .

Fa flere oplysninger i oplysningerne om at bryde ind og fortrolighed i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.

Find den IP-telefon, du vil konfigurere.

Rul til fanen Layout af enhedsoplysninger, og indstil Indbygget bro til Til eller Standard.

Velg Gem.

Kontrollér indstillinger for broen:

a) Velg System > Serviceparametre.

b) Vealg den relevante server og tjeneste.

¢) Rul til fanen for parametre i hele klyngen (enhed - telefon, og seet Aktivér indbygget bridge til Til.
d) Velg Gem.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Konfigurer overvagning og optagelse

Trin1
Trin 2

Funktionen til overvagning og optagelse giver en supervisor mulighed for at overvége et aktivt opkald lydlest.
Ingen af parterne i opkaldet kan here supervisoren. Brugeren kan modtage en herbar besked under et opkald,
ndr det overvéges.

Nar et opkald er sikret, vises et laseikon. De personer, der ringer op, kan ogsa modtage en herbar besked, der
angiver, at opkaldet overviges. De forbundne parter kan ogséd modtage en herbar beskedtone, der angiver, at
opkaldet er sikret og overvages.

Naér et aktivt opkald overvéges eller optages, kan brugeren modtage eller foretage samtaleanlaegsopkald. Hvis
brugeren imidlertid foretager et samtaleanleegsopkald, parkeres det aktive opkald. Denne handling betyder,
at optagelsessessionen afsluttes, og at overvagningssessionen suspenderes. For at genoptage
overvagningsprocessen skal den person, der overvages, genoptage opkaldet.

F4 flere oplysninger ved at se oplysninger om overvagning og optagelse i dokumentationen til din specifikke
version af Cisco Unified Communications Manager.

Folgende procedurer fajer en bruger til standardbrugergrupper med overvagning.

Inden du begynder

Cisco Unified Communications Manager skal konfigureres til at understette overvagning og optagelse.

Fremgangsmade

Velg Brugeradministration > Programbruger i Cisco Unified Communications Manager Administration.

Klik pa CTI-standardbrugergruppen med tilladelse af overvagning af opkald og CTI-standardbrugergrupper
med tilladelse til optagelse af opkald.
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Trin 3
Trin 4
Trin 5
Trin 6

Klik pé Tilfgj valgte.

Klik pé Fgj til brugergruppe.
Fgj brugertelefonerne til listen
Velg Gem.

Lignende emner

Administration af Cisco IP-telefon |

over enheder, der styres af programbrugere.

Cisco Unified Communications Manager Dokumentation, pa side xv

Konfigurer besked om viderestilling af opkald

Du kan justere indstillingerne for viderestilling af opkald.

Trin1
Trin2
Trin3

Trin4

Fremgangsmade

Velg Enhed > Telefon i Cisco Unified Communications Manager Administration.

Find den telefon, der skal konfigureres.

Konfigurer felterne Besked om viderestil opkald.

Felt Beskrivelse

Opkalders navn Nér dette afkrydsningsfelt er markeret, vises navnet pa den person, der ringer
op, i beskedvinduet.
Dette afkrydsningsfelt er som standard markeret.

Caller Number Nar dette afkrydsningsfelt er markeret, vises opkalderens nummer i

beskedvinduet.

Dette afkrydsningsfelt er som standard ikke markeret.

Viderestillet nummer

Nar dette afkrydsningsfelt er markeret, vises oplysninger om den opkalder,
der sidst viderestillede opkaldet, i beskedvinduet.

Eksempel: Hvis Opkalder A ringer til B, men B har viderestillet alle opkald
til C, og C har viderestillet alle opkald til D, indeholder den beskedboks, som
D ser, telefonoplysningerne for opkalder C.

Dette afkrydsningsfelt er som standard ikke markeret.

Nummer, der er ringet op til

Nar dette afkrydsningsfelt er markeret, vises oplysninger om den originale
modtager af opkaldet i beskedvinduet.

Eksempel: Hvis Opkalder A ringer til B, men B har viderestillet alle opkald
til C, og C har viderestillet alle opkald til D, indeholder den beskedboks, som
D ser, telefonoplysningerne for opkalder B.

Dette afkrydsningsfelt er som standard markeret.

Velg Gem.
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Aktiver BLF til opkaldslister

Feltet BLF for Call Lists (BLF til opkaldslister) styrer ogsa linjestatussen i firmatelefonbogsfunktionen.

Fremgangsmade
Trin1 Velg System > Virksomhedsparametre i Cisco Unified Communications Manager Administration.
Trin 2 Aktivér eller deaktiver denne funktion for feltet BLF for opkaldslister.

Funktion er som standard deaktiveret.

De parametre, du indstiller i omradet Produktspecifikt konfigurationslayout, vises muligvis ogsa i vinduet
Konfiguration af enheder for forskellige enheder og i vinduet Konfiguration af firmatelefoner. Hvis du ogsa
indstiller de samme parametre i disse andre vinduer, vil den indstilling, der har forrang, blive fastlagt i felgende
reekkefolge:

1. Indstillinger i vinduet Konfiguration af enhed
2. [Indstillinger i vinduet Almindelig telefonprofil

3. Indstillinger i vinduet Konfiguration af firmatelefon

Trin3 Velg Gem.

Konfigurer EEE (Energy Efficient Ethernet) for switch og pc-port

IEEE 802.3az Energy Efficient Ethernet (EEE) er en udvidelse af den IEEE 802.3-standard, der giver en
metode til at reducere energiforbrug uden at reducere den vitale funktion i netvaerksgranseflader. Konfigurerbar
EEE giver administratoren mulighed for at styre EEE-funktioner pa pc-port og switch-port.

N

Bemeerk Administratorer skal bekraefte, at atkrydsningsfeltet Tilsidsaet er markeret pé alle relevante UCM-sider, ellers
fungerer EEE ikke.

Administratoren styrer EEE-funktioner med felgende to parametre:

* Energy Efficient Ethernet: Pc-port: giver problemfri forbindelse mellem personlige computere.
Administratoren kan veelge indstillingerne Aktiveret eller Deaktiveret til at styre funktionen.

« Energy Efficient Ethernet: Switch-port: giver problemfri forbindelse

Hvis du ensker yderligere oplysninger, kan du se Produktspecifik konfiguration, pa side 137

Fremgangsmade

Trin 1 I Cisco Unified Communications Manager Administration skal du vaelge et af folgende vinduer:

» Enhed > Telefon
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. Konfigurer RTP-/sRTP-portinterval

Trin 2
Trin 3

Trin4
Trin5
Trin 6

» Enhed > Enhedsindstillinger > Almindelig telefonprofil

« System > Konfiguration af firmatelefon

Hvis du konfigurerer parameteren i flere vinduer, er prioritetsreekkefolgen:

1. Enhed > Telefon
2. Enhed > Enhedsindstillinger > Almindelig telefonprofil

3. System > Konfiguration af firmatelefon

Find om nedvendigt telefonen.
Indstil felterne Energy Efficient Ethernet: pc-port og Energy Efficient Ethernet: switch-port.

* Energy Efficient Ethernet: pc-port

* Energy Efficient Ethernet: switch-port

Velg Gem.
Velg Anvend konfig.

Genstart telefonen.

Konfigurer RTP-/sRTP-portinterval

Trin1
Trin 2
Trin 3
Trin 4

Du kan konfigurere portvaerdierne for RTP (Real-Time Transport Protocol) og sRTP (secure Real-Time
Transport Protocol) i SIP-profilen. RTP- og sRTP-port-verdier gar fra 2048 til 65535 med et standardinterval
pa 16384 til 32764. Nogle port-vardier i RTP- og sSRTP-portintervallet er angivet for andre telefontjenester.
Du kan ikke konfigurere disse porte til RTP og sRTP.

Fé flere oplysninger i oplysningerne om SIP-profilen i dokumentationen til din specifikke version af Cisco
Unified Communications Manager.

Fremgangsmade

Velg Enhed > Enhedsindstillinger > SPI-profil.

Vealg de sogekriterier, du vil bruge, og klik pa Find.

Velg den profil, der skal @ndres.

Indstil Start medieport og Stop medieport for at fa start- og slut for portintervallet.

Folgende liste identificerer de UDP-porte, der bruges til andre telefontjenester og derfor ikke kan bruges til
RTP og sRTP:

port 4051

bruges til PFS-funktionen (Peer Firmware Sharing)
port 5060

bruges til SIP over UDP-transport
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portinterval 49152 til 53247

bruges til lokale kortvarige porte

portinterval 53248 til 65535

bruges til VxC VPN-funktionen med én tunnel

Trin 5 Klik pa Gem.
Trin 6 Klik pa Anvend konfig.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Mobil og fjernadgang via Expressway

Mobil og fjernadgang via Expressway (MRA) giver fjernarbejdere mulighed for nemt og sikkert at oprette
forbindelse til firmaets netveerk uden at bruge en VPN-klienttunnel (virtual private network). Expressway
anvender TLS (Transport Layer Security) til at beskytte netvarkstrafikken. Hvis en telefon skal kunne godkende
et Expressway-certifikat og oprette en TLS-session, skal et offentligt neglecenter, som telefonens firmware
har tillid til, signere Expressway-certifikatet. Det er ikke muligt at installere eller have tillid til andre
CA-certifikater pa telefoner til godkendelse af et Expressway-certifikat.

Listen over CA-certifikater, der er integreret i telefonens firmware, er tilgeengelig pa
http:/Awww.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/products-technical-reference-list html.

Mobil og fjernadgang via Expressway (MRA) fungerer sammen med Cisco Expressway. Du skal kende
dokumentationen til Cisco Expressway documentation, herunder Administratorvejledningen til Cisco
Expressway Administrator og Vejledningen i grundlaeggende konfiguration og installation af Cisco Expressway.
Cisco Expressway-dokumentationen findes pa
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-support-series-home.html.

Det er kun IPv4-protokollen, der understettes for brugere af Mobil og fjernadgang via Expressway.
Fa yderligere oplysninger om, hvordan du bruger Mobil og fjernadgang via Expressway, ved at se:
« Cisco Preferred Architecture for Enterprise Collaboration, designoversigt
« Cisco Preferred Architecture for Enterprise Collaboration, CVD
« Installationsvejledning til Unified Communications Mobile og fjernadgang via Cisco VCS
« Cisco TelePresence Video Communication Server (VCS), konfigurationsvejledninger

+ Implementeringsvejledning til Mobile and Remote Access via Cisco Expressway

Mens processen til registrering af telefonen er i gang, synkroniserer telefonen den viste dato og det viste
klokkesleet med NTP-serveren (Network Time Protocol). Med MRA bruges DHCP-indstillingskode 42 til at
finde IP-adresserne pa de NTP-servere, der er angivet til synkronisering af klokkeslet og dato. Hvis koden
DHCP-indstilling 42 ikke er i konfigurationsoplysningerne, leder telefonen efter koden 0.tandberg.pool.ntp.org
for at identificere NTP-serverne.

Nar registreringen er faerdig, bruger telefonen oplysningerne fra SIP-meddelelsen til at synkronisere den viste
dato og det viste klokkeslat, medmindre en NTP-server er konfigureret i Cisco Unified Communications
Manager-telefonkonfigurationen.
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. Installationsscenarier

\)

Bemeerk Huvis indstillingen TFTP Encrypted Config (TFTP-krypteret konfig.) er markeret i telefonsikkerhedsprofilen
for en af dine telefoner, kan du ikke bruge telefonen med mobil og fjernadgang. MR A-lgsningen understetter
ikke enhedsinteraktion med CAPE (Certificate Authority Proxy Function).

Mobil og fjernadgang via Expressway understetter avanceret linjetilstand.

SIP OAuth-tilstand understettes for MRA. Denne tilstand giver dig mulighed for at bruge OAuth-adgangstokens
til godkendelse i sikre miljoer.

)

Bemerk 1 forbindelse med SIP OAuth i MRA-tilstand (Mobile and Remote Access) mé du kun bruge aktiveringskode,
der er indbygget i mobil-og fjernadgang, nar du installerer telefonen. Aktivering med et brugernavn og en
adgangskode understottes ikke.

SIP OAuth-tilstand kraever Expressway x14.0(1) og nyere eller Cisco Unified Communications Manager
14.0(1) og nyere.

Fa flere oplysninger om SIP OAuth-tilstand i Vejledning i funktionskonfiguration til Cisco Unified
Communications Manager, version 14.0(1) eller nyere.

Installationsscenarier

Folgende tabel afsnit forskellige installationsscenarier for Mobil og fjernadgang via Expressway.

Lokal bruger logger pa firmanetveerket.

Nar Mobil og fjernadgang via Expressway er installeret, skal du logge pa firmanetvearket, mens du er pa
stedet. Telefonen detekterer netvarket og registreres i Cisco Unified Communications Manager.

Ekstern bruger logger pa firmanetveerket.

Nar du er vk fra kontoret, detekterer telefonen, at den er i tilstanden vaek fra stedet. Mobil og fjernadgang
via Expressway-logonvinduet vises, og du opretter forbindelse til firmaets netverk.

Bemaerk folgende:

* Du skal have et gyldigt tjenestedomane, brugernavn og adgangskode for at oprette forbindelse til
netverket.

* Nulstil tjenestetilstanden for at rydde indstillingen for den alternative TFTP, for du prever at adgang til
firmaets netveerk. Dette rydder indstillingen for alternativ TFTP-server, sé telefonen registrerer netvaerk
uden for virksomheden og forhindrer telefonen i at oprette en VPN-forbindelse. Spring dette trin over,
hvis en telefon installeres for forste gang.

* Hvis du har aktiveret DHCP-indstilling 150 eller indstilling 66 pa din netvaerksrouter, kan du muligvis
ikke logge pa firmanetvaerket. Nulstil din tjenestetilstand for at g i MRA-tilstanden.

Ekstern bruger logger pa firmanetvaerket med VPN.

Pa et tidspunkt, hvor du ikke pa stedet, skal du logge pa firmaets netvaerk via VNP, nar Mobil og fjernadgang
via Expressway er installeret.
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Mediestier og etablering af interaktiv forbindelse .

Udfer en grundleeggende nulstilling for at nulstille dine telefonkonfigurationer, hvis din telefon melder fejl.

Du skal konfigurere indstillingen for den alternative TFTP (Administratorindstillinger >
Netveerksindstillinger > IPv4, feltet IPv4, Alternativ TFTP-server 1).

Lignende emner
Grundleggende nulstilling, pa side 263

Mediestier og etablering af interaktiv forbindelse

Du kan implentere ICE (Interactive Connectivity Establishment) for at forbedre palideligheden af MRA-opkald
(Mobile and Remote Access), der krydser en firewall eller NAT (Network Address Translation). ICE er en
valgfri installation, der bruger seriel tunneling og gennemleb ved hjelp af releeer omkring NAT-tjenester for
at velge den bedste mediesti til et opkald.

Sekunder Turn-server og Turn-server-failover understottes ikke.

Fa flere oplysninger om MRA og ICE i Vejledning i systemkonfiguration til Cisco Unified Communications
Manager, version 12.0(1) eller senere. Du kan ogsé finde flere oplysninger i IETF-anmodning (Internet
Engineering Task Force) til kommentardokumenter:

* TURN (Traversal Using Relays around NAT): releeudvidelser til STUN (Session Traversal Utilities for
NAT)(REC 5766)

» Interaktive forbindelsen virksomhed (ICE): En protokol til netveerket adresse NAT (Translator) Traversal
for tilbud. / svar protokoller (RFC 5245)

Tilgengelige telefonfunktioner til Mobil og fjernadgang via Expressway

Mobil og fjernadgang via Expressway giver en sikker VPN-adgang til samarbejdstjenester for mobile

Cisco-brugere og Cisco-fjernbrugere. Men for at opretholde netvaerkssikkerheden begranser det adgangen
til visse telefonfunktioner.

Folgende liste viser telefonfunktionerne, der er tilgeengelige med Mobil og fjernadgang via Expressway.

Tabel 34: Funktionsunderstottelse og Mobil og fjernadgang via Expressway

Telefonfunktion Firmwareversion
Kortnr. 10.3 (1) og senere
Besvar det &ldste 11.5(1)SR1 og senere
Hjelp til direkte parkering 10.3 (1) og senere
Autosvar 11.5(1)SR1 og senere
BrydInd og kBrydIn 11.5(1)SR1 og senere
Optagetlys (BLF) 10.3 (1) og senere
Optagetlys (BLF) ved besvarelse 10.3 (1) og senere
Optagetlys (BLF) ved hurtigkald 10.3 (1) og senere
Ring tilb. 10.3 (1) og senere
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Telefonfunktion

Firmwareversion

Viderestilling

10.3 (1) og senere

Besked om viderestil opkald

10.3 (1) og senere

Parker opkald

10.3 (1) og senere

Gruppesvar

10.3 (1) og senere

Cisco Unified Serviceability

11.5(1)SR1 og senere

CAL (Client Access License)

11.5(1)SR1 og senere

Konference

10.3 (1) og senere

Konferenceliste/fjern deltager

11.5(1)SR1 og senere

Firmatelefonbog

11.5(1)SR1 og senere

CTI-programmer (CTI-styret)

11.5(1)SR1 og senere

Overfor

10.3 (1) og senere

Direkte parkering

10.3 (1) og senere

Karakteristisk ringetone

11.5(1)SR1 og senere

Omdiriger

10.3 (1) og senere

Avanceret linjetilstand

12.1 (1) og senere

Omdiriger

10.3 (1) og senere

FAC (Forced Access Codes) og CMC (Client Matter
Codes)

11.5(1)SR1 og senere

Gruppesvar 2 10.3 (1) og senere
Hold/Genoptag 10.3 (1) og senere
Retur fra Hold 10.3 (1) og senere

Omgéende Omdiriger

10.3 (1) og senere

Forbind

10.3 (1) og senere

MCID (Malicious Caller Identification)

11.5(1)SR1 og senere

Mad Mig konference

10.3 (1) og senere

Indikator for ventende meddelelse

10.3 (1) og senere

Mobiltilslutning

10.3 (1) og senere

Mobiltaleadgang

10.3 (1) og senere
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Telefonfunktion Firmwareversion
MLPP (multilevel precedence and preemption) 11.5(1)SR1 og senere
Flere linjer 11.5(1)SR1 og senere
Music On Hold 10.3 (1) og senere
Tavs 10.3 (1) og senere
Netvaerksprofiler (automatisk) 11.5(1)SR1 og senere
Opkald med roret af 10.3 (1) og senere
Opkald med roret lagt pa 10.3 (1) og senere
Opkald med plustegn 10.3 (1) og senere
Privat 11.5(1)SR1 og senere
PLAR (Private Line Automated Ringdown) 11.5(1)SR1 og senere
Gentag 10.3 (1) og senere
Hurtigopkald (understotter ikke en pause) 10.3 (1) og senere
Knappen Tjenester URL 11.5(1)SR1 og senere
Omstil 10.3 (1) og senere
Opkald via Uniform Resource Identifier (URI) 10.3 (1) og senere

Konfigurer bevarelse af brugerlegitimationsoplysninger for Expressway-logon

Nar en bruger logger pa netvarket med Mobil og fjernadgang via Expressway, bedes brugeren angive
tjenestedomaene, brugernavn og adgangskode. Hvis du aktiverer parameteren for bevarelse af
brugerlegitimationsoplysninger for Expressway-logon, gemmes brugerens logonoplysninger, sa det ikke er
nedvendigt at indtaste disse oplysninger igen. Denne parameter er deaktiveret som standard.

Du kan konfigurere legitimationsoplysninger, der skal bevares, for en enkelt telefon, en gruppe af telefoner
eller alle telefoner.

Lignende emner
Konfiguration af telefonfunktioner, pa side 135
Produktspecifik konfiguration, pa side 137

Generer en QR-kode for MRA-logon

Brugere, der har en telefon med et kamera, kan scanne en QR-kode for at logge pdA MRA 1 stedet for at angive
tjienestedomane og brugernavn manuelt.
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. Problemrapporteringsveerktej

Trin1

Trin 2

Fremgangsmade

Brug en QR-kodegenerator til at generere en QR-kode med enten tjenestedomeenet eller tjenestedomane og
brugernavnet adskilt med komma. F.eks.: mra.example.com eller mra.example.com,brugernavn.

Udskriv QR-koden, og giv den til brugeren.

Problemrapporteringsvaerktej

Brugerne sender problemrapport til dig ved hjaelp af problemrapporteringsverktojet.

)

Bemeerk Cisco TAC skal bruge logfilerne fra problemrapporteringsveerktej ved fejlfinding af problemer. Logfilerne
ryddes, hvis du genstarter telefonen. Indsaml logfilerne, for du genstarter telefonerne.

For at oprette en problemrapport skal brugerne &bne problemrapporteringsverktgjet og angive dato og
klokkesleet for, hvornar problemet opstod, samt en beskrivelse af problemet.

Hvis PRT-overfarslen mislykkes, kan du fa adgang til PRT-filen for telefonen fra URL-adressen
http://<phone-ip-address>/FS/<prt-file-name>. Denne URL-adresse vises pa telefonen i
disse tilfeelde:

* Hvis telefonens tilstand er fabrikstilstand. URL'en er aktiv i 1 time. Nar der er géet 1 time, skal brugeren
forsege at sende telefonens logfiler igen.

* Hvis telefonen har downloadet en konfigurationsfil, og opkaldskontrolsystemet giver webadgang til
telefonen.
Du skal foje en serveradresse til feltet URL-adressen til overfarsel ved kundesupport pa Cisco Unified
Communications Manager.

Hvis du installerer enheder med Mobile and Remote Access Through Expressway, skal du ogsa faje
PRT-serveradressen til tilladelseslisten for HTTP-serveren pa Expressway-serveren.

Konfigurer en URL-adresse til overfersel ved kundesupport

Du skal bruge en server med et overforselsscript for at modtage PRT-filer. PRT bruger en HTTP
POST-mekanisme, hvor folgende parametre indgér i overforslen (brug af MIME-kodning i flere dele):

* devicename (eksempel: “SEP001122334455”)
» serialno (eksempel: “FCH12345ABC”)

* brugernavn (det brugernavn, der er konfigureret i Cisco Unified Communications Manager, enhedens
ejer)

* prt_file (eksempel: “probrep-20141021-162840.tar.gz”)

Herunder vises et eksempel pa script. Script er kun tilteenkt som reference. Cisco yder ikke support for de
overfarselsscript, der er installeret pd en kundes server.

<?php

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien



| Administration af Cisco IP-telefon
Konfigurer en URL-adresse til overforsel ved kundesupport .

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($_FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist

Sdevicename $_POST['devicename'];
Sdevicename trim($devicename, "'\"");
$serialno = $ POST['serialno'];
Sserialno = trim(S$serialno, "'\"");
Susername = $ POST['username'];
Susername = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// 1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {

header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

?>

\)

Bemaerk Telefonerne understotter kun HTTP-baserede URL-adresser.

Fremgangsmade

Trin 1 Konfigurer en server, der kan kere dit PRT-overferselsscript

Trin 2 Skriv et script, der kan handtere de parametre, der er angivet herover, eller rediger det angivne scripteksempel,
sé det passer til dit behov.

Trin 3 Overfor dit script til din server.

Trin 4 I Cisco Unified Communications Manager skal du gé til omrédet Produktspecifikt konfigurationslayout i
vinduet til konfiguration af den enkelte enhed, vinduet Almindelig telefonprofil eller vinduet Konfiguration
af firmatelefon.

Trin 5 Markér URL-adressen til overfgrsel ved kundesupport, og angiv URL-adressen til overfersel til din server.
Eksempel:

http://example.com/prtscript.php
Trin 6 Gem dine @ndringer.
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Indstil etiket for en linje

Trin1
Trin 2
Trin 3
Trin 4

Trin5

Du kan konfigurere en telefon til at vise en tekstetiket i stedet for telefonnummeret. Brug denne etiket til at
identificere linjen efter navn eller funktion. Hvis din bruger f.eks. deler linjer pa telefonen, kunne du identificere
linjen med navnet pa den person, der deler linjen.

Nar du tilfejer en etiket til et tastudvidelsesmodul, vises kun de forste 25 tegn pa en linje.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Find den telefon, der skal konfigureres.
Find linjeforekomsten, og indstil feltet Linjetekstetiket.

(Valgfri) Hvis etiketten skal anvendes pé andre enheder, der deler linjen, skal afkrydsningsfeltet Opdater
indstillinger for delt enhed markeres. Klik derefter pa Udfyldning valgt.

Velg Gem.

Konfigurer dobbelte bankoplysninger

Trin1
Trin 2
Trin 3

Trin4
Trin5

Hvis du vil konfigurere dobbelte bankoplysninger, skal du felge disse trin:

Fremgangsmade

Velg Enhed > Standarder for enhed i Cisco Unified Communications Manager Administration.
Kontrollér belastningsoplysningerne i feltet Oplysninger om inaktiv belastning.

Velg Masseadministration > Importer/eksporter > Eksporter > Standarder for enhed, og planleg et
eksportjob.

Hent den eksporterede tar-fil, og udpak den.
Kontroller filformatet i den eksporterede CSV-fil, og kontrollér, at CSV har kolonnen Oplysninger om inaktiv
belastning med den korrekte vardi.

Bemaerk CSV-filverdien skal matche verdien for enhedsstandard i vinduet Cisco Unified Communications
Manager Administration.

Overvaget parkering

Overvaget parkering understattes kun, nar en Cisco IP-telefon parkerer et opkald. Overvaget parkering
overvager derefter statussen for et parkeret opkald. Opkaldsboblen for overvéget parkering ryddes ikke, nar
det parkerede opkald bliver hentet eller afbrudt af det parkerede opkald. Dette parkerede opkald kan hentes
ved hjelp af samme opkaldsboble pé den telefon, der har parkeret opkaldet.
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Konfigurer timere for overvaget parkering .

Konfigurer timere for overvaget parkering

Trin1
Trin 2

Cisco Unified Communications Manager Administration har tre timerparametre, der geelder hele klyngen, for
overvaget parkering: overvaget parkering — returneringstimer, overvaget parkering — timer for periodisk
returnering og Timer for overvaget parkering — viderestil ingen hentning udleber. Hver serviceparameter
indeholder en standard og kreever ingen serlig konfiguration. Disse timerparametre er kun til overvaget
parkering: timer for visning af opkaldsparkering og timer for returnering af opkaldparkering bruges ikke til
overvaget parkering. Se tabellen nedenfor for at i beskrivelser af disse parametre.

Konfigurer timerne pé siden til Cisco Unified Communications Manager-serviceparametre.

Fremgangsmade

Velg System > Serviceparametre i Cisco Unified Communications Manager Administration.

Opdater felterne Overvaget parkering — returneringstimer, overvaget parkering — timer for periodisk returnering
og Timer for overvaget parkering — viderestil ingen hentning udlgber i ruden Parametre i hele klyngen

(Funktion-Generelt).

Tabel 35: Serviceparametre for overvaget parkering

Felt

Beskrivelse

Overvaget parkering —
returneringstimer

Standardindstillingen er 60 sekunder. Denne parameter angiver antallet af sekunder, som Ci
Communications Manager venter, for brugeren bedes om hente et opkald, som brugeren har
Denne timer starter, nar brugeren trykker pé parkering pa telefonen, og der udstedes en pam
timeren udleber.

Du kan tilsidesztte den vaerdi, som denne serviceparameter angiver pr. linje i sektionen Overv:
i vinduet Konfiguration af telefonnummer (i Cisco Unified Communications Manager Admi
du veelge Opkaldsdistribution > Telefonnummer). Angiv en veerdi pa 0 for gjeblikkeligt ¢
intervallet med periodisk returnering, som angives i parameteren overvaget parkering — timet
returnering. (Se den efterfolgende beskrivelse.) Hvis denne parameter f.eks. er indstillet til nul
parkering — timer for periodisk returnering er indstillet til 15, far brugeren gjeblikket besked om
opkald og derefter hvert 15. sekund, indtil Timer for overvéget parkering — viderestil ingen her
(se den efterfolgende beskrivelse).

Overvaget parkering —
timer for periodisk
returnering

Standardindstillingen er 30 sekunder. Denne parameter angiver intervallet (i sekunder), som ¢
Communications Manager venter, for brugeren igen far besked om, at et opkald er parkeret.
vil oprette forbindelse til det parkerede opkald, kan brugeren blot lafte reret under en af dis:
Cisco Unified Communications Manager fortsatter med at give brugeren besked om det park
sa leenge opkaldet forbliver parkeret og indtil det tidspunkt, som er angivet i Timer for overv:
— viderestil ingen hentning, udleber. Angiv en vardi pa 0 for at deaktivere periodiske beske
parkerede opkald.
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. Indstil parametre for overvaget parkering for telefonnumre

Felt

Beskrivelse

Timer for overvaget
parkering — viderestil
ingen hentning

Standardindstillingen er 300 sekunder. Denne parameter angiver det antal sekunder, som beske
pamindelse om parkeringen sker, for det parkerede opkald viderestilles til modtageren af Tidsinc
for overvaget parkering — viderestil ingen hentning, der er angivet i vinduet Konfiguration af teleft
for parkering. (Hvis der ikke er angivet en viderestillingsmodtager i Cisco Unified Communication
Administration, returnerer opkaldet til den linje, der parkerede opkaldet.) Denne parameter start
tidspunkt, som serviceparameteren Overvéaget parkering — returneringstimer angiver, udlgber. N
for overvéget parkering — viderestil ingen hentning udleber, fjernes opkaldet fra parkeringen og vi
den angivne modtager eller returnerer til parkeringslinjen.

Indstil parametre for overvaget parkering for telefonnumre

Vinduet Konfiguration af telefonnummer indeholder et omrade til overvaget parkering, hvor du kan konfigurere

de tre parametre.

Fremgangsmade

Trin1 I Cisco Unified Communications Manager Administration skal du valge Distribution af opkald >

Telefonnummer.

Trin 2 Indstil felterne for overvéaget parkering som beskrevet i tabellen nedenfor.

Tabel 36: Parametre for overvdget parkering

Felt

Beskrivelse

Overvaget parkering —

destination ekstern

Viderestil ingen hentning — | angivne destination i parameteren Overvéget parkering — Viderestil ingen

Nar den, der parkerer opkaldet, er en ekstern part, viderestilles opkaldet til den

hentning — destination ekstern Hvis vardien i feltet Viderestil ingen hentning
— destination ekstern er tom, er den parkerede omdirigeret til parkeringslinjen.

Overvéaget parkering —

destination intern

Viderestil ingen hentning — | angivne destination i parameteren Overvaget parkering — Viderestil ingen

Naér den, der parkerer opkaldet, er en intern part, viderestilles opkaldet til den

hentning — destination intern Hvis vaerdien i feltet Viderestil ingen hentning —
destination intern er tom, er den parkerede omdirigeret til parkeringslinjen.

Overvaget parkering —
returneringstimer

Denne parameter angiver antallet af sekunder, som Cisco Unified
Communications Manager venter, for brugeren bedes om hente et opkald, som
brugeren har parkeret. Denne timer starter, nir brugeren trykker pa parkering
pa telefonen, og der udstedes en pamindelse, nar timeren udleber.

Standard: 60 sekunder

Hvis du konfigurerer en veerdi, der ikke er nul, tilsidesetter denne veerdi vaerdien
af dette parametersaet i vinduet Serviceparametre. Men hvis du konfigurerer
en vaerdi pa 0 her, sa bruges vardien i vinduet Serviceparametre.
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Konfigurer overvaget parkering for sggelister

Nar et opkald, der blev sendt via sggelisten er parkeret, bruges parametervaerdien Overvéget parkering for
sogepilot — viderestil ingen hentning — destination, nar Timer for overvéget parkering — viderestil ingen
hentning udleber.

Fremgangsmade

Trin1 I Cisco Unified Communications Manager Administration skal du valge Distribution af opkald >
Rute/sggeliste) > Sggepilot.

Trin 2 Indstil parameteren Overvaget parkering for segepilot — viderestil ingen hentning — destination.

Hvis parametervaerdien Overvaget parkering for segepilot — viderestil ingen hentning — destination er tom,
viderestilles opkaldet til den destination, der er konfigureret i vinduet Konfiguration af telefonnummer, nar
Timer for overvéaget parkering — viderestil ingen hentning udleber.

Konfigurer lyd- og videoportinterval

Lyd- og videotrafik kan sendes til forskellige RTP-portintervaller for at forbedre servicekvaliteten.
Folgende felter styrer portintervallerne i Cisco Unified Communications Manager Administration:
* Lydporte
* Start medieport (standard: 16384)
* Stop medieport (standard: 32766)

* Videoporte
« Start video (dette er at indstille videostartporten).
* Minimum: 2048

* Maksimum: 65535

* Stop video (dette er at indstille videostopporten)
* Minimum: 2048

e Maksimum: 65535

Folgende regler gelder, nar du konfigurerer felterne for videoport:

Nar Start video-RTP-port og Stop video-RTP-port er konfigureret, bruger telefonen porte inden for
videoportintervallet til videotrafik. Lydtrafikken bruger medieportene.

Hvis lyd- og videoportintervallerne overlapper hinanden, bruges de overlappende porte bade til lyd- og
videotrafik. Hvis videoportintervallet ikke er konfigureret korrekt, bruger telefonen de konfigurerede lydporte
til bade lyd- og videotrafik.

Fa flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.
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. Konfigurer Up Cisco IP Manager Assistant

Trin1
Trin 2
Trin 3
Trin 4

Trin5

Trin 6

Fremgangsmade

Vealg Enhed > Enhedsindstillinger > SIP-profil i Cisco Unified Communications Manager Administration.
Indstil felterne Start medieport og Stop medieport for lydportintervallet.

Velg Gem.

Vealg et af folgende vinduer:

+ System > Konfiguration af firmatelefon
» Enhed > Enhedsindstillinger > Almindelig telefonprofil

« Enhed > Telefon > Telefonkonfiguration

Indstil felterne Start video-RTP-port og Stop video-RTP-port for det interval af porte, der kreves.
Folgende regler gelder, nar du konfigurerer felterne for videoport:

» Verdien i feltet Stop video-RTP-port skal veare storre end vaerdien i feltet Start video-RTP-port.

* Forskellen mellem Start video-RTP-port og Stop video-RTP-port skal vare mindst 16.

Vealg Gem.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Konfigurer Up Cisco IP Manager Assistant

Cisco IP Manager Assistant (IPMA) giver mulighed for distribution af opkald og andre funktioner til styring
af opkald, der giver chefer og sekreterer mulighed for at hédndtere opkald mere effektivt.

IPMA -tjenester skal vere konfigureret i Cisco Unified Communications Manager, for du kan fa adgang til
dem. Fa detaljerede oplysninger om, hvordan du konfigurerer, ved at se Vejledning i konfiguration af funktioner
til Cisco Unified Communications Manager.

IPMA har tre hovedkomponenter:
Manager
En chef har opkald, der opfanges af opkaldsdistributionstjenesten.
Sekreteer
En sekreter handterer opkald pa vegne af en chef.
Assistant Console

Assistant Console er et computerprogramassistenter, der kan bruges til at udfere opgaver og administrere
de fleste funktioner.

IPMA understatter to forskellige betjeningstilstande: understettelse af proxylinje og understottelse af delt
linje. Begge tilstande understetter flere opkald pr. linje til lederen. IPMA-tjenesten understetter bade proxylinjen
og understoattelsen af delt linje i en klynge.
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I en tilstand med delt linje deler chefen og sekreteren et telefonnummer, og opkald handteres pa den delte
linje. Bade chefens og sekreterens telefon ringer, nér der modtages et opkald pa den delte linje. Tilstanden
til delt linje understetter valg af primer sekreteer, sekreterovervagning, opkaldsfiltrering eller omstilling af
alle opkald.

Hvis du konfigurerer Cisco IPMA i tilstanden med delt linje, deler chefen og sekretaeren et telefonnummer,
feks. 1701. Sekretaeren handterer opkald for en chef pa det delte nummer i telefonbogen. Nér en chef modtager
pa telefonnummer 1701, ringer bade chefens og sekreteaerens telefon.

Det er ikke alle Cisco IPMA-funktioner, der er tilgeengelige i tilstanden med delt linje, herunder valg af primeer
sekreteer, sekreteerovervagning, opkaldsfiltrering omstilling af alle opkald. En sekretar kan ikke se eller fa
adgang til disse funktioner i applikationen Assistant Console. Sekreterens telefon har ikke programtasten til
funktionen Omdiriger alle. Sekretaerens telefon har ikke programtaster til at overvage sekretarer, bryde ind i
opkald eller omstille alle.

For at & adgang til understottelse af delt linje pa brugerenheder skal du forst bruge Cisco Unified
Communications Manager Administration til at konfigurere og starte Cisco IP Manager Assistant-tjenesten.

I tilstanden med proxylinje handterer sekreteeren opkald pa vegne af en chef ved hjelpe af et proxynummer.
Tilstanden med proxylinje understetter alle IPMA-funktioner.

Nar du konfigurerer Cisco IPMA 1i tilstanden med proxylinje, deler chefen og sekreteeren ikke et telefonnummer.
Sekretaeren handterer opkald for en chef med et proxy-nummer. Proxy-nummeret er ikke telefonnummeret
til chefen. Det er et andet nummer, der er valgt af systemet og anvendes af en sekreter til at handtere opkald
for en chef. I tilstanden proxy-linje har chefen og sekreteren adgang til alle funktioner i IPMA, der omfatter
valg af primer sekretaer, sekreteerovervagning, opkaldsfiltrering og omstilling af alle opkald.

For at & adgang til understettelse af proxylinje pa brugerenheder skal du ferst bruge Cisco Unified
Communications Manager Administration til at konfigurere og starte Cisco IP Manager Assistant-tjenesten.

Du far adgang til IPMA-funktioner med programtaster og via telefontjenester. Programtastskabelon er
konfigureret i Cisco Unified Communications Manager. IPMA understetter folgende
standardprogramtastskabeloner:

Standardchef

Understatter chef til proxytilstand.
Standardchef med delt tilstand

Understetter chef til delt tilstand.
Standardsekreteer

Understetter sekreteer i proxy eller i delt tilstand.

Folgende tabel beskriver de programtaster, der er tilgaengelige i programtastskabelonerne.

Tabel 37: IPMA-programtaster

Programtast Opkaldstilstand Beskrivelse

Omdiriger Ringer, tilsluttet, i venteposition | Omdiriger det valgte opkald til en
forhandskonfigureret destination.

Opfang Alle tilstande Omdiriger et opkald fra sekretarens
telefon til chefens telefon og besvar
det automatisk.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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Programtast

Opkaldstilstand

Beskrivelse

Seet Overvagning

Alle tilstande

Se statussen pé opkald, som
sekretaeren har handteret.

TransVM Ringer, tilsluttet, i venteposition | Omdirigerer det valgte opkald til
chefens voicemail.
Omdiriger alle Alle tilstande Omdiriger alle opkald, der er sendt

til chefen, til en
forhandskonfigureret destinationen.

)

Trin 1
Trin 2
Trin 3
Trin 4
Trin5
Trin 6
Trin?7
Trin 8
Trin 9
Trin 10
Trin 11
Trin 12
Trin 13

Bemaerk

Opfang, Set Overvdgning og Omstille ber kun konfigureres for en cheftelefon i proxylinjetilstand.

Felgende procedure er en oversigt over de nedvendige trin.

Fremgangsmade

Konfigurer telefonerne og brugerne.

Knytte telefonerne til brugerne.

Aktivér Cisco IP Manager Assistant-tjenesten i vinduet Tjenesteaktivering.

Konfigurer parametrene for administration af systemet.

Om negdvendigt kan du konfigurere IPMA-serviceparameterne for hele klyngen.

(Valgfri) Konfigurer brugerens CAPF-profil

(Valgfri) Konfigurer IPMA-serviceparametrene for sikkerhed

Stop, og genstart IPMA-tjenesten.

Konfigurer telefonenparameter, chef- og sekretarindstillinger, herunder programtastskabelonerne.

Konfigurer programmet Cisco Unified Communications Manager Assistant.

Konfigurer opkaldsregler

Installér programmet Assistant Console.

Konfigurer konsolprogrammerne for chef og sekreteer.

Konfigurer Visuel voicemail

Visuel Voicemail konfigureres for alle Cisco [P-telefon eller til en bestemt bruger eller gruppe af brugere i
Cisco Unified Communications Manager Administration.

)

Bemerk Du kan fa konfigurationsoplysninger ved at se i dokumentationen til Cisco Visual Voice Mail pé

http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/model.html.

Visuel voicemail-klienten understettes ikke som en midlet pa en Cisco IP-telefon i 8800-serien.
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Trin1

Trin 2
Trin 3

Trin4

Trin5

Trin6

Trin7

Konfigurer visuel voicemail for en bestemt bruger .

Fremgangsmade

Vealg Enhed > Enhedsindstillinger > Telefontjenester i Cisco Unified Communications Manager
Administration.

Velg Tilfgj ny for at oprette en ny tjeneste til visuel voicemail.

Indtast felgende oplysninger i de respektive felterne i vinduet Konfiguration af [P-telefontjeneste:
* Tjenestenavn — angiv VisualVoiceMail.
* ASCII-tjenestenavn — angiv VisualVoiceMail.
* Tjeneste-URL-adresse — angiv som Application:Cisco/VisualVoiceMail.

* Tjenestekategori — veelg XML-tjeneste pa rullelisten.
* Tjenestetype — veelg Meddelelser pa rullelisten.

Markér Aktivér, og klik pd Gem.

Bemeerk Serg for, at du ikke markerer Virksomhedsabonnement.

I vinduet Oplysninger om serviceparameter skal du klikke p4 Ny Parameter og indtaste folgende oplysninger
pa de respektive felter:

» Parameternavn. Angiv voicemail server.

* Parameteren Vist navn. Angiv voicemail server.

» Standardvardi. Angiv vertsnavnet for den primere Unity-server.
* Parameterbeskrivelse

Markér Parameter er obligatorisk, og klik pd Gem.

Bemaerk Serg for, at du ikke markerer Parameter er en adgangskode (maskeindhold).

Luk vinduet, og valg Gem igen i vinduet Konfiguration af telefontjeneste.

Konfigurer visuel voicemail for en bestemt bruger

Brug folgende fremgangsmade til at konfigurere visuel voicemail for en bestemt bruger.

\)

Trin1
Trin 2
Trin 3
Trin 4

Bemeerk Du kan fa konfigurationsoplysninger ved at se i dokumentationen til Cisco Visual Voice Mail pé

http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/model.html.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.

Velg den enhed, der er knyttet til den bruger, du seger efter.

I rullelisten Relaterede links skal du valge Abonner/Annuller abonnement pa tjenester, og klik p4 OK.
Velg den VisualVoiceMail-tjeneste, du har oprettet, og veelg derefter Neeste > Abonner.
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Konfiguration af visuel voicemail for en brugergruppe

For at tilfgje en reekke Cisco IP-telefon til Cisco Unified Communications Manager med abonnement pa visuel
voicemail skal du oprette en telefonskabelon i BAT-varktejet for hver type og i hver telefonskabelon. Du
kan derefter abonnere pé visuel voicemail-tjenesten og bruge skabelonen til at indsette telefonerne.

Hvis du allerede har registreret Cisco IP-telefon og ensker at give telefoner abonnement pé visuel
voicemail-tjenesten, skal du oprette en telefonskabelon i BAT, abonnere pa visuel voicemail-tjenesten i
skabelonen og derefter bruge BAT-verktojet til at opdatere telefoner.

Hvis du ensker yderligere oplysninger, kan du se http://www.cisco.com/c/en/us/support/
unified-communications/visual-voicemail/model.html.

AS-SIP (Assured Services SIP)

AS-SIP (Assured Services SIP) er en samling af funktioner og protokoller, der giver et seerdeles sikkert
opkaldsflow for Cisco IP-telefon og tredjepartstelefoner. Felgende funktioner kaldes samlet AS-SIP:

* MLPP (multilevel precedence and preemption)
* DSCP (Differentiated Services Code Point)
* TLS (Transport Layer Security) og SRTP (Secure Real-time Transport Protocol)
* IPv6 (Internet Protocol version 6)
AS-SIP bruges ofte med flere niveauer af rangfolge og forrang (MLPP) til at prioritere opkald under en

nedsituation. Med MLPP tildeler du et prioritetsniveau til udgaende opkald, fra 1 (lavest) til 5 (hejest). Nar
du modtager et opkald, vises et ikon for prioritetsniveau pa telefonen, der angiver opkaldets prioritet.

Hvis du vil konfigurere AS-SIP, skal du udfere folgende opgaver i Cisco Unified Communications Manager:
* Konfigurer en digest-bruger — konfigurer slutbrugeren til at bruge digest-godkendelse til SIP-anmodninger.

* Konfigurer sikker port til SIP-telefon - Cisco Unified Communications Manager bruger denne port til at
lytte til SIP-telefoner ved registrering af SIP-linjer over TLS.

* Genstart tjenester —nar du har konfigureret en sikker port, skal du genstarte Cisco Unified Communications
Manager- og Cisco CTL Provider-tjenesterne. Konfigurer SIP-profilen for AS-SIP - konfigurer en
SIP-profil med SIP-indstillinger for dine AS-SIP-slutpunkter og SIP-trunks. De telefonspecifikke parametre
er ikke overfort til en tredjeparts-AS-SIP-telefon. De bruges kun af Cisco Unified Manager.
Tredjepartstelefoner skal lokalt konfigurere de samme indstillinger.

* Konfigurer telefonsikkerhedsprofil for AS-SIP - du kan bruge telefonsikkerhedsprofilen til at tildele
sikkerhedsindstillinger som f.eks. TLS, SRTP og digest-autentificering.

* Konfigurer AS-SIPs-slutpunkt - konfigurer en Cisco IP-telefon eller et tredjepartsslutpunkt med
AS-SIP-understottelse.

* Tilknyt enhed til slutbrug - knyt slutpunktet til en bruger.

* Konfigurer SIP-trunksikkerhedsprofil for AS-SIP - du kan bruge sip-trunksikkerhedsprofilen til at tildele
sikkerhedsfunktioner som f.eks. TLS eller digest-autentifcering til en SIP-trunk.

* Konfigurer SIP-trunk for AS-SIP - konfigurer en SIP-trunk med AS-SIP-understottelse.
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* Konfigurer AS-SIP-funktioner - konfigurer yderligere AS-SIP-funktioner som f.eks. MLPP, TLS, V.150
og IPv6.

Fé detaljerede oplysninger om, hvordan du konfigurerer AS-SIP, ved at se kapitlet "Konfigurer
AS-SIP-slutpunkter" i Vejledning i systemkonfiguration til Cisco Unified Communications Manager.

Migration af din telefon til en multiplatformstelefon med det samme

Du kan nemt migrere din virksomhedstelefon til en multiplatformstelefon med ét trin uden at bruge indlaesning
af overgangsfirmware. Det eneste, du behaver, er at fa fat i og godkende migreringslicensen fra serveren.

Hvis du ensker yderligere oplysninger, kan du se under https://www.cisco.com/c/en/us/td/docs/voice ip
comm/cuipph/MPP/MPP-conversion/enterprise-to-mpp/cuip_b_conversion-guide-ipphone.html

MLPP (multilevel precedence and preemption)

MLPP (Multilevel Precedence and Preemption) ger det muligt at prioritere opkald i nedsitatuioner eller i
andre krisesituationer. Du tildeler en prioritet til udgdende opkald, der gar fra 1 til 5. Indgédende opkald viser
et ikon, der viser opkaldsprioriteten. Godkendte brugere kan overfare opkald til bestemte stationer eller via
fuldt abonnerede TDM-trunks.

Denne funktion sikrer, at kritisk kommuniktion nar frem til hgjtrangerende personer i organisationen.

MLPP bruges ofte med AS-SIP (Assured Services SIP). Fa detaljerede oplysninger om konfigurering af MLPP
i kapitlet "Konfigurer MLPP ( Multilevel Precedence and Preemption)" i Vejledning i systemkonfiguration
til Cisco Unified Communications Manager.

Konfigurer programtastskabelon

Ved hjzlp af Cisco Unified Communications Manager Administration kan du knytte op til 18 programtaster
til programmer, der understottes af telefonen. Cisco Unified Communications Manager understotter
programtastskabelonen for standardbruger og standardfunktion.

Et program, der understetter programtaster, har en eller flere standardprogramtastskabeloner tilknyttet sig.
Du kan @ndre en standardprogramtastskabelon ved at kopiere den, omdebe den og derefter opdatere den nye
skabelon. Du kan ogsé endre en programtastskabelon, der ikke er standard.

Parameteren for styring af programtaster viser, hvis en telefons programtaster styres af programtastskabelonen.
Parameteren for styring af programtaster er et obligatorisk felt.

Fa flere oplysninger om, hvordan du konfigurerer denne funktion, i dokumentationen til din specifikke version
af Cisco Unified Communications Manager.

Cisco IP-telefon understotter ikke alle de programtaster, der kan konfigureres under Konfiguration af
programtastskabelon i Cisco Unified Communications Manager Administration. Cisco Unified Communications
Manager gor det muligt at aktivere eller deaktivere nogle programtaster i indstillinger for konfiguration af
styringspolitikken. Felgende tabel viser de funktioner og programtaster, der kan konfigureres pé en
programtastskabelon, og angiver, om de understottes pa Cisco IP-telefon.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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Bemaerk Cisco Unified Communications Manager gor det muligt at konfigurere en programtast i en programtastskabelon,
men programtaster, der ikke understattes, vises ikke pa telefonen.

Tabel 38: Konfigurerbare programtaster

Funktion Konfigurerbare programtaster i konfigurationen | Understettes som en programtast
af programtastskabelon

Besvar Svar (Answer) Understottet
Ring tilb. Notering (CallBack) Understottet
Viderestil alle Viderestil alle (cfwdAll) Understottet
Parker opkald Parkering af opkald (Park) Understottet
Gruppesvar Besvar (Pickup) Understottet
BrydInd BrydInd Understottet
kBrydIn Conference Barge Understottet
Konference Konference (Confrn) Understottet
Konferenceliste Konferencelisten (ConfList) Understottet
Omdiriger Omgaende Omdiriger (Afvis) Understattet
Forstyr ikke Sla Forstyr ikke til/fra (DND) Understottet
Afslut opkald Afslut opkald (EndCall) Understottet
Gruppesvar Gruppesvar (GPickUp) Understottet
Venteposition Parker (Hold) Understottet
Segegruppe HLog (HLog) Understottet
Forbind Deltag (Join) Understottes ikke
Identificering af malicigse opkald | Sla MCID (Malicious Call Identification) til/fra | Understottet
Med Mig Mgad mig (MeetMe) Understottet
Mobiltilslutning Mobilitet (Mobility) Understottet
Nyt opk Nyt opkald (NewCall) Understottet
Gruppesvar, tilknyttet gruppe Besvar andet (oPickup) Understottet
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Trin1

Trin2

Telefonknapskabeloner .

Funktion

Konfigurerbare programtaster i konfigurationen
af programtastskabelon

Understettes som en programta

PLK-understettelse af kostatistik | Kostatus Understottes ikke
Kvalitets rapporterings vaerktoj Verktej til kvalitetsrapportering (QRT) Understottet
Gentag Ring op igen (Redial) Understottet

Fjern seneste konferencedeltager

Fjern seneste konferencedeltager (Fjern)

Understpttes ikke

Genoptag Genoptag (Resume) Understottet
Velg Valg (Valg) Understottes ikke
Hurtigkald Kortnummer (AbbrDial) Understottet
Omstil Viderestil (Trfr) Understottet
Video Mode Command Videotilstandskommando (VidMode) Understattes ikke
Fremgangsmade

I Cisco Unified Communications Manager Administration skal du vaelge et af folgende vinduer:

* Hvis du vil konfigurere programtastskabelonerne, skal du vaelge Enhed > Enhedsindstillinger >

Programtastskabelon.

* Hvis du vil tildele en programtastskabelon til en telefon, skal du veelge Enhed > Telefon og konfigurere

feltet Programtastskabelon.

Gem @ndringerne.

Lignende emner
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Telefonknapskabeloner

Med telefonknapskabeloner kan du tildele hurtigopkald og opkaldshéndteringsfunktioner til programmerbare
knapper. Opkaldshandteringsfunktioner, der kan tildeles, omfatter Besvar, Mobilitet og Alle opkald.

Ideelt set @ndrer du skabeloner, for du registrerer telefoner pé netvaerket. P4 denne méde har du adgang til
skabeloner til brugerdefinerede telefonknapper fra Cisco Unified Communications Manager under registrering.

Rediger telefonknapskabelon

Du kan fa flere oplysninger om IP-telefontjenester og konfigurationer af linjeknapper 1 dokumentationen til
din specifikke version af Cisco Unified Communications Manager.

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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Trin1

Trin 2
Trin 3
Trin4

Trin5

Trin 6
Trin?7
Trin 8
Trin 9

Fremgangsmade

Vealg Enhed > Enhedsindstillinger > Telefonknapskabelon i Cisco Unified Communications Manager
Administration.

Klik pé Find.
Vealg telefonmodel.
Vealg Kopiér, skriv et navn til den nye skabelon, og veelg derefter Gem.

Vinduet Konfiguration af telefonknapskabelon.

Identificer knappen, som du vil tildele, og velg Tjeneste URL pa rullelisten Funktioner, der er tilknyttet
linjen.

Valg Gem for at oprette en ny telefonknapskabelon, der anvender tjeneste URL'en.

Vealg Enhed > Telefon, og abn vinduet Telefonkonfiguration for telefonen.

Velg den nye telefonknapskabelon fra rullelisten Telefonknapskabelon.

Velg Gem for at gemme a&ndringen, og veelg derefter Anvend konfig for at implementere andringen.

Telefonbrugeren kan nu fa adgang til selvbetjeningsportalen og tilknytte tjenesten til en knap pa telefonen.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Tildel telefonknapskabelon for alle opkald

Trin1
Trin2

Tildel en Alle opkald-knap i telefonskabelonen for brugere med flere delte linjer.
Nér du konfigurerer en Alle opkald-knap pa telefonen, kan bruger anvende Alle opkald-knappen til at:

* Se en samlet liste over aktuelle opkald pa alle linjer pa telefonen.
* Se (under Opkaldshistorik) en liste over alle ubesvarede opkald fra alle linjer pa telefonen.

* Foretage et opkald pa brugerens primeere linje, nar brugeren lofter roret. Alle opkald anvender automatisk
brugerens primere linje til udgaende opkald som standard.

Fremgangsmade

Rediger telefonknapskabelon for at medtage Alle opkald-knappen.

Tildel skabelonen til telefonen.

Indstil PAB eller hurtigkald som IP-telefontjeneste

Du kan andre en telefonknapskabelon, sa der tilknyttes en tjeneste-URL-adresse ved hjeelp af en programmerbar
knap. Det vil give brugere adgang til PAB og hurtigopkald med én enkelt knap. For du andrer
telefonknapskabelonen, skal du konfigurere PAB eller hurtigopkald som en IP-telefontjeneste. Fa flere
oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.
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Du kan konfigurere PAB eller hurtigopkald som en IP-telefontjeneste (hvis den ikke allerede er en tjeneste)
ved at folge disse trin:

Fremgangsmade

Trin1 Vealg Enhed > Enhedsindstillinger > Telefontjenester i Cisco Unified Communications Manager
Administration.

Vinduet Find og vis IP-telefontjenester vises.
Trin 2 Klik pa Tilfgj ny.
Vinduet Konfiguration af IP-telefontjenester vises.

Trin 3 Angiv felgende indstillinger:

* Tjenestenavn: Angiv Personlig adressebog.

* Tjenestebeskrivelse: Angiv en valgfri beskrivelse af tjenesten.

* Tjeneste URL
Angiv felgende URL-adresse for den personlige adressebog:
http://<Unified CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=pab
Angiv felgende URL-adresse for kortnummer:
http://<Unified-CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=fd

» Sikkert tjeneste-URL-adresse
Angiv felgende URL-adresse for den personlige adressebog:
https://<Unified CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=pab
Angiv felgende URL-adresse for kortnummer:
https://<Unified-CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=fd

* Tjenestekategori: Vaelg XML-tjeneste.

* Tjenestetype: Vealg Telefonbgger.

* Aktivér: Markér afkrydsningsfeltet.

http://<IP_address> eller https://<IP_address> (athanger af den protokol, som Cisco IP-telefon
understatter.)

Trin4 Velg Gem.

Bemaerk Hvis du @ndrer tjeneste-URL-adressen, skal du fjerne en serviceparameter for IP-telefon eller
@ndre navnet pa en serviceparameter for IP-telefon for en telefontjeneste, som brugerne abonnerer
pa. Klik pd Opdater abonnementer for at opdatere alle de brugere, der abonnerer i gjeblikket,
med @&ndringerne. Brugerne skal abonnere pa tjenesten igen for at genoprette den rigtige
URL-adresse.
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. Rediger Telefonknapskabelon til PAB eller kortnummer

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Rediger Telefonknapskabelon til PAB eller kortnummer

Trin1

Trin2
Trin 3
Trin 4

Trin5

Trin 6
Trin7
Trin 8
Trin 9

Du kan andre en telefonknapskabelon, sa der tilknyttes en tjeneste-URL-adresse ved hjeelp af en programmerbar
knap. Det vil give brugere adgang til PAB og hurtigopkald med én enkelt knap. For du andrer
telefonknapskabelonen, skal du konfigurere PAB eller hurtigopkald som en IP-telefontjeneste.

Du kan fa flere oplysninger om IP-telefontjenester og konfigurationer af linjeknapper 1 dokumentationen til
din specifikke version af Cisco Unified Communications Manager.

Fremgangsmade

Velg Enhed > Enhedsindstillinger > Telefonknapskabelon i Cisco Unified Communications Manager
Administration.

Klik pa Find.
Velg telefonmodel.
Vealg Kopiér, skriv et navn til den nye skabelon, og veelg derefter Gem.

Vinduet Konfiguration af telefonknapskabelon.

Identificer knappen, som du vil tildele, og velg Tjeneste URL pa rullelisten Funktioner, der er tilknyttet
linjen.

Valg Gem for at oprette en ny telefonknapskabelon, der anvender tjeneste URL'en.

Vealg Enhed > Telefon, og abn vinduet Telefonkonfiguration for telefonen.

Velg den nye telefonknapskabelon fra rullelisten Telefonknapskabelon.

Velg Gem for at gemme andringen, og velg derefter Anvend konfig for at implementere endringen.

Telefonbrugeren kan nu fa adgang til selvbetjeningsportalen og tilknytte tjenesten til en knap pa telefonen.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

VPN-konfiguration

Cisco VPN-funktionen hjzlper dig med at opretholde netverkssikkerheden, samtidig med at brugerne far en
sikker og palidelig metode til at oprette forbindelse til firmaets netvaerk. Brug denne funktion, nar:

* En telefon er uden for et palideligt netvaerk

* Netvaerkstrafik mellem telefonen og Cisco Unified Communications Manager pé tvers af et netverk,
der ikke er tillid til

Med en VPN-forbindelse er der tre almindelige metoder til klientgodkendelse:

* Digitale certifikater
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Konfigurer ekstra linjetaster .

» Adgangskoder
* Brugernavn og adgangskode
Hver metode har sine fordele. Men hvis dit firmas sikkerhedspolitik tillader det, anbefaler vi en certifikatbaseret

tilgang, fordi certifikater giver mulighed for en problemftri pdlogning uden indgriben fra brugeren. Bade LSC-
og MIC-certifikater understottes.

For at konfigurere en VPN-funktionerne skal du forst klargere enheden lokalt, og derefter kan du implementere
enheden andre steder.

Fa flere oplysninger om certificeringsgodkendelse og arbejde med VPN-netvaerk i den tekniske note AnyConnect
VPN-telefon med certifikatgodkendelse pa et ASA-konfigurationseksempel. URL-adressen til dette dokument

Med tilgang med en adgangskode eller brugernavn og adgangskode bliver en bruger bedt om
legitimationsoplysninger ved logon. Indstil brugerens logonlegitimationsoplysninger i henhold til din
virksomheds sikkerhedspolitik. Du kan ogsa konfigurere indstillingen Aktiver bevarelse af adgangskode, s&
brugeradgangskoden gemmes pa telefonen. Brugeradgangskode er gemt, indtil der enten sker et forkert forseg
pa logon, en bruger manuelt rydder adgangskoden, eller telefonen nulstilles eller mister stremmen.

Et andet nyttigt vaerktej er indstillingen Aktiver automatisk registrering af netvaerk. Nér du aktiverer dette
afkrydsningsfelt, kan VPN-klienten kun kere, nér den registrerer, at den er uden for firmaets netvaerk. Denne
indstilling er deaktiveret som standard.

Cisco-telefonen understatter Cisco SVC IPPhone-klient version 1.0 som klienttype.

Fa flere oplysninger om vedligeholdelse, konfiguration og betjening af en VPN-forbindelse ved at se
Sikkerhedsvejledning til Cisco Unified Communications Manager i kapitlet "Konfiguration af VPN".

Cisco VPN-funktionen bruger SSL (Secure Sockets Layer) til at opretholde netvarkssikkerheden.

\)

Bemeerk Angiv indstillingen for den alternative TFTP-server, nar du konfigurerer en telefon uden for virksomheden i
forbindelse med SSL VPN til ASA ved hjelp af en indbygget klient.

Konfigurer ekstra linjetaster

Aktivér den avancerede linjetilstand for at bruge knapper pa begge sider af telefonskarmen som linjestaster.
Forudsigelige opkald og indgaende opkaldsbeskeder, der kan handles pa, er aktiveret som standard i den
avancerede linjetilstand.

Inden du begynder
Du skal oprette en ny tilpasset telefonknapskabelon.
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. Funktioner, der er tilgeengelige i avanceret linjetilstand

Trin1
Trin 2
Trin3

Trin 4
Trin 5
Trin 6
Trin7

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Find den telefon, du skal konfigurere.

Ga til omradet Produktivspecifik konfigurationsomrade, og indstil feltet Linjetilstand til Avanceret
linjetilstand.

Ga til omradet enhedsoplysninger, og indstil feltet Telefonknapskabelon til en brugerdefineret skabelon.
Vealg Anvend konfig.
Velg Gem.

Genstart telefonen.

Lignende emner
Sessionsmilje med linjetilstand, pa side 157

Funktioner, der er tilgeengelige i avanceret linjetilstand

Avanceret linjetilstand (ELM) kan bruges sammen med Mobil og fjernadgang via Expressway.

ELM kan ogsé bruges sammen med en overgangslinje, en konfiguration af opkaldsdistribution, hvor opkald
bliver viderestillet til en anden delt linje, hvis den forste delte linje er optaget. Nar ELM bruges sammen med
en overgangslinje, samles seneste opkald til delte linjer under et enkelt telefonnummer. Du kan fa yderligere
oplysninger om overgangslinjer i Vejledning i konfiguration af funktioner for Cisco Unified Communications
Manager for Cisco Unified Communications Manager 12.0(1) eller senere.

ELM understetter de fleste, men ikke alle funktioner. Aktivering af en funktion er ikke det samme som, at
den understottes. Lees folgende tabel for at bekreefte, at en funktion understettes.

Tabel 39: Funktionsunderstottelse og avanceret linjetilstand

Funktion Understattet Firmwareversion

Besvar Ja 11.5 (1) og senere
Automatisk besvarelse af opkald |Ja 11.5 (1) og senere
Bryd ind/kBrydIn Ja 11.5 (1) og senere
Direkte opkaldsparkering med Ja 12.0 (1) og senere
optagetmarkering

Bluetooth/smartphone-integration | Nej -

USB-hovedtelefoner med Bluetooth | Ja 11.5 (1) og senere
Ring tilb. Ja 11.5 (1) og senere
Opkaldsovervagning Nej -

Viderestil alle Ja 11.5 (1) og senere
Parker opkald Ja 12.0 (1) og senere
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Funktioner, der er tilgeengelige i avanceret linjetilstand .

Funktion Understeottet Firmwareversion

Linjestatus for parkeret opkald Ja 12.0 (1) og senere

Gruppesvar Ja 11.5 (1) og senere

Linjestatus for Besvar opkald Ja 11.5 (1) og senere

Viderestil alle pé flere linjer Ja 11.5 (1) og senere

Cisco Extension Mobility Cross |Ja 12.0 (1) og senere understatter

Cluster denne funktion.

Cisco IP Manager Assistant Nej -

(IPMA)

Cisco Unified Communications | Nej -

Manager Express

Konference Ja 11.5 (1) og senere

CTI-programmer (Computer Ja 11.5 (1) og senere

Telephony Integration)

Afvis Ja 11.5 (1) og senere

Enhedsaktiveret optagelse Ja 11.5(1)SR1 og senere

Forstyr ikke Ja 11.5 (1) og senere

Avanceret SRST Nej -

Extension Mobility Ja 11.5 (1) og senere

Gruppesvar Ja 12.0 (1) og senere understatter
denne funktion.

Venteposition Ja 11.5 (1) og senere

Segegrupper Ja. 12.0 (1) og senere

Besked om indgaende opkald med | Nej -

konfigurerbar tidsindstilling

Samtaleanlaeg Ja 11.5 (1) og senere

Tasteudvidelsesmodul Cisco IP-telefon 12.0 (1) og senere

8851/8861-tasteudvidelsesmodul
og Cisco IP-telefon
8865-tastudvidelsesmodul
understotter avanceret linjetilstand

MCID (Identificering af malicigse | Ja 11.5 (1) og senere
opkald)
Mad Mig Ja 11.5 (1) og senere
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Funktion Underststtet Firmwareversion

Mobiltilslutning Ja 11.5 (1) og senere
MLPP (multilevel precedence and | Nej -

preemption)

Tavs Ja 11.5 (1) og senere
Gruppesvar, tilknyttet gruppe Ja 12.0 (1) og senere
PLK-understettelse (Programmable | Ja 11.5 (1) og senere
Line Key) af kostatus

Privat Ja 11.5 (1) og senere
Kostatus Ja 11.5 (1) og senere
Verktej til kvalitetsrapportering | Ja 11.5 (1) og senere
(QRT)

Understottelse af landestandard fra | Nej -
hgjre mod venstre

Gentag Ja 11.5 (1) og senere
Lydles overvagning og optagelse |Ja 11.5(1)SR1 og senere
Hurtigkald Ja 11.5 (1) og senere
SRST (Survivable Remote Site Ja 11.5 (1) og senere
Telephony)

Omstil Ja 11.5 (1) og senere
Opkald via Uniform Resource Ja 11.5 (1) og senere
Identifier (URI)

Videoopkald Ja 11.5 (1) og senere
Visuel voicemail Ja 11.5 (1) og senere
Voicemail Ja 11.5 (1) og senere

Lignende emner
Sessionsmilje med linjetilstand, pa side 157

Konfigurer tidsindstilling for TLS-genoptagelse

Genoptagelse af TLS-Session ger det muligt for en TLS-session at genoptage uden at gentage hele
TLS-godkendelsesprocessen. Det kan reducere den tid, det tager for TLS-forbindelsen at udveksle data.

Selvom telefonerne understotter TLS-sessioner, er det ikke alle TLS-sessioner, der understatter
TLS-genoptagelse. Folgende liste beskriver de forskellige sessioner og understettelse af TLS-genoptagelse:
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Trin1
Trin 2

Aktiveér intelligent naerhed .

» TLS-session for SIP-signaler: understatter genoptagelse
» HTTPs-klient: understotter genoptagelse

» CAPF: understotter genoptagelse

» TVS: understetter genoptagelse

* EAP-TLS: understotter ikke genoptagelse

» EAP-FAST: understotter ikke genoptagelse

» VPN-klient: understetter ikke genoptagelse

Fé flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager Administration.
Indstil parameteren for tidsindstilling af TLS-genoptagelse

Intervallet for timeren er 0 til 3600 sek. Standardverdien er 3600. hvis feltet er indstillet til 0, bliver
genoptagelse af TLS-session deaktiveret.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Aktiver intelligent naerhed

\}

Trin1
Trin 2
Trin 3
Trin 4

Bemaerk

Denne fremgangsméde gaelder kun for Bluetooth-aktiveret telefon. Cisco IP-telefon 8811, 8841, 8851NR og
8865NR understotter ikke Bluetooth.

Intelligent naerhed gor det muligt for brugere at udnytte telefonens akustiske egenskaberne med deres
mobilenhed eller tablet. Brugeren parrer mobilenheden eller tabletten med telefonen via Bluetooth.

Nar en mobilenhed er parret, kan brugeren foretage og modtage mobilopkald pa telefonen. Med en tablet kan
brugeren distribuere lyden fra tablet til telefonen.

Brugere kan parre flere mobilenheder, tablets og Bluetooth-hovedtelefoner til telefonen. Der kan imidlertid
kun veere tilsluttet én enhed og én hovedtelefon ad gangen.

Fremgangsmade

Velg Telefon > Enhed i Cisco Unified Communications Manager Administration.

Find den telefon, du vil redigere.
Find feltet Bluetooth, og indstil feltet til Aktiveret.
Find feltet Tillad handfti tilstand med Bluetooth pa mobil, og indstil feltet til Aktiveret.
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Trin5 Gem @ndringerne, og anvend dem pa telefonen.

Opseetning af videotransmitteringsoplasning

Cisco IP-telefon 8845, 8865 og 8865NR understotter videoopkald i felgende formater:
* 720p (1280 x 720)

« WVGA (800 x 480)
* 360p (640 x 360)

« 240p (432 x 240)

« VGA (640 x 480)

« CIF (352 x 288)

« SIF (352 x 240)

« QCIF (176 x 144)

Cisco IP-telefon med videokapacitet forhandler den bedste oplasning i forhold til bandbredde ud fra telefonens
konfiguration eller begreensninger pa oplesningen. Eksempel: Under et direkte 88x5 til 88x5-opkald sender
telefonen ikke agte 720p, men i stedet 800 x 480. Denne begransning skyldes udelukkende oplesningen pa
5" WVGA-skarmen pé 88x5, der er 800 x 480.

Videotype Videooplgsning Billeder pr. sekund (fps) | Omrade for
videobithastighed
720p 1280 x 720 30 1360-2500 kbps
720p 1280 x 720 15 790-1359 kbps
WVGA 800 x 480 30 660-789 kbps
WVGA 800 x 480 15 350-399 kbps
360p 640 x 360 30 400-659 kbps
360p 640 x 360 15 210-349 kbps
240p 432 x 240 30 180-209 kbps
240p 432 x 240 15 64-179 kbps
VGA 640 x 480 30 520-1500 kbps
VGA 640 x 480 15 280-519 kbps
CIF 352 x 288 30 200-279 kbps
CIF 352 x 288 15 120-199 kbps
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Videotype Videooplesning Billeder pr. sekund (fps) | Omrade for
videobithastighed

SIF 352 x 240 30 200-279 kbps

SIF 352 x 240 15 120-199 kbps

QCIF 176 x 144 30 94-119 kbps

QCIF 176 x 144 15 64-93 kbps

Styring af hovedtelefon pa zeldre versioner af Cisco Unified
Communications Manager

Hvis du har en version af Cisco Unified Communications Manager, der er &ldre end 12.5(1)SUTL, kan du
fjernkonfigurere indstillingerne for din Cisco-hovedtelefon til brug med lokale telefoner.

Fjernkonfiguration af hovedtelefon p& Cisco Unified Communication Manager version 10.5(2), 11.0(1),
11.5(1), 12.0(1) og 12.5(1) kraever, at du henter en fil fra webstedet til download af Cisco-software, redigerer
filen og derefter overforer filen til Cisco Unified Communications Manager TFTP-serveren. Filen er en
JSON-fil (JavaScript Object Notification). Den opdaterede hovedtelefonkonfiguration anvendes pa
hovedtelefoner i enterprise-klassen over en tidsperiode pa 10 til 30 minutter for at undga en trafikbacklog pa
TFTP-serveren.

\}

Bemaerk Du kan administrere og konfigurere hovedtelefoner via Cisco Unified Communications Manager Administration
version 11.5(1)SU7.

Bemerk folgende, nar du arbejder med JSON-filen:

* Indstillingerne anvendes ikke, hvis du mangler en eller flere eller parenteser i koden. Brug et onlineverktej
sasom JSON-formateringsfunktionen, og kontrollér formatet.

* Angiv indstillingen updatedTime til den aktuelle epoketid, eller anvendes konfiguration ikke. Du kan
ogsé gge veerdien af updatedTime med +1 for at gare den sterre end den tidligere version.

* Rediger ikke parameternavnet, ellers bliver indstillingen ikke anvendt.

Fa flere oplysninger om TFTP-tjenesten i kapitlet "Administrer enhedsfirmware" i Administrationsvejledning
til Cisco Unified Communications Manager og IM and Presence Service.

Opgrader dine telefoner til den nyeste firmwareversion, for du anvender filen
defaultheadsetconfig. json. Felgende tabel beskriver de standardindstillinger, du kan justere med
JSON-filen.

Download standardkonfigurationsfilen til hovedtelefoner

For du fjernkonfigurerer hovedtelefonparametrene eksternt, skal du downloade den nyeste JSON-fil (JavaScript
Object Notation).
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Fremgangsmade
Trin1 G4 til folgende URL-adresse: https://software.cisco.com/download/home/286320550.
Trin 2 VealgHovedtelefoner i 500-serien.
Trin 3 Vealg din hovedtelefonserie.
Trin4 Velg en versionsmappe, og valg zip-filen.

Trin 5 Klik pa knappen Download eller Fgj til indkgbsvogn, og felg vejledningen.

Trin 6 Pak filen ud i en mappe pa din computer.

Naeste trin

Rediger standardkonfigurationsfilen til hovedtelefoner, pa side 198

Rediger standardkonfigurationsfilen til hovedtelefoner

Bemerk folgende, nar du arbejder med filen JavaScript-objektnote (JSON):

» Indstillingerne anvendes ikke, hvis du mangler en eller flere eller parenteser i koden. Brug et onlineveerktoj
sasom JSON-formateringsfunktionen, og kontrollér formatet.

* Angiv indstillingen "updatedTime" til den aktuelle epoketid, eller anvendes konfiguration ikke.
* Bekreeft, at firmwarenavn er senrest, ellers bliver konfigurationerne ikke anvendt.

* Rediger ikke et parameternavn, ellers bliver indstillingen ikke anvendt.

Fremgangsmade
Trin1 Abn filen defaultheadsetconfig.json med et tekstredigeringsprogram.
Trin 2 Rediger updatedTime og de parameterveerdier for hovedtelefonen, du vil redigere.

Herunder vises et eksempel pa script. Script er kun tilteenkt som reference. Brug den som en vejledning, nar
du konfigurerer dine hovedtelefonparametre. Brug den JSON-fil, der fulgte med firmwarefilen.

{
"headsetConfig": {
"templateConfiguration": {
"configTemplateVersion": "1",
"updatedTime": 1537299896,
"reportId": 3,
"modelSpecificSettings": [
{
"modelSeries": "530",
"models": [
"520",
"521",
"522",
"530",
"531",
"532"
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"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",

"usageId": 32,
"value": 7

"name": "Microphone Gain",
"access": "Both",
"usageId": 33,

"value": 2

"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1

by

{
"name": "Equalizer",
"access": "Both",

"usageId": 35,
"value": 3

"modelSeries": "560",
"models": [
"560",
"561",
"562"
] r
"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",

"usageId": 32,
"value": 7

"name": "Microphone Gain",
"access": "Both",
"usageId": 33,

"value": 2

"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1
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Trin 3

"name": "Equalizer",
"access": "Both",
"usageId": 35,
"value": 3

"name": "Audio Bandwidth",
"access": "Admin",
"usageId": 36,

"value": 0

"name": "Bluetooth",
"access": "Admin",
"usageId": 39,

"value": 0

"name": "DECT Radio Range",
"access": "Admin",

"usageId": 37,
"value": 0

"name": "Conference",
"access": "Admin",
"usageId": 41,
"value": 0

Gem defaultheadsetconfig. json.

Installér standardkonfigurationsfilen.

Administration af Cisco IP-telefon |

Installér konfigurationsfilen pa Cisco Unified Communications Manager

Trin1
Trin 2
Trin 3
Trin 4

Fremgangsmade

Naér du har redigeret filen defaultheadsetconfig. json, skal du installere den pa Cisco Unified
Communications Manager ved hjelp af TFTP File Management-varktojet.

G4 til Cisco Unified OS Administration, og vaelg Softwareopgraderinger > TFTP-filhdndtering.
Velg Upload fil.

Velg Veelg fil, og g til filen defaultheadsetconfig.json.

Velg Upload fil.
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Trin 5 Klik pa Luk.

Genstart Cisco TFTP-server

Nér du har uploadet filen defaultheadsetconfig. json til TFTP-mappen, skal du genstarte Cisco
TFTP-serveren og nulstille telefonerne. Efter ca. 10 — 15 minutter starter download-processen, og de nye
konfigurationer anvendes pa hovedtelefonerne. Det tager yderligere 10 til 30 minutter, for indstillingerne

anvendes.

Fremgangsmade
Trin1 Log pa Cisco Unified Serviceability, og veelg Veerktgjer > Control Center — funktionstjenester.
Trin 2 Ga til rullelisten Server , og velg den server, som Cisco TFTP-tjenesten korer pa.
Trin 3 Klik pé alternativknappen, der svarer til Cisco TFTP-tjenesten.

Trin 4 Klik pa Genstart.
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. Genstart Cisco TFTP-server
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Firmatelefonbog og personlig telefonbog

* Opsatning af firmatelefonbog, pa side 203
* Opsetning af personlig telefonbog, pa side 203
* Opsaetning af poster i brugerens personlige telefonbog, pa side 204

Opseetning af firmatelefonbog

Firmatelefonbogen giver en bruger mulighed for at sl kollegernes telefonnumre op. Hvis den funktion skal
understottes, skal du konfigurere firmatelefonbeger.

Cisco Unified Communications Manager bruger et LDAPkatalog (Lightweight Directory Access Protocol
LDAP) til at gemme godkendelses- og autorisationsoplysninger om brugere af Cisco Unified Communications
Manager-programmer, der har en brugergranseflade med Cisco Unified Communications Manager.
Godkendelse giver brugerrettigheder til at f4 adgang til systemet. Autorisation identificerer telefonressourcer,
som en bruger har tilladelse til at bruge, f.eks. et bestemt telefonlokalnummer.

Cisco [P-telefon anvender dynamisk fordeling for SecureApp for bade klienten og servere. Dette sikrer, at
din telefon kan lese certifikater, der er storre end 4KB, og reducerer hyppigheden af fejlmeddelelser med
vaerten blev ikke fundet, nar en bruger har adgang til sin telefonbog.

Fé flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

Naér du har fuldfert konfigurationen af LDAP-telefonbogen, kan brugerne anvende firmatelefonbogstjenesten
pa deres telefon til at sl& brugere op i firmatelefonbogen.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Opseetning af personlig telefonbog

Den personlige telefonbog giver en bruger mulighed for at lagre et s&t personlige numre.
Den personlige telefonbog har falgende funktioner:

* Personligt adressekartotek (PAB)
* Hurtigkald

* Synkroniseringsvarktej til adressebog (TABSynch)
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. Opsaetning af poster i brugerens personlige telefonbog

Brugerne kan bruge disse metoder til at fa adgang til funktioner i den personlige telefonbog:

* Fra en webbrowser - brugerne kan fa adgang til PAB- og hurtigopkaldsfunktionerne fra
selvbetjeningsportalen til Cisco Unified Communications.

» Gé til Cisco IP-telefon — og veelg Kontakter for at sege i firmatelefonbogen eller brugerens personlige
telefonbog.

* Fra et Microsoft Windows-program — brugerne kan bruge TABSynch-varktgjet til at synkronisere deres
PAB'er med Microsoft Windows Address Book (WAB). Kunder, der gerne vil bruge Microsoft Outlook
Address Book (OAB), skal begynde ved at importere dataene fra OAB i WAB. TabSync kan derefter
bruges til at synkronisere WAB med den personlige telefonbog. Fa anvisninger i TABSync ved at se
Download Cisco IP-telefon Address Book Synchronizer, pa side 204 og Konfigurer Synchronizer, pa
side 205.

Cisco IP-telefon anvender dynamisk fordeling for SecureApp for bade klienten og servere. Dette sikrer, at
din telefon kan lese certifikater, der er storre end 4KB, og reducerer hyppigheden af fejlmeddelelser med
verten blev ikke fundet, ndr en bruger har adgang til sin telefonbog.

For at sikre, at brugerne af Cisco IP-telefon Address Book Synchronizer kun far adgang til deres slutbrugerdata,
skal du aktivere Cisco UXL Web Service in Cisco Unified Serviceability.

Hvis du vil konfigurere den personlige telefonbog fra en webbrowser, skal brugerne ga til deres
selvbetjeningsportal. Du skal give brugerne en URL-adresse og logonoplysninger.

Opseetning af poster i brugerens personlige telefonbog

Brugerne kan konfigurere poster i den personlige telefonbog pa Cisco IP-telefon. Hvis du vil konfigurere en
personlig telefonbog, skal brugerne have adgang til felgende:

» Selvbetjeningsportal: Serg for, at brugerne ved, hvordan de far adgang til deres selvbetjeningsportal. Se
Konfigurer brugeradgang til selvbetjeningsportalen, pa side 77 for at fa yderligere oplysninger.

* Cisco IP-telefon Address Book Synchronizer: Serg for, at brugerne far installationsprogrammet. Se
Download Cisco IP-telefon Address Book Synchronizer, pa side 204.

)

Bemeaerk Veaerktgjet til synkronisering af adressebeger til Cisco IP-telefoner understottes
kun pé ikke-understottede versioner af Windows (f.eks. Windows XP og tidligere).
Verktejet understottes ikke i nyere versioner af Windows. Fremover fjernes den
fra listen over Cisco Unified Communications Manager-plug-ins.

Download Cisco IP-telefon Address Book Synchronizer

Hvis du vil downloade en kopi af synkroniseringsprogrammet, der skal sendes til dine brugere, skal du folge
disse trin:

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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Installation af Cisco IP-telefon Address Book Synchronizer .

Fremgangsmade

Trin 1 Hent installationsprogrammet ved at vaelge Program > Plugins i Cisco Unified Communications Manager
Administration.

Trin 2 Vealg Download, der er placeret ud for Cisco IP-telefon Address Book Synchronizer-pluginnavnet.

Trin 3 Nar dialogboksen til fildownload vises, skal du vaelge Gem.

Trin 4 Send filen TabSynclnstall.exe og instruktionerne i Installation af Cisco IP-telefon Address Book Synchronizer,

pa side 205 til alle brugere, der har brug for dette program.

Installation af Cisco IP-telefon Address Book Synchronizer

Cisco IP-telefon Address Book Synchronizer synkroniserer data, der er lagret i din Microsoft
Windows-adressebog, med Cisco Unified Communications Manager-telefonbogen og den personlige adressebog
pa selvbetjeningsportalen.

Je

Tip  For at synkronisere Windows-adressebogen med den personlige adressebog skal alle brugere af
Windows-adressebogen angives i Windows-adressebogen, for du foretager folgende procedurer.

Installér Synchronizer

Folg disse trin, hvis du vil installere Cisco IP-telefon Address Book Synchronizer:

Fremgangsmade
Trin1 Fa installationsfilen til Cisco IP-telefon Address Book Synchronizer fra systemadministratoren.
Trin 2 Dobbeltklik pé filen TabSynclInstall.exe, du har faet af administratoren.

Trin 3 Velg Kor.
Trin4 Velg Naeste.

Trin 5 Laes oplysningerne i licensaftalen, og velg Jeg accepterer. Valg Neeste.
Trin6 Klip pa den mappe, hvori du vil installere programmet, og vaelg Neeste.

Trin7 Velg Installér.

Trin 8 Velg Udfar.

Trin 9 Fuldfer processen ved at folge trinnene i Konfigurer Synchronizer, pa side 205.

Konfigurer Synchronizer

Folg disse trin, hvis du vil konfigurere Cisco IP-telefon Address Book Synchronizer:

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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. Konfigurer Synchronizer

Trin1

Trin 2
Trin 3
Trin 4
Trin 5

Trin 6

Trin7
Trin8

Trin9

Fremgangsmade

Abn Cisco IP-telefon Address Book Synchronizer.

Hvis du har accepteret standardinstallationsmappen, kan du dbne programmet ved at vaelge Start > Alle
programmer > Cisco Systems > TabSync.

Du kan konfigurere brugeroplysninger ved at veelge Bruger.

Angiv brugernavn og adgangskode for Cisco IP-telefon, og velg OK.

Hvis du vil konfigurere Cisco Unified Communications Manager-serveroplysningerne, skal du veelge Server.
Angiv [P-adressen eller vaertsnavnet og portnummeret for Cisco Unified Communications Manager-serveren,
og vaelg OK.

Hvis du ikke har disse oplysninger, skal du kontakte systemadministratoren.

Start processen med synkronisering af telefonbogen ved at veelge .

Vinduet Synkroniseringsstatus viser statussen for synkroniseringen af adressebogen. Hvis du har valgt en
regel for brugerhandling ved identiske poster, og du har identiske adressekartoteksposter, vises vinduet
Identiske valg.

Velg den post, du vil medtage i din personlige adressebog, og vaelg OK.

Nar synkroniseringen er fuldfert, skal du vaelge Afslut for at lukke Cisco Unified CallManager Address Book
Synchronizer.

Hvis du vil kontrollere, om synkroniseringen virkede, skal du logge pé din selvbetjeningsportal og valge
Personlig adressebog. Brugerne fra din Windows-adressebog skulle blive vist.

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien
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DEL IV

Fejlfinding af Cisco IP-telefon

* Overvagning af telefonsystemer, pa side 209
* Fejlfinding, pa side 245

* Vedligeholdelse, pa side 263

* International brugersupport, pa side 269
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Overvagning af telefonsystemer

» Status for Cisco IP-telefon, pa side 209
* Cisco IP-telefon-webside, pa side 225
* Anmod om oplysninger fra telefonen i XML, pa side 240

Status for Cisco IP-telefon

Dette afsnit beskriver, hvordan du kan fi vist modeloplysninger, statusmeddelelser og netverksstatistik pa
Cisco IP-telefon i 8800-serien.

* Modeloplysninger: viser oplysninger om telefonens hardware og software.
» Menuen Status: giver adgang til skaerme, der viser statusmeddelelser, netvarksstatistik og statistik for
det aktuelle opkald.
Du kan bruge de oplysninger, der vises pa disse skarme, til at overvage betjeningen af en telefon og til at
hjelpe med fejlfinding.

Du kan ogsa fa mange af disse oplysninger og andre relaterede oplysninger eksternt ved hjlp af telefonens
webside.

Du kan laese mere om fejlfinding under Fejlfinding, pa side 245.

Vis vinduet Telefonoplysninger

Trin1
Trin 2

Hvis du vil vise skeermen Modeloplysninger, skal du folge disse trin.

Fremgangsmade

Tryk pa Programmerﬂ.
Vealg Telefonoplysninger.

Hvis brugeren har forbindelse til en sikker eller godkendt server, vises et tilherende ikon (las eller certifikat)
pa skermen Telefonoplysninger til hejre for serverindstillingen. Hvis brugeren ikke har forbindelse til en
sikker eller godkendt server, viser der ikke noget ikon.
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Du kan ga vak fra skaermen Modeloplysninger ved at trykke pa Afslut.

Telefonoplysningsfelter

Folgende tabel indeholder beskriver indstillingerne for telefonoplysninger.

Tabel 40: Indstillinger for telefonoplysninger

Fejlfinding af Cisco IP-telefon |

Indstilling Beskrivelse

Modelnummer Telefonens modelnummer.

[Pv4-adresse Telefonens IP-adresse.

Vertsnavn Telefonens vartsnavn.

Aktiv belastning Version af den firmware, der aktuelt er installeret pa telefonen.

Brugeren kan trykke pa Detaljer for at fa flere oplysninger.

Inaktiv belastning Inaktiv belastning vises kun, nar en overforsel er i gang. Et
downloadikon og statussen “Opgradering i gang” eller “Opgradering
mislykkedes” vises ogsd. Hvis en bruger trykker pa Detaljer under
en opgradering, vises filnavn og komponenter for download.

den ny indlasning.

En ny firmwareafbildning kan indstilles til at downloade, for der skal
ske vedligholdelse. I stedet for at vente pa, at alle telefonerne

downloader firmwaren, skifter systemet hurtigere mellem nulstilling
af en eksisterende indlasning til statussen Inaktiv og installation af

Nar overferslen er fuldfert, &ndres ikonet for at angive statussen
som fuldfert. Der vises et flueben for gennemfort download, eller et
“X” vises, hvis den ikke gennemfores. Hvis det er muligt, fortsatter
resten af indleesningerne med at blive downloadet.

Sidste opgradering | Datoen for den seneste opgradering af firmware.

Aktiv server Domanenavnet for den server, som telefonen er registreret til.

Stand-by-server Domanenavn pa standby-serveren.

Vis menuen Status

Menuen Status indeholder folgende indstillinger, der indeholder oplysninger om telefonen og telefonhandlinger:

» Statusmeddelelser: Viser skaermen statusmeddelelser, som viser en logfil med vigtige systemmeddelelser.

* Ethernet-statistik: Viser skarmbilledet Ethernet-statistik, der viser statistikker for Ethernet-trafik.

» Tradles statistikker: Viser skaermbilledet Wireless Statistics (Statistik for tradles), hvis det er relevant.

* Opkaldsstatistik: Viser tellere og statistik for det aktuelle opkald.

* Aktuelt adgangspunkt: Viser skeermbilledet Aktuelt adgangspunkt, hvis det er relevant.
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Vis vinduet Statusmeddelelser .

Hvis du vil vise statusmenuen, skal du udfere disse trin:

Fremgangsmade
Trin1 Tryk pa Programmer €3 or at fa vist menuen Status.
Trin 2 Velg Administrationsindstillinger > Status.
Trin 3 Afslut menuen Status ved at trykke pa Afslut.

Vis vinduet Statusmeddelelser

Vinduet Statusmeddelelser viser de 30 seneste statusmeddelelser, som telefonen har genereret. Du kan fa
adgang til dette skaermbillede nar som helst, ogsé selvom telefonen endnu ikke er faerdig med at starte.

Fremgangsmade

Trin1 Tryk pé Programmerﬂ.

Trin 2 Vealg Administratorindstillinger > Status > Statusmeddelelser.

Trin3 Hvis du vil fjerne aktuelle statusmeddelelser, skal du trykke pa Ryd.
Trin 4 Du kan afslutte skeermen Statusmeddelelser ved at trykke pa Afslut.

Felter til statusmeddelelser

Folgende tabel beskriver de statusmeddelelser, der vises pd skeermen Statusmeddelelser pa telefonen.

Tabel 41: Statusmeddelelser pa Cisco Unified IP-telefon

Meddelelse

Beskrivelse

Mulig forklaring og handling

CFG TFTP-sterrelsesfejl

Konfigurationsfilen er for stor til telefonens filsystem.

Genstart telefonen.

Checksumfejl

Downloadet softwarefil er beskadiget.

Fé en ny kopi af telefonens fir
TFTPPath-mappen. Du ber ku
mappe, nar TFTP-serversoftwe
filerne blive beskadiget.

Der kunne ikke hentes en IP-adresse fra DHCP

Telefonen har ikke tidligere faet en IP-adresse fra en
DHCP-server. Dette kan forekomme, nar du foretager en
nulstilling med det samme eller en fabriksnulstilling.

Bekraft, at DHCP-serveren er
IP-adresse til telefonen.

CTL og ITL installeret CTL- og ITL-filerne er installeret pa telefonen. Ingen. Denne meddelelse er ku
CTL-filen eller ITL-filen har ti
CTL installeret En CTL-fil (certificate trust list) er installeret pa telefonen. | Ingen. Denne meddelelse er ku

ikke tidligere har varet installe
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Meddelelse

Beskrivelse

Mulig forklaring og handling

CTL opdatering mislykkedes

Telefonen kunne ikke opdatere CTL-filen (certificate trust
list).

Problem med CTL-filen pa TFTP-

DHCP-timeout

DHCP-server svarede ikke.

Netverk er optaget: Fejlene skal I
netvarksbelastningen reduceres.

Ingen netverksforbindelse mellen
telefonen: Kontrollér netverksfort

DHCP-server er nede: Kontrollér |
DHCP-server.

Fejl fortsaetter: Overvej at tildele e

DNS-timeout

DNS-server svarede ikke.

Netverk er optaget: Fejlene skal I
netvaerksbelastningen reduceres.

Ingen netverksforbindelse mellen
telefonen: Kontrollér netverksfort

DNS-server er nede: Kontrollér kc
DNS-serveren.

telefonen.

DNS ukendt vaert DNS kunne ikke fortolke navnet pa TFTP-serveren eller | Kontrollér, at vartsnavnene for TF
Cisco Unified Communications Manager. Unified Communications Manage
i DNS.
Overvej at bruge [P-adresser i stec
IP-dublet En anden enhed bruger den IP-adresse, der er tildelt Hvis telefonen har en statisk [P-ad

en duplikeret [P-adresse.

Hvis du bruger DHCP, skal du kor
af DHCP-serveren.

Sletter CTL- og ITL-filer

Sletter CTL- og ITL-fil.

Ingen. Denne meddelelse er kun ti

Fejl under opdatering af landestandard

En eller flere lokaliseringsfiler blev ikke fundet i
TFTPPath-mappen eller var ikke gyldige. Landestandard
blev ikke @ndret.

I Cisco Unified Operating System
kontrollere, at folgende filer finde:
TFTP-filstyringen:

* Findes i undermappe med sar
netverkslandestandarden:

* tones.xml

* Findes i undermappe med sar
brugerstandarden:

* glyphs.xml
* dictionary.xml

« kate.xml
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Felter til statusmeddelelser .

Meddelelse

Beskrivelse

Mulig forklaring og handling

Fil blev ikke fundet <Cfg File>

Den navnebaserede konfigurationsfil og
standardkonfigurationsfilen blev ikke fundet pa
TFTP-serveren.

Konfigurationsfilen til en telef
fajes til Cisco Unified Commun
Hvis telefonen ikke findes i Cis
Manager-databasen, genererer
CFG-fil blev ikke fur

* Telefon er ikke registreret
Communications Manage

Du skal manuelt foje telef
Communications Manage
telefoner kan registreres a
tilfojelse af telefoner, pa s
oplysninger.

* Hvis du bruger DHCP, sk
DHCP-serveren peger pa

* Hvis du bruger en statisk Il
konfigurationen af TFTP-

Fil blev ikke fundet <CTLFile.tlv>

Denne meddelelse vises pa telefonen, nar Cisco Unified
Communications Manager-klyngen ikke er i sikker
tilstand.

Ingen pavirkning. Telefonen ke
Unified Communications Man

IP-adresse frigivet

Telefonen er konfigureret til at frigive IP-adressen.

Telefonen forbliver inaktiv, ind
nulstiller DHCP-adressen.

ITL installeret

ITL-filen er installeret pa telefonen.

Ingen. Denne meddelelse er ku
ikke tidligere har veeret installc

Load Rejected HC

Det program, der blev downloadet, er ikke kompatibelt
med telefonens hardware.

Det sker, hvis du forseger at in
softwaren pa denne telefon, de
hardwareaendringer pa denne t:

Kontrollér det indleesnings-id, «
Enhed > Telefon i Cisco Unif
Manager). Angiv den indleesni

Ingen standardrouter

DHCEP eller statisk konfiguration angav ikke en
standardrouter.

Hyvis telefonen har en statisk IP-
at standardrouteren er konfigur

Hvis du bruger DHCP, har DH
standardrouter. Kontrollér kon:
DHCP-serveren.

Ingen DNS-server-IP

Der blev angivet et navn, men DHCP eller konfigurationen
af den statiske IP angav ikke en DNS-serveradresse.

Hyvis telefonen har en statisk IP-
at DNS-serveren er konfigurer

Hvis du bruger DHCP, har DH
DNS-server. Kontrollér konfigt
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Meddelelse

Beskrivelse

Mulig forklaring og handling

Ingen tillidsliste installeret

CTL- eller ITL-filen er ikke installeret pa telefonen.

Tillidslisten er ikke konfigureret i
Communications Manager, der ik
understotter sikkerhed.

Telefonen kunne ikke registreres. Sterrelsen pa
certificeringsneglen er ikke FIPS-kompatibel.

FIPS kraever, at RSA-servercertifikatet er pa 2048 bit eller
mere.

Opdater certifikatet.

Cisco Unified Communications Manager har
anmodet om genstart

Telefonen genstartes pa grund af en anmodning fra Cisco
Unified Communications Manager.

Der er sandsynligvis blevet foretag
konfigurationen af telefonen i Cisc
Communications Manager, og der
Anvend, s& @ndringerne aktiveres.

TFTP-adgangsfejl

TFTP-server peger pa en mappe, der ikke findes.

Hvis du bruger DHCP, skal du kor
DHCP-serveren peger pa den rigti

Hvis du bruger en statisk IP-adres:
konfigurationen af TFTP-serveren

TFTP-fejl

Telefonen genkender ikke en fejlkode fra TFTP-serveren.

Kontakt Cisco TAC.

TFTP-timeout

TFTP-server svarede ikke.

Netvaerk er optaget: Fejlene skal I
netveerksbelastningen reduceres.

Ingen netveerksforbindelse mellen
telefonen: Kontrollér netveerksfort

TFTP-server er nede: Kontrollér k
TFTP-server.

Fik timeout

Supplikant har forsegt 802.1X-transaktion, men fik
timeout pa grund af manglende godkendelsesfunktion.

Der er typisk timeout for godkend
konfigureret pa switchen.
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Vis skaermen Netvaerksinfo .

Meddelelse

Beskrivelse

Mulig forklaring og handling

Opdatering af tillidsliste mislykkedes

Opdatering af CTL- og ITL-filer mislykkedes.

Telefon har CTL- og ITL-filer i
opdatere de nye CTL- og ITL-

Mulige arsager til fejl:

* Der er opstéet en netvaerk

» TFTP-server var nede.

* Den nye sikkerhedstoken,
CTL-filen, og TFTP-certi
signere ITL-filen, er introd
i de aktuelle CTL- og ITL

* Der er opstaet en intern te
Mulige losninger:

 Kontrollér netvaerksforbir

 Kontrollér, om TFTP-serx
normalt.

* Hvis TVS-serveren (Tran:
understpttes i Cisco Unifie
skal du kontrollere, om T
fungerer normalt.

* Kontrollér, om sikkerheds
er gyldige.

Slet CTL- og ITL-filerne mant
losninger ikke kan bruges. Nul

Tillidsliste blev opdateret

CTL-filen, ITL-filen eller begge filer opdateres.

Ingen. Denne meddelelse er ku

Versionsfejl

Navnet pa telefonindlaesningsfilen er forkert.

Serg for, at telefonindlaesnings

XmlDefault.cnf.xml eller cnf.xml svarende til
telefonenhedens navn

Navn pé konfigurationsfilen.

Ingen. Denne meddelelse angi
konfigurationsfil.

Lignende emner

Cisco Unified Communications Manager Dokumentation, pé side xv

Vis skaermen Netvaerksinfo

Brug de oplysninger, der er vist pa skeermen Netvarksinfo, for at lese forbindelsesproblemer pé en telefon.

Der vises en meddelelse pa telefonen, hvis en bruger har problemer med at oprette forbindelse til et

telefonnetveerk.

Fremgangsmade
Trin 1 Tryk pa Programmer €3 or at £ vist menuen Status.
Trin 2 Velg Administratorindstillinger > Status > Statusmeddelelser.
Trin3 Velg Netveerksinfo.
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Trin4 Tryk pa Afslut for at afslutte Netverksinfo.

Vis skaermen Netvaerksstatistik
Skeermen Netvarksstatistik viser oplysninger og telefonens og netvarkets ydelse.

Vis skeermen Netvarksstatistik ved at folge disse trin:

Fremgangsmade

Trin 1 Tryk pa Programmerﬂ.

Trin 2 Velg Administratorindstillinger > Status > Netveerksstatistik.

Trin3 Hvis du vil nulstille statistikken for modtagelsesframes, afsendelsesframes og modtagelsesudsendelser til O,
skal du trykke p& Ryd.

Trin 4 Du kan afslutte skaermen Ethernet Statistics (Ethernet-statistik) ved at trykke pa Afslut.

Oplysninger om Ethernet-statistik

Folgende tabel beskriver oplysningerne pa skaermen Ethernet-statistikker.

Tabel 42: Oplysninger om Ethernet-statistik

Element Beskrivelse

Rx Frames Det antal pakker, som telefonen har modtaget.

Tx Frames Antal pakker, som telefonen har sendt.

Rx Broadcasts Antal udsendelsespakker, som telefonen har modtaget.
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Oplysninger om Ethernet-statistik .

Element

Beskrivelse

Genstart Arsag

Arsag til den seneste nulstilling af telefonen. Angiver en af folgende
veerdier:

* Initialiseret

* TCP-timeout

* CM-closed-TCP

* TCP-Bad-ACK

* CM-reset-TCP

* CM-aborted-TCP
* CM-NAKed

* KeepaliveTO

* Failback

* Phone-Keypad

* Telefon-Ny-IP

* Reset-Reset

» Reset-Restart

* Phone-Reg-Re;j

* Load Rejected HC
* CM-ICMP-utilgengelig
* Telefon-afbryd

Forlabet tid

Den mengde tid, der er forlgbet siden, sidste gang telefonen blev
genstartet.

Port 1

Netvaerksportens forbindelsestilstand og forbindelse. Automatisk
100 Mb fuld dupleks betyder f.eks., netveerksporten er i
forbindelsestilstanden og har automatisk forhandlet en 100 Mbps
forbindelse med fuld dupleks.

Port 2

Pc-portens forbindelsestilstand og forbindelse.

DHCP-tilstand (IPv4/IPv6)

« [ kun IPv4-tilstanden vises kun DHCPv4-tilstanden, f.eks. DHCP
BOUND.

[ IPv6-tilstanden vises kun DHCPv6-tilstanden, f.eks. ROUTEREN
ADVERTISE.

* DHCPv6-tilstandsoplysninger vises.

Folgende tabeller beskriver de meddelelser, der vises for DHCPv4- og DHCPvo6-tilstandene.

Tabel 43: Meddelelser om Ethernet-statistik for DHCPv4

DHCPv4-tilstand Beskrivelse

CDP INIT CDP er ikke bundet, eller WLAN er ikke brug
DHCP BOUND DHCPv4 er BUNDET

DHCP DISABLED DHCPv4 er deaktiveret
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DHCPv4-tilstand Beskrivelse

DHCP INIT DHCPv4 INITIALISERER

DHCP INVALID DHCPv4 er UGYLDIG; dette er starttilstanden
DHCP RENEWING DHCPv4 FORNYR

DHCP REBINDING DHCPv4 BINDES IGEN

DHCP REBOOT DHCPv4 er ved initialisering-genstart
DHCP REQUESTING DHCPv4 anmoder

DHCP RESYNC DHCPv4 er GENSYNKRONISERER
DHCP WAITING COLDBOOT TIMEOUT DHCPv4 starter

DHCP UNRECOGNIZED DHCPv4-tilstand ikke genkendt
DISABLED DUPLICATE IP Duplikeret IPv4-adresse

DHCP TIMEOUT DHCP TIMEOUT

IPV4 STACK TURNED OFF Telefonen er i tilstanden med kun IPv6, nar

IPv4-stakken er sléet fra

ILLEGAL IPV4 STATE Ugyldig IPv4-tilstand og méa ikke forekomme

Tabel 44: Meddelelser om Ethernet-statistik for DHCPv6

DHCPv6-tilstand Beskrivelse

CDP INIT CDP initialiserer
DHCP6 BOUND DHCPv6 er BUNDET
DHCP6 DISABLED DHCPv6 er DEAKTIVERET
DHCP6 RENEW DHCPvV6 fornyr
DHCP6 REBIND DHCPv6 bindes igen
DHCP6 INIT DHCPv6 initialiserer
DHCP6 SOLICIT DHCPv6 indhenter
DHCP6 REQUEST DHCPv6 anmoder
DHCP6 RELEASING DHCPV6 frigiver
DHCP6 RELEASED DHCPV6 er frigivet
DHCP6 DISABLING DHCPv6 deaktiverer
DHCP6 DECLINING DHCPvV6 afviser
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Vis skeermen Statistik for tradlgs .

DHCPv6-tilstand Beskrivelse

DHCP6 DECLINED DHCPv6 er afvist

DHCP6 INFOREQ DHCPv6 er INFOREQ

DHCP6 INFOREQ DONE DHCPv6 er INFOREQ DONE

DHCP6 INVALID DHCPv6 er UGYLDIG; dette er starttilstanden

DISABLED DUPLICATE IPV6

DHCP6 er DEAKTIVERET, men
DOBBELTFOREKOMST AF IPV6 ER
REGISTRERET

DHCP6 DECLINED DUPLICATE IP

DHCP6 er AFVIST - DOBBELTFOREKOMST AF
IPV6 ER REGISTRERET

ROUTER ADVERTISE, (DUPLICATE IP)

Duplikerede automatisk konfigureret IPv6-adresse

DHCP6 WAITING COLDBOOT TIMEOUT

DHCPv6 starter

DHCP6 TIMEOUT USING RESTORED VAL

Timeout for DHCPv6, brug af den veerdi, der er gemt
i flash-hukommelse

DHCP6 TIMEOUT CANNOT RESTORE

Timeout for DHCP6, og der er ingen backup fra
flash-hukommelse

IPV6 STACK TURNED OFF

Telefonen er i tilstanden med kun IPv4, nar
IPv6-stakken er sldet fra

ROUTER ADVERTISE., (GOOD IP)

ROUTER ADVERTISE., (BAD IP)

UNRECOGNIZED MANAGED BY

IPv6-adresse er ikke fra routeren eller DHCPv6-server

ILLEGAL IPV6 STATE

Ugyldig IPv6-tilstand og mé ikke forekomme

Vis skaermen Statistik for tradles

Trin1
Trin 2
Trin 3
Trin 4

Denne procedure galder kun den tradlese Cisco IP-telefon 8861.

Vis skeermen for Wireless Statistics (Statistik for tradles) ved at folge disse trin:

Fremgangsmade

Tryk pé Programmerﬁ.

Velg Administratorindstillinger > Status > Statistik for tradlgs.
Hvis du vil nulstille statistikken for tradles til 0, skal du trykke pa Ryd.
Du kan afslutte skaermen Statistik for tradles ved at trykke pa Afslut.
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Folgende tabel beskriver WL AN-statistikkerne pa telefonen.

Tabel 45: WLAN-statistik pa Cisco Unified IP-telefon

Element Beskrivelse

tx-bytes Det antal byte, som telefonen har sendt.
rx-bytes Det antal byte, som telefonen har modtaget.
tx-pakker Det antal pakker, som telefonen har sendt.
rx-pakker Det antal pakker, som telefonen har modtaget.

tx mistede pakker

Antal pakker, der er mistet under afsendelse.

rx mistede pakker

Antal pakker, der er mistet under modtagelse.

tx-pakkefejl

Antallet af fejlbehaftede pakker, som telefonen har sendt.

rx-pakkefe;jl

Antallet af fejlbehaeftede pakker, som telefonen har modtaget.

Tx-rammer

Antallet af MSDU, der er sendt.

tx multicast rammer

Antallet af multicast-MSDU, der er sendt.

tx gentaget

Antallet af MSDU, der er blevet sendt efter en eller flere genafsendelser.

flere afsendelsesforsog

Antallet af multicast-MSDU, der er blevet sendt efter en eller flere
genafsendelser.

tx-fejl

Dette antal MSDU, der ikke er blevet sendt, fordi antallet af afsendelsesforsog
overskred gransen for nyt forseg.

rts gennnemfort

Denne teller skal forages, nar en CTS er modtaget som svar pa en RTS.

rts-fejl

Denne taller skal forages, nar en CTS ikke er modtaget som svar pa en RTS.

ack-fejl

Denne tller skal forages, ndr en kvittering ikke modtages som forventet.

rx dublerede frames

Antallet af modtagne frames, som sekvensstyringsfeltet angiver er en dublet.

rx fragmenterede pakker

Antallet af modtagne MPDU af typen Data eller Styring.

Roaming-opteelling

Antallet af gennemferte roaming-processer.

Vis vinduet Opkaldsstatistik

Du kan fa adgang til skeermen Opkaldsstatistik pa telefonen for at se tallere, statistik og malinger af
stemmekvalitet for det seneste opkald.
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Bemaerk Du kan ogsa eksternt se opkaldsstatistik ved at bruge en webbrowser til at fa adgang til websiden
Streamingstatistik. Denne webside indeholder mere RTCP-statistik, der ikke er tilgaeengelig pé telefonen.

Et enkelt opkald kan bruge flere talestreams, men data registreres kun for den sidste talestream. En talestream
er en pakkestream mellem to slutpunkter. Hvis ét slutpunkt sattes pé hold, stopper talestreamen, selvom
opkaldet stadig er forbundet. Nar et opkald genoptages, starter en ny talepakkestream, og de nye opkaldsdata
overskriver de tidligere opkaldsdata.

Fremgangsmade
Trin1 Tryk pa Programmer@.
Trin 2 Velg Administratorindstillinger > Status > Opkaldsstatistik.

Trin 3 Du kan afslutte skaermen Opkaldsstatistik ved at trykke pa Afslut.

Felter til opkaldsstatistik

Folgende tabel beskriver elementerne pa skaermen Opkaldsstatistik.

Tabel 46: Elementer under opkaldsstatistik for Cisco Unified-telefonen

Element Beskrivelse

Modtager-codec Type af modtaget talestream (RTP-streaminglyd fra codec):
* G.729
+ G.722

» G722.2 AMR-WB
* G.711 mu-law

* G.711 A-law
+iLBC

* Opus

* iISAC
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Element

Beskrivelse

Afsender-codec

Type af sendt talestream (RTP-streaminglyd fra codec):
* G.729

+ G.722

» G722.2 AMR-WB
* G.711 mu-law

* G.711 A-law
+iLBC.

* Opus

* iSAC

Modtagerstorrelse

Starrelse af talepakker, i millisekunder, i den modtagne talestream
(RTP-streaminglyd).

Afsenderstorrelse

Sterrelse af talepakker, i millisekunder, i den afsendte talestream
(RTP-streaminglyd).

Modtagerpakker

Antal RTP-talepakker, der er modtaget, siden talestreamen blev abnet.

Bemeerk Dette antal er ikke nedvendigvis identisk med det antal
RTP-talepakker, der var modtaget, da opkaldet gik i gang, fordi
opkaldet kan vere sat i venteposition.

Afsender pakker

Antal RTP-talepakker, der er sendt, siden talestreamen blev &bnet.

Bemaerk Dette antal er ikke nedvendigvis identisk med det antal
RTP-talepakker, der er blevet sendt, da opkaldet gik i gang,
fordi opkaldet kan vaere sat i venteposition.

Gns. forvrangning

Den estimerede gennemsnitlige RTP-pakkeforvraengning (dynamisk
forsinkelse, som en pakke udsattes for, nar den bevager sig gennem
netverket), i millisekunder, som blev observeret fra dbningen af den
modtagne talestream.

Maks. forvraengning

Maksimumforvrangning, i millisekunder, der blev observeret fra &bningen
af den modtagne talestream.

Modtager afvist

Det antal RTP-pakker i den modtagne talestream, der blev kasseret (forkerte
pakker, forsinkede osv.).

Bemeerk Telefonen kasserer nyttelast med komfortstej af datatype 19,
som Cisco-gateways genererer, fordi de eger verdien af denne
teller.

Modtager har mistet pakker

Manglende RTP-pakker (mistet undervejs).

Maletal for talekvalitet
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Element Beskrivelse

Kumulativ Conceal-rate Samlet antal af skjulningsframes delt med det samlede antal taleframes, der
blev modtaget fra starten af talestreamen.

Interval for Conceal-rate Antal skjulningsframes i forhold til taleframes i det foregaende 3-sekunders
interval af aktiv tale. Hvis der bruges VAD (voice activity detection), kraeeves
der muligvis et leengere interval til at akkumulere 3 sekunder med aktiv tale.

Maks. Conceal-rate Haojeste interval af skjulningsrate fra starten af talestreamen.

Conceal-sekunder Antal sekunder, der har skjulningshaendelser (mistede frames) fra starten af
talestremmen (inkluderer steerkt skjulningssekunder).

Severely Conceal-sekunder | Antal sekunder, der har mere end 5 procent skjulningshandelser (tabte
frames) fra starten af talestremmen.

Latenstid Estimat af netvaerksforsinkelsen udtrykt i millisekunder. Reprasenterer et
kerende gennemsnit af forsinkelsen for rundtur, der males, nar
RTCP-modtagerrapportblokke modtages.

Vis vinduet Aktuelt adgangspunkt

Skarmen Aktuelt adgangspunkt viser statistik om, at det adgangspunkt, som Cisco IP-telefon 8861 bruger til
tradles kommunikation.

Fremgangsmade
Trin1 Tryk pa Programmer@.
Trin 2 Vealg Administratorindstillinger > Status > Aktuelt adgangspunkt.

Trin3 Hvis du vil afslutte skeermen Aktuelt adgangspunkt, skal du trykke pa Afslut.

Felter for Aktuelle adgangspunkter

Folgende tabel beskriver felterne pa skeermen Aktuelle adgangspunkter.

Tabel 47: Aktuelle adgangspunktselementer

Element Beskrivelse

AP-navn Navnet pa AP, hvis det er CCX-kompatibel. Ellers vises MAC-adressen her.
MAC-adresse AP'ens MAC-adresse.

Frekvens Den seneste frekvens, hvor dette adgangspunkt blev observeret.

Aktuel kanal Den seneste kanal, hvor dette adgangspunkt blev observeret.

Sidste RSSI Den seneste RSSI, hvor dette adgangspunkt blev observeret.
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Element

Beskrivelse

Beacon-interval

Antal tidsenheder mellem beacons. En tidsenhed er 1.024 ms.

Kapabilitet Dette felt indeholder en reekke underfelter, der bruges til at angive anmodede eller
meddelte valgfrie funktioner.

Basishastigheder Datahastigheder, som adgangspunktet kraever, og det adgangspunkt, pé hvilket
stationen skal kunne fungere.

Valgfrie hastigheder | Datahastigheder, som adgangspunktet understettet, og det adgangspunkt, som
stationen valgfrit kan fungere pa.

Understottede VHT-understottet RX MCS-s&t modtaget fra adgangspunkt.

VHT(rx)-hastigheder

Understottede
VHT(tx)-hastigheder

VHT-understettet TX MCS-sat modtaget fra adgangspunkt.

Understottet HT MCS

HT-understattet MCS-seet modtaget fra adgangspunkt.

DTIM-periode

Hver n. beacon er en dtime-periode. Efter hvert DTIM-beacon sender adgangspunktet
en udsendelse eller multicaster pakker, der er sat i ko for enheder med
stromsparetilstand.

Landekode En tocifret landekode. Der vises muligvis ikke information om landet, hvis landets
informationselement (IE) ikke findes i beacon.

Kanaler En liste over understettede kanaler (fra landets IE).

Effektrestriktion Den mangde strom, som den maksimale transmitteringsstrem skal reduceres i
forhold til lovbestemte domanegranse.

Effektgranse Den maksimale transmitteringsstrom i dBm, der er tilladt for den kanal.

Kanaludnyttelse Tidsprocent, normaliseret til 255, hvor AP registrerede, at mediet var optaget,
hvilket indikeres af den fysiske eller virtuelle CS-mekanisme (carrier sense).

Stationsopteelling Det samlede antal STA'er, der i gjeblikket er knyttet til dette adgangspunkt.

Adgangskapacitet Et usigneret heltal, der specificerer den resterende mangde mellemtid, der er til
radighed via eksplicit adgangskontrol, i enheder pa 32 mikrosekunder pr. sekund.
Hvis vaerdien er 0, understetter adgangspunktet ikke dette informationselement, og
kapaciteten er ukendt.

WMM understottet Understottet for Wi-Fi-multimedieudvidelser.

UAPSD understottet | Adgangspunktet understotter ikke-planlagt levering af automatisk stroembesparelse.
Kan kun vere tilgeengelig, hvis WMM er understottet. Denne funktion er vigtig for
taletiden og for at opnd maksimal opkaldsdensitet p& den tradlese IP-telefon.

Proxy ARP CCX-kompatibelt AP understetter svarende til IP ARP-anmodninger pé vegne af

den tilknyttede station. Denne funktion er vigtig for standbytiden pa den tradlese
IP-telefon.
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Element Beskrivelse

CCX-version Hvis adgangspunktet er i overensstemmelse med CCX, viser dette felt
CCX-versionen.

Bedste forseg Indeholder oplysninger om Bedste forseg-kaen.
Baggrund Indeholder oplysninger om baggrundskeen.
Video Indeholder oplysninger om videokeen.

Stemme Indeholder oplysninger om talekaen.

Cisco IP-telefon-webside

Alle Cisco IP-telefon har en webside, hvor du kan se en reekke forskellige oplysninger om telefonen, herunder:

» Enhedsoplysninger: Viser enhedens indstillinger og relaterede oplysninger for telefonen.

* Netvaerksopsatning: Viser oplysninger om netvarksopseatning og oplysninger om andre
telefonindstillinger.

* Netverksstatistik: Viser hyperlinks, der angiver oplysninger om netverkstrafik.
* Enhedslogfiler: Viser hyperlinks, der angiver oplysninger, du kan bruge til fejlfinding.
* Streamingstatistik: Viser hyperlinks til en reekke forskellige streamingstatistik.

* Systemet: Viser et link til at genstarte telefonen.

Dette afsnit beskriver de oplysninger, du kan f2 fra telefonens webside. Du kan bruge disse oplysninger til at
flernovervage betjeningen af en telefon og til at hjeelpe med fejlfinding.

Du kan ogsa fa mange af disse oplysninger direkte fra en telefon.

Ga til telefonens webside

Du kan ga til websiden for en telefon ved at folge disse trin:

)

Bemaerk Hvis du ikke kan fa adgang til websiden, er den muligvis deaktiveret som standard.

Fremgangsmade

Trin 1 Fa IP-adressen til Cisco IP-telefon ved hjlp af en af disse metoder:

a) Seg efter telefonen i Cisco Unified Communications Manager Administration ved at vaelge Enhed >
Telefon. Telefoner, der er registreret med Cisco Unified Communications Manager, viser IP-adressen i
vinduet Sgg efter og vis telefoner gverst i vinduet Telefonkonfiguration.
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b) Abn Cisco IP-telefon, tryk pa Programmerﬂ, veelg Administratorindstillinger >
Netveerksopseaetning > Ethernet-opsatning > IPv4-opsatning, og rul derefter til feltet [P-adresse.

Trin 2 Abn en webbrowser, og angiv folgende URL-adresse, hvor IP_adresse er IP-adressen til Cisco IP-telefon:

http://IP_adresse

Enhedsinformation

Omradet Enhedsoplysninger pé en telefons webside viser enhedsindstillinger og relaterede oplysninger for
telefonen. Folgende tabel beskriver disse elementer.

\)

Bemeaerk Nogle af elementerne i folgende tabel geelder ikke for alle telefonmodeller.

For at fa vist omradet Enhedsoplysninger skal du dbne websiden til telefonen, som beskrevet i G4 til telefonens
webside, pa side 225, og derefter klikke pa linket Enhedsoplysninger.

Tabel 48: Elementer pd omradet Enhedsoplysninger

Element Beskrivelse

Tjenestetilstand Telefonens tjenestemodel.

Tjenestenavn Tjenestens domane.

Tjenestetilstand Tjenestens aktuelle tilstand.

MAC-adresse Telefonens MAC-adresse.

Vertsnavn Entydigt, fast navn, der automatisk tildeles til telefonen baseret pA MAC-adressen.
Telefon DN Telefonnummer, der er tildelt telefonen.

App Load-id Version af programfirmware, der kerer pa telefonen.

Boot Load-id Start firmwareversion.

Version Identikator af telefonens firmware.

Tastudvidelsesmodul | Id for det forste tastudvidelsesmodul, hvis det er relevant.

! Gelder for Cisco IP-telefon 8851, 8851NR, 8861, 8865 og 8865NR.

Tastudvidelsesmodul | Id for det andet tastudvidelsesmodul, hvis det er relevant.

2 Geelder for Cisco IP-telefon 8851, 8851NR, 8861, 8865 og 8865NR.

Tastudvidelsesmodul | Id for det tredje tastudvidelsesmodul, hvis det er relevant.

3 Geelder for Cisco IP-telefon 8851, 8851NR, 8861, 8865 og 8865NR.

Hardwareversion Mindre revisionsverdi af telefonens hardware.
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Element Beskrivelse
Serienummer Telefonens entydige serienummer.
Modelnummer Telefonens modelnummer.

Meddelelse venter | Indikerer, om en talemeddelelse venter pa den primare linje for denne telefon.

UDI Viser folgende Cisco UDI-oplysninger (Unique Device Identifier) om telefonen:
* Enhedstype — indikerer hardwaretype. Telefonen viser f.eks. alle telefonmodeller.

» Enhedsbeskrivelse — viser navnet pa den telefon, der er tilknyttet den indikerede
modeltype.

* Produktidentifikator — angiver telefonmodellen.
* Versions-id (VID) — angiver det storre hardwareversionsnummer.

* Serienummer — viser telefonens entydige serienummer.

Tastudvidelsesmodul | Cisco UDI (Unique Device Identifier) for tastudvidelsesmodulet.
UbI Gelder for Cisco IP-telefon 8851, 8851NR, 8861, 8865 og 8865NR.

Navn pa Viser navnet pa den vedhaftede Cisco-hovedtelefon i venstre kolonne. Den hgjre
hovedtelefonen kolonne indeholder folgende oplysninger:

* Port — viser, hvordan hovedtelefonen opretter forbindelse til telefonen.
+ USB
* EKSTRA

« Version — viser hovedtelefonens firmwareversion.

* Radioomrade — viser den styrke, der er konfigureret for DECT-radioen. Gaelder
kun for Cisco-hovedtelefon 560-serien.

* Bandbredde — vises, hvis hovedtelefonen bruger bredband eller smalbénd. Galder
kun for Cisco-hovedtelefon 560-serien.

« Bluetooth — vises, hvis Bluetooth er aktiveret eller deaktiveret. Gaelder kun for
Cisco-hovedtelefon 560-serien.

» Konference — viser, om konferencefunktionen er aktiveret eller deaktiveret. Geelder
kun for Cisco-hovedtelefon 560-serien.

* Firmware kilde — viser den tilladte metode til firmwareopgradering:
* Begrens til kun UCM
* Tillad fra UCM eller Cisco Cloud

Gelder kun for Cisco-hovedtelefon 560-serien.

Tid Tidspunkt for den Dato-/klokkeslatsgruppe, som telefonen tilherer. Disse oplysninger
kommer fra Cisco Unified Communications Manager.
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heap-hukommelse

Element Beskrivelse

Tidszone Tidszone for den Dato-/klokkeslatsgruppe, som telefonen tilherer. Disse oplysninger
kommer fra Cisco Unified Communications Manager.

Dato Dato for den dato-/klokkesletsgruppe, som telefonen tilhgrer. Disse oplysninger
kommer fra Cisco Unified Communications Manager.

Ledig Meangde ubrugt hukommelse pa telefonen

systemhukommelse

Ledig java Maengde af ledig intern Java heap-hukommelse

Ledig java
pool-hukommelse

Mengde af ledig intern Java-puljehukommelse

FIPS-tilstand
aktiveret

Indikerer, om FIPS-tilstanden (Federal Information processing Standard) er aktiveret.

Netveerksopsaetning

Omrédet Netvaerksopsatning pa en telefonwebside viser oplysninger om netvaerksopsatningen og oplysninger
om andre telefonindstillinger. Folgende tabel beskriver disse elementer.

Du kan fa vist og indstille mange af disse elementer i menuen Netvarksopsatning pa Cisco IP-telefon.

)

Bemaerk Nogle af elementerne i folgende tabel gaelder ikke for alle telefonmodeller.

For at fa vist omradet Netvaerksopsatning skal du ga til telefonens webside som beskrevet i Ga til telefonens
webside, pa side 225 og derefter klikke pa linket Netvaerksopsatning.

Tabel 49: Elementer i omradet Netvaerksopsatning

Element

Beskrivelse

MAC-adresse

Telefonens MAC-adresse.

Vertsnavn Veartsnavn, som DHCP-serveren har tildelt telefonen.
Domanenavn Navnet pa DNS-domanet (Domain Name System), som telefonen er i.
DHCP-server [P-adressen for DHCPO-serveren (Dynamic Host Configuration Protocol), hvorfra telefonen

IP-adressen.

BOOTP-server

Angiver, om telefonen far konfigurationen fra en BootP-server (Bootstrap Protocol).

DHCP Angiver, om telefonen bruger DHCP.
[P-adresse Telefonens IP-adresse (IPv4).
Undernetmaske Den undernetmaske, telefonen bruger.
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Element

Beskrivelse

Standardrouter

Anvendt standardrouter, som telefonen bruger.

DNS-server 1-3

Primer DNS-server (Domain Name System) (DNS-server 1) og valgfrie ekstra DNS-servere
2 og 3), som telefonen bruger.

Alternativ TFTP

Angiver, om telefonen bruger en alternativ TFTP-server.

TFTP-server 1

Anvendt primar TFTP-server (Trivial File Transfer Protocol), som telefonen bruger.

TFTP-server 2

Ekstra TFTP-server (Trivial File Transfer Protocol), som telefonen bruger.

DHCP-adresse frigivet

Angiver konfigurationen af DHCP-adresseindstillingen rReleased i telefonmenuen
Netverkskonfiguration.

Operationel VLAN-id

Et VLAN (Virtual Local Area Network) i brug, der er konfigureret pa en Cisco Catalyst-:
telefonen er medlem af.

Admin VLAN-id

Ekstra VLAN, som telefonen er medlem af.

CUCM-server 1-5

Veartsnavne eller [P-adresser i prioriteret reekkefolgen for Cisco Unified Communication
Manager-servere, som telefonen kan registreres med. Et element kan ogsa vise IP-adresst
SRST-router, der kan give en begranset Cisco Unified Communications Manager-funkti
sadan router er tilgengelig.

Nar det geelder en tilgeengelig server, viser Cisco Unified Communications Manager-serverer
og folgende tilstande:

* Aktiv — Cisco Unified Communications Manager-serveren, hvorfra telefonen i gjeblikl
services, der behandler opkald

* Standby — Cisco Unified Communications Manager-serveren, som telefonen skifter
aktuelle server bliver tilgaengelig

» Tom — Hvis der ikke er en aktuel forbindelse til denne Cisco Unified Communicatio
Manager-server

Et element kan ogsé omfatte SRST-angivelsen (Survivable Remote Site Telephony), der :
en SRST-router, der har Cisco Unified Communications Manager-funktionalitet med et b
funktionsset. Denne router overtager kontrolleren med behandlingen af opkald, hvis alle
Unified Communications Manager-servere ikke er tilgeengelige. SRST Cisco Unified Com
Manager vises altid sidst pa listen over servere, ogsa selvom den er aktiv. Du kan konfigt
SRST-routeradressen i afsnittet Enhedspulje i vinduet Cisco Unified Communications M
Configuration.

Information URL

URL-adressen til den hjelpetekst, der vises pa telefonen.

Telefonbager URL URL-adressen til den server, som telefonen henter telefonbogsoplysninger fra.
Meddelelser URL URL-adressen til den server, som telefonen henter meddelelsesservices fra.

Tjenester URL URL-adressen til den server, som telefonen henter Cisco Unified IP-telefon-tjenester fra.
Inaktiv URL Den URL-adresse, som telefonen viser, ndr telefonen er inaktiv, i det tidsrum, som feltet :

tid angiver, og ingen menu er abnet.
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Element

Beskrivelse

Inaktivt URL-tidspunkt

Det antal sekunder, telefonen er inaktiv, og ingen menu er aben, for den XML-service, som dern
URL-adresse angiver, aktiveres.

URL for proxy-server

URL-adresse til proxyserver, der foretager HTTP-ammodninger til ikke-lokale vartsadresser
af telefonens HTTP-klient og giver svar fra den ikke-lokale vert til telefonens HTTP-klient.

Godkendelses-URL

Den URL-adresse, som telefonen bruger til at validere anmodninger, der foretages til telefon
webserver.

SW-portopsetning

Switchportens hastighed og dupleks, hvor:

* A = Automatisk forhandling

* 10H = 10-BaseT/halv dupleks

* 10F = 10-BaseT/fuld dupleks

* 100H = 100-BaseT/halv dupleks

* 100F = 100-BaseT/fuld dupleks

* 1000F = 1000-BaseT/fuld dupleks

* Intet link = Ingen forbindelse til switchporten

Pc-portopsetning

Pc-portens hastighed og dupleks, hvor:

* A = Automatisk forhandling

* 10H = 10-BaseT/halv dupleks

* 10F = 10-BaseT/fuld dupleks

* 100H = 100-BaseT/halv dupleks

* 100F = 100-BaseT/fuld dupleks

* 1000F = 1000-BaseT/fuld dupleks

* Intet link = Ingen forbindelse til pc-porten

Pc-port deaktiveret

Angiver, om telefonens pc-port er aktiveret eller deaktiveret.

Brugerlandestandard

Brugerlandestandard, der er knyttet til telefonens bruger. Identificerer et set detaljerede oply
for at understatte brugere, herunder sprog, skrifttype, format af dato og klokkeslat og oplysn
alfanumerisk tekst pa tastatur.

Netvearkslandestandard

Netvaerkslandestandard, der er knyttet til telefonens bruger. Identificerer et set detaljerede op]
for at understotte telefonen pa et bestemt sted, herunder definitionerne af tonerne og den kad
telefonen bruger.

Landestandardversion for
bruger

Version af den brugerlandestandard, som er indlest pa telefonen.

Landestandardversion for
netvaerk

Version af den netvarkslandestandard, som er indlast pa telefonen.

Hajttaler aktiveret

Angiver, om hgjttalertelefonen aktiveret pa telefonen.

GARP aktiveret

Angiver, om telefonen far MAC-adresser fra Gratuitous ARP-svar.

Span til PC-port

Angiver, om telefonen videresender pakker, der er sendt og modtaget via netveerksporten til
adgangsporten.
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Element

Beskrivelse

Videomuligheder aktiveret

Angiver, om telefonen kan deltage i videopkald, nar den opretter forbindelse til kamera n
udstyr.

Voice VLAN aktiveret

Angiver, om telefonen tillader, at en enhed, der er sat i pc-porten, kan fa adgang til tale-V

PC VLAN aktiveret

VLAN, der identificerer og fjerner 802.1P/Q-koder fra pakker, der sendes til pc'en.

Automatisk linjevalg
aktiveret

Identificerer, om telefonen automatisk velger en linje, nar telefonens ror loftes.

Styring af DSCP-protokol

DSCP IP-klassificering til styring af opkaldssignaler.

(ikke-sikker)

DSCEP til konfiguration | DSCP IP-klassificering for enhver overfersel af telefonkonfigurationer.
DSCEP til tjenester DSCP IP-klassificering for telefonbaserede services.
Sikkerhedstilstand Sikkerhedstilstand, der er indstillet for telefonen.

Webadgang aktiveret

Angiver, om webadgang er aktiveret (Ja) eller deaktiveret (Nej) for telefonen.

SSH-adgang aktiveret

Angiver, om SSH-porten er aktiveret eller deaktiveret.

CDP: SW-port

Angiver, om der er CDP-understettelse til switchporten (standard er aktiveret).

Aktivér CDP pa switchporten for VLAN-tildeling for telefonen, stremforhandlingen, Qo
og 802.1x-sikkerheden.

Aktivér CDP pa switchporten, nar telefonen opretter forbindelse til en Cisco-switch.

Nér CDP er deaktiveret i Cisco Unified Communications Manager, vises en advarsel, der
CDP kun skal deaktiveres pa switchporten, hvis telefonen opretter forbindelse til en swit
er fra Cisco.

De aktuelle CDP-verdier for pc og switchport vises i menuen Indstillinger.

CDP: PC-port

Angiver, om CDP understettes pa pc-porten (standard er aktiveret).

Nér CDP er deaktiveret i Cisco Unified Communications Manager, vises en advarsel, der
en deaktivering af CDP pa pc-porten forhindrer, at CVTA virker.

De aktuelle CDP-verdier for pc og switchport vises i menuen Indstillinger.

LLDP-MED: SW-port

Angiver om LLDP-MED (Link Layer Discovery Protocol Media Endpoint Discovery) er
switchporten.

LLDP-MED:pc-port

Angiver om LLDP-MED er aktiveret pa pc-porten.

LLDP Power Priority

Telefonstremsprioritet til switchen, der gor det muligt for switchen at levere den rigtige s
telefonerne. Indstillinger omfatter:

» Ukendt: Dette er standardvaerdien.
* Lav

* Ofte

* Kritisk
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Element

Beskrivelse

LLDP-aktiv-ID

Aktiv-ID, der er knyttet til telefonen i forbindelse med lagerstyring.

CTL-fil

MD5-hash for CTL-filen.

ITL-fil

ITL-filen indeholder den forste tillidsliste.

ITL-signatur

MD5-hash for ITL-filen

CAPF-server

CPF-server i brug

TVS

Hoveddelen i Security by Default (Sikkerhed som standard). TVS (Trust Verification Service
Cisco Unified IP-telefon mulighed for at godkende programservere som f.eks. EM-services,
og MIDlet ved hjelp af HTTPS-oprettelse.

TFTP-server

Navnet pa den TFTP-server, telefonen bruger.

TFTP-server

Navnet pa den TFTP-server, telefonen bruger.

Automatisk
synkronisering af port

Angiver, om telefonen automatisk synkroniserer porthastigheden for at eliminere pakketab.

Ekstern konfiguration af
switch-port

Angiver, om SW-porten styres eksternt.

Ekstern konfiguration af
pc-port

Angiver, om pc-porten styres eksternt.

[P-adresseringstilstand

Identificerer adressetilstanden:

* Kun [Pv4
* [Pv4 og IPv6

e Kun IPv6

Kontrol af
IP-indstillingstilstand

Angiver den version af [P-adressen, som telefon bruger under signalering med Cisco Unifiec
Communications Manager, nar bade IPv4 og IPv6 er tilgengelige pa telefonen.

IP-praeferencetilstand for
medie

Automatisk
IPv6-konfiguration

Angiver, at enheden i forhold til medier bruger en IPv4-adresse til at oprette forbindelse til C
Unified Communications Manager.

[Pv6-beskyttelse af
dubleret adresse

IPv6-meddelelse for
accepter omdirigering

Angiver, om telefonen accepterer omdirigeringsmeddelelser fra den samme router, der bruge
modtagernummeret.

[Pv6-svar ved anmodning
om multicast echo

Angiver, at telefonen sender en Echo Reply-meddelelse som svar pa en Echo Request-medde
er sendt til en kun IPv6-adresse.
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Element

Beskrivelse

IPv6-belastningsserver

Bruges til at optimere installationstiden for telefonens opgraderinger og aflaste WAN'et v
afbildninger lokalt og forhandle behovet for at krydse WAN-linket ved telefonopgraderin

IPv6-logserver

IPv6 CAPF-server

Angiver [P-adressen og porten for den eksterne logferingsmaskine, som telefonen sender log
til.

DHCPv6

Angiver metoden, som telefonen bruger til at fa kun [Pv6-adressen.

Nar DHCPv6 er aktiveret, henter telefonen IPv6-adressen enten fra DHCPv6-serveren elle:
fra RA, der er sendt af den IPv6-aktiverede router. Og hvis DHCPvG6 er deaktiveret, har tels
dynamisk (fra DHCPv6-server) eller ikke-dynamisk (fra SLAAC) IPv6-adresse.

Bemaerk I modsatning til DHCPv4 kan telefonen, selvom DHCPvV6 er deaktiveret, st

en SLAAC-adresse, hvis automatisk konfiguration er aktiveret.

IPv6-adresse

Viser den aktuelle kun IPv6-adresse til telefonen.
To adresseformater understottes:

« Otte sat hexadecimale cifre, der er adskilt med kolon X:X:X:X:X:X:X:X

» Komprimeret format til at skjule en enkelt kersel af pa hinanden felgende nulgruppe
gruppe, der er reprasenteret af et dobbeltkolon.

Langde af [Pv6-praefiks

Viser den aktuelle kun IPv6-praefiksleengde for undernettet.

IPv6-standardrouter

Viser den IPv6-standardrouter, som telefonen bruger.

IPv6 DNS-server 1-2

Viser den primaere og sekundare DNSv6-server, der bruges af telefonen

IPv6 alternativ TFTP

Vises, hvis der bruges en alternativ IPv6 TFTP-server.

IPv6 TFTP-server 1-2

Viser den primare og sekundare [Pv6 TFTP-server, der bruges af telefonen.

IPv6-adresse frigivet

Vises, hvis brugeren har frigivet IPv6-relaterede oplysninger.

EnergyWise-effektniveau

Det stremniveau, der bruges, nar telefonen er i dvale.

EnergyWise-domane

Det EnergyWise-domane, telefonen er i.

DF_BIT

Angiver DF-bitindstillingen for pakker.

Netvaerksstatistik

Folgende hyperlink til netvaerksstatistik pa en telefons webside indeholder oplysninger om telefonens

netveerkstrafik:

* Ethernet-oplysninger: viser oplysninger om Ethernet-trafik.

» Adgang: viser oplysninger om netvarkstrafik til og fra telefonens pc-port.

* Netvaerk: viser oplysninger om netvaerkstrafikken til og fra telefonens netvarksport.
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Fa vist et netveaerksstatistikomrade ved at gé til telefonens webside og derefter klikke pa hyperlinket
Ethernet-oplysninger, Adgang eller Netveerk.

Webside med Ethernet-oplysninger

Folgende tabel beskriver indholdet pa websiden med Ethernet-oplysninger.

Tabel 50: Oplysningselementer om Ethernet

Element

Beskrivelse

Tx Frames

Det samlede antal pakker, som telefonen sender.

Tx broadcast

Det samlede antal udsendelsespakker, som telefonen sender.

Tx multicast

Det samlede antal multicast-pakker, som telefonen sender.

TX unicast

Det samlede antal unicast-pakker, som telefonen sender.

Rx Frames

Det samlede antal pakker, som telefonen har modtaget.

Rx broadcast

Det samlede antal udsendelsespakker, som telefonen modtager.

Rx multicast

Det samlede antal multicast-pakker, som telefonen modtager.

Rx unicast

Det samlede antal unicast-pakker, som telefonen modtager.

Rx PacketNoDes

Det samlede antal kasserede pakker, som mangel pd DM A-beskrivelse (Direct Memory
Access) medforer.

Websider for adgang og netvaerk

Folgende tabel beskriver oplysningerne pa websiderne for adgangsomrade og netveerksomréde.

Tabel 51: Felterne Adgang og Netvaerk

Element

Beskrivelse

Rx totalPkt

Det samlede antal pakker, som telefonen har modtaget.

Rx crcErr

Det samlede antal pakker, der blev modtaget, hvor CRC gav fejl.

Rx alignErr

Det samlede antal pakker med en leengde mellem 64 og 1522 byte, der blev
modtaget, og som har en FCS (Frame Check Sequence).

Rx multicast

Det samlede antal multicast-pakker, som telefonen har modtaget.

Rx broadcast

Det samlede antal udsendelsespakker, som telefonen har modtaget.

Rx unicast

Det samlede antal unicast-pakker, som telefonen har modtaget.

Rx shortErr

Det samlede antal modtagne FCS-fejlpakker eller pakker med justeringsfejl
pa under 64 byte.

Rx shortGood

Det samlede antal modtagne pakker uden fejl pa under 64 byte.
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Element Beskrivelse

Rx longGood Det samlede antal modtagne pakker uden fejl pa over 1522 byte.

Rx longErr Det samlede antal modtagne FCS-fejlpakker eller pakker med justeringsfejl
pa over 1522 byte.

Rx size64 Det samlede antal modtagne pakker, herunder pakker med fejl, p& mellem

0 og 64 byte.

Rx size65t0127

Det samlede antal modtagne pakker, herunder pakker med fejl, pad mellem
65 og 127 byte.

Rx size128t0255

Det samlede antal modtagne pakker, herunder pakker med fejl, pad mellem
128 og 255 byte.

Rx size256to511

Det samlede antal modtagne pakker, herunder pakker med fejl, pad mellem
256 og 511 byte.

Rx size512t01023 Det samlede antal modtagne pakker, herunder pakker med fejl, pa mellem
512 og 1023 byte.

Rx size1024t01518 Det samlede antal modtagne pakker, herunder pakker med fejl, pad mellem
1024 og 1518 byte.

Rx tokenDrop Det samlede antal pakker, der blev kasseret pa grund af manglende

ressourcer (f.eks. FIFO-overleb).

Tx excessDefer

Det samlede antal pakker, der blev forsinket i forhold til afsendelse pga.
optaget medie.

Tx lateCollision

Antal gange, hvor kollisioner forekom senere end 512 bit gange efter starten
af pakkeafsendelsen.

Tx totalGoodPkt

Det samlede pakker uden fejl (multicast, udsendelse og unicast), som
telefonen har modtaget.

Tx Collision

Det samlede antal kollisioner, der er forekommet, mens en pakke blev
sendt.

Tx excessLength

Det samlede antal pakker, der ikke blev sendt, fordi pakken havde 16
afsendelsesforsag.

Tx broadcast

Det samlede antal udsendelsespakker, som telefonen har sendt.

Tx multicast

Det samlede antal multicast-pakker, som telefonen har sendt.

LLDP FramesOutTotal

Det samlede antal LLDP-frames, som telefonen har sendt.

LLDP AgeoutsTotal

Det samlede antal LLDP-frames, som har haft timeout i cachen.

LLDP FramesDiscardedTotal

Det samlede antal LLDP-frames, der blev kassereret, nar en af de
obligatoriske TLV'er mangler, ikke virker eller har en strenglaengde, der
ligge uden for intervallet.
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Element

Beskrivelse

LLDP FramesInErrorsTotal

Det samlede antal LLDP-frames, der blev modtaget med en eller flere
registrerbare fejl.

LLDP FramesInTotal

Det samlede antal LLDP-frames, som telefonen modtager.

LLDP TLVDiscardedTotal

Det samlede antal LLDP-TLV'er, der er kasseret.

LLDP TLVUnrecognizedTotal

Det samlede antal LLDP-TLV'er, der ikke genkendes pa telefonen.

CDP Neighbor Device ID

Id'et for en enhed, der er forbundet til denne port, som CDP har registreret.

CDP - nabo-IPv6-adresse

[P-adresse pa den registrerede naboenhed, som CDP-protokol har registreret.

CDP Neighbor Port Naboenhedsport, som telefonen er tilsluttet, som CDP-protokol har
registreret.
LLDP Neighbor Device ID Id'et for en enhed, der er forbundet til denne port, som LLDP har registreret.

LLDP-nabo-IPv6-adresse

IP-adresse pa den naboenhed, som LLDP-protokol har registreret.

LLDP Neighbor Port Naboenhedsport, som telefonen er tilsluttet, og som LLDP-protokol har
registreret.
Portinformation Oplysninger om hastighed og dupleks.

Folgende hyperlinks til enhedslogfiler pa en telefons webside indeholder oplysninger, der giver mulighed for

* Konsollogfiler: Omfatter hyperlinks til individuelle logfiler. Konsollogfilerne omfatter fejlfindings- og

» Kernedumps: Omfatter hyperlinks til individuelle dumpfiler. Kernedumpfilerne omfatter data fra et

» Statusmeddelelser: Viser de 10 seneste statusmeddelelser, som telefonen har oprettet, siden den sidst
blev teendt. Skeermen Statusmeddelelser pé telefonen viser ogsa disse oplysninger.

» Fejlfindingsvisning: Viser fejlfindingsmeddelelser, der kan vaere nyttige for Cisco TAC, hvis du har brug

Enhedslogs
overvagning og fejlfinding af telefonen.
fejlmeddelelser, som telefonen modtager.
telefonnedbrud.
for hjelp til fejlfinding.
Streamingstatistik

En Cisco Unified IP-telefon kan streame oplysninger til og fra op til tre enheder samtidigt. En telefon streamer
oplysninger, nér den er pa et opkald eller karer en tjeneste, der sender eller modtager lyd eller data.

Omraderne med streamingstatistik pa en telefonwebside giver oplysninger om streamsene.

Folgende tabel beskriver elementerne i omraderne med streamingstatistik.
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Tabel 52: Elementer i omrader med streamingstatistik

Element

Beskrivelse

Fjernadresse

Streamdestinationens [P-adresse og UDP-port.

Lokal adresse

Telefonens IP-adresse og UPD-port.

Starttid

Det interne tidsstempel angiver, hvornar Cisco Unified Communications Manager
om, at telefonen skal starte pakkeoverforsel.

Status for stream

Indikation af, om streaming er aktiv eller ej.

Vertsnavn Entydigt, fast navn, der automatisk tildeles til telefonen baseret pA MAC-adressen.

Afsender pakker Samlet antal RTP-datapakker, som telefonen overferte, siden den startede denne for
Verdien er 0, hvis forbindelsen er indstillet til kun at modtage.

Afsender oktetter Samlet antal dataoktetter, som telefonen overforte i RTP-datapakker, siden den star

forbindelse. Verdien er 0, hvis forbindelsen er indstillet til kun at modtage.

Afsender-codec

Type af lydkodning, som er til den overferte stream.

Afsenderrapporter afsend

(se note)

Antallet af gange, som RTCP-afsenderrapport er blevet sendt.

Afsendelsestidspunkt for
afsenderrapport

(se note)

Internt tidsstempel, der angiver, hvornar den seneste RTCP-afsenderrapport blev se

Modtager tabte pakker

Samlet antal RTP-datapakker, som gik tabt, siden datamodtagelsen startede p& denne f
Defineret som antallet af forventede pakker minus antallet af pakker, der faktisk mc
hvor antallet af modtagne pakker omfatter alle, der er forsinkede eller dubletter. Ve
0, hvis forbindelsen var indstillet til kun at sende.

Gns. forvraengning

Estimat af middelafvigelse af mellem RTP-datapakkeankomster pr. millisekund. Ve
0, hvis forbindelsen var indstillet til kun at sende.

Modtager-codec

Type af lydkodning, som bruges til den modtagne stream.

Modtagerrapporter afsendt

(se note)

Antallet af gange, som RTCP-modtagerrapporter er blevet sendt.

Afsendelsestidspunkt for
modtagerrapport

(se note)

Internt tidsstempel, der angiver, hvornar en RTCP-modtagerrapport blev sendt.

Modtager pakker

Samlet antal RTP-datapakker, som telefonen har modtaget, siden datamodtagelsen
denne forbindelse. Indeholder pakker, der blev modtaget fra forskellige kilder, hvis d
er et multicast-opkald. Vardien viser 0, hvis forbindelsen var indstillet til kun at se:
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Element Beskrivelse

Modtager oktetter Samlet antal dataoktetter, som enheden modtog i RTP-datapakker, siden modtagelsen s
pa forbindelsen. Indeholder pakker, der blev modtaget fra forskellige kilder, hvis dette
er et multicast-opkald. Veerdien viser 0, hvis forbindelsen var indstillet til kun at sende.

MOS LQK Resultat, der er et objektiv estimat af MOS (mean opinion score) til lyttekvalitet (LQK
vurderes fra 5 (fremragende) til 1 (dérlig). Resultatet er baseret pa herbare skjulningsha
pa grund tag af frames i det forudgéende interval pa 8 sekunder i talestrommen. Hvis du
yderligere oplysninger, kan du se Overvagning af talekvalitet, pa side 266.
Bemaerk MOS LQK-resultatet kan variere ud fra den type codec, som Cisco Unifie

IP-telefon bruger.
Gns. MOS LQK Gennemsnitligt MOS LQK-resultat, der er observeret for hele talestrommen.
Min. MOS LQK Laveste MOS LQK-resultat, der er observeret fra starten pa talestremmen.

Maks. MOS LQK

Grundverdi eller hgjeste MOS LQK-resultat, der er observeret fra start af talestremme

Disse codecs giver den folgende maksimale MOS LQK-resultat under normale forhold
tab af frames:

* G.711 giver 4,5.
* G.729 A /AB giver 3,7.

MOS LQK-version

Version af Ciscos beskyttede algoritme, der bruges til at beregne MOS LQK-resultater.

Kumulativ Conceal-rate

Samlet antal af skjulningsframes delt med det samlede antal taleframes, der blev moditz
starten af talestremmen.

Interval for Conceal-rate

Antal skjulningsframes i forhold til taleframes i det foregdende 3-sekunders interval af
tale. Hvis VAD (voice activity detection) er i brug, kraeves der muligvis et leengere inte
at akkumulere tre sekunder af aktiv tale.

Maks. Conceal-rate

Hojeste interval af skjulningsforhold fra starten af talestremmen.

Conceal-sek.

Antal sekunder, der har skjulningsh@ndelser (mistede frames) fra starten af talestromm
(inkluderer staerkt skjulningssekunder).

Severely Conceal-sek.

Antal sekunder, der har mere end fem procent skjulningshandelser (mistede frames) fra
af talestrommen.

Latenstid

(se note)

Estimat af netvaerksforsinkelsen udtrykt i millisekunder. Repreaesenterer et kerende genn
af forsinkelsen for rundtur, der méles, nair RTCP-modtagerrapportblokke modtages.

Maks. forvraengning

Maksimal vaerdi af gjeblikkelig forvraengning i millisekunder.

Afsenderstorrelse

RTP-pakkestorrelse i millisekunder for den overferte stream.

Afsenderrapporter modtaget

(se note)

Antal gange, som RTCP-afsenderrapporter er blevet modtaget.
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Modtagelsestidspunkt for Seneste tidspunkt, hvor en RTCP-afsenderrapport blev modtaget.

afsenderrapport

(se note)

Modtagersterrelse RTP-pakkestorrelse i millisekunder for den modtagne stream.

Modtager afvist RTP-pakker, der blev modtaget fra netvaerket, men som blev fjernet fra forvraengning

Modtagerrapporter modtaget | Antal gange, som RTCP-modtagerrapporter er blevet modtaget.

(se note)

Modtagelsestidspunkt for Seneste tidspunkt, hvor en RTCP-modtagerrapport blev modtaget.

modtagerrapport

(se note)

Modtager krypteret Angiver, om modtageren bruger kryptering.

Afsender krypteret Angiver, om afsenderen bruger kryptering.

Afsender, rammer Antal frames afsendt.

Afsender, delvise rammer Antal delvise frames afsendt.

Afsender i-frames Antal I-frames afsendt. I-frames bruges til videotransmission.

Afsender IDR Frames Antallet af IDR-frames (instantaneous decoder refresh) er afsendt. IDR-frames bru;
videotransmission.

Afsender-frame rate Hastighed, hvormed afsenderen sender frames.

Afsenderbandbredde Bandbredde for afsenderen.

Afsenderoplesning Videooplesning for afsenderen.

Modtagerrammer Antal modtagne frames

Modtager, delvise rammer Antal delvise frames modtaget

Modtager i-frames Antal modtagne I-frames.

Modtager IDR Frames Antal IDR-frames modtaget.

Modtager-IFrames-anm. Antal anmodede IDR-frames modtaget.

Modtager, rammehastighed Hastighed, hvormed modtageren modtager frames.

Modtager, mistede rammer Antallet af frames, der ikke blev modtaget.

Modtager, rammefe;jl Antallet af frames, der ikke blev modtaget.

Modtagerbandbredde Modtagers bandbredde.
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Element Beskrivelse

Modtageroplesning Modtagerens videooplasning.
Domane Det domane, telefonen er placeret pa.
Afsender deltager Antallet af gange, afsenderen deltager.
Modtager deltager Antallet af gange, modtageren deltager
Byes Antal “Bye”-frames

Starttid for afsender Tidspunkt, hvor afsenderen startede.
Starttid for modtager Tidspunkt, hvor modtageren startede.
Rakkestatus Om telefonen streamer
Afsendervarktoj Den type lydkodning, der bruges til steamingen
Afsenderrapporter RTCP-afsenderrapporter

Tidspunkt for afsenderrapport | Seneste tidspunkt, hvor en RTCP-afsenderrapport blev afsendt.

Modtagerforvraengning Maksimumforvrangning i stream
Modtagerveerktoj Den type lydkodning, der bruges til steamingen
Modtagerrapporter Antallet af gange, denne rapport over streamingsstatistik har varet abnet fra websiden.

Tidspunkt for modtagerrapport | Det interne tidsstempel angiver, hvornar rapporten over streamingstatistik blev generer

Er video Angiver, om opkaldet var et videoopkald eller kun lyd.
Opkalds-ID Identifikation af opkaldet
Gruppe-id Identifikation af den gruppe, som telefonen er i.

\)

Bemeerk Nar RTP-kontrolprotokol er deaktiveret, genereres der ingen data for dette felt, og derfor vises den som 0.

Anmod om oplysninger fra telefonen i XML

Ved fejlfinding kan du anmode om oplysninger fra telefonen. De oplysninger, du far, er i XML-format.
Folgende oplysninger er tilgaengelige:

* CallInfo er oplysninger om opkaldssession for en bestemt linje.
* LineInfo er oplysninger om linjekonfiguration for telefonen.

* Modelnfo er oplysninger om telefontilstand.
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Trin1

Trin 2

Trin 3

Eksempel pa Calllnfo-output .

Inden du begynder
Webadgang skal vaere aktiveret for at f4 oplysningerne.

Telefonen skal vaere knyttet til en bruger.

Fremgangsmade

Fa opkaldsoplysninger ved at angive folgende URL-adresse i en browser: http://<phone ip
address>/CGI/Java/CallInfo<x>

hvor

« <phone ip address> er telefonens IP-adresse

» <x> er det linjenummer, du far oplysninger om.

Kommandoen returnerer et XML-dokument.

Fa linjeoplysninger ved at angive folgende URL-adresse i en browser: http://<phone ip
address>/CGI/Java/LineInfo

hvor

« <phone ip address> er telefonens IP-adresse

Kommandoen returnerer et XML-dokument.

Fa modeloplysninger ved at angive folgende URL-adresse i en browser: http://<phone ip
address>/CGI/Java/ModeInfo

hvor

» <phone ip address> er telefonens IP-adresse

Kommandoen returnerer et XML-dokument.

Eksempel pa Callinfo-output

Folgende XML-kode er et eksempel pa output fra kommandoen Calllnfo.

<?xml version="1.0" encoding="UTF-8"?2>
<CiscoIPPhoneCallLineInfo>
<Prompt/>
<Notify/>
<Status/>
<LineDirNum>1030</LineDirNum>
<LineState>CONNECTED</LineState>
<CiscoIPPhoneCallInfo>
<CallState>CONNECTED</CallState>
<CallType>INBOUND</CallType>
<CallingPartyName/>
<CallingPartyDirNum>9700</CallingPartyDirNum>
<CalledPartyName/>
<CalledPartyDirNum>1030</CalledPartyDirNum>
<HuntPilotName/>
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<CallReference>30303060</CallReference>
<CallDuration>12835</CallDuration>
<CallStatus>null</CallStatus>
<CallSecurity>UNAUTHENTICATED</CallSecurity>
<CallPrecedence>ROUTINE</CallPrecedence>
<FeatureList/>

</CiscoIPPhoneCallInfo>

<VisibleFeatureList>
<Feature Position="1" Enabled="true" Label="End Call"/>
<Feature Position="2" Enabled="true" Label="Show Detail"/>

</VisibleFeatureList>

</CiscoIPPhoneCallLineInfo>

Eksempel pa Linelnfo-output

Folgende XML-kode er et eksempel pa output fra kommandoen Linelnfo.

<CiscoIPPhoneLineInfo>

<Prompt/>

<Notify/>

<Status>null</Status>

<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1028</1lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhonelines>

<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1029</1ineDirNum>
<MessageWaiting>NO</MessageWaiting> <RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhonelines>

<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1030</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>CONNECTED</LineIconState>

</CiscoIPPhonelLines>

<CiscoIPPhonelLines>
<LineType>2</LineType>
<lineDirNum>9700</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<LineLabel>SD9700</LinelLabel>
<LineIconState>ON</LineIconState>

</CiscoIPPhonelines>

</CiscoIPPhonelineInfo>

Eksempel pa Modelnfo-output

Folgende XML-kode er et eksempel pa output fra kommandoen Modelnfo.

<?xml version="1.0" encoding="utf-8"?7>
<CiscoIPPhoneModeInfo>
<PlaneTitle>Applications</PlaneTitle>
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<PlaneFieldCount>12</PlaneFieldCount>

<PlaneSoftKeyIndex>0</PlaneSoftKeyIndex>

<PlaneSoftKeyMask>0</PlaneSoftKeyMask>

<Prompt></Prompt>

<Notify></Notify>

<Status></Status>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Call History</FieldName>
<Fieldvalue></FieldvValue>

</CiscoIPPhoneFields>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Preferences</FieldName>
<Fieldvalue></FieldvValue>

</CiscoIPPhoneFields>

</CiscoIPPhoneModeInfo>
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KAPITEL 1 2

* Generelle fejlfindingsoplysninger, pa side 245

* Problemer ved start, pa side 246

* Problemer ved nulstilling af problemer, pa side 250
» Telefon kan ikke oprette forbindelse til LAN, pé side 252
» Sikkerhedsproblemer med Cisco IP-telefon, pa side 253

* Problemer med videoopkald, pé side 255

* Generelle problemer med telefonopkald, pa side 256

* Fejlfindingsprocedurer, pa side 257

» Kontrollér fejlfindingsoplysninger fra Cisco Unified Communications Manager, pa side 261
* Yderligere fejlfindingsoplysninger, pa side 262

Generelle fejlfindingsoplysninger

Folgende tabel indeholder generelle fejlfindingsoplysninger for Cisco IP-telefon.

Tabel 53: FejlIfinding af Cisco IP-telefon

Resumeé

Forklaring

Tilslutning af en Cisco IP-telefon til en anden
Cisco IP-telefon

Cisco understetter ikke tilslutning af en IP-telefon til en anden IP-telefon -
Hver IP-telefon skal forbindes direkte til en switchport. Hvis telefoner
sammen i en linje via pc-porten, virker telefonerne ikke.

Langere udsendelsesstorme far [P-telefoner
til at nulstille eller til ikke at kunne foretage
eller besvare et opkald

En forleenget udsendelsesstorm Lag 2 (der varer flere minutter) pa tale-’
fa IP-telefoner til at nulstilles, miste et aktivt opkald eller til ikke at kun:
besvare et opkald. Telefoner vises muligvis ikke, for en udsendelsessto
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Resumé

Forklaring

Flytning af en netvaerksforbindelse fra
telefonen til en arbejdsstation

Hvis din telefon far strom via netvaerksforbindelsen, skal du vaere forsigtig
afbryder telefonens netveerksforbindelse og satter ledningen i en stationeer

Advarsel  Netvarkskortet i computeren kan ikke modtage strom via
netverksforbindelsen. Hvis der kommer strom gennem forbind
netvaerkskortet ga i stykker. For at beskytte netvaerkskortet skal
10 sekunder eller leengere, efter du har trukket telefonledninge
du saetter det i computeren. Denne forsinkelse giver switchen
til at registrere, at der ikke langere er en telefon pa linjen, og
med at sende strom gennem ledningen.

Zndring af telefonens konfiguration

Indstillingerne for netvaerkskonfiguration er som standard last for at forhindr
1 at foretage @ndringer, der kan pavirke deres netvarksforbindelse. Du ska
for indstillingerne for netvaerkskonfiguration, fer du kan konfigurere dem. S
en telefonadgangskode, pé side 48 for at fa yderligere oplysninger.

Bemaerk Hvis administratorens adgangskode ikke er indstillet i den aln
telefonprofil, kan brugeren @ndre netverksindstillingerne.

Kodeksmismatch mellem telefonen og den
anden enhed

Statistikken for RxType og TxType viser det kodeks, der bruges til en samtal
denne Cisco [P-telefon og den anden enhed. Veardierne af disse statistikker
ens. Hvis ikke, skal du bekrefte, at den anden enhed kan handtere kodekss
eller at der er en transcoder, der kan handtere tjenesten.

Lydprevemismatch mellem telefonen og den
anden enhed

Statistikken for RxSize og TxSize viser storrelsen pa de talepakker, der br
samtale mellem denne Cisco IP-telefon og den anden enhed. Vardierne af
statistikker skal veere ens.

Loopback-tilstand

Der kan opsté en loopback-betingelse, nar folgende betingelser er opfyldt:

* Indstillingen SW-portkonfiguration i menuen Netvarkskonfiguration et
til 10 Half (10-BaseT/half dupleks).

* Telefonen far strom fra en ekstern stremforsyning.
* Telefonen slukkes (stremforsyningen frakobles).

I dette tilfaelde deaktiveres switchporten pa telefonen, og felgende besked
switchens konsollogfil:

HALF _DUX_COLLISION_EXCEED THRESHOLD

Du kan lgse problemet ved at genaktivere porten fra switchen.

Problemer ved start

Nar du har installeret en telefon pa dit netveerk og fejet den til Cisco Unified Communications Manager, skal
telefonen starte, sdidan som det er beskrevet i det relaterede emne herunder.

Hvis telefonen ikke starter korrekt, skal du se i folgende afsnit for at finde fejlfindingsoplysninger.

Lignende emner
Bekreaftelse af telefonstart, pa side 62
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Cisco IP-telefon gennemgar ikke den normale startproces

Problem
Naér du tilslutter en Cisco IP-telefon til netveerksporten, gennemgar telefonen ikke den normale startproces
som beskrevet i det relaterede emne, og telefonskarmen viser ikke oplysninger.
Arsag
Hvis telefonen ikke gennemgar startprocessen, kan det skyldes defekte kabler, darlige forbindelser,
netverksnedbrud, strammangel, eller telefonen virker muligvis ikke.
Lasning
For at afgere, om telefonen virker, skal du bruge folgende forslag til at eliminere andre mulige problemer.
* Bekreaeft, at netveerksporten virker:
 Udskift Ethernet-kablerne med de kabler, som, du ved, virker.

* Fjern en Cisco IP-telefon, der virker, fra en anden port, og tilslut den til denne netverksport for at
bekrefte, at porten er aktiv.

» Tilslut den Cisco IP-telefon, der ikke starter med en anden netvaerksport, der er kendt som
velfungerende.

« Tilslut den Cisco IP-telefon, der ikke starter op direkte med porten pé switchen, s&
patchpanelforbindelsen pa kontoret elimineres.

* Bekreaft, at telefonen far strom:

* Hvis du bruger ekstern strom, skal du bekrefte, at stikkontakten virker.
* Hvis du bruger integreret strom, skal du bruge den eksterne stremforsyning i stedet.

* Hvis du bruger den eksterne stremforsyning, skal du udskifte den med en enhed, som, du ved, virker.

* Hvis telefonen stadig ikke starter korrekt, skal du oplade telefonen med sikkerhedskopien af
softwareafbildningen.

* Hvis telefonen stadig ikke starter korrekt, skal du udfere en fabriksnulstilling af telefonen.

* Hvis telefonskeermen pa Cisco IP-telefon ikke viser nogen tegn efter mindst 5 minutter, efter du har
provet disse losninger, skal du kontakte en teknisk supportmedarbejder fra Cisco for at fa yderligere
hjzlp.

Lignende emner
Bekreftelse af telefonstart, pa side 62

Cisco IP-telefon registreres ikke hos Cisco Unified Communications Manager

Hvis telefonen fortsatter efter den forste fase i startprocessen (blink fra LED-knapper teendes og slukkes),
men fortsetter med at gd gennem de meddelelser, der vises pa telefonskaermen, starter telefonen ikke korrekt.
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Telefonen kan ikke startes, medmindre den har forbindelse til Ethernet-netvaerket, og den registreres med en
Cisco Unified Communications Manager-server.

Derudover kan problemer med sikkerheden forhindre, at telefonen starter korrekt. Se Fejlfindingsprocedurer,
pa side 257 for at fa flere oplysninger.

Telefon viser fejlmeddelelser

Problem

Statusmeddelelser viser fejl under start.

Lasning

Nér telefonen gar igennem startprocessen, kan du fa adgang til statusmeddelelser, der muligvis kan give dig
oplysninger om arsagen til problemet.

Lignende emner
Vis vinduet Statusmeddelelser, pé side 211

Telefonkanikke opretteforbindelse til TFTP-serverellertil Cisco Unified Communications Manager

Problem

Hvis netveaerket er nede mellem telefonen og enten TFTP-serveren eller Cisco Unified Communications
Manager, kan telefonen ikke startes korrekt.

Lasning

Serg for, at netverket karer i gjeblikket.
Telefon kan ikke oprette forbindelse til TFTP-server

Problem

TFTP-serverindstillingerne er muligvis ikke korrekte.

Lasning
Kontrollér TFTP-indstillingerne.

Lignende emner
Kontrollér TFTP-indstillinger, pé side 258

Telefon kan ikke oprette forbindelse til server

Problem

[P-adresser og distributionsfelter er muligvis ikke konfigureret korrekt.
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Lasning

Du skal kontrollere indstillingerne for IP-adresserne og distribution pa telefonen. Hvis du bruger DHCP, skal
DHCP-serveren angive disse vaerdier. Hvis du har tildelt telefonen en statisk [P-adresse, skal du manuelt
angive disse verdier.

Telefon kan ikke oprette forbindelse via DNS

Problem

DNS-indstillingerne kan veere forkerte.

Lasning

Hvis du bruger DNS til at f4 adgang til TFTP-serveren eller Cisco Unified Communications Manager, skal
du sikre dig, at du angiver en DNS-server.

Cisco Unified Communications Manager og TFTP-tjenester kerer ikke

Problem

Hvis Cisco Unified Communications Manager eller TFTP-tjenester ikke karer, kan telefoner muligvis ikke
startes korrekt. Hvis det sker, er der sandsynligvis en fejl 1 hele systemet, og andre telefoner og enheder vil
ikke kunne startes korrekt.

Lasning
Hvis Cisco Unified Communications Manager-tjenesten ikke kerer, pévirkes alle de enheder, der bruger den

til at foretage telefonopkald. Hvis TFTP-tjenesten ikke kerer, kan mange enheder ikke startes. Hvis du ensker
yderligere oplysninger, kan du se Start tjeneste, pa side 261.

Beskadigelse af konfigurationsfil

Problem

Hvis du fortsat har problemer med en bestemt telefon, som andre forslag i dette afsnit ikke kan lose, kan
konfigurationsfilen vaere beskadiget.

Lasning

Opret en ny telefonkonfigurationsfil.

Registrering med Cisco Unified Communications Manager

Problem

Telefonen er ikke registreret med Cisco Unified Communications Manager
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Lasning

En Cisco IP-telefon kan kun registreres med en Cisco Unified Communications Manager-server, hvis telefonen
er fojet til serveren, eller hvis automatisk registrering er aktiveret. Gennemse oplysningerne og procedurerne
i Metoder til tilfojelse af telefoner, pa side 68 for at sikre, at telefonen er fgjet til Cisco Unified Communications
Manager-databasen.

Hvis du vil kontrollere, at telefonen er i Cisco Unified Communications Manager-databasen, skal du vaclge
Enhed > Telefon i Cisco Unified Communications Manager Administration. Klik pa Find for at sege efter
telefonen ud fra MAC-adressen. Fé oplysninger om, hvordan du bestemmer en MAC-adresse, under Bestem
telefonens MAC-adresse, pa side 68.

Hvis telefonen allerede er i Cisco Unified Communications Manager-databasen, kan konfigurationsfilen vere
beskadiget. Se Beskadigelse af konfigurationsfil, pa side 249 for at fa hjzlp.

Cisco IP-telefon kan ikke hente IP-adresse

Problem

Hvis en telefon ikke kan hente en IP-adresse, nar den starter, er telefonen muligvis ikke pé det samme netvark
eller VLAN som DHCP-serveren, eller ogsa kan den switchport, som telefonen forbinder til, vaere deaktiveret.

Lasning

Serg for, at det netvaerk eller VLAN, som telefonen opretter forbindelse til, har adgang til DHCP-serveren,
og serg for, at den switchport er aktiveret.

Telefonen er ikke registreret

Problem

Telefonskarmen viser meddelelsen "Indtast aktiveringskoden eller tjenestedomenet."

Lasning

Telefonen har ikke en TFTP-adresse. Kontrollér, at 150-indstilling leveres af DHCP-serveren, eller at en
alternativ TFTP konfigureres manuelt.

Problemer ved nulstilling af problemer

Hvis brugerne rapporterer, at deres telefoner bliver nulstillet under opkald, eller nér telefonerne er ledige, skal
du undersoge arsagen. Hvis netvaerksforbindelsen og Cisco Unified Communications Manager-forbindelsen
er stabil, burde en telefon ikke blive nulstillet.

Nér en telefon nulstilles, skyldes det typisk, at den har problemer med at oprette forbindelse til netvarket eller
Cisco Unified Communications Manager.
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Telefon nulstilles pga. periodiske netveerksnedbrud

Problem

Dit netvark kan fa periodiske nedbrud.

Lasning

Periodiske netveerksafbrydelser pavirker data- og taletrafikken pa forskellig made. Dit netvaerk kan fa periodiske
nedbrud uden registrering. Hvis det er tilfeeldet, kan datatrafikken gensende mistede pakker og kontrollere,
at pakker modtages og overfores. Taletrafik kan dog ikke gensende mistede pakker. I stedet for at sende en
mistet netvaerksforbindelse igen bliver telefonen nulstillet, og den forseger at oprette forbindelse til netvaerket
igen. Kontakt systemadministratoren for at fa oplysninger om kendte problemer i talenetvaerket.

Telefon nulstilles pga. fejl i DHCP-indstillinger

Problem

DHCP-indstillingerne kan vare forkerte.

Lasning

Bekraeft, at du pa korrekt vis har konfigureret telefonen til at bruge DHCP. Bekraeft, at DHCP-serveren er

konfigureret korrekt. Bekraeft varigheden af DHCP-lease. Vi anbefaler, at du indstiller lease-varigheden til 8
dage.

Telefon nulstilles pga. forkert statisk IP-adresse

Problem

Den statiske IP-adresse, der er tildelt til telefonen, kan vere forkert.

Lasning

Hvis telefonen er tildelt en statisk [P-adresse, skal du kontrollere, at du har angivet de rigtige indstillinger.

Telefon nulstilles under kraftig brug af netveerket

Problem

Hyvis telefonen virker til at blive nulstillet under kraftig brug af netverket, skyldes det sandsynligvis, at du
ikke har konfigureret et tale-VLAN.

Lasning

Hvis telefonerne isoleres pé et separat VLAN, bliver kvaliteten af taletrafikken bedre.
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Telefon nulstilles pga. tilsigtet nulstilling

Problem

Hvis du ikke er den eneste administrator, der har adgang til Cisco Unified Communications Manager, skal
du bekreefte, at ingen anden har nulstillet telefonerne med vilje.

Lasning

Du kan kontrollere, om en Cisco IP-telefon har modtaget en kommando fra Cisco Unified Communications

Manager om at nulstille ved at trykke pa Applikationerﬁpé telefonen og veelge Administratorindstillinger >
Status > Netveerksstatistik.

* Hvis feltet Arsag til genstart viser Nulstil-Nulstil, modtager telefonen Nulstil fra Cisco Unified
Communications Manager Administration.

* Hvis feltet Arsag til genstart viser Genstart-Genstart, lukkede telefonen, fordi den modtog
Nulstil/Genstart fra Cisco Unified Communications Manager Administration.

Telefon nulstilles pga. DNS- eller andre forbindelsesproblemer

Problem

Nulstillingen af telefonen fortsatter, og du har mistanke om problemer med DNS eller andre
forbindelsesproblemer.

Lasning

Hyvis telefonen bliver ved med at nulstille, skal du eliminere DNS-fejl eller andre forbindelsesfejl ved at folge
proceduren i Bestem DNS- eller forbindelsesproblemer, pa side 258.

Telefonen taendes ikke

Problem

Telefon virker ikke til at blive taendt.
Lasning
I de fleste tilfeelde genstarter telefonen, hvis den far strom fra en ekstern kilde, men mister den forbindelse

og skifter til PoE. En telefon kan ligeledes genstartes, hvis den far strem ved hjalp af PoE og derefter opretter
forbindelse til en ekstern stremforsyning.

Telefon kan ikke oprette forbindelse til LAN

Problem
Den fysiske forbindelse til LAN'et kan vaere afbrudt.
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Lasning

Kontrollér, at den Ethernet-forbindelse, som Cisco IP-telefon opretter forbindelse til, fungerer. Kontrollér
f.eks. om den specifikke port eller switch, som telefonen opretter forbindelse til, er nede, og at switchen ikke
genstarter. Serg ogsa for, at der ikke er brud pa nogen kabler.

Sikkerhedsproblemer med Cisco IP-telefon

I de folgende afsnit er der fejlfindingsoplysninger for sikkerhedsfunktionerne pa Cisco IP-telefon. Fé oplysninger
om lgsningerne pa disse problemer og flere fejlfindingsoplysninger om sikkerhed under Cisco Unified
Communications Manager Security Guide.

Problemer med CTL-fil

Folgende afsnit beskriver fejlfinding af problemer med CTL-filen.
Godkendelsesfejl, telefon kan ikke godkende CTL-fil

Problem

Der er opstéet en fejl ved godkendelse af enhed.

Arsag

CTL-filen har ikke et Cisco Unified Communications Manager-certifikat, eller certifikatet er forkert.

Lasning

Installér et korrekt certifikat.

Telefon kan ikke godkende CTL-fil

Problem

Telefon kan ikke godkende CTL-filen.

Arsag
Sikkerhedstokenen, der signerede den opdaterede CTL-fil, findes ikke i CTL-filen pé telefonen.

Lasning

Skift sikkerhedstokenen i CTL-filen, og installér den nye fil pa telefonen.
CTL-fil godkender, men andre konfigurationsfiler gor ikke

Problem

Telefon kan ikke godkende andre konfigurationsfiler end CTL-filen.
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Arsag

Der findes en forkert TFTP-post, eller ogsé er konfigurationsfilen muligvis ikke signeret af det tilherende
certifikat pa telefonens tillidsliste.

Lasning

Kontrollér TFTP-posten og certifikatet pa tillidslisten.

ITL-fil godkender, men andre konfigurationsfiler ger ikke

Problem

Telefon kan ikke godkende andre konfigurationsfiler end ITL-filen.

Arsag

Konfigurationsfilen er muligvis ikke signeret af det tilharende certifikat pa tillidslisten for telefoner.

Lasning

Signer konfigurationsfilen ved at bruge det rigtige certifikat.
TFTP-autorisationen mislykkedes

Problem

Telefonen rapporterer fejl ved TFTP-autorisation.

Arsag
TFTP-adressen til telefonen findes ikke i CTL-filen.

Hvis du oprettede en ny CTL-fil med en ny TFTP-post, indeholder den eksisterende CTL-fil muligvis ikke
en post til den nye TFTP-server.

Lasning

Kontrollér konfigurationen af TFTP-adressen i telefonens CTL-fil.
Telefonen registreres ikke

Problem

Telefonen registreres ikke med Cisco Unified Communications Manager.

Arsag

CTL-filen indeholder ikke de korrekte oplysninger for Cisco Unified Communications Manager-serveren.

Lasning

Rediger Cisco Unified Communications Manager-serveroplysningerne i CTL-filen.
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Signerede konfigurationsfiler er ikke anmodet

Problem

Telefon anmoder ikke om signerede konfigurationsfiler.

Arsag
CTL-filen indeholder ikke nogen TFTP-poster med certifikater.

Lasning
Konfigurer TFTP-poster med certifikater i CTL-filen.

Problemer med videoopkald

Ingen video mellem to Cisco IP-videotelefoner

Problem

Video streames ikke mellem to Cisco IP-videotelefoner.

Lasning

Kontrollér, at ingen MTP (Media Termination Point) bruges i opkaldsforlebet.

Video ryster eller mister frames

Problem

Nar jeg er i gang med et videoopkald, buffer videoen eller mister frames.

Lasning

Kvaliteten af billedet afthaenger af opkaldets bandbredde. Hvis du haever bithastigheden ages kvaliteten af din
video, men kraver ekstra netvaerksressourcer. Brug altid den bithastighed, der egner sig bedst til din type
video. Et videoopkald pé& 720p og 15 frames pr. sekund kraver en bithastighed pa 790 kbps eller derover. Et
videoopkald p& 720p og 30 frames pr. sekund kreever en bithastighed pa 1360 kbps eller derover.

Fa yderligere oplysninger om badndbredde i afsnittet om opsatning af videotransmitteringsoplesning i kapitlet
"Telefons funktioner og opsaetning".

Lasning

Bekreft, at den maksimale sessionsbithastighed for videoopkaldsparameteren er konfigureret til at vaere det
mindste videobitomride som minimum. G4 til System > Omradeoplysninger > Omrade i Cisco Unified
Communications Manager.
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Kan ikke viderestille et videoopkald

Problem

Jeg kan ikke viderestille et opkald fra min bordtelefon til min mobilenhed.

Lasning

Cisco Unified Mobility omfatter ikke videoopkald. Et videoopkald, der er modtaget pa bordtelefonen, kan
ikke vere tages pa mobiltelefonen.

Ingen video under et konferenceopkald

Problem
Et videoopkald skifter til et lydopkald, nér jeg tilfejer to eller flere personer til opkaldet.

Du skal bruge en videokonferencebro til ad hoc- og med mig-videokonferencer.

Generelle problemer med telefonopkald

Folgende afsnit indeholder hjelp til fejlfinding af generelle problemer med telefonopkald.

Telefonopkald kan ikke foretages

Problem

En bruger klager over ikke at kunne foretage et opkald.

Arsag

Telefonen har ikke en DHCP IP-adresse og kan ikke registreres i Cisco Unified Communications Manager.
Telefoner med en LCD-skeerm viser meddelelsen Configuring IP (Konfiguration af IP) eller
Registering (Registrering). Telefoner uden en LCD-skarm afspiller omorganiseringstonen (i stedet for
opkaldstonen) pa handsattet, nar brugeren forseger at foretage et opkald.

Lasning
1. Kontrollér felgende:

1. Ethernet-kablet er sat i.
2. Cisco CallManager-tjenesten kerer pa Cisco Unified Communications Manager-serveren.
3. Begge telefoner er registreret i samme Cisco Unified Communications Manager.

2. Logfiler til fejfinding og registrering af lydserver er aktiveret for begge telefoner. Aktivér Java-fejlfinding,
hvis det er nedvendigt.
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Telefon genkender ikke DTMF-cifre, eller cifre er forsinket .

Telefon genkender ikke DTMF-cifre, eller cifre er forsinket

Problem

Brugeren klager over, at tal mangler eller er forsinket, nér tastaturet bruges.

Arsag

Hvis du trykker for hurtigt pa tasterne, kan det medfere, at tal mangler eller er forsinket.

Lasning

Du ma ikke trykke hurtigt ned pé tasterne.

Fejlfindingsprocedurer

Disse procedurer kan bruges til at identificere og lose problemer.

Opret en telefonproblemrapport fra Cisco Unified Communications Manager

Trin1
Trin2
Trin3

Du kan generere en problemrapport for telefonerne fra Cisco Unified Communications Manager. Denne
handling resulterer i de samme oplysninger, som programtasten PRT (problemrapportvarktejet) genererer pa
telefonen.

Problemrapporten indeholder oplysninger om telefonen og hovedtelefonerne.

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified CM Administration.
Klik Find, og velg en eller flere Cisco IP-telefoner.

Klik pa Generer PRT for valgte for at indsamle PRT-logfiler for de hovedtelefoner, der bruges pé de valgte
Cisco IP-telefoner.

Opret en konsollogfil fra din telefon

Du opretter en konsollogfil, nér din telefon ikke opretter forbindelse til netvarket, og du ikke kan fi adgang
til problemrapporteringsverktojet.

Inden du begynder

Slut et konsolkabel til den ekstra port bag pa telefonen.
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Trin1
Trin2
Trin3

Fremgangsmade

Pa telefonen skal du trykke pa Programmer ﬂ
Ga til Administratorindstillinger > Ekstra port.
Velg Indsaml konsollogfil for at indsamle enhedslogfiler.

Kontrollér TFTP-indstillinger

Trin1

Trin 2

Trin 3

Trin4

Trin5

Fremgangsmade

Pa Cisco IP-telefon skal du trykke pé Programmer@, vaelge Administratorindstillinger >
Netvaerksopsatning > Ethernet-konfiguration > IPv4-opsatning > TFTP-server 1.

Hvis du har tildelt telefonen en statisk [P-adresse, skal du manuelt angive en indstilling for TFTP-server
1-indstillingsmuligheden.

Hvis du bruger DHCP, far telefonen adressen til TFTP-serveren fra DHCP-serveren. Kontrollér, at [P-adressen
er konfigureret i indstilling 150.

Du kan ogsa give telefonen mulighed for at bruge en anden TFTP-server. En sddan indstilling er iser nyttig,
hvis telefonen for nylig er flyttet fra ét sted til et andet.

Hvis den lokale DHCP ikke har den rigtige TFTP-adresse, skal du give telefonen mulighed for at bruge en
anden TFTP-server.

Dette er ofte nedvendigt, hvis der bruges VPN.

Bestem DNS- eller forbindelsesproblemer

Trin1
Trin 2

Trin3

Trin4

Trinb

Fremgangsmade

Brug menuen Nulstil indstillinger til at nulstille telefonindstillinger til deres standardveerdier.
Rediger DHCP- og IP-indstillinger:
a) Deaktiver DHCP.

b) Tildel telefonen statiske IP-veerdier. Brug den samme standardrouterindstilling, som andre funktioner,
der virker, bruger.

c) Tildel en TFTP-server. Brug den samme TFTP-server, som andre funktioner, der virker, bruger.
Kontrollér, at de lokale veertsfiler pa Cisco Unified Communications Manager-serveren har det rigtige Cisco
Unified Communications Manager-servernavn tilknyttet til den rigtige IP-adresse.

Velg System > Server i Cisco Unified Communications Manager, og kontrollér, at der er en reference til
serveren ved hjelp af [P-adressen og ikke DNS-navnet.

Valg Enhed > Telefon i Cisco Unified Communications Manager. Klik pa Find for at sege efter denne
telefon. Kontrollér, at du har tildelt den korrekte MAC-adresse til denne Cisco IP-telefon.
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Trin 6

Kontrollér DHCP-indstillinger .

Genstart telefonen.

Lignende emner
Grundleggende nulstilling, pa side 263
Bestem telefonens MAC-adresse, pa side 68

Kontrolléer DHCP-indstillinger

Trin1
Trin2

Trin 3

Fremgangsmade

Tryk pa Programmer [ & | pa telefonen.
Vealg Wi-Fi > Netvaerksopsatning > IPv4-opsetning, og se folgende indstillinger:
» DHCP-server: Hvis du har tildelt en statisk [P-adresse til telefonen, er det ikke nedvendigt at angive en
veerdi for indstillingen DHCP-server. Hvis du imidlertid bruger en DHCP-server, skal denne indstilling
have en vaerdi. Hvis der ikke findes en vaerdi, skal du kontrollere din IP-routing og VL AN-konfiguration.

Se dokumentet Fejlfinding af switchport og graensefladeproblemer, der er tilgeengeligt pad denne
URL-adresse:

http://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod tech notes_list.html

* [P-adresse, Undernetmaske, Standardrouter: Hvis du har tildelt en statisk IP-adresse til telefonen, skal
du manuelt angive indstillinger for disse indstillingsmuligheder.

Hvis du bruger DHCP, skal du kontrollere de IP-adresser, som din DHCP-server fordeler.

Se dokumentet Understanding and Troubleshooting DHCP in Catalyst Switch or Enterprise Networks
(Forstaelse og fejlfinding af DHCP i Catalysts-switchnetvaerk eller firmanetveerk), der er tilgaeengeligt pa denne
URL-adresse:

http://www.cisco.com/en/US/tech/tk648/tk361/technologies tech note09186a00800f0804.shtml

Opret en ny telefonkonfigurationsfil

Nar du fjerner en telefon fra Cisco Unified Communications Manager-databasen, slettes konfigurationsfilen
fra Cisco Unified Communications Manager TFTP-serveren. Telefonbogsnummeret eller -numrene bliver i
Cisco Unified Communications Manager-databasen. De kaldes for utildelte DN'er og kan bruges til andre
enheder. Hvis utildelte DN'er ikke bruges af andre enheder, skal du slette disse DN'er fra Cisco Unified
Communications Manager-databasen. Du kan bruge ruteplansrapporten til at se og slette utildelte
referencenumre. Fa flere oplysninger i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Hvis knapperne pa en telefonknapskabelon @ndres, eller der tildeles en anden telefonknapskabelon til en
telefon, kan det resultere i telefonbogsnumre, der ikke leengere er tilgaengelige fra telefonen.
Telefonbogsnumrene er stadig tildelt telefonen i Cisco Unified Communications Manager-databasen, men
telefonen har ingen knap pé telefonen, som opkald kan besvares med. Disse telefonbogsnumre ber fjernes fra
telefonen og om nedvendigt slettes.
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. Identificer 802.1X-godkendelsesproblemer

Trin1

Trin 2

Trin 3
Trin 4

Fremgangsmade

Vealg Enhed > Telefon i Cisco Unified Communications Manager, og klik pa Find for at identificere den
telefon, der har problemer.

Velg Slet for at fjerne telefonen fra Cisco Unified Communications Manager-databasen.

Bemaerk Nar du fjerner en telefon fra Cisco Unified Communications Manager-databasen, slettes
konfigurationsfilen fra Cisco Unified Communications Manager TFTP-serveren.
Telefonbogsnummeret eller -numrene bliver i Cisco Unified Communications Manager-databasen.
De kaldes for utildelte DN'er og kan bruges til andre enheder. Hvis utildelte DN'er ikke bruges

af andre enheder, skal du slette disse DN'er fra Cisco Unified Communications Manager-databasen.
Du kan bruge ruteplansrapporten til at se og slette utildelte referencenumre.

Foj telefonen tilbage til Cisco Unified Communications Manager-databasen.

Genstart telefonen.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv
Metoder til tilfojelse af telefoner, pé side 68

Identificer 802.1X-godkendelsesproblemer

Trin1
Trin 2

Fremgangsmade

Bekraeft, at du pa korrekt vis har konfigureret de nedvendige komponenter.

Bekreft, at den delte hemmelighed er konfigureret pa telefonen.

* Hvis den delte hemmelighed er konfigureret, kan du kontrollere, at du har den samme delte hemmelighed
pa godkendelsesserveren.

* Hvis den delte hemmelighed ikke er konfigureret pa telefonen, skal du indtaste den og serge for, at den
matcher den delte hemmelighed pé godkendelsesserveren.

Kontrolléer DNS-indstillinger

Trin1
Trin 2

Du kan kontrollere DNS-indstillingerne ved at folge disse trin:

Fremgangsmade

Tryk pa Programmer@.
Velg Administratorindstillinger > Netveerksopseatning > IPv4-opsaetning > DNS-server 1.
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Trin 3

Start tjeneste

Trin1

Trin 2
Trin3

Trin 4

Start tjeneste .

Du skal ogsé kontrollere, at en CNAME-post blev angivet pd DNS-serveren for TFTP-serveren og Cisco
Unified Communications Manager-systemet.

Du skal ogsé sikre dig, at DNS er konfigureret til at foretage modsatte opslag.

En tjeneste skal aktiveres, for den kan startes eller stoppes.

Fremgangsmade

Velg Cisco Unified Serviceability i navigationsrullelisten, og klik pa G i Cisco Unified Communications
Manager Administration.

Velg Funktioner > Kontrolcenter — funktionstjenester.

Velg den primere Cisco Unified Communications Manager-server fra serverrullelisten.

Vinduet viser tjenestenavnene for den server, du vaelger, statussen pa tjenesterne og et tjenestekontrolpanel
til at starte eller stoppe en tjeneste.

Hvis en tjeneste er stoppet, skal du klikke pé den tilherende alternativknap og derefter klikke pa Start.

Symbolet for tjenestens status @ndres fra en firkant til en pil.

Kontrollér fejlfindingsoplysninger fra Cisco Unified
Communications Manager

Hvis du har problemer med telefonen, du ikke kan fa lost, kan du fa hjelp fra Cisco TAC. Du skal aktivere
fejlfinding pa telefonen, genskabe problemet, deaktivere fejlfindingen og derefter sende logfilerne til TAC,
sé de kan blive analyseret.

Da der under fejlfindingen registreres oplysninger, kan kommunikationstrafikken gere telefonen langsommere,
s den reagerer darligere. Nar du har registreret logfilerne, skal du deaktivere fejlfindingen, sa telefonen kan
bruges.

Fejlfindingsoplysningerne kan omfatte en encifret kode, der viser, hvor alvorlig situationen er. Situationer
klassificeres pa folgende méade:

* 0 — Ngdsituation

*1—Alert

* 2 — Kritisk
* 3 —Fejl

* 4 — Warn
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* 5 — Besked
* 6 — Oplysninger
* 7 — Fejlfinding

Kontakt Cisco TAC for at fi flere oplysninger og hjelp.

Fremgangsmade

Trin1 I Cisco Unified Communications Manager Administration skal du valge et af felgende vinduer:
» Enhed > Enhedsindstillinger > Almindelig telefonprofil
» System > Konfiguration af firmatelefon

» Enhed > Telefon

Trin 2 Indstil felgende parametre:

* Logprofil — veerdier: Fast (standard), Standard, Telefoni, SIP, UI, Netverk, Medier, Opgradering, Tilbeher,
Sikkerhed, Wi-Fi, VPN, Energywise, MobileRemoteAccess

Bemaerk Hvis du vil implementere understattelse af parametrene pa flere niveauer og i flere sektioner,
skal du markere afkrydsningsfeltet Logprofil.

* Ekstern logfil — veerdier: Deaktivér (standard), Aktivér
* [Pv6-logserver eller logserver — IP-adresse (IPv4- eller IPv6-adresse)

Bemaerk Nar der ikke kan oprettes forbindelse til logserveren, holder telefonen op med at sende
fejlfindingsmeddelelser.

» Formatet pa adressen til IPv4-logserveren er adresse:<port>@@base=<0-7>;pfs=<0-1>
» Formatet pa adressen til IPv6-logserveren er [adresse] :<port>@@base=<0-7>;pfs=<0-1>
* Hvor:

* [Pv4 -adressen adskilles med et punktum (.)

* [Pv6 -adressen adskilles med et kolon (:)

Yderligere fejlfindingsoplysninger

Hvis du har yderligere spargsmal om fejlfinding af din telefon, skal du g til felgende Cisco-websted og
navigere til den enskede telefonmodel:

https://www.cisco.com/cisco/web/psa/troubleshoot.html
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Vedligeholdelse

KAPITEL 1 3

* Grundlaggende nulstilling, pa side 263
* Nulstil netveerkskonfigurationen, pa side 265

* Nulstil konfigurationen af brugernetverk, pa side 265

* Fjern CTL-fil, pa side 265
* Quality Report Tool, pa side 266

* Overvagning af talekvalitet, pa side 266
» Rengoring af Cisco IP-telefon, pa side 267

Grundlaeggende nulstilling

Ved at udfere en grundleggende nulstilling af en Cisco IP-telefon fir du en méde at genoprette pa, hvis der
er en telefonfejl, s& du kan nulstille eller gendanne diverse konfigurations- og sikkerhedsindstillinger.

Folgende tabel viser de mader, man kan udfere en grundleeggende nulstilling pd. Du kan nulstille en telefon
med enhver af disse handlinger, efter telefonen er blevet teendt. Valg den handling, der er relevant for din

situation.

Tabel 54: Metoder til grundlaeggende nulstilling

For at nulstille CTL-filen skal du trykke pa Programmerﬁ og vaelge
Administratorindstillinger > Nulstil indstillinger > Sikkerhed.

Handling Handling Forkl
Genstart telefonen Tryk pa Programmer 2. Ga til Administratorindstillinger > Nulstil |Nus!
indstillinger > Nulstil enhed. telefc

genst

Nulstil indstillinger For at nulstille indstillingerne skal du trykke pa Prog rammerl = og Nuls
veelge Administratorindstillinger > Nulstil indstillinger > Netvaerk. | 605!

Nulst

Nulstil telefonen til fabriksindstillingerne fra telefonens tastatur

Du kan nulstille telefonen til fabriksindstillingerne. Nulstillingen rydder alle telefonparametrene.
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Trin1

Trin 2
Trin 3

Trin4

Fremgangsmade

Fjern strom fra telefonen pa en af folgende méader:

* Treek stikket til stremadapteren ud.
* Treek LAN-kablet ud.

Vent i 5 sekunder.
Tryk pa og hold # nede, og set telefonen i igen. Slip farst # , nar knapperne Hovedtelefon og Hgjttaler lyser.

Bemeerk I nogle hardwareversioner lyser knappen Sla lyd fra sammen med knapperne Hovedtelefon og
Hgjttaler, nar du setter telefonen i igen. I dette tilfaelde skal du vente for, at de alle slukkes og
farst slippe #, nar knapperne Hovedtelefon og Hgjttaler lyser igen.

Indtast folgende sekvens:
123456789*0#

Lyset for knappen Hovedtelefon slukkes, nar du har trykket pa tasten 1. Nar du har indtastet tastesekvensen,
lyser knappen Afbryd lyd.

Advarsel Sluk ikke telefonen, for nulstillingen af dens fabriksindstillinger er feerdig, og hovedskarmen
vises.

Telefonen nulstiller.

Nulstil alle indstillinger i telefonmenu

Trin1
Trin 2

Udfer denne opgave, hvis du vil nulstille dine bruger- og netvaerksopsatningsindstillinger til standardvardierne.
Fremgangsmade
Tryk pa Programmer@.

Velg Administratorindstillinger > Nulstil indstillinger > Alle indstillinger.

Las telefonens indstillingsmuligheder op, hvis det er nedvendigt.

Genstart din telefonen fra backupafbildning

Din Cisco IP-telefon har en anden afbildning, der fungerer som backup, og som ger det muligt at genoprette
telefonen, nér standardafbildningen er blevet kompromitteret.

Benyt folgende fremgangsméade for at genstarte telefonen fra afbildningen.
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Trin1
Trin 2
Trin 3
Trin 4

Nulstil netvaerkskonfigurationen .

Fremgangsmade

Afbryd stremforsyningen.
Tryk og hold nummertegnstasten (#) nede.
Genopret stremmen. Fortset med at trykke pa stjernetasten, indtil LED'en for lyd fra slukkes.

Slip stjernetasten.
Telefonen genstartes fra backupafbildningen.

Nulstil netvaerkskonfigurationen

Trin1
Trin2

Nulstiller indstillinger for netveerkskonfigurationen til standardvardierne og nulstiller telefonen. Denne metode
medferer, at DHCP omkonfigurerer IP-adressen pé telefonen.

Fremgangsmade

Om nedvendigt skal du lase op for telefonindstillingerne via menuen Administratorindstillinger.
Velg Nulstil indstillinger > Netveerksopsetning.

Nulstil konfigurationen af brugernetveerk

Trin1
Trin 2

Nulstiller alle &ndringer af bruger og netvark, som du har foretaget, men som telefonen ikke har skrevet til
sin Flash-hukommelse, til de tidligere gemte indstillinger.

Fremgangsmade

Om nedvendigt skal du lase op for telefonindstillingerne via menuen Administratorindstillinger.
Velg Nulstil indstillinger > Nulstil enhed.

Fjern CTL-il

Trin1

Sletter kun CTL-filen fra telefonen.

Fremgangsmade

Om nedvendigt skal du l&se op for telefonindstillingerne via menuen Administratorindstillinger.
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Trin 2 Velg Nulstil indstillinger > Sikkerhedsindstillinger.

Quality Report Tool

QRT (Quality Report Tool) er et rapporteringsvarktej til talekvalitet og generelle problemer til Cisco IP-telefon.
QRT-funktion installeres som del af Cisco Unified Communications Manager-installationen.

Du kan bruge QRT til at konfigurere Cisco IP-telefon til brugere. Nar det gor dette, kan brugerne rapportere
problemer med telefonopkald ved at trykke pd Rapporteringskvalitet. Denne programtast eller knap er kun
tilgeengelig, nar Cisco IP-telefon er i tilstanden forbundet, forbundet konference, forbundet omstilling eller
med roret lagt pa.

Naér en bruger trykker pa Rapportkvalitet, vises en liste over problemkategorier. Brugeren vaelger den relevante
problemkategori, og denne feedback logferes i en XML-fil. De faktiske oplysninger, der logferes, ath@nger
af brugerens valg, om destinationsenheden er en Cisco IP-telefon.

Fé flere oplysninger om brugen af QRT i dokumentationen til din specifikke version af Cisco Unified
Communications Manager.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pé side xv

Overvagning af talekvalitet

Hvis du vil méle talekvaliteten af opkald, der er blevet sendt og modtaget inden for netvaerket, bruger Cisco
IP-telefoner disse statistiske maletal, der er baseret pa skjulningshandelser. DSP afspiller skjulningsframes
for at maskere tab af frames i talepakke-streamen.

» Maéletal for skjultningsrate — Vis raten af skjulningsframes i forhold til det samlede antal taleframes. En
intervalbaseret skjulningsrate bliver beregnet hver 3. sekund.

» Maletal for skjulte sekunder — Vis det antal sekunder, hvor DSP afspiller skjulningsframes pga. tab af
frames. Et markant “skjult sekund” er et sekund, hvor DSP afspiller mere end fem procent
skjulningsframes.

\}

Bemerk  Skjulningsrate og skjulningssekunder er primere malinger baseret pé tab af frames. En skjulningsrate pa nul
indikerer, at IP-netvarket leverer frames og pakker til tiden uden tab.

Du kan fa adgang til maletal for talekvalitet fra Cisco IP-telefon ved hjaelp af skaermen Opkaldsstatistik eller
eksternt ved hjelp af streamingstatistik.

Fejlfindingstip til talekvalitet

Nar du bemerker vasentlige og vedblivende @ndringer i méletallene, skal du bruge folgende tabel til generelle
fejlfindingsoplysninger.

. Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien



| Feijlfinding af Cisco IP-telefon

Tabel 55: ZEndringer i maletal for talekvalitet

Rengering af Cisco IP-telefon .

Andring i maletal

Tilstand

Skjulningsrate og skjulningssekunder eges veaesentligt

Netvaerksforringelse pa grund af pakketab eller stor
forvrengning.

Skjulningsrate er tet pd nul, men talekvaliteten er
dérlig.

* Stgj eller forvreengning i lydkanalen som f.eks.
ekko eller lydniveauer.

* Forbundne opkald, der bliver kodet/afkodet flere
gange, som f.eks. opkald til et mobilnetverk eller
netveark til forudbetalte kort.

« Akustiske problemer fra en hgjttalertelefon,
héndfri mobiltelefon eller tradlase
hovedtelefoner.

Kontrollér teellerne for pakkeafsendelse (TxCnt) og
pakkemodtagelse (RxCnt) for at bekreafte, at
talepakkerne flyder.

MOS LQK-resultater falder vasentligt

Netverksforringelse pa grund af pakketab eller hgjre
forvraengningsniveauer:

* Gennemsnitlige fald i MOS LQK kan angive
omfattende og ensartet forringelse.

* Individuelt fald i MOS LQK kan angive
forringelse pga. af udfald.

Krydstjek skjulningsraten og skjulningssekunder for
at finde tegn pa tab af pakker og forvreengning.

MOS LQK-resultater ages vasentligt

+ Kontrollér, om telefonen bruger et andet codec
end forventet (RxType og TxType).

* Kontrollér, om MOS LQK-versionen er blevet
@ndret efter en opgradering af firmwaren.

\}

Bemeerk Maletallene for talekvalitet tager ikke hejde for stej eller forvraengning, kun tab af frames.

Rengering af Cisco IP-telefon

Hvis du vil renggre din Cisco IP-telefon, méa du kun bruge en blad klud til forsigtigt at afterre telefonen og
telefonskeermen. Heeld ikke vesker eller pulver direkte pé telefonen. Som det galder med al elektronik, der
ikke er vejrbestandig, kan vaske og pulver beskadige komponenterne og give fejl.

Nar telefonen er i slumretilstand, er skermen tom, og knappen Velg lyser ikke. Nar telefonen er i denne
tilstand, kan du rense skaermen, sa laenge du ved, at telefonen vil forblive i slumretilstand, indtil du afslutter

rensningen.
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International brugersupport

* Unified Communications Manager Endpoints Locale Installer, pa side 269
* Understottelse af logforing af internationale opkald, pa side 269
* Sprogbegraensning, pa side 270

Unified Communications Manager Endpoints Locale Installer

Cisco IP-telefon er som standard konfigureret til engelsk (amerikansk). For at bruge Cisco IP-telefoner pa
andre sprog skal du installere den sprogspecifikke version af det lokale installationsprogram til Unified
Communications Manager-slutpunkter pa hver Cisco Unified Communications Manager-server i klyngen.
Locale Installer installerer den senest oversatte tekst til telefonens brugergraenseflade og landespecifikke
telefonlyde pé dit system, sa de er tilgeengelige for Cisco IP-telefon.

For at & adgang til det lokale installationsprogram, der kraeves til en version, skal du ga til siden Software
Download, finde din telefonmodel og valge linket Installationsprogram til Unified Communications
Manager-landestandarder for slutpunkter.

Fé flere oplysninger i dokumentationen til din specifikke version af Cisco Unified Communications Manager.

)

Bemaerk Den seneste Locale Installer er muligvis ikke gjeblikkeligt tilgeengelig. Fortsat for at sege efter opdateringer
pa webstedet.

Lignende emner
Cisco Unified Communications Manager Dokumentation, pa side xv

Understettelse af logfering af internationale opkald

Hvis dit telefonsystem er konfigureret til logfering af internationale opkald (normalisering af den kaldende
part), viser opkaldslogfiler, genopringning, eller poster i opkaldskatalog et plustegn (+), der repreesenterer
den internationale escape-kode for dit sted. Afhengigt af konfigurationen af dit telefonsystem kan + blive
erstattet med den korrekte internationale opkaldskode, eller du er muligvis nedt til at redigere nummeret for
opkald for manuelt at udskifte + med den internationale escape-kode for dit sted. Derudover er det sadan, at
selvom opkaldslogfilen eller telefonbogsposten viser det fulde internationale nummer for det modtagne

Administrationsvejledning til Cisco Unified Communications Manager til Cisco IP-telefon i 8800-serien .
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nummer, viser telefonen maske kun den forkortede lokale version af nummeret uden internationale koder eller
landekoder.

Sprogbhegraensning

Der er ingen oversat understottelse af KATE (Keyboard Alphanumeric Text Entry) for folgende asiatiske
landestandarder:

* Kinesisk (Hongkong)

* Kinesisk (Taiwan)

* Japansk (Japan)

* Koreansk (Den Koreanske Republik)

Brugeren ser i stedet KATE pé standardengelsk (USA).
Telefonskarmen viser f.eks. viser tekst pa koreansk, men 2-tasten pé tastaturet visera b ¢ 2 A B C.

Kinesisk input fungerer pa samme made som pa pc'er og mobiltelefoner pa kinesisk. Installationsprogrammet
til den kinesiske landestandard er pakravet, hvis kinesisk input skal kunne fungere.
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