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KAPITEL 1

Welche Betriebssysteme und Manager sind fiir
Sie geeignet?

Thre Hardwareplattform kann eine von zwei Auswahlmoglichkeiten der Betriebssysteme ausfiihren. Bei allen
Betriebssystemen haben Sie eine Auswahl an Managern. In diesem Kapitel werden die Auswahlmdglichkeiten
fiir Betriebssysteme und Manager erldutert.

* Betriebssysteme, auf Seite 1
* Manager, auf Seite 1

Betriebssysteme

Manager

Sie kdnnen entweder Secure Firewall ASA- oder Secure Firewall Threat Defense (frither Firepower Threat
Defense) Betriebssysteme auf Ihrer Hardwareplattform verwenden:

» ASA: Die ASA ist eine traditionelle erweiterte Stateful-Firewall und ein VPN-Konzentrator.

Sie konnen die ASA verwenden, wenn Sie die erweiterten Funktionen von Threat Defense nicht benétigen
oder wenn Sie eine reine ASA-Funktion benétigen, die in Threat Defense noch nicht verfiigbar ist. Cisco
bietet Tools fiir die Migration von ASA zu Threat Defense, mit denen Sie Thr ASA-System in ein Threat
Defense-System konvertieren kdnnen, wenn Sie mit ASA beginnen und spéter ein neues Image fiir Threat
Defense erstellen.

* Threat Defense: Threat Defense ist eine Next-Generation Firewall, die eine erweiterte Stateful-Firewall,
einen VPN-Konzentrator und ein IPS der ndchsten Generation kombiniert. Threat Defense kombiniert
also die besten ASA-Funktionen mit den besten Next-Generation Firewall- und IPS-Funktionen.

Wir empfehlen die Verwendung von Threat Defense anstelle der ASA, da FTD die meisten
Hauptfunktionen der ASA sowie zusdtzliche Next-Generation Firewall- und IPS-Funktionen enthilt.

Um ein neues Image zwischen der ASA und Threat Defense zu erstellen, lesen Sie den Abschnitt zu Cisco
Secure Firewall ASA und Threat Defense-Leitfaden zur Erstellung eines neuen Images.

Threat Defense und ASA unterstiitzen mehrere Manager.
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. Threat Defense-Manager

Threat Defense-Manager

Tabelle 1: Threat Defense-Manager

Welche Betriebssysteme und Manager sind fiir Sie geeignet? |

Manager

Beschreibung

Secure Firewall Management Center (frither
Firepower Management Center)

Management Center ist ein leistungsstarker, webbasierter Multi-Device-Manager, der
auf seiner eigenen Serverhardware oder als virtuelles Gerét auf einem Hypervisor
ausgefiihrt wird. Sie sollten Management Center verwenden, wenn Sie einen
Multi-Device-Manager wiinschen und alle Funktionen von Threat Defense bendtigen.
Management Center bietet zudem eine leistungsstarke Analyse- und
Monitoring-Funktionen fiir Traffic und Ereignisse.

Ab Version 6.7 kann Management Center die Threat Defenses tiber die externe
Schnittstelle (oder sonstige Datenschnittstelle) verwalten, anstatt iiber die standardméBige
Management-Schnittstelle. Diese Funktion ist fiir Remote-Zweigstellenbereitstellungen
niitzlich.

Hinweis Management Center ist nicht mit anderen Managern kompatibel, da das
Management Center die Threat Defense-Konfiguration besitzt und Sie Threat
Defense nicht direkt unter Umgehung des Management Center konfigurieren
konnen.

Informationen zu den ersten Schritten mit Management Center im Management-Netzwerk
finden Sie unter Threat Defense-Bereitstellung mit dem Management Center, auf Seite
5.

Informationen zu den ersten Schritten mit Management Center in einem
Remote-Netzwerk finden Sie unter Threat Defense-Bereitstellung mit einem
Remote-Management Center, auf Seite 49.

Secure Firewall Device Manager (frither
Firepower Device Manager)

Device Manager ist ein webbasierter, vereinfachter On-Device-Manager. Da es sich um
eine vereinfachte Version handelt, werden einige Threat Defense-Funktionen mit Device
Manager nicht unterstiitzt. Sie sollten Device Manager verwenden, wenn Sie nur eine
kleine Anzahl von Gerdten verwalten und keinen Multi-Device-Manager benétigen.

Hinweis Da sowohl Device Manager als auch CDO im FDM-Modus die Konfiguration
in der Firewall erkennen konnen, ist es moglich, ein und dieselbe Firewall
mit Device Manager und CDO zu verwalten. Management Center ist nicht
mit anderen Managern kompatibel.

Informationen zu den ersten Schritten mit Device Manager finden Sie unter Threat
Defense Bereitstellung mit Device Manager, auf Seite 95.
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| Welche Betriebssysteme und Manager sind fiir Sie geeignet?

ASA-Manager .

Manager

Beschreibung

Cisco Defense Orchestrator (CDO)

CDO bietet zwei Managementmodi:

* (7.2 und hoher) In der Cloud bereitgetellter Management Center-Modus mit allen
Konfigurationsfunktionen eines lokalen Management Centers. Fiir die
Analysefunktionen konnen Sie entweder Secure Cloud Analytics in der Cloud oder
ein lokales Management Center verwenden.

* Gerdtemanager-Modus mit vereinfachter Benutzererfahrung. Dieser Modus wird
in diesem Handbuch nicht behandelt.

Da CDO Cloud-basiert ist, entsteht kein Kostenaufwand fiir den Betrieb von CDO auf
Thren eigenen Servern. CDO verwaltet auch andere Sicherheitsgerite wie ASAs, sodass
Sie einen einzigen Manager fiir alle Thre Sicherheitsgeréite verwenden kdnnen.

Informationen zu den ersten Schritten mit der CDO-Bereitstellung finden Sie unter
Threat Defense-Bereitstellung mit CDO, auf Seite 125.

Secure Firewall Threat Defense-REST-API

Mit der Threat Defense-REST-API kénnen Sie die direkte Konfiguration von Threat
Defense automatisieren. Diese API ist mit der Verwendung von Device Manager und
CDO kompatibel, da beide die Konfiguration auf der Firewall erkennen konnen. Sie
konnen diese API nicht verwenden, wenn Sie Threat Defense mit Management Center
verwalten.

Die Threat Defense-REST-API wird in diesem Handbuch nicht behandelt. Weitere
Informationen finden Sie unter Leitfaden zur REST-API in Cisco Secure Firewall Threat
Defense.

Secure Firewall Management
Center-REST-API

Mit der Management Center-REST-API konnen Sie die Konfiguration von Management
Center-Richtlinien automatisieren, die dann auf verwaltete Threat Defenses angewendet
werden konnen. Diese API verwaltet Threat Defense nicht direkt.

Die Management Center-REST-API wird in diesem Handbuch nicht behandelt. Weitere
Informationen finden Sie unter Kurzanleitung zur Cisco Secure Firewall Management
Center-REST-APL

ASA-Manager

Tabelle 2: ASA-Manager

Manager

Beschreibung

Adaptive Security Device Manager
(ASDM)

ASDM ist ein Java-basierter On-Device-Manager, der die volle ASA-Funktionalitat
bietet. Sie sollten ASDM verwenden, wenn Sie eine grafische Benutzeroberfliche (GUI)
gegeniiber der Befehlszeilenschnittstelle (CLI) bevorzugen und nur eine kleine Anzahl
von ASAs verwalten miissen. Da ASDM die Konfiguration in der Firewall erkennen
kann, kénnen Sie auch die CLI, den CDO oder den CSM mit ASDM verwenden.

Informationen zu den ersten Schritten mit ASDM finden Sie unter ASA-Bereitstellung
mit ASDM, auf Seite 177.
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. ASA-Manager

Welche Betriebssysteme und Manager sind fiir Sie geeignet? |

Manager Beschreibung

CLI Sie sollten die ASA-CLI verwenden, wenn Sie CLIs gegeniiber GUIs bevorzugen.
Die CLI wird in diesem Handbuch nicht behandelt. Weitere Informationen finden Sie
in den Konfigurationsleitfiden fiir ASA.

CDO CDO ist ein vereinfachter, Cloud-basierter Manager fiir mehrere Gerite (Multi-Device

Manager). Da es sich um eine vereinfachte Version handelt, werden einige
ASA-Funktionen von CDO nicht unterstiitzt. Sie sollten CDO verwenden, wenn Sie
einen Manager fiir mehrere Gerédte wiinschen, der ein vereinfachtes Management bietet.
Und da CDO Cloud-basiert ist, entsteht kein Kostenaufwand fiir den Betrieb von CDO
auf Thren eigenen Servern. CDO verwaltet auch andere Sicherheitsgerdte wie Threat
Defenses, sodass Sie einen einzigen Manager fiir alle [hre Sicherheitsgerite verwenden
kdnnen. Da CDO die Konfiguration in der Firewall erkennen kann, kénnen Sie auch
die CLI oder ASDM verwenden.

CDO wird in diesem Handbuch nicht behandelt. Informationen zu den ersten Schritten
mit CDO finden Sie auf der CDO-Homepage.

Cisco Security Manager (CSM)

CSM ist ein leistungsstarker Manager fiir mehrere Gerate (Multi-Device-Manager), der
auf seiner eigenen Serverhardware ausgefiihrt wird. Sie sollten CSM verwenden, wenn
Sie eine grofle Anzahl von ASAs verwalten miissen. Da CSM die Konfiguration in der
Firewall erkennen kann, konnen Sie auch die CLI oder ASDM verwenden. CSM
unterstiitzt kein Management von Threat Defenses.

CSM wird in diesem Handbuch nicht behandelt. Weitere Informationen zu diesem
Thema entnehmen Sie bitte dem CSM-Benutzerhandbuch.

ASA-REST-API

Mit der ASA-REST-API kénnen Sie die ASA-Konfiguration automatisieren. Die API
enthélt jedoch nicht alle ASA-Funktionen und wird nicht mehr erweitert.

Die ASA-REST-API wird in diesem Handbuch nicht behandelt. Weitere Informationen
finden Sie unter Schnellstarterdhandbuch fiir die Cisco ONE ASA Secure
Firewall-REST-API.
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KAPITEL 2

Threat Defense-Bereitstellung mit dem
Management Center

Enthalt dieses Kapitel die Informationen, nach denen Sie suchen?

Um alle verfiigbaren Betriebssysteme und Manager anzuzeigen, sehen Sie sich Welche Betriebssysteme und
Manager sind fiir Sie geeignet?, auf Seite 1 an. Dieses Kapitel gilt fiir Threat Defense mit Management
Center.

In diesem Kapitel wird erldutert, wie Sie die Erstkonfiguration Thres Threat Defense-Systems abschlieen
und wie Sie das Gerét bei einem Management Center in [hrem Managementnetzwerk registrieren. Informationen
zur Remote-Bereitstellung in einer Zweigstelle, bei der sich Management Center in einer zentralen
Hauptgeschiftsstelle befindet, finden Sie unter Threat Defense-Bereitstellung mit einem Remote-Management
Center, auf Seite 49.

In einer typischen Bereitstellung in einem grofen Netzwerk installieren Sie mehrere verwaltete Geréte in
Netzwerksegmenten. Jedes Gerit steuert, untersucht, iiberwacht und analysiert den Traffic und meldet die
Ergebnisse dann einem verwaltenden Management Center. Management Center bietet eine Konsole fiir
zentrales Management mit einer Weboberfldche, tiber die Sie Administrations-, Management-, Analyse- und
Berichtsaufgaben zum Schutz Thres lokalen Netzwerks durchfiihren kénnen.

Informationen zur Firewall

Auf der Hardware kann entweder Threat Defense-Software oder ASA-Software ausgefiihrt werden. Beim
Wechsel zwischen Threat Defense und ASA miissen Sie ein neues Image des Geriits erstellen. Sie sollten
auch ein neues Image erstellen, wenn Sie eine andere Softwareversion als derzeit installiert benotigen. Weitere
Informationen hierzu finden Sie unter Reimage the Cisco ASA or Firepower Threat Defense Device (Erstellen
eines neuen Images fiir Cisco ASA oder Firepower Threat Defense-Gerit).

Die Firewall fiihrt ein zugrunde liegendes Betriebssystem namens Secure Firewall Extensible Operating
System (FXOS) aus. Die Firewall unterstiitzt die FXOS-Secure Firewall Chassis Manager nicht. Es wird nur
in begrenztem Umfang eine CLI fiir Fehlerbehebungszwecke unterstiitzt. Weitere Informationen finden Sie
unter Cisco FXOS-Leitfaden zur Fehlerbehebung fiir die Firepower 1000/2100-Serie mit Firepower Threat
Defense.

Datenschutzerklarung zur Datenerfassung: Die Firewall erfordert keine personenbezogenen Informationen
und nimmt keine aktive Erfassung derartiger Informationen vor. Sie kdnnen jedoch personenbezogene
Informationen in der Konfiguration verwenden, z. B. bei Benutzernamen. In diesem Fall kann ein Administrator
diese Informationen moglicherweise sehen, wenn er mit der Konfiguration arbeitet oder SNMP verwendet.

* Vorbereitung, auf Seite 6
* Vollstindiges Verfahren, auf Seite 6
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. Vorbereitung

» Uberpriifen der Netzwerkbereitstellung, auf Seite 8

* Verkabeln des Gerits (6.5 und hoher), auf Seite 10

* Verkabeln des Gerits (6.4), auf Seite 12

* Einschalten der Firewall, auf Seite 13

* (Optional) Priifen der Software und Installieren einer neuen Version, auf Seite 14
+ Abschlielen der Threat Defense-Erstkonfiguration, auf Seite 15

» Anmelden bei Management Center, auf Seite 24

* Abrufen von Lizenzen fiir Management Center, auf Seite 24

* Registrieren des Threat Defense beim Management Center, auf Seite 25
» Konfigurieren einer Basissicherheitsrichtlinie, auf Seite 28

* Zugriff auf die Threat Defense- und FXOS-CLI, auf Seite 44
 Ausschalten der Firewall, auf Seite 46

* Néchste Schritte, auf Seite 47

Vorbereitung

Stellen Sie Management Center bereit, und fiihren Sie die Erstkonfiguration durch. Siehe
Hardwareinstallationshandbuch fiir Cisco Firepower Management Center 1600, 2600 und 4600 oder Leitfaden
zu den ersten Schritten mit Cisco Secure Firewall Management Center Virtual.

Vollstandiges Verfahren

Lesen Sie die folgenden Aufgaben zur Bereitstellung von Threat Defense mit Management Center auf [hrem
Chassis.
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Volistdandiges Verfahren .
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Threat Defense-Bereitstellung mit dem Management Center |

. Uberpriifen der Netzwerkbereitstellung

CLI oder Device Abschlieflen der Threat Defense-Erstkonfiguration, auf Seite 15.
Manager

7 Management Center | Anmelden bei Management Center, auf Seite 24.

/o[ Cisco Commerce Abrufen von Lizenzen fiir Management Center, auf Seite 24: Erwerben Sie
“=| Workspace Funktionslizenzen.
9 Smart Software Abrufen von Lizenzen fiir Management Center, auf Seite 24: Generieren Sie
Manager ein Lizenztoken fiir das Management Center.

1 O\ Management Center | Abrufen von Lizenzen fiir Management Center, auf Seite 24: Registrieren Sie
g das Management Center beim Smart Licensing-Server.

1 1 Management Center |Registrieren des Threat Defense beim Management Center, auf Seite 25

Management Center | Konfigurieren einer Basissicherheitsrichtlinie, auf Seite 28

Uberpriifen der Netzwerkbereitstellung

Bereitstellung ab Version 6.5

Die dedizierte Management 1/1-Schnittstelle ist eine spezielle Schnittstelle mit eigenen Netzwerkeinstellungen.
StandardmaBig ist die Management 1/1-Schnittstelle aktiviert und als DHCP-Client konfiguriert. Wenn Ihr
Netzwerk keinen DHCP-Server enthilt, konnen Sie die Management-Schnittstelle so einstellen, dass wahrend
der Ersteinrichtung am Konsolen-Port eine statische IP-Adresse verwendet wird. Sie knnen andere
Schnittstellen konfigurieren, nachdem Sie Threat Defense mit Management Center verbunden haben. Beachten
Sie, dass Ethernet1/2 bis 1/8 standardméaBig als Switch-Ports aktiviert sind.

\}

Hinweis

In Version 6.5 und friiher ist die Management-Schnittstelle mit einer IP-Adresse (192.168.45.45) konfiguriert.

Die folgende Abbildung zeigt die empfohlene Netzwerkbereitstellung fiir das Firepower 1010-System.

Management Center kann nur iiber die Management-Schnittstelle mit Threat Defense kommunizieren. Dartiber
hinaus benétigen sowohl Management Center als auch Threat Defense fiir die Lizenzierung und Updates einen
Internetzugang vom Management aus.

Im folgenden Diagramm fungiert das Firepower 1010-System als Internet-Gateway fiir die
Management-Schnittstelle und das Management Center, indem Management 1/1 direkt mit einem internen
Switch-Port verbunden wird und das Management Center sowie der Management-Computer mit anderen
internen Switch-Ports verbunden werden. (Diese direkte Verbindung ist zuléssig, da die
Management-Schnittstelle von den anderen Schnittstellen auf der Threat Defense-Instanz getrennt ist.)
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Uberpriifen der Netzwerkbereitstellung .

Abbildung 1: Empfohlene Netzwerkbereitstellung
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Bereitstellung in Version 6.4

Die dedizierte Management 1/1-Schnittstelle ist eine spezielle Schnittstelle mit eigenen Netzwerkeinstellungen.
StandardmaBig ist nur die Management 1/1-Schnittstelle aktiviert und mit einer IP-Adresse (192.168.45.45)
konfiguriert. Uber diese Schnittstelle wird zunéchst auch ein DHCP-Server ausgefiihrt. Nachdem Sie bei der
Ersteinrichtung Management Center als Manager ausgewéhlt haben, wird der DHCP-Server deaktiviert. Sie
konnen andere Schnittstellen konfigurieren, nachdem Sie Threat Defense mit Management Centerverbunden
haben.

Die folgende Abbildung zeigt die empfohlene Netzwerkbereitstellung fiir das Firepower 1010-System.

Management Center kann nur tiber die Management-Schnittstelle mit Threat Defense kommunizieren. Dariiber
hinaus benétigen sowohl Management Center als auch Threat Defense fiir die Lizenzierung und Updates einen
Internetzugang vom Management aus.

Im folgenden Diagramm fungiert das Firepower 1010-System als Internet-Gateway fiir die
Management-Schnittstelle und das Management Center, indem Management 1/1 iiber einen Layer-2-Switch
mit einer internen Schnittstelle verbunden wird und das Management Center sowie der Management-Computer
mit dem Switch verbunden werden. (Diese direkte Verbindung ist zuldssig, da die Management-Schnittstelle
von den anderen Schnittstellen auf der Threat Defense-Instanz getrennt ist.)
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. Verkabeln des Gerits (6.5 und hoher)

Abbildung 2: Empfohlene Netzwerkbereitstellung
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Verkabeln des Gerats (6.5 und hoher)

Das empfohlene Szenario fiir die Verkabelung des Firepower 1010-Systems wird in der folgenden Abbildung
veranschaulicht. Dort ist eine Beispieltopologie mit Ethernet 1/1 als externe Schnittstelle und den verbleibenden
Schnittstellen als Switch-Ports im internen Netzwerk dargestellt.

N

Hinweis  Andere Topologien konnen verwendet werden, und Thre Bereitstellung variiert je nach IThren Anforderungen.
Sie konnen beispielsweise die Switch-Ports in Firewall-Schnittstellen konvertieren.
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Abbildung 3: Verkabelung des Firepower 1010-Geriéts
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Hinweis Bei Version 6.5 und friitheren Versionen lautet die Standard-IP-Adresse von Management 1/1 192.168.45.45.

Prozedur
Schritt 1 Installieren des Chassis Weitere Informationen finden Sie im Hardware-Installationshandbuch.
Schritt 2 Verbinden Sie Management 1/1 direkt mit einem der Switch-Ports (Ethernet 1/2 bis 1/8).
Schritt 3 Verbinden Sie Folgendes mit den Switch-Ports (Ethernet 1/2 bis 1/8):

* Management Center
¢ Management-Computer
* Zusitzliche Endpunkte
Schritt 4 Verbinden Sie den Management-Computer mit dem Konsolenport. Sie miissen den Konsolenport verwenden,

um auf die CLI fiir die Ersteinrichtung zuzugreifen, wenn Sie SSH fiir die Management-Schnittstelle nicht
verwenden. Oder verwenden Sie Device Manager fiir die Ersteinrichtung.

Schritth Verbinden Sie Ethernet 1/1 mit Threm externen Router.
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. Verkabeln des Gerits (6.4)

Verkabeln des Gerits (6.4)

Das empfohlene Szenario der Verkabelung des Firepower 1010-Geréts wird in der folgenden Abbildung
veranschaulicht, die eine Beispieltopologie mit einem Layer-2-Switch zeigt.

\)

Hinweis  Andere Topologien konnen verwendet werden, und Ihre Bereitstellung variiert je nach Thren Anforderungen.

Abbildung 4: Verkabelung des Firepower 1010-Geréts
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Modem oder Router

Management Management-
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Prozedur
Schritt 1 Installieren Sie die Hardware, und machen Sie sich mit der Hardware-Installationsanleitung vertraut.
Schritt 2 Verbinden Sie folgende Elemente mit einem Layer-2-Ethernet-Switch:

* Interne Schnittstelle (z. B. Ethernet 1/2)
* Management 1/1-Schnittstelle
* Management Center

* Management-Computer

Hinweis Firepower 1010 und das Management Center haben beide die gleiche standardmaBige
Management-IP-Adresse: 192.168.45.45. In diesem Handbuch wird davon ausgegangen, dass Sie
bei der Ersteinrichtung unterschiedliche IP-Adressen fiir Ihre Gerite festlegen. Beachten Sie, dass
das Management Center ab Version 6.5 standardmifBig einen DHCP-Client fiir die
Management-Schnittstelle verwendet. Wenn jedoch kein DHCP-Server vorhanden ist, wird
standardméfig 192.168.45.45 verwendet.
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Einschalten der Firewall .

Schritt 3 Verbinden Sie den Management-Computer mit dem Konsolenport. Sie miissen den Konsolenport verwenden,
um auf die CLI fiir die Ersteinrichtung zuzugreifen, wenn Sie SSH fiir die Management-Schnittstelle nicht
verwenden.

Schritt 4 Verbinden Sie die externe Schnittstelle (z. B. Ethernet 1/1) mit Threm externen Router.

Schritt5 Verbinden Sie andere Netzwerke mit den verbleibenden Schnittstellen.

Einschalten der Firewall

Die Systemstromversorgung wird iiber das Netzkabel gesteuert. Es gibt keinen Netzschalter.

)

Hinweis Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten dauern.

Vorbereitungen

Es ist wichtig, dass Sie Thr Gerét zuverldssig mit Strom versorgen (z. B. mit einer unterbrechungsfreien
Stromversorgung (USV)). Ein Stromausfall ohne vorheriges Herunterfahren kann zu ernsthaften Schiaden am
Dateisystem fithren. Im Hintergrund laufen stindig viele Prozesse ab, und eine Unterbrechung der
Stromversorgung ermdglicht kein ordnungsgemifBles Herunterfahren des Systems.

Prozedur

Schritt 1 SchlieBen Sie das Netzkabel am Gerit und dann an einer Steckdose an.

Wenn Sie das Netzkabel an die Stromversorgung anschlieBen, ist das Gerét automatisch eingeschaltet.

Schritt 2 Priifen Sie die Betriebs-LED auf der Riickseite oder Oberseite des Geriits; leuchtet sie dauerhaft griin, ist das
Gerét eingeschaltet.

Betriebsanzeige-
LED

£Statu5— LED

WE @ ronwmm & 4
N =]
CI3ED

2 |-

EARVIC= 1A 2
VDS =484

—

Schritt3 Priifen Sie die Status-LED auf der Riickseite oder Oberseite des Gerits; wenn sie dauerhaft griin leuchtet, hat
das System die Einschaltdiagnose durchlaufen.
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. (Optional) Priifen der Software und Installieren einer neuen Version

(Optional) Priifen der Software und Installieren einer neuen

Version

Schritt 1

Gehen Sie wie folgt vor, um die Softwareversion zu iiberpriifen und ggf. eine andere Version zu installieren.
Wir empfehlen, dass Sie Ihre Zielversion installieren, bevor Sie die Firewall konfigurieren. Alternativ konnen
Sie ein Upgrade im Anschluss an die Inbetriebnahme durchfiihren. Ein Upgrade, bei dem Thre Konfiguration
erhalten bleibt, kann jedoch ldnger dauern als dieses Verfahren.

Welche Version sollte ich ausfiihren?

Cisco empfiehlt, eine Gold Star-Version auszufiihren, die durch einen goldenen Stern neben der
Versionsnummer auf der Software-Download-Seite gekennzeichnet ist. Sie konnen sich auch auf die
Release-Strategie beziehen, die in https://www.cisco.com/c/en/us/products/collateral/security/firewalls/
bulletin-c25-743178.html beschrieben ist. Beispielsweise beschreibt dieses Bulletin die Nummerierung von
kurzfristigen Releases (mit den neuesten Funktionen), die Nummerierung von langfristigen Releases
(Wartungsversionen und Patches fiir einen lingeren Zeitraum) oder die Nummerierung von extra langfristigen
Releases (Wartungsversionen und Patches fiir den léngsten Zeitraum fiir die staatliche Zertifizierung).

Prozedur

Stellen Sie eine Verbindung zur CLI her. Weitere Informationen finden Sie unter Zugriff auf die Threat
Defense- und FXOS-CLI, auf Seite 44. Dieses Verfahren zeigt die Verwendung des Konsolenports, aber Sie
konnen stattdessen SSH verwenden.

Melden Sie sich mit dem Benutzer admin und dem Standardkennwort Admin123 an.

Sie stellen eine Verbindung zum FXOS-CLI her. Wenn Sie sich zum ersten Mal anmelden, werden Sie
aufgefordert, das Kennwort zu &ndern. Dieses Kennwort wird auch zur Threat Defense-Anmeldung fiir SSH
verwendet.

Hinweis Wenn das Kennwort bereits gedndert wurde und Sie es nicht kennen, miissen Sie das Gerit auf die
Werkseinstellungen zuriicksetzen, um das Kennwort auf den Standardwert zurtickzusetzen. Weitere
Informationen hierzu finden Sie im Abschnitt {iber das Verfahren zum Zuriicksetzen auf die
Werkseinstellungen im Handbuch zur FXOS-Fehlerbehebung.

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ***xkkkk*

Confirm new password: **kkkxkkx

Your password was updated successfully.

[...1]

firepower#
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Schritt 2

Schritt 3

AbschlieBen der Threat Defense-Erstkonfiguration .

Zeigen Sie in der FXOS-CLI die aktuelle Version an.
SCope ssa
show app-instance

Beispiel:

Firepower# scope ssa
Firepower /ssa # show app-instance

Application Name Slot ID Admin State Operational State Running Version Startup
Version Cluster Oper State

ftd 1 Enabled Online 7.2.0.65 7.2.0.65
Not Applicable

Wenn Sie eine neue Version installieren mochten, fiihren Sie diese Schritte aus.

a) Informationen zum Festlegen einer statischen IP-Adresse fiir die Management-Schnittstelle finden Sie
unter Abschliefen der Threat Defense-Erstkonfiguration mit der CLI, auf Seite 20. StandardmaBig
verwendet die Management-Schnittstelle DHCP.

Sie miissen das neue Image von einem Server herunterladen, auf den iiber die Managementschnittstelle
zugegriffen werden kann.

b) Fiihren Sie das Verfahren zum Erstellen eines neuen Images im Handbuch zur FXOS-Fehlerbehebung
durch.

AbschlieBen der Threat Defense-Erstkonfiguration

Sie konnen Sie die Threat Defense-Erstkonfiguration mit der CLI oder Device Manager abschlief3en.

AbschlieBen der Threat Defense-Erstkonfiguration mit Device Manager

Stellen Sie eine Verbindung zu Device Manager her, um die Ersteinrichtung des Threat Defense-Systems
durchzufiihren. Wenn Sie die Ersteinrichtung mit Device Manager durchflihren, werden alle in Device Manager
abgeschlossenen Schnittstellenkonfigurationen beibehalten, wenn Sie fiir das Management zu Management
Center wechseln, zusétzlich zu den Einstellungen fiir die Management-Schnittstelle und den Managerzugrift.
Beachten Sie, dass andere Standardkonfigurationseinstellungen, wie z. B. die Zugriffskontrollrichtlinie oder
Sicherheitszonen, nicht beibehalten werden. Wenn Sie die CLI verwenden, werden nur die
Management-Schnittstellen- und Managerzugriffseinstellungen beibehalten (z. B. wird die standardméBige
interne Schnittstellenkonfiguration nicht beibehalten).

Vorbereitungen

» Stellen Sie Management Center bereit, und fithren Sie die Erstkonfiguration durch. Siehe
Hardwareinstallationshandbuch fiir Cisco Firepower Management Center 1600, 2600 und 4600. Sie
miissen die [P-Adresse oder den Host-Namen des Management Center kennen, bevor Sie Threat Defense
einrichten.
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. AbschlieBen der Threat Defense-Erstkonfiguration mit Device Manager

Schritt 1

Schritt 2

* Verwenden Sie eine aktuelle Version von Firefox, Chrome, Safari, Edge oder Internet Explorer.

Prozedur

Melden Sie sich bei Device Manager an.

a) Geben Sie eine der folgenden URLSs in Thren Browser ein.

* Intern (Ethernet 1/2 bis 1/8) — https://192.168.95.1.Sie konnen an jedem internen Switch-Port
(Ethernet 1/2 bis 1/8) eine Verbindung zur internen Adresse herstellen.

» Management: https://Management-1P. Da die Management-Schnittstelle ein DHCP-Client ist, hingt
die IP-Adresse von [hrem DHCP-Server ab. Moglicherweise miissen Sie im Rahmen dieses Verfahrens
die Management-IP-Adresse auf eine statische Adresse festlegen. Daher empfehlen wir Thnen, die
interne Schnittstelle zu verwenden, damit die Verbindung nicht getrennt wird.

b) Melden Sie sich mit dem Benutzernamen admin und dem Standardkennwort Admin123 an.

¢) Sie werden aufgefordert, den Endbenutzerlizenzvertrag zu lesen und zu akzeptieren und das
Administratorkennwort zu dndern.

Verwenden Sie bei der ersten Anmeldung in Device Manager den Einrichtungsassistenten, um die
Erstkonfiguration abzuschlieBen. Sie kdnnen den Einrichtungsassistenten optional iiberspringen, indem Sie
unten auf der Seite auf Skip device setup (Gerétekonfiguration tiberspringen) klicken.

Nachdem Sie den Einrichtungsassistenten abgeschlossen haben, haben Sie zusitzlich zur Standardkonfiguration
fiir die interne Schnittstelle (Ethernet 1/2 bis 1/8, die Switch-Ports auf VLAN1 sind) eine Konfiguration fiir
eine externe Schnittstelle (Ethernet 1/1), die beibehalten wird, wenn Sie zum Management Center-Management
wechseln.

a) Konfigurieren Sie die folgenden Optionen fiir die externe Schnittstelle und die Management-Schnittstellen,
und klicken Sie auf Next (Weiter).

1. Outside Interface Address (Externe Schnittstellenadresse): Diese Schnittstelle ist in der Regel das
Internet-Gateway und kann als Managerzugriffsschnittstelle verwendet werden. Sie konnen wahrend
der Ersteinrichtung des Gerits keine alternative externe Schnittstelle auswéhlen. Die erste
Datenschnittstelle ist die standardméfige externe Schnittstelle.

Wenn Sie eine andere externe (oder interne) Schnittstelle fiir den Managerzugriff verwenden mochten,
miissen Sie sie nach Abschluss des Einrichtungsassistenten manuell konfigurieren.

Configure IPv4 (IPv4 konfigurieren): Die IPv4-Adresse fiir die externe Schnittstelle. Sie konnen
DHCP verwenden oder eine statische IP-Adresse, eine Subnetzmaske und ein Gateway manuell
eingeben. Sie konnen auch Off (Aus) auswihlen, wenn keine IPv4-Adresse konfiguriert werden soll.
Sie konnen PPPoE nicht mit dem Einrichtungsassistenten konfigurieren. PPPoE kann erforderlich
sein, wenn die Schnittstelle mit einem DSL-Modem, Kabelmodem oder einem anderen ISP-Anschluss
verbunden ist und Thr ISP PPPoE verwendet, um Ihre IP-Adresse bereitzustellen. Sie konnen PPPoE
konfigurieren, nachdem Sie den Assistenten abgeschlossen haben.

Configure IPv6 (IPv6 konfigurieren): Die IPv6-Adresse fiir die externe Schnittstelle. Sie konnen
DHCP verwenden oder eine statische IP-Adresse, ein Prafix und ein Gateway manuell eingeben. Sie
konnen auch Off (Aus) auswihlen, wenn keine IPv6-Adresse konfiguriert werden soll.

2. Management-Schnittstelle
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Schritt3

Schritt4

Schritth

Schritt 6

AbschlieBen der Threat Defense-Erstkonfiguration mit Device Manager .

Die Einstellungen der Management-Schnittstelle werden nicht angezeigt, wenn Sie die Ersteinrichtung
tiber die CLI durchgefiihrt haben. Beachten Sie, dass das Festlegen der IP-Adresse der
Managementschnittstelle nicht Teil des Einrichtungsassistenten ist. Siche Schritt 3, auf Seite 17 zum
Festlegen der Management-IP-Adresse.

DNS Servers (DNS-Server): Der DNS-Server fiir die Management-Schnittstelle der Firewall. Geben
Sie eine oder mehrere Adressen von DNS-Servern fiir die Namensaufldsung ein. Der Standardwert
sind die 6ffentlichen DNS-Server von OpenDNS. Wenn Sie die Felder bearbeiten und zum Standardwert
zurlickkehren mochten, klicken Sie auf OpenDNS verwenden, um die entsprechenden IP-Adressen
erneut in die Felder zu laden.

Firewall Hostname (Firewall-Host-Name): Der Host-Name fiir die Management-Schnittstelle der
Firewall.

b) Konfigurieren Sie die Zeiteinstellung (NTP), und klicken Sie auf Next (Weiter).

1. Time Zone (Zeitzone): Wihlen Sie die Zeitzone fiir das System aus.

2. NTP Time Server (NTP-Zeitserver): Wihlen Sie aus, ob Sie die Standard-NTP-Server verwenden
oder die Adressen Threr NTP-Server manuell eingeben mochten. Sie kdnnen mehrere Server hinzufligen,
um Backups bereitzustellen.

¢) Wihlen Sie Start 90 day evaluation period without registration (90-tdgigen Evaluierungszeitraum
ohne Registrierung starten) aus.

Registrieren Sie das Threat Defense-System nicht beim Smart Software Manager. Die gesamte Lizenzierung
erfolgt im Management Center.

d) Klicken Sie auf Finish (Fertigstellen).
e) Sie werden aufgefordert, Cloud Management (Cloud-Management) oder Standalone (Eigenstindig) zu

wihlen. Wéhlen Sie fiir das Management Center-Management die Option Standalone (Eigenstandig) und
dann Got It (Verstanden).

(Moglicherweise erforderlich) Konfigurieren Sie eine statische [P-Adresse fiir die Management-Schnittstelle.
Klicken Sie auf Device (Gerit) und dann auf den Link System Settings > Management Interface
(Systemeinstellungen > Management-Schnittstelle).

Wenn Sie eine statische IP-Adresse konfigurieren mochten, stellen Sie sicher, dass das Standard-Gateway
anstelle der Datenschnittstellen ein eindeutiges Gateway ist. Wenn Sie DHCP verwenden, miissen Sie nichts
konfigurieren.

Wenn Sie zusitzliche Schnittstellen konfigurieren mdchten, einschlieBlich einer anderen als der externen oder
internen Schnittstelle, wihlen Sie Device (Gerit), und klicken Sie dann auf den Link in der
Schnittstellentibersicht (Interfaces).

Unter Konfigurieren der Firewall in Device Manager, auf Seite 115 finden Sie weitere Informationen zum
Konfigurieren von Schnittstellen in Device Manager. Andere Device Manager-Konfigurationen werden nicht
beibehalten, wenn Sie das Gerét bei Management Center registrieren.

Waihlen Sie Device > System Settings > Central Management, und klicken Sie auf Proceed (Fortfahren),
um das Management Center-Management einzurichten.

Konfigurieren der Management Center-/CDO-Details
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. AbschlieBen der Threat Defense-Erstkonfiguration mit Device Manager

Abbildung 5: Management Center-/CDO-Details

Configure Connection to Management Center or CDO

Management Center/CDO Details

Do you know the Management Center/CDO hostname or IP address?

@ Yes () No
Threat Defense Management Center/CDO
10.89.5.16 10.89.5.35

feB80::6a87:c6ff:feab:4c00/64

Management Center/CDO Hostname or IP Address

10.89.5.35

Management Center/CDO Registration Key

eene L0

NAT ID
11203

Connectivity Configuration

Threat Defense Hostname

1120-3

DNS Server Group

CustomDNSServerGroup v

Management Center/CDO Access Interface

() Data Interface

CANCEL CONNECT

a) Klicken Sie unter Do you know the Management Center/CDO hostname or IP address auf Yes (Ja),
wenn Sie das Management Center mit einer IP-Adresse oder einem Hostname erreichen kdnnen, oder auf
No (Nein), wenn sich das Management Center hinter NAT befindet oder keine 6ffentliche IP-Adresse
oder keinen Hostnamen hat.
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Schritt7

Schritt 8

AbschlieBen der Threat Defense-Erstkonfiguration mit Device Manager .

Mindestens eines der Geréte, entweder das Management Center oder das Threat Defense-Gerdt muss eine
erreichbare IP-Adresse haben, um den bidirektionalen, SSL-verschliisselten Kommunikationskanal
zwischen den beiden Geriten einzurichten.

b) Wenn Sie Yes (Ja) ausgewahlt haben, geben Sie Management Center/CDO-Hostname/IP-Adresse ein.
¢) Geben Sie den Management Center/CDO-Registrierungsschlissel an.

Dieser Schliissel gibt einen einmaligen Registrierungsschliissel Threr Wahl an, den Sie auch bei der
Registrierung des Threat Defense-Geriéts im Management Center angeben. Der Registrierungsschliissel
darf hochstens 37 Zeichen enthalten. Zu den zuldssigen Zeichen zdhlen alphanumerische Zeichen (A—Z,
a-z, 0-9) und der Bindestrich (-). Diese ID kann fiir mehrere Geréte verwendet werden, die sich beim
Management Center registrieren.

d) Geben Sie eine NAT-ID an.

Diese ID ist eine eindeutige, einmalige Zeichenfolge Threr Wahl, die Sie auch im Management Center
angeben. Dieses Feld ist erforderlich, wenn Sie die IP-Adresse nur auf einem der Geridte angeben. Wir
empfehlen jedoch, die NAT-ID anzugeben, auch wenn Sie die IP-Adressen beider Geréte kennen. Die
NAT-ID darf nicht langer als 37 Zeichen sein. Zu den zulédssigen Zeichen zdhlen alphanumerische Zeichen
(A-Z, a—z, 0-9) und der Bindestrich (-). Diese ID kann nicht fiir andere Gerite verwendet werden, die
sich beim Management Center registrieren. Die NAT-ID wird in Kombination mit der IP-Adresse
verwendet, um zu tiberpriifen, ob die Verbindung vom richtigen Gerét kommt. Erst nach der
Authentifizierung der IP-Adresse/NAT-ID wird der Registrierungsschliissel iiberpriift.

Konfigurieren Sie die Verbindungskonfiguration.

a) Geben Sie den FTD-Hostnamen an.
b) Geben Sie die DNS-Servergruppe an.

Waihlen Sie eine vorhandene Gruppe aus oder erstellen Sie eine neue. Die Standard-DNS-Gruppe heif3t
CiscoUmbrellaDNSServerGroup und umfasst die OpenDNS-Server.

¢) Wihlen Sie fiir die Management Center-/CDO-Zugriffsschnittstelle management aus.

Klicken Sie auf Connect (Verbinden). Im Dialogfeld Registrierungsstatus wird der aktuelle Status des
Wechsels zu Management Center angezeigt. Wechseln Sie nach dem Schritt Speichern von Management
Center/CDO-Registrierungseinstellungen zu Management Center, und fiigen Sie die Firewall hinzu.

Wenn Sie den Wechsel zu Management Center abbrechen mochten, klicken Sie auf Cancel Registration
(Registrierung abbrechen). Andernfalls schlieBen Sie das Device Manager-Browserfenster erst nach dem
Schritt Speichern von Management Center/CDO-Registrierungseinstellungen. Wenn Sie dies tun, wird
der Prozess angehalten und erst fortgesetzt, wenn Sie erneut eine Verbindung zum Device Manager herstellen.

Wenn Sie nach dem Schritt Speichern von Management Center/CDO-Registrierungseinstellungen weiterhin
mit dem Device Manager verbunden sind, wird schlieBlich das Dialogfeld Erfolgreiche Verbindung mit
Management Center oder CDO angezeigt. Dannach wird die Verbindung zum Device Managergetrennt.
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. AbschlieBen der Threat Defense-Erstkonfiguration mit der CLI

Abbildung 6: Verbindungsversuch erfolgreich

Registration Status (7]

You can now manage the threat defense using the management
center or CDO. You can no longer use the device manaqr.r to managc
the threat defense. See the threat defense ge ] started guide
3 3 'l'r[(L]IL:_._. , or
} to configure your device.

AbschlieBen der Threat Defense-Erstkonfiguration mit der CLI

Schritt 1

Schritt 2

Stellen Sie eine Verbindung zur Threat Defense-CLI her, um mithilfe des Einrichtungsassistenten die
Ersteinrichtung durchzufiihren, einschlielich der Einstellung der Management-IP-Adresse, des Gateways
und anderer grundlegender Netzwerkeinstellungen. Die dedizierte Management-Schnittstelle ist eine spezielle
Schnittstelle mit eigenen Netzwerkeinstellungen. In 6.7 und héher: Wenn Sie die Management-Schnittstelle
nicht fiir den Managerzugriff verwenden mochten, kdnnen Sie stattdessen {iber die CLI eine Datenschnittstelle
konfigurieren. Sie konfigurieren auch die Management Center-Kommunikationseinstellungen. Wenn Sie die
Ersteinrichtung mit Device Manager (7.1 und hoher) durchfiithren, werden alle Schnittstellenkonfigurationen
in Device Manager beibehalten, wenn Sie fir das Management zu Management Center wechseln, zusétzlich
zu den Einstellungen fiir die Management-Schnittstelle und den Managerzugriff. Beachten Sie, dass andere
Standardkonfigurationseinstellungen, wie z. B. die Zugriffskontrollrichtlinie, nicht beibehalten werden.

Prozedur

Stellen Sie eine Verbindung zur Threat Defense-CLI her, entweder iiber den Konsolenport oder iiber eine
SSH-Sitzung mit der Management-Schnittstelle, die standardméBig eine IP-Adresse von einem DHCP-Server
bezieht. Wenn Sie beabsichtigen, die Netzwerkeinstellungen zu dndern, empfehlen wir, den Konsolenport zu
verwenden, damit Thre Verbindung nicht getrennt wird.

Der Konsolenport wird mit der FXOS-CLI verbunden. Die SSH-Sitzung stellt eine direkte Verbindung zur
Threat Defense-CLI her.

Melden Sie sich mit dem Benutzernamen admin und dem Kennwort Admin123 an.

Am Konsolenport stellen Sie eine Verbindung zur FXOS-CLI her. Wenn Sie sich zum ersten Mal bei FXOS
anmelden, werden Sie aufgefordert, das Kennwort zu édndern. Dieses Kennwort wird auch zur Threat
Defense-Anmeldung fiir SSH verwendet.
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Schritt3

Schritt 4

AbschlieBen der Threat Defense-Erstkonfiguration mit der CLI .

Hinweis Wenn das Kennwort bereits gedndert wurde und Sie es nicht kennen, miissen Sie ein neues Image
des Geriits erstellen, um das Kennwort auf den Standardwert zuriickzusetzen. Weitere Informationen
hierzu finden Sie im Abschnitt {iber das Verfahren zum Erstellen eines neuen Images im Handbuch
zur FXOS-Fehlerbehebung.

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ****kkkx

Confirm new password: ****xkxxx%

Your password was updated successfully.

[...]

firepower#

Wenn Sie iiber den Konsolenport eine Verbindung zu FXOS hergestellt haben, verbinden Sie sich mit der
Threat Defense-CLI

connect ftd

Beispiel:

firepower# connect ftd
>

Wenn Sie sich zum ersten Mal bei Threat Defense anmelden, werden Sie aufgefordert, den
Endbenutzerlizenzvertrag (EULA) zu akzeptieren und, falls Sie eine SSH-Verbindung verwenden, das
Administratorkennwort zu dndern. Anschlieend wird das CLI-Einrichtungsskript angezeigt.

Hinweis Sie konnen den CLI-Einrichtungsassistenten nur wiederholen, wenn Sie die Konfiguration 16schen,
zum Beispiel im Rahmen der Neuerstellung eines Images. Alle diese Einstellungen kénnen jedoch
spiter in der CLI mit den Befehlen configure network geéndert werden. Siehe Befehlsreferenz fiir
Secure Firewall Threat Defense.

Standardwerte oder zuvor eingegebene Werte werden in Klammern angezeigt. Um zuvor eingegebene Werte
zu akzeptieren, driicken Sie die Eingabetaste.

Beachten Sie die folgenden Orientierungshilfen:

» Geben Sie das IPv4-Standardgateway fir die Management-Schnittstelle ein: Die Einstellung fiir
Datenschnittstellen gilt nur fiir das Remote-Management Center- oder Device Manager-Management.
Sie sollten eine Gateway-IP-Adresse fiir Management 1/1 festlegen, wenn Sie Management Center im
Managementnetzwerk verwenden. Im Beispiel fiir die Edge-Bereitstellung im Abschnitt zur
Netzwerkbereitstellung fungiert die interne Schnittstelle als Management-Gateway. In diesem Fall sollten
Sie die IP-Adresse des Gateways als vorgesehene interne Schnittstellen-IP-Adresse festlegen. Sie miissen
spater Management Center verwenden, um die interne IP-Adresse festzulegen.

» Wenn sich Ihre Netzwerkinformationen gedndert haben, missen Sie die Verbindung
wiederherstellen. Wenn Sie mit SSH verbunden sind, aber die IP-Adresse bei der Ersteinrichtung dndern,
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wird die Verbindung getrennt. Verbinden Sie sich erneut mit der neuen IP-Adresse und dem Kennwort.
Konsolenverbindungen sind nicht betroffen.

» Manage the device locally? (Das Gerit lokal verwalten?): Geben Sie no (Nein) ein, um Management
Center zu verwenden. Die Antwort yes (Ja) bedeutet, dass Sie stattdessen Device Manager verwenden
werden.

+ Configure firewall mode? (Firewall-Modus konfigurieren?): Wir empfehlen, den Firewall-Modus bei
der Erstkonfiguration festzulegen. Wenn Sie den Firewall-Modus nach der Ersteinrichtung @ndern, wird
Thre aktuelle Konfiguration geldscht.

Beispiel:

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement

[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.

You must change the password for 'admin' to continue.

Enter new password: ***xkxkkk*

Confirm new password: **xkkxkkx

You must configure the network to continue.

You must configure at least one of IPv4 or IPv6.

Do you want to configure IPv4? (y/n) [y]:

Do you want to configure IPv6? (y/n) I[n]:

Configure IPv4 via DHCP or manually? (dhcp/manual) [manuall]:

Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15

Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1l.cisco.com

Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:

If your networking information has changed, you will need to reconnect.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no
Configure firewall mode? (routed/transparent) [routed]:
Configuring firewall mode

Update policy deployment information
- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the
Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register
a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.

'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
key.

'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'
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AbschlieBen der Threat Defense-Erstkonfiguration mit der CLI .

Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.

>

Identifizieren Sie das Management Center, das dieses Threat Defense-System verwalten soll.

configure manager add {Host-Name | IPv4-Adresse | IPv6-Adresse | DONTRESOLVE}
Registrierungsschliissel [NAT-ID]

+ {Host-Name | IPv4-Adresse | IPv6-Adresse | DONTRESOLVE}: Gibt entweder den FQDN oder die
IP-Adresse des Management Center an. Wenn das Management Center nicht direkt adressierbar ist,
verwenden Sie DONTRESOLVE, und geben Sie auch die nat_id an. Mindestens eines der Gerite,
entweder das Management Center oder Threat Defense, muss eine erreichbare IP-Adresse haben, um
den bidirektionalen, SSL-verschliisselten Kommunikationskanal zwischen den beiden Geréten einzurichten.
Wenn Sie DONTRESOLVE in diesem Befehl angeben, muss Threat Defense {iber eine erreichbare
IP-Adresse oder einen Host-Namen verfiigen.

Registrierungsschliissel: Gibt einen einmaligen Registrierungsschliissel Threr Wahl an, den Sie auch bei
der Registrierung des Threat Defense-Systems im Management Center angeben. Der
Registrierungsschliissel darf hochstens 37 Zeichen enthalten. Zu den zulédssigen Zeichen zéhlen
alphanumerische Zeichen (A-Z, a—z, 0-9) und der Bindestrich (-).

nat_id: Gibt eine eindeutige, einmalige Zeichenfolge Threr Wahl an, die Sie auch bei der Threat
Defense-Registrierung auf dem Management Center angeben, wenn auf einer Seite keine erreichbare
IP-Adresse oder kein Host-Name angegeben ist. Dies ist erforderlich, wenn Sie das Management Center
auf DONTRESOLVE setzen. Die NAT-ID darf nicht ldnger als 37 Zeichen sein. Zu den zuldssigen
Zeichen zdhlen alphanumerische Zeichen (A-Z, a—z, 0-9) und der Bindestrich (-). Diese ID kann nicht
fiir andere Geréte verwendet werden, die sich beim Management Center registrieren.

Beispiel:
> configure manager add MC.example.com 123456

Manager successfully configured.

Wenn sich Management Center hinter einem NAT-Gerit befindet, geben Sie eine eindeutige NAT-ID zusammen
mit dem Registrierungsschliissel ein, und geben Sie DONTRESOLVE anstelle des Host-Namens an.

Beispiel:
> configure manager add DONTRESOLVE regk3y78 natid90
Manager successfully configured.

Wenn sich Threat Defense hinter einem NAT-Gerét befindet, geben Sie eine eindeutige NAT-ID zusammen
mit der Management Center-IP-Adresse oder dem Host-Namen ein.

Beispiel:

> configure manager add 10.70.45.5 regk3y78 natid56
Manager successfully configured.

Nachste MaBnahme

Registrieren Sie Ihre Firewall beim Management Center.
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Anmelden bei Management Center

Verwenden Sie das Management Center, um Threat Defense zu konfigurieren und zu iiberwachen.

Vorbereitungen

Informationen zu unterstiitzten Browsern finden Sie in den Versionshinweisen fiir die von IThnen verwendete
Version (siehe https://www.cisco.com/go/firepower-notes)

Prozedur

Schritt 1 Geben Sie in einem unterstiitzten Browser die folgende URL ein.

https://[FMC-IP-Adresse

Schritt 2 Geben Sie Thren Benutzernamen und Thr Kennwort ein.
Schritt 3 Klicken Sie auf Log In (Anmelden).

Abrufen von Lizenzen fiir Management Center

Alle Lizenzen werden vom Management Center fiir Threat Defense bereitgestellt. Sie konnen die folgenden
Lizenzen erwerben:

* Threat: Security Intelligence und Next-Generation IPS

» Malware: MalwareDefense

* URL: URL-Filterung

* RA VPN: AnyConnect Plus, AnyConnect Apex oder AnyConnect VPN Only.

Néhere Informationen iiber die Lizenzierung bei Cisco erhalten Sie unter cisco.com/go/licensingguide
Vorbereitungen

+ Sie miissen iiber ein Masterkonto bei Smart Software Manager verfiigen.

Wenn Sie noch kein Konto haben, klicken Sie auf den Link, um ein neues Konto einzurichten. Mit dem
Smart Software Manager konnen Sie ein Masterkonto fiir [hr Unternehmen erstellen.

* Thr Smart Software Licensing-Konto muss fiir die Strong Encryption-(3DES/AES-)Lizenz qualifiziert
sein, um bestimmte Funktionen nutzen zu kdnnen (aktiviert mit dem Flag ,.export-compliance).

Prozedur

Schritt 1 Stellen Sie sicher, dass Thr Smart Licensing-Konto die verfiigbaren Lizenzen enthélt, die Sie bendtigen.
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Wenn Sie Thr Gerit bei Cisco oder einem Fachhédndler gekauft haben, sollten Thre Lizenzen mit Threm Smart
Software License-Konto verkniipft sein. Wenn Sie jedoch selbst Lizenzen hinzufiigen miissen, verwenden
Sie das Suchfeld Find Products and Solutions (Produkte und Lésungen suchen) im Cisco Commerce
Workspace. Suchen Sie nach den folgenden Lizenz-PIDs:

Abbildung 7: Lizenzsuche

Find Products and Solutions

L-FPRZK-ASASC-10=

Search by Product Family | Search for Solutions

Hinweis Wenn keine PID gefunden wird, kénnen Sie die PID manuell zu Ihrer Bestellung hinzufiigen.

» Kombination aus Threat-, Malware- und URL-Lizenz:

* L-FPR1010T-TMC =

Wenn Sie Threr Bestellung eine der oben genannten PIDs hinzufiigen, kdnnen Sie ein befristetes
Abonnement auswéhlen, das einer der folgenden PIDs entspricht:

* L-FPR1010T-TMC-1Y
* L-FPR1010T-TMC-3Y
* L-FPR1010T-TMC-5Y

* VPN fiir Remotezugriff (RA VPN): Entnehmen Sie die Einzelheiten bitte der Bestellanleitung fiir Cisco
AnyConnect.

Schritt 2 Wenn Sie dies noch nicht getan haben, registrieren Sie Management Center beim Smart Licensing-Server.

Fiir die Registrierung miissen Sie ein Registrierungstoken im Smart Software Manager generieren. Ausfiihrliche
Anweisungen finden Sie im Administratorhandbuch fiir Cisco Secure Firewall Management Center.

Registrieren des Threat Defense beim Management Center

Registrieren Sie Threat Defense manuell mit der IP-Adresse des Geréts oder dem Host-Namen beim
Management Center an.

Vorbereitungen
» Sammeln Sie die folgenden Informationen, die Sie in der Erstkonfiguration festgelegt haben:

* Threat Defense-Management-IP-Adresse oder -Host-Name und NAT-ID

* Management Center-Registrierungsschliissel
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Prozedur
Schritt 1 Wibhlen Sie in Management Center nacheinander Devices > Device Management (Gerite > Gerdtemanagement)
aus.
Schritt2 Waibhlen Sie in der Dropdown-Liste Add (Hinzufiigen) den Eintrag Add Device (Gerit hinzufligen) aus.
| Add Device (]
Host:t

ftd-1.cisco.com

| Display Name:

ftd-1.cisco.com

Registration Key:*

Group:

None v

Access Control Policy:*

inside-outside v

Smart Licensing
Malware
Threat
URL Filtering
Advanced

Unigue NAT ID:+
[ natidse

Transfer Packets

| Cancel | Register

Legen Sie die folgenden Parameter fest:

*» Host: Geben Sie die IP-Adresse oder den Host-Namen des Threat Defense ein, das Sie hinzufiigen
mdchten. Sie konnen dieses Feld leer lassen, wenn Sie in der anfénglichen Konfiguration von Threat
Defense sowohl die Management Center-IP-Adresse als auch eine NAT-ID angegeben haben.

Hinweis In einer HA-Umgebung, in der sich beide Management Center hinter einem NAT befinden,
konnen Sie den Threat Defense ohne Host-IP oder -Namen im primédren Management Center
registrieren. Fiir die Registrierung des Threat Defense in einem sekundéren Management Center
miissen Sie jedoch die IP-Adresse oder den Hostnamen fiir den Threat Defense angeben.

« Display Name (Anzeigename): Geben Sie den Namen fiir Threat Defense ein, der im Management
Center angezeigt werden soll.
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* Registration Key (Registrierungsschliissel): Geben Sie denselben Registrierungsschliissel ein, den Sie
in der anfanglichen Konfiguration von Threat Defense angegeben haben.

» Domain: Weisen Sie das Gerit einer Leaf-Domain zu, wenn Sie in einer Multi-Domain-Umgebung

arbeiten.

» Group (Gruppe): Weisen Sie es einer Gerdtegruppe zu, wenn Sie Gruppen verwenden.

* Access Control Policy (Zugriffskontrollrichtlinie): Wahlen Sie eine anfiangliche Richtlinie aus. Sofern
Sie nicht bereits iiber eine benutzerdefinierte Richtlinie verfiigen, die Sie verwenden miissen, wéhlen
Sie Create new policy (Neue Richtlinie erstellen) und dann Block all traffic (Gesamten Traffic
blockieren) aus. Sie konnen dies spéter &ndern, um Traffic zuzulassen; siehe Zulassen des Traffics von

innen nach auflen, auf Seite 42.

Abbildung 8: Neue Richtlinie

New Policy

Name:

| ftd-ac-policy|

Description:

Select Base Policy:

None

Default Action:
® Block all traffic
Intrusion Prevention

MNetwork Discovery

(o) (N

» Smart Licensing: Weisen Sie die Smart Licenses zu, die Sie fiir die Funktionen benétigen, die Sie
bereitstellen mochten: Malware (wenn Sie eine Malware-Untersuchung verwenden mochten), Threat
(wenn Sie Intrusion Prevention verwenden mochten) und URL (wenn Sie eine kategoriebasierte
URL-Filterung implementieren mochten). Hinweis: Nach dem Hinzufiigen des Gerits kénnen Sie iiber
die Seite System > Licenses > Smart Licenses (System > Lizenzen > Smart Licenses) eine Secure
Client-VPN-Lizenz fiir Remotezugriff anwenden.

» Unique NAT ID (Eindeutige NAT-ID): Geben Sie die NAT-ID an, die Sie in der anfénglichen -Threat
Defense-Konfiguration angegeben haben.

» Transfer Packets (Pakete libertragen): Ermoglicht dem Gerit, Pakete an das Management Center zu
iibertragen. Wenn diese Option aktiviert ist und Ereignisse wie IPS oder Snort ausgeldst werden, sendet
das Gerit Ereignismetadateninformationen und Paketdaten zur Untersuchung an Management Center.
Wenn Sie die Option deaktivieren, werden nur Ereignisinformationen an Management Center gesendet,

aber keine Paketdaten.
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Schritt 3 Klicken Sie auf Register (Registrieren). Wenn Sie ein weiteres Gerit hinzufiigen mochten, klicken Sie auf
Register and Add Another (Registrieren und weiteres Gerét hinzufiigen), und bestitigen Sie die erfolgreiche
Registrierung.

Wenn die Registrierung erfolgreich ist, wird das Gerét der Liste hinzugefiigt. Falls sie fehlschldgt, wird eine
Fehlermeldung angezeigt. Wenn die Registrierung fehlschlégt, iiberpriifen Sie die folgenden Punkte:Threat
Defense

* Ping: Rufen Sie die Threat Defense CLI auf, und pingen Sie die Management Center-IP-Adresse mit
folgendem Befehl an:

ping system IP-Adresse

Wenn die Ping-Abfrage nicht erfolgreich ist, iiberpriifen Sie Thre Netzwerkeinstellungen mit dem Befehl
show network. Wenn Sie die Threat Defense-Management-IP-Adresse dndern miissen, verwenden Sie
den Befehl configure network {ipv4 | ipv6} manual.

* Registrierungsschliissel, NAT-ID und Management Center-IP-Adresse: Stellen Sie sicher, dass Sie auf
beiden Geréten den gleichen Registrierungsschliissel und, falls verwendet, die NAT-ID verwenden. Sie
konnen den Registrierungsschliissel und die NAT-ID auf dem Management Center configure manager
add mit dem Befehl festlegen.

Weitere Informationen zur Fehlerbehebung finden Sie unter https://cisco.com/go/fme-reg-error.

Konfigurieren einer Basissicherheitsrichtlinie

In diesem Abschnitt wird beschrieben, wie Sie eine grundlegende Sicherheitsrichtlinie mit den folgenden
Einstellungen konfigurieren:

* Interne und externe Schnittstellen: Weisen Sie der internen Schnittstelle eine statische IP-Adresse zu,
und verwenden Sie DHCP fiir die externe Schnittstelle.

e DHCP-Server: Verwenden Sie einen DHCP-Server auf der internen Schnittstelle fiir Clients.
» Standardroute: Fiigen Sie eine Standardroute iiber die externe Schnittstelle hinzu.
* NAT: Verwenden Sie die Schnittstellen-PAT fiir die externe Schnittstelle.

* Access Control (Zugriffskontrolle): Lassen Sie Traffic von innen nach auflen zu.

Um eine grundlegende Sicherheitsrichtlinie zu konfigurieren, fithren Sie die folgenden Aufgaben aus.

™ | Konfigurieren von Schnittstellen (6.5 und héher), auf Seite 29

(1)

" |Konfigurieren von Schnittstellen (6.4), auf Seite 33.
( é Konfigurieren des DHCP-Servers, auf Seite 36.

é y | Hinzufiigen der Standardroute, auf Seite 37.

4 Konfigurieren von NAT, auf Seite 39.
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5| Zulassen des Traffics von innen nach auflen, auf Seite 42.

6 Bereitstellen der Konfiguration, auf Seite 43.

Konfigurieren von Schnittstellen (6.5 und hdoher)

Schritt 1

Schritt 2

Schritt3

Schritt 4

Fiigen Sie die VLAN1-Schnittstelle flir die Switch-Ports hinzu, oder konvertieren Sie Switch-Ports in
Firewall-Schnittstellen, weisen Sie Schnittstellen zu Sicherheitszonen zu, und legen Sie die IP-Adressen fest.
In der Regel miissen Sie mindestens zwei Schnittstellen konfigurieren, um ein System einzurichten, das
sinnvollen Traffic weiterleitet. Normalerweise haben Sie eine externe Schnittstelle, die dem Upstream-Router
oder dem Internet zugekehrt ist, und eine oder mehrere Schnittstellen im Inneren fiir die Netzwerke Thres
Unternehmens. StandardméBig ist Ethernetl / 1 eine normale Firewall-Schnittstelle, die Sie fiir den
AuBenbereich verwenden koénnen. Die verbleibenden Schnittstellen sind Switch-Ports in VLAN 1; nachdem
Sie die VLAN1-Schnittstelle hinzugefiigt haben, kénnen Sie sie zu Threr internen Schnittstelle machen. Sie
konnen Switch-Ports auch anderen VLANs zuweisen oder Switch-Ports in Firewall-Schnittstellen konvertieren.

In einer typischen Edge-Routing-Situation beziehen Sie die Adresse der externen Schnittstelle tiber DHCP
von Threm ISP, wihrend Sie statische Adressen fiir die Schnittstellen im Inneren (internen Schnittstellen)
definieren.

Im folgenden Beispiel wird eine interne Schnittstelle im Modus ,,geroutet (VLAN1) mit einer statischen
Adresse und eine externe Schnittstelle im Modus ,,geroutet* unter Verwendung von DHCP (Ethernet1/1)
konfiguriert.

Prozedur

Waihlen Sie Devices > Device Management (Gerite > Gerdtemanagement), und klicken Sie fiir das Gerét
auf Bearbeiten (#).
Klicken Sie auf Interfaces (Schnittstellen).

Overview Analysis Policies JeEMIEEE Objects = AMP  Intelligence Deploy % System Help v admin v
Device Management NAT | VPN¥ | QoS Platform Settings FlexConfig Certificates
10.89.5.20 E,cance)
Cisca Firepower 9000 Series SM-24 Threat Defense
Device Routing l==m Inline Sets DHCP
|, Search by name & Sync Device | | @ Add Interfaces -
Interface Logical Name Type Security Zones MAC Address (Active/Standby) 1P Address
Ethernetl/2 Physical EHes &
B Ethemnettya.1 Sublnterface [E| &
Ethernetl 4 diagnostic Physical El y
Ethernetl/s Physical [El &

(optional) Deaktivieren Sie den Switch-Port-Modus fiir die Switch-Ports (Ethernet1/2 bis 1/8), indem Sie auf

den Schieberegler in der Spalte SwitchPort klicken, damit er als deaktiviert ("~—-Lii *) angezeigt wird.
Aktivieren Sie die Switch-Ports.

a) Klicken Sie fiir den Switch-Port auf Bearbeiten (#).
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Schritth

Edit Physical Interface ? X
Hardware Configuration

Interface ID: Ethernet1/2 Enabled

Description:

Port Mode: Access &

VLAN ID: 1 (1-4070)

Protected:

QK Cancel

b) Aktivieren Sie die Schnittstelle, indem Sie das Kontrollkdstchen Enabled (Aktiviert) markieren.

¢) (optional) Andern Sie die VLAN-ID; der Standardwert ist 1. Als Nichstes fiigen Sie eine
VLAN-Schnittstelle hinzu, die dieser ID entspricht.

d) Klicken Sie auf OK.

Fiigen Sie die interne VLAN-Schnittstelle hinzu.
a) Klicken Sie auf Add Interfaces > VLAN Interface (Schnittstellen hinzufiigen > VLAN-Schnittstelle).

Die Registerkarte General (Allgemein) wird gedffnet.

Add VLAN Interface ? X
U1 IPva IPv6  Advanced

Name: inside Enabled

Description:

Mode: None &7

Security Zone: inside_zone 7

MTU: 1500 e =k

VLAN ID *: 1 (1 - 4070)

Disable Forwarding on None N7

Interface Vian:

Associated Interface Port Mode

QK Cancel

b) Geben Sie einen Namen mit bis zu 48 Zeichen ein.
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Nennen Sie die Schnittstelle beispielsweise inside.

¢) Markieren Sie das Kontrollkdstchen Enabled (Aktiviert).
d) Ubernehmen Sie die Einstellung None (Keiner) fiir Mode (Modus).

e) Wibhlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene interne
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.

Fligen Sie beispielsweise eine Zone mit dem Namen inside_zone hinzu. Jede Schnittstelle muss einer
Sicherheitszone und/oder Schnittstellengruppe zugewiesen werden. Eine Schnittstelle kann nur zu einer
Sicherheitszone, aber gleichzeitig auch zu mehreren Schnittstellengruppen gehdren. Sie wenden Thre
Sicherheitsrichtlinie basierend auf Zonen oder Gruppen an. Sie konnen beispielsweise die interne
Schnittstelle der internen Zone zuweisen und die externe Schnittstelle zur Aullenzone. AnschlieBend
konnen Sie Thre Zugriffskontrollrichtlinie so konfigurieren, dass der Traffic von innen nach auflen geleitet
wird, aber nicht von aufen nach innen. Die meisten Richtlinien unterstiitzen nur Sicherheitszonen. Sie
kdnnen Zonen oder Schnittstellengruppen in NAT-Richtlinien, Vorfilterrichtlinien und QoS-Richtlinien
verwenden.

f) Setzen Sie die VLAN-ID auf 1.

StandardmiBig sind alle Switch-Ports auf VLAN 1 eingestellt. Wenn Sie hier eine andere VLAN-ID
auswiéhlen, miissen Sie auch jeden Switch-Port bearbeiten, damit er auf die neue VLAN-ID gesetzt ist.

Sie konnen die VLAN-ID nicht mehr dndern, nachdem Sie die Schnittstelle gespeichert haben. Die
VLAN-ID ist sowohl der verwendete VLAN-Tag als auch die Schnittstellen-ID in Threr Konfiguration.

g) Klicken Sie auf die Registerkarte IPv4 und/oder I1PV6.

* IPv4: Wihlen Sie in der Dropdown-Liste Use Static IP (Statische IP verwenden) aus, und geben
Sie eine IP-Adresse und eine Subnetzmaske in der Schreibweise mit Schragstrichen ein.

Geben Sie beispielsweise 192.168.1.1/24 ein.

Edit Physical Interface

General m IPvE Advanced Hardware Configuration

IP Type: Use Static IP i

IP Address: 192.168.1.1/24| i—gﬁ.z'_L_Isi.:_J.l22.51_.-'255.255.255.'_23 ar

* IPv6: Markieren Sie das Kontrollkdstchen Autoconfiguration (Automatische Konfiguration) fir
eine automatische Stateless-Konfiguration.

h) Klicken Sie auf OK.

Schritt 6 Klicken Sie fiir die Ethernet1/1-Schnittstelle, die Sie fiir den AuBenbereich verwenden mochten, auf Bearbeiten
().
Die Registerkarte General (Allgemein) wird gedffnet.
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Edit Physical Interface ? X
m IPv4 IPv6 Advanced Hardware Configuration

MName: outside Enabled Management Only

Description:

Mode: None R

Security Zone: outside_zone i

MTU: 1500 (64 - 3000)

K Cancel

Hinweis Wenn Sie diese Schnittstelle fiir den Managerzugriff vorkonfiguriert haben, hat die Schnittstelle
bereits einen Namen und ist aktiviert und adressiert. Sie sollten keine dieser Grundeinstellungen
dndern, da dadurch die Management Center-Managementverbindung unterbrochen wiirde. Sie
konnen die Sicherheitszone auf diesem Bildschirm jedoch fiir Richtlinien beziiglich des
Durchgangs-Traffics konfigurieren.

a) Geben Sie einen Namen mit bis zu 48 Zeichen ein.
Nennen Sie die Schnittstelle beispielsweise outside.
b) Markieren Sie das Kontrollkdstchen Enabled (Aktiviert).

¢) Ubernehmen Sie die Einstellung None (Keiner) fiir Mode (Modus).

d) Wihlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene externe
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.

Fligen Sie beispielsweise eine Zone mit dem Namen outside_zone hinzu.
e) Klicken Sie auf die Registerkarte 1Pv4 und/oder 1PV6.

* IPv4: Wihlen Sie Use DHCP (DHCP verwenden) aus, und konfigurieren Sie die folgenden optionalen
Parameter:

* Obtain default route using DHCP (Standardroute iiber DHCP abrufen): Ruft die Standardroute
vom DHCP-Server ab.

* DHCP route metric (DHCP-Routenmetrik): Weist der gelernten Route eine administrative
Distanz zwischen 1 und 255 zu. Die standardmiBige administrative Distanz fiir die gelernten
Routen ist 1.

[l leitfaden zu den ersten Schritten mit Cisco Firepower 1010



| Threat Defense-Bereitstellung mit dem Management Center

Schritt7

Konfigurieren von Schnittstellen (6.4) .

Edit Physical Interface

General m IPvG Advanced Hardware Configuration

IP Type: Use DHCP >

Obtain default route using

DHCP:

DHCP route metric: 1 (1-255)

* IPv6: Markieren Sie das Kontrollkdstchen Autoconfiguration (Automatische Konfiguration) fiir
eine automatische Stateless-Konfiguration.

f) Klicken Sie auf OK.
Klicken Sie auf Save (Speichern).

Konfigurieren von Schnittstellen (6.4)

Schritt 1

Schritt 2

Aktivieren Sie Threat Defense-Schnittstellen, weisen Sie sie Sicherheitszonen zu und legen Sie die IP-Adressen
fest. In der Regel miissen Sie mindestens zwei Schnittstellen konfigurieren, um ein System einzurichten, das
sinnvollen Traffic weiterleitet. Normalerweise haben Sie eine externe Schnittstelle, die dem Upstream-Router
oder dem Internet zugekehrt ist, und eine oder mehrere Schnittstellen im Inneren fiir die Netzwerke Thres
Unternehmens. Einige dieser Schnittstellen sind méglicherweise ,,demilitarisierte Zonen“ (DMZs), in denen
Sie 6ffentlich zugéngliche Ressourcen wie Thren Webserver platzieren.

In einer typischen Edge-Routing-Situation beziehen Sie die Adresse der externen Schnittstelle tiber DHCP
von Threm ISP, wihrend Sie statische Adressen fiir die Schnittstellen im Inneren (internen Schnittstellen)
definieren.

Im folgenden Beispiel wird eine interne Schnittstelle im Modus ,,geroutet” mit einer statischen Adresse und
eine externe Schnittstelle im Modus ,,geroutet” unter Verwendung von DHCP konfiguriert.

Prozedur

Waihlen Sie Devices > Device Management (Geréte > Gerdtemanagement), und klicken Sie fiir die Firewall
auf Bearbeiten (#).
Klicken Sie auf Interfaces (Schnittstellen).
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. Konfigurieren von Schnittstellen (6.4)

Overview Analysis Policies JsEMEER Objects = AMP  Intelligence Deploy » System Helpv admin v

Device Management NAT VPN v QoS Platform Settings FlexConfig Certificates

10.89.5.20 @ cancel

Cisco Firepower 9000 Series SM-24 Threat Defense

Device Routing l :i”: . Inline Sets DHCP

4, Search by name .f:}" Sync Device | | @3 Add Interfaces -

Interface Logical Name Type Security Zones MAC Address (Active/Standby) IP Address
Ethernetl/2 Physical L& & &
B8 ethernet1/3.1 SubInterface LEl &
Ethernetl/4 diagnostic Physical [El &
Ethernet1/5 Physical [El &
Schritt 3 Klicken Sie fiir die Schnittstelle, die Sie intern verwenden mochten, auf Bearbeiten (-").
Die Registerkarte General (Allgemein) wird gedftnet.
Edit Physical Interface ? X
m IPv4 IPv6  Advanced Hardware Configuration
MName: inside Enabled Management Only
Description:
Mode: None Ed
Security Zone: inside_zone v
MTU: 1500 (64 - 5000}
QK Cancel
a) Geben Sie einen Namen mit bis zu 48 Zeichen ein.

b)

d)

Nennen Sie die Schnittstelle beispielsweise inside.

Markieren Sie das Kontrollkdstchen Enabled (Aktiviert).
Ubernehmen Sie die Einstellung None (Keiner) fiir Mode (Modus).

Waihlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene interne
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.

Fligen Sie beispielsweise eine Zone mit dem Namen inside_zone hinzu. Jede Schnittstelle muss einer
Sicherheitszone und/oder Schnittstellengruppe zugewiesen werden. Eine Schnittstelle kann nur zu einer
Sicherheitszone, aber gleichzeitig auch zu mehreren Schnittstellengruppen gehdren. Sie wenden Thre
Sicherheitsrichtlinie basierend auf Zonen oder Gruppen an. Sie konnen beispielsweise die interne
Schnittstelle der internen Zone zuweisen und die externe Schnittstelle zur Auflienzone. AnschlieBend
konnen Sie Thre Zugriffskontrollrichtlinie so konfigurieren, dass der Traffic von innen nach auflen geleitet
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Konfigurieren von Schnittstellen (6.4) .

wird, aber nicht von auflen nach innen. Die meisten Richtlinien unterstiitzen nur Sicherheitszonen. Sie
kdnnen Zonen oder Schnittstellengruppen in NAT-Richtlinien, Vorfilterrichtlinien und QoS-Richtlinien
verwenden.

e) Klicken Sie auf die Registerkarte IPv4 und/oder 1PV6.

* IPv4: Wihlen Sie in der Dropdown-Liste Use Static IP (Statische IP verwenden) aus, und geben
Sie eine [P-Adresse und eine Subnetzmaske in der Schreibweise mit Schriagstrichen ein.

Geben Sie beispielsweise 192.168.1.1/24 ein.

Edit Physical Interface

General m IPvG Advanced Hardware Configuration

IP Type: Use Static IP hd

IP Address: 152.168.1.1/24| fg'z;ﬂg‘;'?',"'2'51"'255'255'255'_‘28 =i

* IPv6: Markieren Sie das Kontrollkdstchen Autoconfiguration (Automatische Konfiguration) fir
eine automatische Stateless-Konfiguration.

f) Klicken Sie auf OK.

Schritt 4 Klicken Sie fiir die Schnittstelle, die Sie fiir den AuBenbereich verwenden méchten, auf Bearbeiten (#).

Die Registerkarte General (Allgemein) wird gedftnet.

Edit Physical Interface ? X
m IPv4 IPv6  Advanced Hardware Configuration

MName: outside Enabled Management Only

Description:

Mode: None Ed

Security Zone: outside_zone it

MTU: 1500 (64 - 5000}

QK Cancel
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. Konfigurieren des DHCP-Servers

Hinweis Wenn Sie diese Schnittstelle fiir den Managerzugriff vorkonfiguriert haben, hat die Schnittstelle
bereits einen Namen und ist aktiviert und adressiert. Sie sollten keine dieser Grundeinstellungen
dndern, da dadurch die Management Center-Managementverbindung unterbrochen wiirde. Sie
kdnnen die Sicherheitszone auf diesem Bildschirm jedoch fiir Richtlinien beziiglich des
Durchgangs-Traffics konfigurieren.

a) Geben Sie einen Namen mit bis zu 48 Zeichen ein.

Nennen Sie die Schnittstelle beispielsweise outside.

b) Markieren Sie das Kontrollkdstchen Enabled (Aktiviert).
¢) Ubernehmen Sie die Einstellung None (Keiner) fiir Mode (Modus).

d) Wihlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene externe
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.

Fligen Sie beispielsweise eine Zone mit dem Namen outside_zone hinzu.
e) Klicken Sie auf die Registerkarte IPv4 und/oder 1PV6.

* IPv4: Wihlen Sie Use DHCP (DHCP verwenden) aus, und konfigurieren Sie die folgenden optionalen
Parameter:

« Obtain default route using DHCP (Standardroute iiber DHCP abrufen): Ruft die Standardroute
vom DHCP-Server ab.

* DHCP route metric (DHCP-Routenmetrik): Weist der gelernten Route eine administrative
Distanz zwischen 1 und 255 zu. Die standardméfige administrative Distanz fiir die gelernten
Routen ist 1.

Edit Physical Interface

General ll:. IPvG Advanced Hardware Configuration

IP Type: Use DHCP >

Obtain default route using

DHCP:

DHCP route metric: 1 (1-255)

* IPv6: Markieren Sie das Kontrollkdstchen Autoconfiguration (Automatische Konfiguration) fiir
eine automatische Stateless-Konfiguration.

f) Klicken Sie auf OK.
Schritt5 Klicken Sie auf Save (Speichern).

Konfigurieren des DHCP-Servers

Aktivieren Sie den DHCP-Server, wenn Clients DHCP zum Abrufen von IP-Adressen aus dem Threat Defense
verwenden sollen.
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Schritt 1

Schritt 2
Schritt3

Schritt 4
Schrittb

Hinzufiigen der Standardroute .

Prozedur

Wihlen Sie Devices > Device Management (Geréte > Gerdtemanagement), und klicken Sie fiir das Gerét
auf Bearbeiten (#).

Wihlen Sie DHCP > DHCP Server (DHCP > DHCP-Server).

Klicken Sie auf der Seite Server auf Add (Hinzufiigen), und konfigurieren Sie die folgenden Optionen:

Add Server ? R
Interface* inside v
Address Pool* 10.9.7.9-10.9.7.25
Enable DHCP Server
0K Cancel

* Interface (Schnittstelle): Wahlen Sie in der Dropdown-Liste die Schnittstelle aus.

+ Address Pool (Adressen-Pool): Legen Sie den Bereich der niedrigsten bis hochsten IP-Adressen fest,
die vom DHCP-Server verwendet werden. Der Bereich der IP-Adressen muss sich im selben Subnetz
wie die ausgewéhlte Schnittstelle befinden und darf die [P-Adresse der Schnittstelle selbst nicht enthalten.

» Enable DHCP Server (DHCP-Server aktivieren): Aktiviert den DHCP-Server auf der ausgewahlten
Schnittstelle.

Klicken Sie auf OK.
Klicken Sie auf Save (Speichern).

Hinzufiigen der Standardroute

Schritt 1

Schritt 2

Die Standardroute zeigt normalerweise auf den Upstream-Router, der tiber die externe Schnittstelle erreichbar
ist. Wenn Sie DHCP fiir die externe Schnittstelle verwenden, hat Thr Gerdt moglicherweise bereits eine
Standardroute erhalten. Falls Sie die Route manuell hinzufiigen miissen, fiihren Sie dieses Verfahren aus.
Wenn Sie eine Standardroute vom DHCP-Server erhalten haben, wird diese in der Tabelle IPv4 Routes
(IPv4-Routen) oder IPv6 Routes (IPv6-Routen) auf der Seite Devices > Device Management > Routing >
Static Route (Gerite > Gerdtemanagement > Routing > Statische Route) angezeigt.

Prozedur
Wihlen Sie Devices > Device Management (Gerite > Gerdtemanagement), und klicken Sie fiir das Gerat

auf Bearbeiten ().

Wihlen Sie Routing > Static Route (Routing > Statische Route), klicken Sie auf Add Route (Route
hinzufiigen), und legen Sie Folgendes fest:
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Schritt3

Threat Defense-Bereitstellung mit dem Management Center |

i Add Static Route Configuration ? X
Type: ® 1mvd O 1Pve
Interface™® outside w
Available Network (5 (%] Selected Network
| 4 Search = any-ipv4 &
A

5= IPv4-Benchmark-Tests

52 IPv4-Link-Local

=2 TPv4-Multicast Add
== IPv4-Private-10.0.0.0-8

== IPv4-Private-172.16.0.0

5= IPv4-Private-192.168.0.

= IPv4-Private-All-RFC191

v
52 IPve-to-IPv4-Relay-Any:
Gateway™ default-gateway v @
Metric: 1
Tunneled: O (Used only for default Route)
Route Tracking: v @

OK Cancel

* Type (Typ): Klicken Sie auf das Optionsfeld IPv4 oder IPv6, je nachdem, welche Art von statischer
Route Sie hinzufiigen.

« Interface (Schnittstelle): Wahlen Sie die Egress-Schnittstelle aus. Dies ist in der Regel die externe
Schnittstelle.

» Available Network (Verfiigbares Netzwerk): Wihlen Sie any-ipv4 fiir eine IPv4-Standardroute oder
any-ipv6 fiir eine IPv6-Standardroute, und klicken Sie auf Add (Hinzufiigen), um es in die Liste Selected
Network (Ausgewihltes Netzwerk) zu verschieben.

» Gateway oder IPv6-Gateway: Geben Sie den Gateway-Router ein, der der ndchste Hop fiir diese Route
ist, oder wahlen Sie ihn aus. Sie kénnen eine IP-Adresse oder ein Netzwerk-/Hostobjekt angeben.

 Metric (Metrik): Geben Sie die Anzahl der Hops zum Zielnetzwerk ein. Giiltig sind Werte von 1 bis
255; der Standardwert ist 1.

Klicken Sie auf OK.

Die Route wird der Tabelle mit statischen Routen hinzugefiigt.
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Schritt4

Konfigurieren von NAT .

Overview Analysis Policies JpIENUTLEE Objects | AMP Intelligence Deploy , System Help v admin v

Device Management NAT VPN » QoS Flatform Settings FlexConfig Certificates

10.89.5.20 You have unsaved changes |TE save || €3 cancel |

Cisco Firepower 9000 Series SM-24 Threat Defense

Device Interfaces Inline Sets DHCP

OSPF & Add Route
OSPFv3
RIP
> (eGP
» Static Route any-ipv4 outside 10.99.10.1 false 1 6,' [j

Network Interface Gateway Tunneled Metric Tracked

¥ IPv4 Routes

> (] Multicast Routing
¥ IPv6 Routes

Klicken Sie auf Save (Speichern).

Konfigurieren von NAT

Schritt 1

Schritt 2

Eine typische NAT-Regel konvertiert interne Adressen in einen Port an der IP-Adresse der externen
Schnittstelle. Diese Art von NAT-Regel wird als Interface Port Address Translation (PAT) bezeichnet.

Prozedur

Wihlen Sie Devices > NAT (Gerite > NAT), und klicken Sie auf New Policy > Threat Defense NAT (Neue
Richtlinie > Threat Defense-NAT).

Geben Sie der Richtlinie einen Namen, wéhlen Sie die Gerite aus, fiir die sie gelten soll, und klicken Sie auf
Save (Speichern).
New Policy ? X

Name: interface_PAT

Description:

Targeted Devices

Select devices to which you want to apply this polig

Available Devices

}, Search by name or value |

| Add to Policy |

I Save i | Cancel |
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Die Zuordnung zwischen der Richtlinie und Management Center wird vorgenommen. Sie miissen der Richtlinie
noch Regeln hinzufiigen.

Schritt 3 Klicken Sie auf Add Rule (Regel hinzufiigen).
Das Dialogfeld Add NAT Rule (NAT-Regel hinzufiigen) wird angezeigt.

Schritt 4 Konfigurieren Sie die grundlegenden Regeloptionen:
Add NAT Rule
NAT Rule: Auto NAT Rule v
Type: Dynamic v

Interface Objects m PAT Pool  Advanced
* NAT Rule (NAT-Regel): Wihlen Sie Auto NAT Rule (Automatische NAT-Regel) aus.
* Type (Typ): Wihlen Sie Dynamic (Dynamisch) aus.
Schritt5 Fiigen Sie auf der Seite Interface Objects (Schnittstellenobjekte) die externe Zone aus dem Bereich Available

Interface Objects (Verfiigbare Schnittstellenobjekte) im Bereich Destination Interface Objects
(Zielschnittstellenobjekte) hinzu.

Add NAT Rule ? X
MAT Rule: Auto NAT Rule b
Type: Dynamic hd
Translation PAT Pool Advanced
Available Interface Objects & Source Interface Objects (0) Destination Interface Objects (1)

| \, Search by name 0 $, outside_zone @

san /b inside_zone

o i, outside_zone Add to
Source

Add to
Destination

QK Cancel

Schritt 6 Konfigurieren Sie auf der Seite Translation (Ubersetzung) die folgenden Optionen:
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Konfigurieren von NAT .

Add NAT Rule

MNAT Rule: Auto MAT Rule et

Type: Dynamic v

Interface Objects Tranlllﬂnn PAT Pool  Advanced

Original Packet

Translated Packet

Original Source:* +] Translated Source: Destination Interface IP

Original Port: TCP B

* Original Source (Urspriingliche Quelle): Klicken Sie auf Hinzuftigen (+), um ein Netzwerkobjekt fiir
den gesamten IPv4-Traffic (0.0.0.0/0) hinzuzufiigen.

New Network Object ? X
Name all-ipw4
Description

Metwork I Host - Range i FQON
|0.0.0.0/0

Allow Owverrides

| Save | | Cancel |

Hinweis Sie konnen das systemdefinierte Objekt any-ipv4 nicht verwenden, da Auto-NAT-Regeln

NAT als Teil der Objektdefinition hinzufiigen, und Sie konnen systemdefinierte Objekte nicht
bearbeiten.

« Translated Source (Ubersetzte Quelle): Wihlen Sie fiir Destination Interface IP (Zielschnittstellen-IP)
einen Wert aus.

Schritt7 Klicken Sie auf Save (Speichern), um die Regel hinzuzufiigen.

Die Regel wird in der Tabelle Rules (Regeln) gespeichert.

Overview Analysis Policies JsISUIEN Objects = AMP  Intelligence

Deploy @, System Helpv admin v
Device Management ~ NAT = VPNv = QoS Platform Settings

FlexConfig  Certificates

interface_PAT

You have unsaved changes | [B Save || € cancal |
Enter Descriptio

[] Poticy Assignments (1)

il Fiter by Device |

| @  addrue
r E

\ Translated \
#  Direction Type Source Destination Original Original Original Translated Translated Translated options
Interface Objects  Interface Objects  Sources Destinations Services Sources. Destinations Services

¥ NAT Rules Bafore
|
|

¥ Auto NAT Rules |

E Dynamic @ any 4% outside_zone i all-ipva @ Interface @ Dnsifaise 7

¥ NAT Rules After
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Schritt 8 Klicken Sie auf der Seite NAT auf Save (Speichern), um Ihre Anderungen zu speichern.

Zulassen des Traffics von innen nach au8en

Wenn Sie bei der Registrierung von Threat Defense eine grundlegende Zugriffskontrollrichtlinie zum Blockieren
des gesamten Traffics (Block all traffic) erstellt haben, miissen Sie der Richtlinie Regeln hinzufiigen, um
Traffic tiber das Gerit zuzulassen. Das folgende Verfahren fiigt eine Regel hinzu, die Traffic von der internen
Zone zur externen Zone zuldsst. Wenn Sie iiber andere Zonen verfligen, miissen Sie Regeln hinzufiigen, die
den Traffic zu den entsprechenden Netzwerken zulassen.

Prozedur
Schritt 1 Wihlen Sie Policy > Access Policy > Access Policy (Richtlinie > Zugriffsrichtlinie > Zugriffsrichtlinie) aus,
und klicken Sie auf Bearbeiten (#") fiir die Zugriffskontrollrichtlinie, die dem Threat Defense zugewiesen
ist.
Schritt 2 Klicken Sie auf Add Rule (Regel hinzufiigen), und legen Sie die folgenden Parameter fest:
Add Rule 2 x
Mame inside_to_outside Enabled Insert |into Mandatory v
Action |« Allow 2
m Networks VLAN Tags + Users Applications Parts URLs SGT/ISE Attributes Inspection Logging Comments
Available Zones & Source Zones (1) Destination Zones (1)

by name sow /4 inside_zane u ] sow /4, outside_zone @

/L inside_zona

&% /4 outside_zone

Add to
Source

Add to
Destination
* Name: Geben Sie dieser Regel einen Namen, z. B. inside_to_outside.

» Source Zones (Quellzonen): Wahlen Sie in Available Zones (Verfligbare Zonen) die interne Zone aus,
und klicken Sie auf Add to Source (Zu Quelle hinzufiigen).

+ Destination Zones (Zielzonen): Wihlen Sie in Available Zones (Verfiigbare Zonen) die externe Zone
aus, und klicken Sie auf Add to Destination (Zu Ziel hinzufiigen).

Lassen Sie die anderen Einstellungen unverindert.

Schritt 3 Klicken Sie auf Add (Hinzufiigen).
Die Regel wird der Tabelle Rules (Regeln) hinzugefiigt.
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Schritt4

Bereitstellen der Konfiguration .

Overview Analysis JIUISEER Devices Objects =~ AMP  Intelligence Deploy y System Help v
Access Control » Access Control | Network Discovery  Application Detectors  Correlation | Actions v
ftd ac pollcy You have unsaved changes [ /by Show Warnings | (__analyze it counts | [ B save ] [ € cancel
Enter Descripti
Prefilter Policy: Default Prefilter Policy SSL Policy: None Identity Policy: None

Tz Inheritance Settings | [E] Policy Assignments (1)
m Security Intelligence  HTTP Responses  Logging  Advanced

#A Filter by Device " Show Rule Confiicts &) @ Add Category @ Add Rule | Search Rules

1 /A inside_to_outside  inside_zone 3, outside_zone o Allow ;|
There are no rules in this section. Add Rule or Add Category
I - -~ g |

Klicken Sie auf Save (Speichern).

Bereitstellen der Konfiguration

Schritt 1

Schritt 2

Stellen Sie die Konfigurationsinderungen fiir Threat Defense bereit. Keine Ihrer Anderungen ist auf dem
Geriit aktiv, bis Sie sie bereitstellen.

Prozedur

Klicken Sie oben rechts auf Deploy (Bereitstellen).
Abbildung 9: Bereitstellen

Q ¢ # @ adminv Wl secuRe

Klicken Sie entweder auf Deploy All (Alle bereitstellen), um die Bereitstellung auf allen Geréten durchzufiihren,
oder auf Advanced Deploy (Erweiterte Bereitstellung), um die Bereitstellung auf ausgewahlten Geréten
durchzufiihren.

Abbildung 10: Alle bereitstellen

Q Advanced Deploy JEESEYR
1010-2 I Ready for Deployment L2}
1010-3 I Ready for Deployment =)
1120-4 I Ready for Deployment [=2)
nodel I Ready for Deployment [=2)
node2 I Ready for Deployment £

© 5 devices are available for deployment iz
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Abbildung 11: Erweiterte Bereitstellung

1 device selected
\il [ Q_ Search using device name, user name, type, group or status | Deploy time: Estimate
Devico Mot by Proviow Staws
nodel System FTD May 23, 2022 6:49 PM [ | Ready for Deployment
1010-2 admin, System FTD May 23, 2022 7:09 PM i | Ready for Deployment
node2 System FTD May 23, 2022 6:49 PM E | Ready for Deployment
1010-3 System FTD May 23, 2022 6:49 PM E I Ready for Deployment
1120-4 System FTD May 23, 2022 6:49 PM B | Ready for Deployment
Schritt 3 Stellen Sie sicher, dass die Bereitstellung erfolgreich ist. Klicken Sie in der Meniileiste rechts neben der

Schaltflache Deploy (Bereitstellen) auf das Symbol, um den Status der Bereitstellungen anzuzeigen.

Abbildung 12: Bereitstellungsstatus

=]

Objects Integration Deploy Q © adminvy e

Deployments Upgrades @ Health O Tasks (}I Show Notifications

m 0 running 5 success 0 warnings 0 failures Filter

2 1010-2 Deployment to device successful. 2m 13s
© 1010-3 Deployment to device successful. 2m 4s
) 1120-4 Deployment to device successful. 1m 45s
2 nodel Deployment to device successful. 1m 46s
® node2 Deployment to device successful. 1m 45s

Zugriff auf die Threat Defense- und FX0S-CLI

Verwenden Sie die Befehlszeilenschnittstelle (CLI), um das System einzurichten und grundlegende
Systemfehlerbehebungen durchzufiihren. Sie konnen Richtlinien nicht iiber eine CLI-Sitzung konfigurieren.
Fiir den Zugriff auf die CLI (Befehlszeilenschnittstelle) miissen Sie eine Verbindung zum Konsolenport
herstellen.

Sie konnen zur Fehlerbehebung auch auf die FXOS-CLI-CLI zugreifen.

)

Hinweis

Sie konnen auch eine SSH-Sitzung fiir die Management-Schnittstelle des Threat Defense-Geréts nutzen. Im
Gegensatz zu einer Konsolensitzung verwendet die SSH-Sitzung standardméfig die Threat Defense-CLI,
tiber die Sie sich mit dem Befehl connect fxos mit der FXOS-CLI-CLI verbinden konnen. Sie kénnen sich
spéter mit der Adresse auf einer Datenschnittstelle verbinden, wenn Sie die Schnittstelle fiir SSH-Verbindungen
offnen. Der SSH-Zugriff auf Datenschnittstellen ist standardmifBig deaktiviert. Dieses Verfahren beschreibt
den Konsolenportzugriff, der standardméBig auf die FXOS-CLI-CLI eingestellt ist.
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Schritt 1

Schritt 2

Schritt 3

Zugriff auf die Threat Defense- und FX0S-CLI .

Prozedur

Verbinden Sie Thren Management-Computer mit dem Konsolenport, um sich bei der CLI anzumelden.
Firepower 1000 wird mit einem seriellen USB-A-zu-B-Kabel ausgeliefert. Stellen Sie sicher, dass Sie alle
erforderlichen seriellen USB-Treiber fiir [hr Betriebssystem installieren (siehe Firepower 1010
-Hardwarehandbuch). Der Konsolenport ist standardméBig auf die FXOS-CLI-CLI eingestellt. Verwenden
Sie die folgenden seriellen Einstellungen:

* 9.600 Baud
8 Daten-Bits
* Keine Paritét

* 1 Stopp-Bit

Sie stellen eine Verbindung zum FXOS-CLI her. Melden Sie sich bei der CLI mit dem Benutzernamen admin
und dem Kennwort an, das Sie bei der Ersteinrichtung festgelegt haben (der Standardwert ist Admin123).

Beispiel:

firepower login: admin

Password:

Last login: Thu May 16 14:01:03 UTC 2019 on ttySO
Successful login attempts for user 'admin' : 1
firepower#

Greifen Sie auf die Threat Defense-CLI zu.
connect ftd

Beispiel:

firepower# connect ftd
>

Geben Sie nach der Anmeldung help oder ? ein, um Informationen zu den Befehlen aufzurufen, die in der
CLI verfiigbar sind. Informationen zur Verwendung finden Sie unter Befehlsreferenz fiir Secure Firewall
Threat Defense.

Um die Threat Defense-CLI zu verlassen, geben Sie den Befehl exit oder logout ein.

Mit diesem Befehl kehren Sie zur FXOS-CLI-CLI-Eingabeaufforderung zuriick. Geben Sie ? ein, um
Informationen zu den Befehlen aufzurufen, die in der FXOS-CLI-CLI verfiigbar sind.

Beispiel:

> exit
firepower#

Leitfaden zu den ersten Schritten mit Cisco Firepower 1010 [JJj


https://www.cisco.com/c/en/us/td/docs/security/firepower/1010/hw/guide/hw-install-1010/console.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html

Threat Defense-Bereitstellung mit dem Management Center |

. Ausschalten der Firewall

Ausschalten der Firewall

Es ist wichtig, dass Sie Ihr System ordnungsgemal herunterfahren. Wenn Sie einfach den Netzstecker ziehen,
kann das Dateisystem ernsthaft beschidigt werden. Denken Sie daran, dass im Hintergrund sténdig viele
Prozesse ablaufen, und dass das Ziehen des Netzsteckers oder das Ausschalten der Stromversorgung kein
ordnungsgeméles Herunterfahren Thres Firewall-Systems ermdglicht.

Das Firepower 1010-Chassis hat keinen externen Netzschalter.Sie konnen das Gerit {iber die Management
Center-Seite fiir das Gerdtemanagement oder {iber die FXOS-CLI ausschalten.

Ausschalten der Firewall iiber die Management Center

Schritt 1

Schritt 2
Schritt 3

Schritt 4
Schritth
Schritt 6

Schritt7

Es ist wichtig, dass Sie Ihr System ordnungsgemil herunterfahren. Wenn Sie einfach den Netzstecker ziehen
oder den Netzschalter driicken, kann das Dateisystem ernsthaft beschiadigt werden. Denken Sie daran, dass
im Hintergrund stéindig viele Prozesse ablaufen, und dass das Ziehen des Netzsteckers oder das Ausschalten
der Stromversorgung kein ordnungsgeméfes Herunterfahren Threr Firewall ermdglicht.

Sie konnen Thr System mithilfe von Management Center ordnungsgemaf herunterfahren.

Prozedur

Wihlen Sie Devices > Device Management (Gerite > Gerdtemanagement) aus.

Klicken Sie neben dem Gerét, das Sie neu starten mochten, auf das Bearbeitungssymbol (& ).

Klicken Sie auf die Registerkarte Device (Gerit).

Klicken Sie im Abschnitt System auf das Symbol zum Herunterfahren des Gerits ("&").
Bestétigen Sie bei Aufforderung, dass Sie das Gerit herunterfahren mochten.

Wenn Sie iiber eine Konsolenverbindung zur Firewall verfiigen, priifen Sie die Systemaufforderungen, wenn
die Firewall heruntergefahren wird. Die folgende Aufforderung wird angezeigt:

System is stopped.
It is safe to power off now.
Do you want to reboot instead? [y/N]

Wenn Sie keine Konsolenverbindung haben, warten Sie circa 3 Minuten, um sicherzustellen, dass das System
heruntergefahren wurde.

Sie konnen jetzt den Netzstecker ziehen, um die Stromversorgung des Chassis bei Bedarf physisch zu trennen.

Ausschalten des Gerats iiber die CLI

Sie kdnnen die FXOS-CLI verwenden, um das System sicher herunterzufahren und das Gerit auszuschalten.
Fiir den Zugriff auf die CLI (Befehlszeilenschnittstelle bzw. Kommandozeile) miissen Sie eine Verbindung
zum Konsolenport herstellen; sieche Zugriff auf die Threat Defense- und FXOS-CLI, auf Seite 44.
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Schritt 1

Schritt 2

Schritt 3

Schritt 4

Nachste Schritte .

Prozedur

Stellen Sie in der FXOS-CLI eine Verbindung zu local-mgmt her:

firepower # connect local-mgmt

Geben Sie den Befehl shutdown aus:
firepower(local-mgmt) # shutdown

Beispiel:

firepower (local-mgmt) # shutdown

This command will shutdown the system. Continue?
Please enter 'YES' or 'NO': yes

INIT: Stopping Cisco Threat Defense...... ok

Uberwachen Sie die System-Eingabeaufforderungen, wihrend die Firewall heruntergefahren wird. Die folgende

Aufforderung wird angezeigt:

System is stopped.
It is safe to power off now.
Do you want to reboot instead? [y/N]

Sie konnen jetzt den Netzstecker ziehen, um die Stromversorgung des Chassis bei Bedarf physisch zu trennen.

Nachste Schritte

Um die Konfiguration von Threat Defense fortzusetzen, lesen Sie die Dokumente, die fiir Ihre Softwareversion
verfiigbar sind. Siehe Navigation in der Cisco Firepower-Dokumentation.

Informationen zur Verwendung des Management Center finden Sie im Konfigurationsleitfaden fiir Firepower
Management Center.
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KAPITEL 3

Threat Defense-Bereitstellung mit einem
Remote-Management Center

Enthalt dieses Kapitel die Informationen, nach denen Sie suchen?

Um alle verfiigbaren Betriebssysteme und Manager anzuzeigen, sehen Sie sich Welche Betriebssysteme und
Manager sind fiir Sie geeignet?, auf Seite 1 an. In diesem Kapitel erfahren Sie, wie Sie Threat Defense in
einer Remote-Zweigstelle mit einem Management Center in einer zentralen Hauptgeschiftsstelle bereitstellen.

Jedes Threat Defense steuert, untersucht, iiberwacht und analysiert den Traffic und meldet die Ergebnisse
dann einem verwaltenden Management Center. Management Center bietet eine Konsole fiir zentrales
Management mit einer Weboberfliche, tiber die Sie Administrations-, Management-, Analyse- und
Berichtsaufgaben zum Schutz Thres lokalen Netzwerks durchfiihren kénnen.

* Ein Administrator in der zentralen Hauptgeschéftsstelle konfiguriert vorab das Threat Defense in der
CLI oder mit Device Manager und sendet das Threat Defense dann an die Remote-Zweigstelle.

* Der Zweigstellenadministrator verkabelt das Threat Defense und schaltet es ein.

* Der Administrator in der Zentrale schlieit die Konfiguration des Threat Defense mit dem Management
Center ab.

\)

Hinweis Remote-Zweigstellenbereitstellung erfordert Version 6.7 oder hoher.

Informationen zur Firewall

Auf der Hardware kann entweder Threat Defense-Software oder ASA-Software ausgefiihrt werden. Beim
Wechsel zwischen Threat Defense und ASA miissen Sie ein neues Image des Gerits erstellen. Sie sollten
auch ein neues Image erstellen, wenn Sie eine andere Softwareversion als derzeit installiert bendtigen. Weitere
Informationen hierzu finden Sie unter Reimage the Cisco ASA or Firepower Threat Defense Device (Erstellen
eines neuen Images fiir Cisco ASA oder Firepower Threat Defense-Gerit).

Die Firewall fiihrt ein zugrunde liegendes Betriebssystem namens Secure Firewall Extensible Operating
System (FXOS) aus. Die Firewall unterstiitzt die FXOS-Secure Firewall Chassis Manager nicht. Es wird nur
in begrenztem Umfang eine CLI fiir Fehlerbehebungszwecke unterstiitzt. Weitere Informationen finden Sie
unter Cisco FXOS-Leitfaden zur Fehlerbehebung fiir die Firepower 1000/2100-Serie mit Firepower Threat
Defense.

Leitfaden zu den ersten Schritten mit Cisco Firepower 1010 [JJj


http://www.cisco.com/go/asa-ftd-reimage
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html

Threat Defense-Bereitstellung mit einem Remote-Management Center |

. Funktionsweise des Remote-Managements

Datenschutzerklarung zur Datenerfassung: Die Firewall erfordert keine personenbezogenen Informationen
und nimmt keine aktive Erfassung derartiger Informationen vor. Sie konnen jedoch personenbezogene
Informationen in der Konfiguration verwenden, z. B. bei Benutzernamen. In diesem Fall kann ein Administrator
diese Informationen mdglicherweise sehen, wenn er mit der Konfiguration arbeitet oder SNMP verwendet.

* Funktionsweise des Remote-Managements, auf Seite 50

* Vorbereitung, auf Seite 51

* Vollstandiges Verfahren, auf Seite 51

* Vorkonfiguration des Administrators in der Zentrale, auf Seite 53

* Installation in der Zweigstelle, auf Seite 67

» Nachkonfiguration des Administrators in der Zentrale, auf Seite 68

Funktionsweise des Remote-Managements

Damit das Management Center das Threat Defense-System iiber das Internet verwalten kann, verwenden Sie
die externe Schnittstelle fiir das Management Center-Management anstelle der Management-Schnittstelle. Da
die meisten Remote-Zweigstellen nur eine einzige Internetverbindung haben, erméglicht der externe
Management Center-Zugriff ein zentrales Management.

)

Hinweis

Sie konnen jede beliebige Datenschnittstelle fiir den FMC-Zugriff verwenden, z. B. die interne Schnittstelle,
wenn Sie iiber ein internes Management Center verfiigen. In diesem Handbuch wird jedoch hauptséchlich der
externe Schnittstellenzugriff behandelt, da dies das wahrscheinlichste Szenario fiir Remote-Zweigstellen ist.

Die Management-Schnittstelle ist eine spezielle Schnittstelle, die separat von Threat Defense-Datenschnittstellen
konfiguriert wird und iiber eigene Netzwerkeinstellungen verfiigt. Die Netzwerkeinstellungen der
Management-Schnittstelle werden weiterhin verwendet, auch wenn Sie den Managerzugriff auf einer
Datenschnittstelle aktivieren. Der gesamte Management-Traffic geht weiterhin von der
Management-Schnittstelle aus oder ist an diese gerichtet. Wenn Sie den Managerzugriff auf einer
Datenschnittstelle aktivieren, leitet Threat Defense eingehenden Management-Traffic iiber die Backplane an
die Management-Schnittstelle weiter. Fiir den ausgehenden Management-Traffic leitet die
Management-Schnittstelle den Traffic {iber die Backplane an die Datenschnittstelle weiter.

Der Managerzugriff iiber eine Datenschnittstelle hat folgende Einschrankungen:

* Sie kénnen den Managerzugriff nur auf einer physischen Datenschnittstelle aktivieren. Sie konnen keine
Unterschnittstellen oder EtherChannels verwenden.

* Diese Schnittstelle kann nicht als reine Management-Schnittstellen verwendet werden.
* Nur Routing-Firewall-Modus mit einer gerouteten Schnittstelle.

* PPPoE wird nicht unterstiitzt. Wenn Thr ISP PPPoE benétigt, miissen Sie einen Router mit
PPPoE-Unterstiitzung zwischen Threat Defense und dem WAN-Modem platzieren.

* Die Schnittstelle darf sich nur im globalen VRF befinden.

» SSH ist fiir Datenschnittstellen nicht standardméBig aktiviert, daher miissen Sie SSH spéter mithilfe von
Management Center aktivieren. Da das Gateway der Management-Schnittstelle zu den Datenschnittstellen
wird, konnen Sie auch nicht per SSH von einem Remote-Netzwerk auf die Management-Schnittstelle
zugreifen, es sei denn, Sie fligen mit dem Befehl configure network static-routes eine statische Route
fiir die Management-Schnittstelle hinzu.
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Vorbereitung .

* Hochverfiigbarkeit wird nicht unterstiitzt. In diesem Fall miissen Sie die Management-Schnittstelle
verwenden.

Die folgende Abbildung zeigt das Management Center in der zentralen Hauptgeschéftsstelle und Threat
Defense mit Managerzugriff auf der externen Schnittstelle.

Entweder das Threat Defense-System oder Management Center bendtigen eine 6ffentliche IP-Adresse oder
einen Host-Namen, um die eingehende Managementverbindung zu ermdglichen. Sie miissen diese IP-Adresse
fiir die Ersteinrichtung kennen. Sie konnen optional auch Dynamic DNS (DDNS) fiir die externe Schnittstelle
konfigurieren, um sich 4ndernde DHCP-IP-Zuweisungen zu beriicksichtigen.

Abbildung 13:

DDNS-
Server

,( Internet Zentrale
)
€« B € W

Management-

Extern (Management Center-Zugriff)
Computer

Threat
Defense

Vorbereitung

Stellen Sie Management Center bereit, und fiihren Sie die Erstkonfiguration durch. Siehe
Hardwareinstallationshandbuch fiir Cisco Firepower Management Center 1600, 2600 und 4600 oder Leitfaden
zu den ersten Schritten mit Cisco Secure Firewall Management Center Virtual.

Vollstandiges Verfahren

Mit den folgenden Aufgaben konnen Sie Threat Defense mit Management Center auf [hrem Chassis.
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. Vollstandiges Verfahren

Abbildung 14: Vollstandiges Verfahren
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Abbildung 15: Volistindiges Verfahren
72 | CLI oder Device * (Optional) Priifen der Software und Installieren einer neuen Version, auf
.~/ | Manager Seite 53
(Admin in der * Vorkonfiguration mit der CLI, auf Seite 61
Zentrale) ) ) ) )
* Vorkonfiguration mit der Device Manager, auf Seite 55
2 Physischer Aufbau | Installieren der Firewall. Weitere Informationen finden Sie im
. .. | Hardware-Installationshandbuch.
(Zweigstellenadmin)
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Vorkonfiguration des Administrators in der Zentrale .

3 Physischer Aufbau | Verkabeln der Firewall, auf Seite 67
(Zweigstellenadmin)
4 Physischer Aufbau | Einschalten des Gerits, auf Seite 68
(Zweigstellenadmin)
é y | Management Center | Administrator in der Zentrale: Anmelden bei Management Center, auf Seite
(Admin in der 24
Zentrale)
u é‘\-.l Cisco Commerce Abrufen von Lizenzen fiir Management Center, auf Seite 69: Erwerben Sie
~~/ | Workspace Funktionslizenzen.
(Admin in der
Zentrale)
7 Smart Software Abrufen von Lizenzen fiir Management Center, auf Seite 69: Generieren Sie
Manager ein Lizenztoken fiir das Management Center.
(Admin in der
Zentrale)
8 Management Center | Abrufen von Lizenzen fiir Management Center, auf Seite 69: Registrieren Sie
e . das Management Center beim Smart Licensing-Server.
(Admin in der
Zentrale)
9 Management Center | Registrieren von Threat Defense beim Management Center , auf Seite 70
o (Admin in der
Zentrale)
1 0\ Management Center | Konfigurieren einer Basissicherheitsrichtlinie, auf Seite 73
o (Admin in der
Zentrale)

Vorkonfiguration des Administrators in der Zentrale

Sie miissen Threat Defense manuell vorkonfigurieren, bevor Sie es an die Zweigstelle senden.

(Optional) Priifen der Software und Installieren einer neuen Version

Gehen Sie wie folgt vor, um die Softwareversion zu iiberpriifen und ggf. eine andere Version zu installieren.
Wir empfehlen, dass Sie Thre Zielversion installieren, bevor Sie die Firewall konfigurieren. Alternativ konnen
Sie ein Upgrade im Anschluss an die Inbetriebnahme durchfiihren. Ein Upgrade, bei dem Thre Konfiguration
erhalten bleibt, kann jedoch ldnger dauern als dieses Verfahren.

Welche Version sollte ich ausfiihren?

Cisco empfiehlt, eine Gold Star-Version auszufiihren, die durch einen goldenen Stern neben der
Versionsnummer auf der Software-Download-Seite gekennzeichnet ist. Sie konnen sich auch auf die
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. (Optional) Priifen der Software und Installieren einer neuen Version

Schritt 1

Schritt 2

Release-Strategie bezichen, die in https://www.cisco.com/c/en/us/products/collateral/security/firewalls/
bulletin-c25-743178.html beschrieben ist. Beispielsweise beschreibt dieses Bulletin die Nummerierung von
kurzfristigen Releases (mit den neuesten Funktionen), die Nummerierung von langfristigen Releases
(Wartungsversionen und Patches fiir einen langeren Zeitraum) oder die Nummerierung von extra langfristigen
Releases (Wartungsversionen und Patches fiir den ldngsten Zeitraum fiir die staatliche Zertifizierung).

Prozedur

Stellen Sie eine Verbindung zur CLI her. Weitere Informationen finden Sie unter Zugriff auf die Threat
Defense- und FXOS-CLI, auf Seite 84. Dieses Verfahren zeigt die Verwendung des Konsolenports, aber Sie
konnen stattdessen SSH verwenden.

Melden Sie sich mit dem Benutzer admin und dem Standardkennwort Admin123 an.

Sie stellen eine Verbindung zum FXOS-CLI her. Wenn Sie sich zum ersten Mal anmelden, werden Sie
aufgefordert, das Kennwort zu dndern. Dieses Kennwort wird auch zur Threat Defense-Anmeldung fiir SSH
verwendet.

Hinweis Wenn das Kennwort bereits gedndert wurde und Sie es nicht kennen, miissen Sie das Gerét auf die
Werkseinstellungen zuriicksetzen, um das Kennwort auf den Standardwert zurtickzusetzen. Weitere
Informationen hierzu finden Sie im Abschnitt iiber das Verfahren zum Zuriicksetzen auf die
Werkseinstellungen im Handbuch zur FXOS-Fehlerbehebung.

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]
Hello admin. You must change your password.
Enter new password: ***kxkkk*

Confirm new password: **xkkxkkx
Your password was updated successfully.

[...]

firepower#

Zeigen Sie in der FXOS-CLI die aktuelle Version an.

Scope ssa

show app-instance

Beispiel:

Firepower# scope ssa

Firepower /ssa # show app-instance

Application Name Slot ID Admin State Operational State Running Version Startup

Version Cluster Oper State

ftd 1 Enabled Online 7.2.0.65 7.2.0.65
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Schritt 3

Vorkonfiguration mit der Device Manager .

Not Applicable

Wenn Sie eine neue Version installieren mochten, fithren Sie diese Schritte aus.

a) Informationen zum Festlegen einer statischen IP-Adresse fiir die Management-Schnittstelle finden Sie
unter Vorkonfiguration mit der CLI, auf Seite 61. StandardméBig verwendet die Managementschnittstelle
DHCP.

Sie miissen das neue Image von einem Server herunterladen, auf den {iber die Managementschnittstelle
zugegriffen werden kann.

b) Fiihren Sie das Verfahren zum Erstellen eines neuen Images im Handbuch zur FXOS-Fehlerbehebung
durch.

Vorkonfiguration mit der Device Manager

Schritt1
Schritt2

Schritt3

Stellen Sie eine Verbindung zur Device Manager her, um die Ersteinrichtung des Threat Defense-Systems
durchzufiihren. Wenn Sie die Ersteinrichtung mit Device Manager durchfiihren, werden alle in Device Manager
abgeschlossenen Schnittstellenkonfigurationen beibehalten, wenn Sie fiir das Management zu Management
Center wechseln, zusétzlich zu den Einstellungen fiir die Management-Schnittstelle und den Managerzugriff.
Beachten Sie, dass andere Standardkonfigurationseinstellungen, wie z. B. die Zugriffskontrollrichtlinie oder
Sicherheitszonen, nicht beibehalten werden. Wenn Sie die CLI verwenden, werden nur die
Management-Schnittstellen- und Managerzugriffseinstellungen beibehalten (z. B. wird die standardméafBige
interne Schnittstellenkonfiguration nicht beibehalten).

Vorbereitungen

» Stellen Sie Management Center bereit, und fiihren Sie die Erstkonfiguration durch. Siehe
Hardwareinstallationshandbuch fiir Cisco Firepower Management Center 1600, 2600 und 4600. Sie
miissen die IP-Adresse oder den Host-Namen des Management Center kennen, bevor Sie Threat Defense
einrichten.

* Verwenden Sie eine aktuelle Version von Firefox, Chrome, Safari, Edge oder Internet Explorer.

Prozedur

Verbinden Sie Thren Management-Computer iiber die interne Schnittstelle (Ethernet 1/2 bis 1/8).
Schalten Sie die Firewall ein.

Hinweis Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten
dauern.

Melden Sie sich bei Device Manager an.
a) Geben Sie die folgende URL in Thren Browser ein: https://192.168.95.1
b) Melden Sie sich mit dem Benutzernamen admin und dem Standardkennwort Admin123 an.

c) Sie werden aufgefordert, den Endbenutzerlizenzvertrag zu lesen und zu akzeptieren und das
Administratorkennwort zu &ndern.
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. Vorkonfiguration mit der Device Manager

Schritt4

Verwenden Sie bei der ersten Anmeldung in Device Manager den Einrichtungsassistenten, um die
Erstkonfiguration abzuschlieBen. Sie kdnnen den Einrichtungsassistenten optional {iberspringen, indem Sie
unten auf der Seite auf Skip device setup (Gerétekonfiguration tiberspringen) klicken.

Nachdem Sie den Einrichtungsassistenten abgeschlossen haben, haben Sie zusétzlich zur Standardkonfiguration
fiir die interne Schnittstelle (Ethernet 1/2 bis 1/8, die Switch-Ports auf VLAN1 sind) eine Konfiguration fiir
eine externe Schnittstelle (Ethernet 1/1), die beibehalten wird, wenn Sie zum Management Center-Management
wechseln.

a) Konfigurieren Sie die folgenden Optionen fiir die externe Schnittstelle und die Management-Schnittstellen,
und klicken Sie auf Next (Weiter).

1.

Outside Interface Address (Externe Schnittstellenadresse): Diese Schnittstelle ist in der Regel das
Internet-Gateway und kann als Managerzugriffsschnittstelle verwendet werden. Sie kénnen wéhrend
der Ersteinrichtung des Gerits keine alternative externe Schnittstelle auswéhlen. Die erste
Datenschnittstelle ist die standardméBige externe Schnittstelle.

Wenn Sie eine andere externe (oder interne) Schnittstelle fiir den Managerzugriff verwenden mochten,
miissen Sie sie nach Abschluss des Einrichtungsassistenten manuell konfigurieren.

Configure IPv4 (IPv4 konfigurieren): Die IPv4-Adresse fiir die externe Schnittstelle. Sie kénnen
DHCP verwenden oder eine statische IP-Adresse, eine Subnetzmaske und ein Gateway manuell
eingeben. Sie kénnen auch Off (Aus) auswihlen, wenn keine IPv4-Adresse konfiguriert werden soll.
Sie konnen PPPoE nicht mit dem Einrichtungsassistenten konfigurieren. PPPoE kann erforderlich
sein, wenn die Schnittstelle mit einem DSL-Modem, Kabelmodem oder einem anderen ISP-Anschluss
verbunden ist und Thr ISP PPPoE verwendet, um Ihre IP-Adresse bereitzustellen. Sie konnen PPPoE
konfigurieren, nachdem Sie den Assistenten abgeschlossen haben.

Configure IPv6 (IPv6 konfigurieren): Die IPv6-Adresse fiir die externe Schnittstelle. Sie konnen
DHCP verwenden oder eine statische IP-Adresse, ein Prafix und ein Gateway manuell eingeben. Sie
konnen auch Off (Aus) auswihlen, wenn keine IPv6-Adresse konfiguriert werden soll.

Management-Schnittstelle

Die Einstellungen der Management-Schnittstelle werden nicht angezeigt, wenn Sie die Ersteinrichtung
iiber die CLI durchgefiihrt haben.

Es werden die Einstellungen der Management-Schnittstelle verwendet, auch wenn Sie den
Managerzugriff auf einer Datenschnittstelle aktivieren. Beispiel: Der Management-Traffic, der iiber
die Backplane durch die Datenschnittstelle geleitet wird, 16st FQDNSs iiber die DNS-Server der
Management-Schnittstelle und nicht {iber die DNS-Server der Datenschnittstelle auf.

DNS Servers (DNS-Server): Der DNS-Server fiir die Managementadresse des Systems. Geben Sie

eine oder mehrere Adressen von DNS-Servern fiir die Namensauflosung ein. Der Standardwert sind
die 6ffentlichen DNS-Server von OpenDNS. Wenn Sie die Felder bearbeiten und zum Standardwert
zurlickkehren mochten, klicken Sie auf OpenDNS verwenden, um die entsprechenden IP-Adressen
erneut in die Felder zu laden.

Firewall Hostname (Firewall-Host-Name): Der Host-Name fiir die Managementadresse des Systems.

b) Konfigurieren Sie die Zeiteinstellung (NTP), und klicken Sie auf Next (Weiter).

1.
2.

Time Zone (Zeitzone): Wéhlen Sie die Zeitzone fiir das System aus.

NTP Time Server (NTP-Zeitserver): Wéhlen Sie aus, ob Sie die Standard-NTP-Server verwenden
oder die Adressen Ihrer NTP-Server manuell eingeben mochten. Sie konnen mehrere Server hinzufiigen,
um Backups bereitzustellen.
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Schritth

Schritt 6

Schritt7

Schritt 8

Vorkonfiguration mit der Device Manager .

¢) Wihlen Sie Start 90 day evaluation period without registration (90-tigigen Evaluierungszeitraum
ohne Registrierung starten) aus.

Registrieren Sie das Threat Defense-System nicht beim Smart Software Manager. Die gesamte Lizenzierung
erfolgt im Management Center.

d) Klicken Sie auf Finish (Fertigstellen).

e) Sie werden aufgefordert, Cloud Management (Cloud-Management) oder Standalone (Eigenstindig) zu
wihlen. Wiéhlen Sie fiir das Management Center-Management die Option Standalone (Eigenstandig) und
dann Got It (Verstanden).

(Moglicherweise erforderlich) Konfigurieren Sie die Managementschnittstelle. Weitere Informationen finden
Sie in der Management-Schnittstelle unter Device > Interfaces (Gerét > Schnittstellen).

Fiir die Management-Schnittstelle muss das Gateway auf Datenschnittstellen eingestellt sein. StandardmaBig
erhilt die Management-Schnittstelle eine [P-Adresse und ein Gateway von DHCP. Wenn Sie kein Gateway
von DHCP erhalten (z. B. haben Sie diese Schnittstelle nicht mit einem Netzwerk verbunden), verwendet das
Gateway standardmiBig Datenschnittstellen, und Sie miissen nichts konfigurieren. Wenn Sie ein Gateway
von DHCP erhalten haben, miissen Sie diese Schnittstelle stattdessen mit einer statischen IP-Adresse
konfigurieren und das Gateway auf Datenschnittstellen einstellen.

Wenn Sie zusitzliche Schnittstellen konfigurieren mdchten, einschlieBlich einer anderen als der externen oder
internen Schnittstelle, die Sie fiir den Managerzugriff verwenden mochten, wihlen Sie Device (Gerit), und
klicken Sie dann auf den Link in der Schnittstelleniibersicht (Interfaces).

Unter Konfigurieren der Firewall in Device Manager, auf Seite 115 finden Sie weitere Informationen zum
Konfigurieren von Schnittstellen in Device Manager. Andere Device Manager-Konfigurationen werden nicht
beibehalten, wenn Sie das Gerét bei Management Center registrieren.

Waihlen Sie Device > System Settings > Central Management, und klicken Sie auf Proceed (Fortfahren),
um das Management Center-Management einzurichten.

Konfigurieren Sie die Management Center-/CDO-Details.
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Abbildung 16: Management Center-/CDO-Details

Configure Connection to Management Center or CDO

Management Center/CDO Details

Do you know the Management Center/CDO hostname or IP address?

@ Yes () No
Threat Defense Management Center/CDO
10.89.5.16 10.89.5.35

feB80::6a87:c6ff:feab:4c00/64

Management Center/CDO Hostname or IP Address

10.89.5.35

Management Center/CDO Registration Key

eene L0

NAT ID
11203

Connectivity Configuration

Threat Defense Hostname

1120-3

DNS Server Group

CustomDNSServerGroup v

Management Center/CDO Access Interface

() Data Interface

CANCEL CONNECT

a) Klicken Sie unter Do you know the Management Center/CDO hostname or IP address auf Yes (Ja),
wenn Sie das Management Center mit einer IP-Adresse oder einem Hostname erreichen kdnnen, oder auf
No (Nein), wenn sich das Management Center hinter NAT befindet oder keine 6ffentliche IP-Adresse
oder keinen Hostnamen hat.
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b)
<)

d)

Vorkonfiguration mit der Device Manager .

Mindestens eines der Geréte, entweder das Management Center oder das Threat Defense-Gerdt muss eine
erreichbare IP-Adresse haben, um den bidirektionalen, SSL-verschliisselten Kommunikationskanal
zwischen den beiden Geriten einzurichten.

Wenn Sie Yes (Ja) ausgewéhlt haben, geben Sie Management Center/CDO-Hostname/IP-Adresse ein.
Geben Sie den Management Center/CDO-Registrierungsschlissel an.

Dieser Schliissel gibt einen einmaligen Registrierungsschliissel Threr Wahl an, den Sie auch bei der
Registrierung des Threat Defense-Geriéts im Management Center angeben. Der Registrierungsschliissel
darf hochstens 37 Zeichen enthalten. Zu den zuldssigen Zeichen zdhlen alphanumerische Zeichen (A—Z,
a-z, 0-9) und der Bindestrich (-). Diese ID kann fiir mehrere Geréte verwendet werden, die sich beim
Management Center registrieren.

Geben Sie eine NAT-ID an.

Diese ID ist eine eindeutige, einmalige Zeichenfolge Threr Wahl, die Sie auch im Management Center
angeben. Dieses Feld ist erforderlich, wenn Sie die IP-Adresse nur auf einem der Geridte angeben. Wir
empfehlen jedoch, die NAT-ID anzugeben, auch wenn Sie die IP-Adressen beider Geréte kennen. Die
NAT-ID darf nicht langer als 37 Zeichen sein. Zu den zulédssigen Zeichen zdhlen alphanumerische Zeichen
(A-Z, a—z, 0-9) und der Bindestrich (-). Diese ID kann nicht fiir andere Gerite verwendet werden, die
sich beim Management Center registrieren. Die NAT-ID wird in Kombination mit der IP-Adresse
verwendet, um zu tiberpriifen, ob die Verbindung vom richtigen Gerét kommt. Erst nach der
Authentifizierung der IP-Adresse/NAT-ID wird der Registrierungsschliissel iiberpriift.

Schritt9 Konfigurieren Sie die Verbindungskonfiguration.

a)

b)

¢)

Geben Sie den FTD-Hostnamen an.

Dieser FQDN wird fiir die externe Schnittstelle oder die Schnittstelle verwendet, die Sie fiir die
Management Center-/CDO-Zugriffsschnittstelle auswihlen.

Geben Sie die DNS-Servergruppe an.

Waihlen Sie eine vorhandene Gruppe aus oder erstellen Sie eine neue. Die Standard-DNS-Gruppe heif3t
CiscoUmbrellaDNSServerGroup und umfasst die OpenDNS-Server.

Diese Einstellung legt den DNS-Server der Datenschnittstelle fest. Der Management-DNS-Server, den
Sie mit dem Einrichtungsassistenten festlegen, wird fiir den Management-Traffic verwendet. Der
Daten-DNS-Server wird fiir DDNS (sofern konfiguriert) oder fiir auf diese Schnittstelle angewendete
Sicherheitsrichtlinien verwendet. Sie werden wahrscheinlich die gleiche DNS-Servergruppe auswéhlen,
die Sie fiir das Management verwendet haben, da sowohl der Management- als auch der Daten-Traffic
den DNS-Server iiber die externe Schnittstelle erreichen.

Im Management Center werden die DNS-Server der Datenschnittstelle in der Richtlinie fiir
Plattformeinstellungen konfiguriert, die Sie diesem Threat Defense-System zuweisen. Wenn Sie Threat
Defense zum Management Center hinzufligen, werden die lokalen Einstellungen beibehalten, und die
DNS-Server werden keiner Richtlinie fiir Plattformeinstellungen hinzugefiigt. Wenn Sie jedoch spéter
dem Threat Defense-System eine Richtlinie fiir Plattformeinstellungen zuweisen, die eine
DNS-Konfiguration enthilt, {iberschreibt diese Konfiguration die lokale Einstellung. Wir empfehlen
Ihnen, die DNS-Plattformeinstellungen aktiv mit dieser Einstellung zu konfigurieren, um Management
Center und Threat Defense zu synchronisieren.

Auflerdem werden lokale DNS-Server von Management Center nur beibehalten, wenn die DNS-Server
bei der ersten Registrierung erkannt wurden.

Wihlen Sie fiir die Management Center-/CDO-Zugriffsschnittstelle outside (extern) aus.
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Schritt 10

Schritt 11

Schritt 12

Sie konnen jede konfigurierte Schnittstelle auswéhlen, aber in diesem Handbuch wird davon ausgegangen,
dass Sie sie ,,outside* verwenden.

Wenn Sie eine andere externe Datenschnittstelle ausgewéhlt haben, fiigen Sie eine Standardroute hinzu.

Sie werden in einer Meldung aufgefordert, zu tiberpriifen, ob Sie eine Standardroute iiber die Schnittstelle
haben. Wenn Sie ,,outside* ausgewéhlt haben, haben Sie diese Route bereits als Teil des Einrichtungsassistenten
konfiguriert. Wenn Sie eine andere Schnittstelle ausgewéhlt haben, miissen Sie eine Standardroute manuell
konfigurieren, bevor Sie eine Verbindung zum Management Centerherstellen. Unter Konfigurieren der Firewall
in Device Manager, auf Seite 115 finden Sie weitere Informationen zum Konfigurieren statischer Routen im
Device Manager.

Klicken Sie auf Add a Dynamic DNS (DDNS) method (Dynamische DNS- (DDNS-)Methode hinzufligen).

DDNS stellt sicher, dass Management Center den Threat Defense unter seinem vollqualifizierten
Domain-Namen (FQDN) erreichen kann, wenn sich die [P-Adresse des Threat Defense dndert. Sieche Device >
System Settings > DDNS Service (Gerit > Systemeinstellungen > DDNS-Service), um DDNS zu konfigurieren.

Wenn Sie DDNS konfigurieren, bevor Sie Threat Defense zu Management Center hinzufiigen, fligt Threat
Defenseautomatisch Zertifikate fiir alle wichtigen Zertifizierungsstellen aus dem Cisco Trusted Root CA-Paket
hinzu, damit das DDNS-Serverzertifikat fiir Threat Defense die HTTPS-Verbindung validieren kann. Threat
Defense unterstiitzt jeden DDNS-Server, der die DynDNS Remote API-Spezifikation
(https://help.dyn.com/remote-access-api/) verwendet.

Klicken Sie auf Connect (Verbinden). Im Dialogfeld Registrierungsstatus wird der aktuelle Status des
Wechsels zu Management Center angezeigt. Wechseln Sie nach dem Schritt Speichern von Management
Center/CDO-Registrierungseinstellungen zu Management Center, und fiigen Sie die Firewall hinzu.

Wenn Sie den Wechsel zu Management Center abbrechen mochten, klicken Sie auf Cancel Registration
(Registrierung abbrechen). Andernfalls schlielen Sie das Device Manager-Browserfenster erst nach dem
Schritt Speichern von Management Center/CDO-Registrierungseinstellungen. Wenn Sie dies tun, wird
der Prozess angehalten und erst fortgesetzt, wenn Sie erneut eine Verbindung zum Device Manager herstellen.

Wenn Sie nach dem Schritt Speichern von Management Center/CDO-Registrierungseinstellungen weiterhin
mit dem Device Manager verbunden sind, wird schlieBlich das Dialogfeld Erfolgreiche Verbindung mit
Management Center oder CDO angezeigt. Dannach wird die Verbindung zum Device Managergetrennt.
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Abbildung 17: Verbindungsversuch erfolgreich

Registration Status

Management Center or (

You can now manage the threat defense using the management
center or CDO. You can no longer use the device manager to manage
the threat defense. See the threat defense getting |

management center configuration gu

e (A

started gu

ide(2, or
onfiguration guide [ to configure your device.

Vorkonfiguration mit der CLI

Schritt 1

Schritt 2

Schritt 3

Stellen Sie eine Verbindung zur Threat Defense-CLI her, um die Ersteinrichtung durchzufiihren. Wenn Sie
die CLI fiir die Erstkonfiguration verwenden, werden nur die Management-Schnittstellen- und
Managerzugriffseinstellungen beibehalten.Wenn Sie die Ersteinrichtung mit Device Manager (7.1 und hoher)
durchfiihren, werden alle Schnittstellenkonfigurationen in Device Manager beibehalten, wenn Sie fiir das
Management zu Management Center wechseln, zusétzlich zu den Einstellungen fiir die
Management-Schnittstelle und den Managerzugriff. Beachten Sie, dass andere
Standardkonfigurationseinstellungen, wie z. B. die Zugriffskontrollrichtlinie, nicht beibehalten werden.

Vorbereitungen

Stellen Sie Management Center bereit, und fiihren Sie die Erstkonfiguration durch. Siehe
Hardwareinstallationshandbuch fiir Cisco Firepower Management Center 1600, 2600 und 4600. Sie miissen
die [P-Adresse oder den Host-Namen des Management Center kennen, bevor Sie Threat Defense einrichten.

Prozedur

Schalten Sie die Firewall ein.

Hinweis Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten
dauern.

Stellen Sie eine Verbindung zur Threat Defense-CLI auf dem Konsolenport her.
Der Konsolenport wird mit der FXOS-CLI verbunden.

Melden Sie sich mit dem Benutzernamen admin und dem Kennwort Admin123 an.
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Schritt4

Schritth

Wenn Sie sich zum ersten Mal bei FXOS anmelden, werden Sie aufgefordert, das Kennwort zu dndern. Dieses
Kennwort wird auch zur Threat Defense-Anmeldung fiir SSH verwendet.

Hinweis Wenn das Kennwort bereits gedndert wurde und Sie es nicht kennen, miissen Sie ein neues Image
des Geriits erstellen, um das Kennwort auf den Standardwert zuriickzusetzen. Weitere Informationen
hierzu finden Sie im Abschnitt {iber das Verfahren zum Erstellen eines neuen Images im Handbuch
zur FXOS-Fehlerbehebung .

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ****kkk*

Confirm new password: ****xkxkxx%

Your password was updated successfully.

[...]

firepower#

Stellen Sie eine Verbindung zur Threat Defense-CLI her.
connect ftd

Beispiel:

firepower# connect ftd
>

Wenn Sie sich zum ersten Mal bei Threat Defense anmelden, werden Sie aufgefordert, den
Endbenutzerlizenzvertrag (EULA) zu akzeptieren und, falls Sie eine SSH-Verbindung verwenden, das
Administratorkennwort zu dndern. Anschlieend wird das CLI-Einrichtungsskript fiir die Einstellungen der
Management-Schnittstelle angezeigt.

Es werden die Einstellungen der Management-Schnittstelle verwendet, auch wenn Sie den Managerzugriff
auf einer Datenschnittstelle aktivieren.

Hinweis Sie konnen den CLI-Einrichtungsassistenten nur wiederholen, wenn Sie die Konfiguration 16schen,
zum Beispiel im Rahmen der Neuerstellung eines Images. Alle diese Einstellungen kénnen jedoch
spiter in der CLI mit den Befehlen configure network geéndert werden. Siehe Befehlsreferenz fiir
Secure Firewall Threat Defense.

Standardwerte oder zuvor eingegebene Werte werden in Klammern angezeigt. Um zuvor eingegebene Werte
zu akzeptieren, driicken Sie die Eingabetaste.

Beachten Sie die folgenden Orientierungshilfen:

« Configure IPv4 via DHCP or manually? (IPv4 iiber DHCP oder manuell konfigurieren?): Wéhlen Sie
manual (manuell) aus. Auch wenn Sie die Management-Schnittstelle nicht verwenden méchten, miissen
Sie eine [P-Adresse festlegen, z. B. eine private Adresse. Sie konnen keine Datenschnittstelle fiir das
Management konfigurieren, wenn die Management-Schnittstelle auf DHCP eingestellt ist, da die
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Standardroute, bei der es sich um data-interfaces handeln muss (siche néchster Punkt), mit einer vom
DHCP-Server empfangenen Route tiberschrieben werden konnte.

« Geben Sie das IPv4-Standardgateway fur die Management-Schnittstelle ein — Setzen Sie das Gateway
auf data-interfaces. Diese Einstellung leitet den Management-Traffic iiber die Backplane weiter, sodass
er iiber die Managerzugriffsdatenschnittstelle geleitet werden kann.

» Wenn sich Ihre Netzwerkinformationen gedndert haben, missen Sie die Verbindung
wiederherstellen. — Wenn Sie mit SSH verbunden sind, wird die Verbindung getrennt. Sie kénnen die
Verbindung mit der neuen IP-Adresse und dem Kennwort wiederherstellen, wenn sich Thr
Management-Computer im Managementnetzwerk befindet. Sie konnen sich noch nicht erneut von einem
Remote-Netzwerk aus verbinden, da die Standardroute gedndert wurde (iiber die Datenschnittstellen).
Konsolenverbindungen sind nicht betroffen.

» Manage the device locally? (Das Gerit lokal verwalten?): Geben Sie no (Nein) ein, um Management
Center zu verwenden. Die Antwort yes (Ja) bedeutet, dass Sie stattdessen Device Manager verwenden
werden.

+ Configure firewall mode? (Firewall-Modus konfigurieren?): Geben Sie routed (geroutet) ein. Externer
Managerzugriff wird nur im Routing-Firewall-Modus unterstiitzt.

Beispiel:

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement

[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.

You must change the password for 'admin' to continue.

Enter new password: ***xkxkkk*

Confirm new password: **k*kxkix

You must configure the network to continue.

You must configure at least one of IPv4 or IPv6.

Do you want to configure IPv4? (y/n) [y]:

Do you want to configure IPv6? (y/n) [n]:

Configure IPv4 via DHCP or manually? (dhcp/manual) [manuall]:

Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]:
Enter a fully qualified hostname for this system [firepower]: ftd-l.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:

If your networking information has changed, you will need to reconnect.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no
Configure firewall mode? (routed/transparent) [routed]:
Configuring firewall mode

Update policy deployment information
- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the

Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
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Schritt 6

management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register
a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.

'configure manager add [hostname | ip address ] [registration key 1'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
key.

'configure manager add DONTRESOLVE [registration key ] [ NAT ID '

Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.

>

Konfigurieren Sie die externe Schnittstelle fiir den Managerzugriff.
configure network management-data-interface

AnschlieBend werden Sie aufgefordert, grundlegende Netzwerkeinstellungen fiir die externe Schnittstelle zu
konfigurieren. Lesen Sie die folgenden Informationen zur Verwendung dieses Befehls:

» Die Management-Schnittstelle kann DHCP nicht verwenden, wenn Sie eine Datenschnittstelle fiir das
Management verwenden mdchten. Wenn Sie die IP-Adresse bei der Ersteinrichtung nicht manuell
festgelegt haben, konnen Sie sie jetzt mit dem Befehl configure network {ipv4 | ipv6} manual festlegen.
Falls Sie das Gateway der Management-Schnittstelle noch nicht auf data-interfaces gesetzt haben, wird
es jetzt mit diesem Befehl festgelegt.

» Wenn Sie Threat Defense zu Management Center hinzufiigen, erkennt und verwaltet Management Center
die Schnittstellenkonfiguration, einschlieBlich der folgenden Einstellungen: Schnittstellenname und
IP-Adresse, statische Route zum Gateway, DNS-Server und DDNS-Server. Weitere Informationen zur
Konfiguration des DNS-Servers finden Sie unten. In Management Center konnen Sie spiter Anderungen
an der Konfiguration der Managerzugriffsschnittstelle vornehmen. Nehmen Sie jedoch keinesfalls
Anderungen vor, die verhindern konnen, dass Threat Defense oder Management Center die
Managementverbindung wieder herstellt. Fiir den Fall, dass die Managementverbindung unterbrochen
wird, enthélt Threat Defense den Befehl configure policy rollback zum Wiederherstellen der vorherigen
Bereitstellung.

» Wenn Sie eine DDNS-Server-Update-URL konfigurieren, fiigt Threat Defense automatisch Zertifikate
fiir alle wichtigen Zertifizierungsstellen aus dem Cisco Trusted Root CA-Paket hinzu, damit Threat
Defense das DDNS-Serverzertifikat fiir die HTTPS-Verbindung validieren kann. Threat Defense unterstiitzt
jeden DDNS-Server, der die DynDNS Remote API-Spezifikation (https://help.dyn.com/remote-access-api/)
verwendet.

* Dieser Befehl legt den DNS-Server der Datenschnittstelle fest. Der Management-DNS-Server, den Sie
mit dem Einrichtungsskript (oder mit dem Befehl configure network dns servers) festlegen, wird fiir
den Management-Traffic verwendet. Der Daten-DNS-Server wird fiir DDNS (sofern konfiguriert) oder
fiir auf diese Schnittstelle angewendete Sicherheitsrichtlinien verwendet.

Im Management Center werden die DNS-Server der Datenschnittstelle in der Richtlinie fiir
Plattformeinstellungen konfiguriert, die Sie diesem Threat Defense-System zuweisen. Wenn Sie Threat
Defense zum Management Center hinzufligen, werden die lokalen Einstellungen beibehalten, und die
DNS-Server werden keiner Richtlinie fiir Plattformeinstellungen hinzugefiigt. Wenn Sie jedoch spéter
dem Threat Defense-System eine Richtlinie fiir Plattformeinstellungen zuweisen, die eine
DNS-Konfiguration enthilt, {iberschreibt diese Konfiguration die lokale Einstellung. Wir empfehlen
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Thnen, die DNS-Plattformeinstellungen aktiv mit dieser Einstellung zu konfigurieren, um Management
Center und Threat Defense zu synchronisieren.

AuBerdem werden lokale DNS-Server von Management Center nur beibehalten, wenn die DNS-Server
bei der ersten Registrierung erkannt wurden. Wenn Sie beispielsweise das Gerit iiber die
Management-Schnittstelle registriert haben, aber spéter eine Datenschnittstelle mit dem Befehl configure
network management-data-interface konfigurieren, miissen Sie alle diese Einstellungen in Management
Center, einschlieBlich der DNS-Server, manuell so konfigurieren, dass sie mit der Threat
Defense-Konfiguration iibereinstimmen.

» Sie konnen die Management-Schnittstelle andern, nachdem Sie Threat Defense beim Management Center
registriert haben, und zwar entweder in die Management-Schnittstelle oder eine andere Datenschnittstelle.

* Fiir diese Schnittstelle wird der FQDN verwendet, den Sie im Einrichtungsassistenten festgelegt haben.

* Sie konnen die gesamte Gerédtekonfiguration als Teil des Befehls 16schen. Diese Option kann in einem
Wiederherstellungsszenario sinnvoll sein, aber wir empfehlen nicht, sie fiir die Ersteinrichtung oder den
normalen Betrieb zu verwenden.

* Um das Datenmanagement zu deaktivieren, geben Sie den Befehl configure network
management-data-interface disable ein.

Beispiel:

> configure network management-data-interface

Data interface to use for management: ethernetl/1

Specify a name for the interface [outside]:

IP address (manual / dhcp) [dhcp]:

DDNS server update URL [none]:
https://deanwinchester:pa$$w0rdl7@domains.example.com/nic/update?hostname=<h>&myip=<a>
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow manager access from any network, if you wish to
change the manager access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

Beispiel:

> configure network management-data-interface

Data interface to use for management: ethernetl/1l

Specify a name for the interface [outside]: internet

IP address (manual / dhcp) [dhcp]l: manual

IPv4/IPv6 address: 10.10.6.7

Netmask/IPv6 Prefix: 255.255.255.0

Default Gateway: 10.10.6.1

Comma-separated list of DNS servers [none]: 208.67.222.222,208.67.220.220

DDNS server update URL [none]:

Do you wish to clear all the device configuration before applying ? (y/n) I[n]:

Configuration done with option to allow manager access from any network, if you wish to
change the manager access network

use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.
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. Vorkonfiguration mit der CLI

Schritt7

Schritt 8

Schritt9

>

(optional) Beschrianken Sie den Datenschnittstellenzugriff auf Management Center in einem bestimmten
Netzwerk.

configure network management-data-interface client IP-Adressnetzmaske

StandardmiBig sind alle Netzwerke zuléssig.

Identifizieren Sie das Management Center, das dieses Threat Defense-System verwalten soll.

configure manager add {Host-Name | IPv4-Adresse | IPv6-Adresse | DONTRESOLVE}
Registrierungsschliissel [NAT-ID]

* {Host-Name | IPv4-Adresse | IPv6-Adresse | DONTRESOLVE}: Gibt entweder den FQDN oder die
IP-Adresse des Management Center an. Wenn das Management Center nicht direkt adressierbar ist,
verwenden Sie DONTRESOLVE. Mindestens eines der Gerite, entweder das Management Center oder
Threat Defense, muss eine erreichbare IP-Adresse haben, um den bidirektionalen, SSL-verschliisselten
Kommunikationskanal zwischen den beiden Geréten einzurichten. Wenn Sie DONTRESOLVE in
diesem Befehl angeben, muss Threat Defense iiber eine erreichbare IP-Adresse oder einen Host-Namen
verfiigen.

* Registrierungsschlissel: Gibt einen einmaligen Registrierungsschliissel Threr Wahl an, den Sie auch bei
der Registrierung des Threat Defense-Systems im Management Center angeben. Der
Registrierungsschliissel darf hochstens 37 Zeichen enthalten. Zu den zuldssigen Zeichen zéhlen
alphanumerische Zeichen (A-Z, a—z, 0-9) und der Bindestrich (-).

* NAT-ID: Gibt eine eindeutige, einmalige Zeichenfolge Threr Wahl an, die Sie auch im Management
Center angeben. Wenn Sie eine Datenschnittstelle fiir das Management verwenden, miissen Sie die
NAT-ID im Threat Defense-System und im Management Center fiir die Registrierung angeben. Die
NAT-ID darf nicht langer als 37 Zeichen sein. Zu den zulédssigen Zeichen zéhlen alphanumerische Zeichen
(A-Z, a—z, 0-9) und der Bindestrich (-). Diese ID kann nicht fiir andere Gerdte verwendet werden, die
sich beim Management Center registrieren.

Beispiel:

> configure manager add fmc-1.example.com regk3y78 natid56
Manager successfully configured.

Fahren Sie das Threat Defense-System herunter, damit Sie das Gerdt an die Remote-Zweigstelle senden
konnen.

Es ist wichtig, dass Sie Ihr System ordnungsgemal herunterfahren. Wenn Sie einfach den Netzstecker ziehen
oder den Netzschalter driicken, kann das Dateisystem ernsthaft beschiadigt werden. Denken Sie daran, dass
im Hintergrund stéindig viele Prozesse ablaufen, und dass das Ziehen des Netzsteckers oder das Ausschalten
der Stromversorgung kein ordnungsgeméBes Herunterfahren Thres Systems ermdglicht.

a) Geben Sie den Befehl shutdown ein.

b) Beobachten Sie die Betriebs-LED und die Status-LED, um sicherzustellen, dass das Chassis ausgeschaltet
ist (unbeleuchtet).

¢) Nachdem das Chassis erfolgreich ausgeschaltet wurde, konnen Sie den Netzstecker zichen, um die
Stromversorgung des Chassis bei Bedarf physisch zu trennen.
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Installation in der Zweigstelle .

Installation in der Zweigstelle

Nachdem Sie das Threat Defense-System von der zentralen Hauptgeschéftsstelle erhalten haben, miissen Sie
die Firewall nur noch per Kabel anschlieen und einschalten, damit sie von der externen Schnittstelle aus auf
das Internet zugreifen kann. Der Administrator in der Zentrale kann dann die Konfiguration abschlie3en.

Verkabeln der Firewall

Schritt 1
Schritt 2
Schritt 3
Schritt 4

Das Management Center und Ihr Management-Computer befinden sich in einer fernen Hauptgeschiftsstelle
und konnen das Threat Defense-System iiber das Internet erreichen. Mit den folgenden Schritten kann ein
Firepower 1010-System verkabelt werden.

Abbildung 18: Verkabelung einer Remote-Management-Bereitstellung

Management-
Computer

Switch-Ports von Ethernet 1/2 bis 1/8
PoE+ auf Ethernet 1/7 und 1/8

Ethernet 1/1 Konsolenports

sofanfua
Gl2ee

25

TWYDC =484

Internet

Modem oder Router

Prozedur

Installieren Sie das Chassis. Weitere Informationen finden Sie im Hardware-Installationshandbuch.
Verbinden Sie die externe Schnittstelle (Ethernet 1/1) mit Threm externen Router.
Verkabeln Sie Thre internen Endpunkte mit den Switch-Ports (Ethernetl/2 bis 1/8).

(optional) Verbinden Sie den Management-Computer mit dem Konsolenport.

In der Zweigstelle ist die Konsolenverbindung fiir den tiaglichen Gebrauch nicht erforderlich. Sie kann jedoch
zur Fehlerbehebung erforderlich sein.
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. Einschalten des Gerits

Einschalten des Gerits

Die Systemstromversorgung wird iiber das Netzkabel gesteuert. Es gibt keinen Netzschalter.

\}

Hinweis Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten dauern.

Vorbereitungen

Es ist wichtig, dass Sie Thr Gerét zuverlédssig mit Strom versorgen (z. B. mit einer unterbrechungsfreien
Stromversorgung (USV)). Ein Stromausfall ohne vorheriges Herunterfahren kann zu ernsthaften Schiaden am
Dateisystem fiihren. Im Hintergrund laufen sténdig viele Prozesse ab, und eine Unterbrechung der
Stromversorgung ermdglicht kein ordnungsgemifBles Herunterfahren des Systems.

Prozedur

Schritt 1 Schlieflen Sie das Netzkabel am Gerét und dann an einer Steckdose an.

Wenn Sie das Netzkabel an die Stromversorgung anschlieBen, ist das Gerét automatisch eingeschaltet.

Schritt 2 Priifen Sie die Betriebs-LED auf der Riickseite oder Oberseite des Gerits; leuchtet sie dauerhaft griin, ist das
Gerit eingeschaltet.

Betriebsanzeige-
LED

Status LED

wmem-- 9|

Schritt 3 Priifen Sie die Status-LED auf der Riickseite oder Oberseite des Gerits; wenn sie dauerhaft griin leuchtet, hat
das System die Einschaltdiagnose durchlaufen.

Nachkonfiguration des Administrators in der Zentrale

Nachdem der Administrator der Remote-Zweigstelle das Threat Defense-System verkabelt hat, damit es von
der externen Schnittstelle aus auf das Internet zugreifen kann, kdnnen Sie das Threat Defense-System beim
Management Center registrieren und die Konfiguration des Geréts abschlieBen.

Anmelden bei Management Center

Verwenden Sie das Management Center, um Threat Defense zu konfigurieren und zu iiberwachen.

[l leitfaden zu den ersten Schritten mit Cisco Firepower 1010



| Threat Defense-Bereitstellung mit einem Remote-Management Center
Abrufen von Lizenzen fiir Management Center .

Vorbereitungen
Informationen zu unterstiitzten Browsern finden Sie in den Versionshinweisen fiir die von Thnen verwendete

Version (siche https://www.cisco.com/go/firepower-notes)

Prozedur

Schritt 1 Geben Sie in einem unterstiitzten Browser die folgende URL ein.

https://[FMC-IP-Adresse

Schritt 2 Geben Sie Thren Benutzernamen und Thr Kennwort ein.
Schritt 3 Klicken Sie auf Log In (Anmelden).

Abrufen von Lizenzen fiir Management Center

Alle Lizenzen werden vom Management Center fiir Threat Defense bereitgestellt. Sie konnen optional die
folgenden Funktionslizenzen erwerben:

* Threat: Security Intelligence und Next-Generation IPS

» Malware: MalwareDefense

* URL: URL-Filterung

* RA VPN: AnyConnect Plus, AnyConnect Apex oder AnyConnect VPN Only.

Néhere Informationen iiber die Lizenzierung bei Cisco erhalten Sie unter cisco.com/go/licensingguide

Vorbereitungen
» Sie miissen iiber ein Masterkonto bei Smart Software Manager verfiigen.

Wenn Sie noch kein Konto haben, klicken Sie auf den Link, um ein neues Konto einzurichten. Mit dem
Smart Software Manager kdnnen Sie ein Masterkonto fiir Ihr Unternehmen erstellen.

* Thr Smart Software Licensing-Konto muss fiir die Strong Encryption-(3DES/AES-)Lizenz qualifiziert
sein, um bestimmte Funktionen nutzen zu kdnnen (aktiviert mit dem Flag ,,export-compliance®).

Prozedur

Schritt 1 Stellen Sie sicher, dass Thr Smart Licensing-Konto die verfiigbaren Lizenzen enthélt, die Sie bendtigen.

Wenn Sie Thr Gerit bei Cisco oder einem Fachhéndler gekauft haben, sollten Thre Lizenzen mit Threm Smart
Software License-Konto verkniipft sein. Wenn Sie jedoch selbst Lizenzen hinzufiigen miissen, verwenden
Sie das Suchfeld Find Products and Solutions (Produkte und Lésungen suchen) im Cisco Commerce
Workspace. Suchen Sie nach den folgenden Lizenz-PIDs:
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. Registrieren von Threat Defense beim Management Center

Abbildung 19: Lizenzsuche

Find Products and Solutions

L-FPRZK-ASASC-10=

Search by Product Family | Search for Solutions

Hinweis Wenn keine PID gefunden wird, kénnen Sie die PID manuell zu Ihrer Bestellung hinzufiigen.

» Kombination aus Threat-, Malware- und URL-Lizenz:
* L-FPR1010T-TMC =
Wenn Sie Threr Bestellung eine der oben genannten PIDs hinzufiigen, konnen Sie ein befristetes
Abonnement auswihlen, das einer der folgenden PIDs entspricht:
* L-FPR1010T-TMC-1Y
¢ L-FPR1010T-TMC-3Y
* L-FPR1010T-TMC-5Y

* VPN fiir Remotezugriff (RA VPN): Entnehmen Sie die Einzelheiten bitte der Bestellanleitung fiir Cisco
AnyConnect.

Schritt 2 Wenn Sie dies noch nicht getan haben, registrieren Sie Management Center im Smart Software Manager.

Fiir die Registrierung miissen Sie ein Registrierungstoken im Smart Software Manager generieren. Ausfiihrliche
Anweisungen hierzu finden Sie imManagement Center-Konfigurationsleitfaden. Fiir Low-Touch Provisioning
miissen Sie Cloud Assistance for Low-Touch Provisioning entweder bei der Registrierung beim Smart
Software Manager oder nach der Registrierung aktivieren. Weitere Informationen finden Sie auf der Seite
System > Licenses > Smart Licenses (System > Lizenzen > Smart Licenses).

Registrieren von Threat Defense beim Management Center

Registrieren Sie Threat Defense manuell mit der IP-Adresse des Geréts oder dem Host-Namen beim
Management Center.

Vorbereitungen

» Sammeln Sie die folgenden Informationen, die Sie in der Threat Defense-Erstkonfiguration festgelegt
haben:

* Threat Defense-Management-IP-Adresse oder -Host-Name und NAT-ID

* Management Center-Registrierungsschliissel
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Schritt 1

Schritt 2

Prozedur

Registrieren von Threat Defense beim Management Center .

Wibhlen Sie in Management Center nacheinander Devices > Device Management (Geréte > Gerdtemanagement)
aus.

Waibhlen Sie in der Dropdown-Liste Add (Hinzufiigen) den Eintrag Add Device (Gerét hinzufligen) aus.

Add Device

Host:+

ftd-1.cisco.com

Display Name:

ftd-1.cisco.com

Registration Key:*

Group:

None

Access Control Policy:*
inside-outside
Smart Licensing

Malware

Threat

URL Filtering
Advanced

Unigue NAT ID:+

o

[ natidse

Transfer Packets

| Cancel | Register

Legen Sie die folgenden Parameter fest:

*» Host: Geben Sie die IP-Adresse oder den Host-Namen des Threat Defense ein, das Sie hinzufiigen
mdchten. Sie konnen dieses Feld leer lassen, wenn Sie in der anfénglichen Konfiguration von Threat
Defense sowohl die Management Center-IP-Adresse als auch eine NAT-ID angegeben haben.

Hinweis In einer HA-Umgebung, in der sich beide Management Center hinter einem NAT befinden,
konnen Sie den Threat Defense ohne Host-IP oder -Namen im primédren Management Center
registrieren. Fiir die Registrierung des Threat Defense in einem sekundéren Management Center
miissen Sie jedoch die IP-Adresse oder den Hostnamen fiir den Threat Defense angeben.

« Display Name (Anzeigename): Geben Sie den Namen fiir Threat Defense ein, der im Management
Center angezeigt werden soll.
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* Registration Key (Registrierungsschliissel): Geben Sie denselben Registrierungsschliissel ein, den Sie
in der anfanglichen Konfiguration von Threat Defense angegeben haben.

» Domain: Weisen Sie das Gerit einer Leaf-Domain zu, wenn Sie in einer Multi-Domain-Umgebung

arbeiten.

» Group (Gruppe): Weisen Sie es einer Gerdtegruppe zu, wenn Sie Gruppen verwenden.

* Access Control Policy (Zugriffskontrollrichtlinie): Wahlen Sie eine anfiangliche Richtlinie aus. Sofern
Sie nicht bereits iiber eine benutzerdefinierte Richtlinie verfiigen, die Sie verwenden miissen, wéhlen
Sie Create new policy (Neue Richtlinie erstellen) und dann Block all traffic (Gesamten Traffic
blockieren) aus. Sie konnen dies spéter &ndern, um Traffic zuzulassen; siche Zulassen des Traffics von

innen nach auflen, auf Seite 42.

Abbildung 20: Neue Richtlinie

New Policy

Name:

| ftd-ac-policy|

Description:

Select Base Policy:

None

Default Action:
® Block all traffic
Intrusion Prevention

MNetwork Discovery

(o) (N

» Smart Licensing: Weisen Sie die Smart Licenses zu, die Sie fiir die Funktionen benétigen, die Sie
bereitstellen mochten: Malware (wenn Sie eine Malware-Untersuchung verwenden mochten), Threat
(wenn Sie Intrusion Prevention verwenden méchten) und URL (wenn Sie eine kategoriebasierte
URL-Filterung implementieren mochten). Hinweis: Nach dem Hinzufiigen des Gerits kénnen Sie iiber
die Seite System > Licenses > Smart Licenses (System > Lizenzen > Smart Licenses) eine Secure
Client-VPN-Lizenz fiir Remotezugriff anwenden.

» Unique NAT ID (Eindeutige NAT-ID): Geben Sie die NAT-ID an, die Sie in der anfénglichen -Threat

Defense-Konfiguration angegeben haben.

» Transfer Packets (Pakete libertragen): Ermoglicht dem Gerit, Pakete an das Management Center zu
iibertragen. Wenn diese Option aktiviert ist und Ereignisse wie IPS oder Snort ausgeldst werden, sendet
das Gerit Ereignismetadateninformationen und Paketdaten zur Untersuchung an Management Center.
Wenn Sie die Option deaktivieren, werden nur Ereignisinformationen an Management Center gesendet,

aber keine Paketdaten.

Schritt 3 Klicken Sie auf Register (Registrieren). und bestitigen Sie die erfolgreiche Registrierung.
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Konfigurieren einer Basissicherheitsrichtlinie .

Wenn die Registrierung erfolgreich ist, wird das Gerét der Liste hinzugefiigt. Falls sie fehlschldgt, wird eine
Fehlermeldung angezeigt. Wenn die Registrierung fehlschlégt, iiberpriifen Sie die folgenden Punkte:Threat
Defense

* Ping: Rufen Sie die Threat Defense-CLI auf, und pingen Sie die Management Center-IP-Adresse mit
dem folgenden Befehl an:

ping system IP-Adresse

Wenn die Ping-Abfrage nicht erfolgreich ist, iiberpriifen Sie Ihre Netzwerkeinstellungen mit dem Befehl
show network. Wenn Sie die Threat Defense-Management-IP-Adresse dndern miissen, verwenden Sie
den Befehl configure network management-data-interface.

* Registrierungsschliissel, NAT-ID und Management Center-IP-Adresse: Stellen Sie sicher, dass Sie auf
beiden Gerdten den gleichen Registrierungsschliissel und, falls verwendet, die NAT-ID verwenden. Sie
konnen den Registrierungsschliissel und die NAT-ID auf dem Threat Defense configure manager add
mit dem Befehl festlegen.

Weitere Informationen zur Fehlerbehebung finden Sie unter https://cisco.com/go/fmc-reg-error.

Konfigurieren einer Basissicherheitsrichtlinie

In diesem Abschnitt wird beschrieben, wie Sie eine grundlegende Sicherheitsrichtlinie mit den folgenden
Einstellungen konfigurieren:

* Interne und externe Schnittstellen: Weisen Sie der internen Schnittstelle eine statische IP-Adresse zu.
Sie haben im Rahmen der Einrichtung des Managerzugriffs grundlegende Einstellungen fiir die externe
Schnittstelle konfiguriert, miissen sie jedoch weiterhin einer Sicherheitszone zuweisen.

» DHCP-Server: Verwenden Sie einen DHCP-Server auf der internen Schnittstelle fiir Clients.
* NAT: Verwenden Sie die Schnittstellen-PAT fir die externe Schnittstelle.
* Access Control (Zugriffskontrolle): Lassen Sie Traffic von innen nach aufen zu.

» SSH: Aktivieren Sie SSH auf der Managerzugriffsschnittstelle.

Konfigurieren von Schnittstellen

Fiigen Sie die VLANI1-Schnittstelle fiir die Switch-Ports hinzu, oder konvertieren Sie Switch-Ports in
Firewall-Schnittstellen, weisen Sie Schnittstellen zu Sicherheitszonen zu, und legen Sie die IP-Adressen fest.
In der Regel miissen Sie mindestens zwei Schnittstellen konfigurieren, um ein System einzurichten, das
sinnvollen Traffic weiterleitet. Normalerweise haben Sie eine externe Schnittstelle, die dem Upstream-Router
oder dem Internet zugekehrt ist, und eine oder mehrere Schnittstellen im Inneren fiir die Netzwerke Thres
Unternehmens. StandardméBig ist Ethernetl / 1 eine normale Firewall-Schnittstelle, die Sie fiir den
AuBenbereich verwenden konnen. Die verbleibenden Schnittstellen sind Switch-Ports in VLAN 1; nachdem
Sie die VLANI-Schnittstelle hinzugefiigt haben, kdnnen Sie sie zu Threr internen Schnittstelle machen. Sie
konnen Switch-Ports auch anderen VLANs zuweisen oder Switch-Ports in Firewall-Schnittstellen konvertieren.

In einer typischen Edge-Routing-Situation beziehen Sie die Adresse der externen Schnittstelle tiber DHCP
von Threm ISP, wéhrend Sie statische Adressen fiir die Schnittstellen im Inneren (internen Schnittstellen)
definieren.
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. Konfigurieren von Schnittstellen

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Im folgenden Beispiel wird eine interne Schnittstelle im Modus ,,geroutet” (VLANT1) mit einer statischen
Adresse und eine externe Schnittstelle im Modus ,,geroutet* unter Verwendung von DHCP (Ethernet1/1)
konfiguriert.

Prozedur

Wihlen Sie Devices > Device Management (Gerite > Gerdtemanagement), und klicken Sie fiir das Gerat
auf Bearbeiten ().
Klicken Sie auf Interfaces (Schnittstellen).

Overview Analysis Policies eS8 Objects = AMP Intelligence Deploy % System Helpv admin v

Device Management NAT WPN v Qos Platform Settings FlexConfig Certificates

10.89.5.20 © conce
Cisco Firepower 9000 Series SM-24 Threat Defense
Device Routing I : ii I: . Inline Sets  DHCP
\ Search by name & Sync Device | | @) Add Interfaces ~

Interface Logical Name Type Security Zones MAC Address (Active/Standby) IP Address
Ethernet1/2 Physical A< &
B Ethernet1/3.1 SublInterface L&l &
Ethernetl/4 diagnostic Physical [E] &
Ethernetl/5 Physical E 4

(optional) Deaktivieren Sie den Switch-Port-Modus fiir die Switch-Ports (Ethernet 1/2 bis 1/8), indem Sie auf

den Schieberegler in der Spalte SwitchPort klicken, damit er als deaktiviert ('\E) angezeigt wird.
Aktivieren Sie die Switch-Ports.

a) Klicken Sie fiir den Switch-Port auf Bearbeiten (#).

Edit Physical Interface ? X
(T 1B Hardware Configuration
Interface ID: Ethernet1/2 Enabled
Description:
Port Mode: Access &
VLAN ID: 1 (1-4070)
Protected:
QK Cancel

b) Aktivieren Sie die Schnittstelle, indem Sie das Kontrollkédstchen Enabled (Aktiviert) markieren.

c) (optional) Andern Sie die VLAN-ID; der Standardwert ist 1. Als Nichstes fiigen Sie eine
VLAN-Schnittstelle hinzu, die dieser ID entspricht.

d) Klicken Sie auf OK.
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Konfigurieren von Schnittstellen .

Schritt 5 Fligen Sie die interne VLAN-Schnittstelle hinzu.

a)

b)

<)
d)
e)

Klicken Sie auf Add Interfaces > VLAN Interface (Schnittstellen hinzufiigen > VLAN-Schnittstelle).
Die Registerkarte General (Allgemein) wird gedffnet.

Add VLAN Interface ? X
U1 IPva IPv6  Advanced
Name: inside Enabled
Description:
Mode: None w7
Security Zone: inside_zone 7
MTU: 1500 {5 = Y
VLAN ID *: 1 (1 - 4070)
Disable Forwarding on None N7
Interface Vian:
Associated Interface Port Mode
QK Cancel

Geben Sie einen Namen mit bis zu 48 Zeichen ein.

Nennen Sie die Schnittstelle beispielsweise inside.

Markieren Sie das Kontrollkédstchen Enabled (Aktiviert).
Ubernehmen Sie die Einstellung None (Keiner) fiir Mode (Modus).

Waihlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene interne
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.

Fiigen Sie beispielsweise eine Zone mit dem Namen inside_zone hinzu. Jede Schnittstelle muss einer
Sicherheitszone und/oder Schnittstellengruppe zugewiesen werden. Eine Schnittstelle kann nur zu einer
Sicherheitszone, aber gleichzeitig auch zu mehreren Schnittstellengruppen gehoren. Sie wenden Thre
Sicherheitsrichtlinie basierend auf Zonen oder Gruppen an. Sie kdnnen beispielsweise die interne
Schnittstelle der internen Zone zuweisen und die externe Schnittstelle zur Auflenzone. Anschlieend
konnen Sie Thre Zugriffskontrollrichtlinie so konfigurieren, dass der Traffic von innen nach aufien geleitet
wird, aber nicht von auflen nach innen. Die meisten Richtlinien unterstiitzen nur Sicherheitszonen. Sie
konnen Zonen oder Schnittstellengruppen in NAT-Richtlinien, Vorfilterrichtlinien und QoS-Richtlinien
verwenden.

Setzen Sie die VLAN-ID auf 1.

StandardmiBig sind alle Switch-Ports auf VLAN 1 eingestellt. Wenn Sie hier eine andere VLAN-ID
auswiéhlen, miissen Sie auch jeden Switch-Port bearbeiten, damit er auf die neue VLAN-ID gesetzt ist.

Sie konnen die VLAN-ID nicht mehr dndern, nachdem Sie die Schnittstelle gespeichert haben. Die
VLAN-ID ist sowohl der verwendete VLAN-Tag als auch die Schnittstellen-ID in Threr Konfiguration.
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. Konfigurieren von Schnittstellen

g) Klicken Sie auf die Registerkarte IPv4 und/oder 1PV6.

* IPv4: Wihlen Sie in der Dropdown-Liste Use Static IP (Statische IP verwenden) aus, und geben
Sie eine IP-Adresse und eine Subnetzmaske in der Schreibweise mit Schriagstrichen ein.

Geben Sie beispielsweise 192.168.1.1/24 ein.

Edit Physical Interface

General ll:. IPvG Advanced Hardware Configuration

IP Type: Use Static IP i

eg. 192.0.2.1/255.255.255.128 or

IF Address: 152.168.1.1/24 i

« IPv6: Markieren Sie das Kontrollkdstchen Autoconfiguration (Automatische Konfiguration) fiir
eine automatische Stateless-Konfiguration.

h) Klicken Sie auf OK.

Schritt 6 Klicken Sie fiir die Ethernet1/1-Schnittstelle, die Sie fiir den AuRenbereich verwenden mochten, auf Bearbeiten
().
Die Registerkarte General (Allgemein) wird ge6ftnet.
Edit Physical Interface ? X
m IPv4 IPv6  Advanced Hardware Configuration
MName: outside Enabled Management Only
Description:
Mode: None Ed
Security Zone: outside_zone it
MTU: 1500 L= =R,
QK Cancel

Sie haben diese Schnittstelle bereits fiir den Managerzugriff vorkonfiguriert, sodass die Schnittstelle bereits
einen Namen hat und aktiviert und adressiert ist. Sie sollten keine dieser Grundeinstellungen dndern, da
dadurch die Management Center-Managementverbindung unterbrochen wiirde. Sie miissen die Sicherheitszone
auf diesem Bildschirm jedoch fiir Richtlinien beziiglich des Durchgangs-Traffics konfigurieren.

a) Waihlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene externe
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.
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Konfigurieren des DHCP-Servers .

Fligen Sie beispielsweise eine Zone mit dem Namen outside_zone hinzu.
b) Klicken Sie auf OK.
Schritt 7 Klicken Sie auf Save (Speichern).

Konfigurieren des DHCP-Servers

Aktivieren Sie den DHCP-Server, wenn Clients DHCP zum Abrufen von IP-Adressen aus dem Threat Defense
verwenden sollen.

Prozedur
Schritt 1 Wihlen Sie Devices > Device Management (Geréte > Gerdtemanagement), und klicken Sie fiir das Gerét
auf Bearbeiten (#).
Schritt 2 Wihlen Sie DHCP > DHCP Server (DHCP > DHCP-Server).
Schritt 3 Klicken Sie auf der Seite Server auf Add (Hinzufiigen), und konfigurieren Sie die folgenden Optionen:
Add Server ? X
Interface* inside i
Address Pool* 10.9.7.9-10.9.7.25
Enable DHCP Server

OK Cancel

* Interface (Schnittstelle): Wahlen Sie in der Dropdown-Liste die Schnittstelle aus.

+ Address Pool (Adressen-Pool): Legen Sie den Bereich der niedrigsten bis hochsten IP-Adressen fest,
die vom DHCP-Server verwendet werden. Der Bereich der IP-Adressen muss sich im selben Subnetz
wie die ausgewéhlte Schnittstelle befinden und darf die [P-Adresse der Schnittstelle selbst nicht enthalten.

» Enable DHCP Server (DHCP-Server aktivieren): Aktiviert den DHCP-Server auf der ausgewéhlten

Schnittstelle.
Schritt 4 Klicken Sie auf OK.
Schritt 5 Klicken Sie auf Save (Speichern).

Konfigurieren von NAT

Konfigurieren von NAT

Eine typische NAT-Regel konvertiert interne Adressen in einen Port an der IP-Adresse der externen
Schnittstelle. Diese Art von NAT-Regel wird als Interface Port Address Translation (PAT) bezeichnet.
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Schritt 1

Schritt 2

Schritt3

Schritt 4

Schritth

Threat Defense-Bereitstellung mit einem Remote-Management Center |

Prozedur

Waihlen Sie Devices > NAT (Gerédte > NAT), und klicken Sie auf New Policy > Threat Defense NAT (Neue
Richtlinie > Threat Defense-NAT).

Geben Sie der Richtlinie einen Namen, wéhlen Sie die Gerite aus, fiir die sie gelten soll, und klicken Sie auf
Save (Speichern).
MNew Policy
Name: interface_PAT
Description:
Targeted Devices

Select devices to which you want to apply this polig
Available Devices

& 1
i 4, Search by name or value |

Add to Policy

Save | Cancel

Die Zuordnung zwischen der Richtlinie und Management Center wird vorgenommen. Sie miissen der Richtlinie
noch Regeln hinzufiigen.

Klicken Sie auf Add Rule (Regel hinzufiigen).
Das Dialogfeld Add NAT Rule (NAT-Regel hinzufiigen) wird angezeigt.

Konfigurieren Sie die grundlegenden Regeloptionen:
Add NAT Rule

NAT Rule: Auto NAT Rule v
Type: Dynamic ~
Interface Objects m PAT Pool  Advanced
* NAT Rule (NAT-Regel): Wihlen Sie Auto NAT Rule (Automatische NAT-Regel) aus.
» Type (Typ): Wihlen Sie Dynamic (Dynamisch) aus.
Fligen Sie auf der Seite Interface Objects (Schnittstellenobjekte) die externe Zone aus dem Bereich Available

Interface Objects (Verfiigbare Schnittstellenobjekte) im Bereich Destination Interface Objects
(Zielschnittstellenobjekte) hinzu.
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Konfigurieren von NAT .

. Add NAT Rule
MAT Rule: Auto NAT Rule b
Type: Dynamic hd
Translation PAT Pool  Advanced
¢ Source Interface Objects (0) Destination Interface Objects (1)

Available Interface Objects
| _}, Search by name | eLoutside zone ]

a -
san/t inside_zone

" s, outside_zone | SAdd to |
ource

Add to |

Destination |

| 0K | | Cancel
Schritt 6 Konfigurieren Sie auf der Seite Translation (Ubersetzung) die folgenden Optionen:
Add NAT Rule 7 x
MAT Rule: Auto MAT Rule N
Type: Dynamic it

Interface Objects Tranllaﬂon PAT Pool Advanced

Original Packet

Original Port: TCP £v3

Translated Packet

Translated Source:

* Original Source (Urspriingliche Quelle): Klicken Sie auf Hinzuftigen (+), um ein Netzwerkobjekt fiir
den gesamten IPv4-Traffic (0.0.0.0/0) hinzuzufiigen.

New Metwork Object ? X
Namea gll-ipw4
Description

[| 0.0.0.0/0

Allow Owverrides

| Save | | Cancel |

Hinweis Sie konnen das systemdefinierte Objekt any-ipv4 nicht verwenden, da Auto-NAT-Regeln
NAT als Teil der Objektdefinition hinzufiigen, und Sie kénnen systemdefinierte Objekte nicht

bearbeiten.

Leitfaden zu den ersten Schritten mit Cisco Firepower 1010 .




. Zulassen des Traffics von innen nach auBen

Schritt7

Schritt 8

Threat Defense-Bereitstellung mit einem Remote-Management Center |

« Translated Source (Ubersetzte Quelle): Wihlen Sie fiir Destination Interface IP (Zielschnittstellen-1P)
einen Wert aus.

Klicken Sie auf Save (Speichern), um die Regel hinzuzufiigen.

Die Regel wird in der Tabelle Rules (Regeln) gespeichert.

Overview Analysis Policies JBENILEEE Objects = AMP  Intelligence Deploy % System Helpv admin v
Device Management =~ NAT = VPNw QoS | Platform Settings  FlexConfig | Certificates
interface_PAT You have unsaved changes [ [=] Save ] [ €3 cancel
&5}
# Fiter by Devica ©  AddRule
r Packet N Translated Pack \
#  Direction Type Source Destination original original Original Translated Translated Translated Options
Interface Objects  Interface Objects  Sources Destinations. Services Sourees Destinations. Services
¥ NAT Rules Before
|
|
¥ Auto NAT Rules
|
N Dynamic @ any £, outside_zone & all-ipva @ Interface @ Ons:taise P 6 |

¥ NAT Rules After

Klicken Sie auf der Seite NAT auf Save (Speichern), um Thre Anderungen zu speichern.

Zulassen des Traffics von innen nach auBen

Schritt 1

Schritt 2

Wenn Sie bei der Registrierung von Threat Defense eine grundlegende Zugriffskontrollrichtlinie zum Blockieren
des gesamten Traffics (Block all traffic) erstellt haben, miissen Sie der Richtlinie Regeln hinzufiigen, um
Traffic iiber das Gerédt zuzulassen. Das folgende Verfahren fiigt eine Regel hinzu, die Traffic von der internen
Zone zur externen Zone zuldsst. Wenn Sie iiber andere Zonen verfligen, miissen Sie Regeln hinzufiigen, die
den Traffic zu den entsprechenden Netzwerken zulassen.

Prozedur

Wihlen Sie Policy > Access Policy > Access Policy (Richtlinie > Zugriffsrichtlinie > Zugriffsrichtlinie) aus,

und klicken Sie auf Bearbeiten (#") fiir die Zugriffskontrollrichtlinie, die dem Threat Defense zugewiesen
ist.

Klicken Sie auf Add Rule (Regel hinzufiigen), und legen Sie die folgenden Parameter fest:

Add Rule ? X
Name | inside_to_outside Enabled Insert |into Mandatory A
Action |+ Allow hd

m Networks VLAN Tags & Users Applications Ports URLs SGT/ISE Attributes Inspection Logging Comments

Available Zones & Source Zones (1) Destination Zones (1)

, Search by name saw /2 inside_zone @ seuloutside_zone u}

cow/ 1 outside_zone

Add to
Source

Add to
Destination

* Name: Geben Sie dieser Regel einen Namen, z. B. inside_to_outside.

[l leitfaden zu den ersten Schritten mit Cisco Firepower 1010



| Threat Defense-Bereitstellung mit einem Remote-Management Center
Konfigurieren von SSH auf der Managerzugriffsdatenschnittstelle .

« Source Zones (Quellzonen): Wihlen Sie in Available Zones (Verfiigbare Zonen) die interne Zone aus,
und klicken Sie auf Add to Source (Zu Quelle hinzufiigen).

* Destination Zones (Zielzonen): Wihlen Sie in Available Zones (Verfiigbare Zonen) die externe Zone
aus, und klicken Sie auf Add to Destination (Zu Ziel hinzufiigen).

Lassen Sie die anderen Einstellungen unverandert.
Schritt 3 Klicken Sie auf Add (Hinzufiigen).
Die Regel wird der Tabelle Rules (Regeln) hinzugefiigt.

Overview Analysis JENIISIEN Devices Objects | AMP Intelligence Deploy y System Help v

Access Control » Access Control | Network Discovery  Application Detectors  Correlation  Actions v

You have unsaved changes (A Shonamioisy) (UAnalz i coves) () Seve) QD)

ftd_ac_policy
Enter Descript
Prefilter Policy: Default Prefilter Policy SSL Policy: None Identity Policy: None

m Security Intelligence  HTTP Responses  Logging  Advanced
8 Fitcer by Device = Show Rule Confiets @) | @ Add Category | @ Add Rule | Search Rules

Name Source Ne.. DestNetw... VLANTags  Users Applications ‘ Source Po... | DestPorts  URLs 1SE/SGT A... ‘ Action |

D@muc‘“

Source Zo... | Dest Zones

‘

w Mandatory - ftd_ac_policy (1-1)
1 /A inside_to_outsic d i o Hlow 500 &L B8

v Default - ftd_ac_policy (-)

‘e are no rules in this section. Add Rufe or Add Category

Default Action Access Control: Block All Traffic LA

Schritt 4 Klicken Sie auf Save (Speichern).

Konfigurieren von SSH auf der Managerzugriffsdatenschnittstelle

Wenn Sie den Management Center-Zugriff auf einer Datenschnittstelle, z. B. der externen Schnittstelle,
aktiviert haben, sollten Sie SSH auf dieser Schnittstelle mit diesem Verfahren aktivieren. In diesem Abschnitt
wird beschrieben, wie SSH-Verbindungen zu einer oder mehreren Datenschnittstellen auf dem Threat Defense
aktiviert werden. SSH wird fiir die logische Diagnoseschnittstelle nicht unterstiitzt.

)

Hinweis SSH ist auf der Management-Schnittstelle standardmiBig aktiviert. Dieser Bildschirm hat jedoch keinen
Einfluss auf den Management-SSH-Zugriff.

Die Management-Schnittstelle ist von den anderen Schnittstellen auf dem Gerét getrennt. Sie wird verwendet,
um das Gerét einzurichten und bei Management Center zu registrieren. SSH fiir Datenschnittstellen teilt die
interne und externe Benutzerliste mit SSH fiir die Management-Schnittstelle. Andere Einstellungen werden
separat konfiguriert: Aktivieren Sie fiir Datenschnittstellen SSH und Zugriffslisten iiber diesen Bildschirm.
SSH-Traffic fiir Datenschnittstellen verwendet die reguldre Routingkonfiguration und keine statischen Routen,
die bei der Einrichtung oder in der CLI konfiguriert wurden.

Informationen zur Konfiguration der SSH-Zugriffsliste fiir die Management-Schnittstelle finden Sie unter
dem Befehl configure ssh-access-list in der Befehlsreferenz fiir Secure Firewall Threat Defense. Informationen
zum Konfigurieren einer statischen Route finden Sie in den Informationen zum Befehl configure network
static-routes. StandardméBig konfigurieren Sie die Standardroute bei der Ersteinrichtung iiber die
Management-Schnittstelle.

Um SSH zu verwenden, bendtigen Sie auch keine Zugriffsregel, die die Host-IP-Adresse zulésst. Sie miissen
nur den SSH-Zugriff gemil3 diesem Abschnitt konfigurieren.
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Sie konnen SSH nur fiir eine erreichbare Schnittstelle verwenden. Wenn sich Ihr SSH-Host auf der externen
Schnittstelle befindet, konnen Sie eine Managementverbindung nur direkt mit der externen Schnittstelle
initiieren.

Das Gerit ermdglicht maximal fiinf gleichzeitige SSH-Verbindungen.

\)

Hinweis  Das Gerit beendet die SSH-Verbindung, nachdem ein Benutzer dreimal hintereinander erfolglos versucht
hat, sich iiber SSH an der CLI anzumelden.

Vorbereitungen

» Sie konnen interne SSH-Benutzer in der CLI mit dem Befehl configure user add konfigurieren.
StandardmaBig gibt es einen Administrator-Benutzer, fiir den Sie das Kennwort bei der Ersteinrichtung
konfiguriert haben. Sie konnen externe Benutzer auch auf LDAP oder RADIUS konfigurieren, indem
Sie in den Plattformeinstellungen External Authentication (Externe Authentifizierung) konfigurieren.

» Sie bendtigen Netzwerkobjekte, die die Hosts oder Netzwerke definieren, die Sie fiir SSH-Verbindungen
mit dem Gerit zulassen diirfen. Sie kdnnen Objekte als Teil des Verfahrens hinzufiigen. Wenn Sie jedoch
mithilfe von Objektgruppen eine Gruppe von IP-Adressen identifizieren mochten, stellen Sie sicher, dass
die in den Regeln erforderlichen Gruppen bereits vorhanden sind. Wahlen Sie Objects > Object
Management (Objekte > Objektmanagement) aus, um Objekte zu konfigurieren.

)

Hinweis  Sie kdnnen das vom System bereitgestellte Netzwerkobjekt any nicht verwenden.
Verwenden Sie stattdessen any-ipv4 oder any-ipv6.

Prozedur

Schritt 1 Wihlen Sie Devices > Platform Settings (Gerite > Plattformeinstellungen) aus, und erstellen oder bearbeiten
Sie die Threat Defense-Richtlinie.

Schritt 2 Wihlen Sie Secure Shell aus.

Schritt 3 Identifizieren Sie die Schnittstellen und IP-Adressen, die SSH-Verbindungen erméglichen.

Verwenden Sie diese Tabelle, um einzuschrinken, welche Schnittstellen SSH-Verbindungen akzeptieren.
AuBerdem konnen Sie die IP-Adressen der Clients einschranken, die diese Verbindungen herstellen diirfen.
Sie konnen anstelle einzelner IP-Adressen auch Netzwerkadressen verwenden.

a) Klicken Sie auf Add (Hinzufiigen), um eine neue Regel hinzuzufiigen, oder auf Edit (Bearbeiten), um
eine vorhandene Regel zu bearbeiten.
b) Konfigurieren Sie die Regeleigenschaften:
* IP Address (IP-Adresse): Das Netzwerkobjekt oder die Gruppe fiir die Identifizierung der Hosts

oder Netzwerke, die Sie fiir SSH-Verbindungen zulassen. Wéhlen Sie ein Objekt aus dem
Dropdown-Menii aus, oder fiigen Sie ein neues Netzwerkobjekt hinzu, indem Sie auf + klicken.

* Security Zones (Sicherheitszonen): Fiigen Sie die Zonen hinzu, die die Schnittstellen enthalten, zu
denen Sie SSH-Verbindungen zulassen. Fiir Schnittstellen, die sich nicht in einer Zone befinden,
konnen Sie den Schnittstellennamen in das Feld unter der Liste ,,Selected Security Zone* (Ausgewéhlte
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Schritt 4

Bereitstellen der Konfiguration .

Sicherheitszone) eingeben und auf Add (Hinzufiigen) klicken. Diese Regeln werden auf ein Gerét
nur dann angewendet, wenn das Gerét die ausgewéhlten Schnittstellen oder Zonen enthalt.

¢) Klicken Sie auf OK.

Klicken Sie auf Save (Speichern).

Sie konnen jetzt Deploy > Deployment (Bereitstellen > Bereitstellung) aufrufen und die Richtlinie auf
zugewiesenen Geriten bereitstellen. Die Anderungen sind erst aktiv, wenn Sie sie bereitstellen.

Bereitstellen der Konfiguration

Schritt 1

Schritt 2

Stellen Sie die Konfigurationsinderungen fiir Threat Defense bereit. Keine Threr Anderungen ist auf dem
Gerdt aktiv, bis Sie sie bereitstellen.

Prozedur

Klicken Sie oben rechts auf Deploy (Bereitstellen).
Abbildung 21: Bereitstellen

—
l Deploy IQ @ & @ adminv

Klicken Sie entweder auf Deploy All (Alle bereitstellen), um die Bereitstellung auf allen Geréten durchzufiihren,
oder auf Advanced Deploy (Erweiterte Bereitstellung), um die Bereitstellung auf ausgewahlten Geréten
durchzufiihren.

Abbildung 22: Alle bereitstellen

Q Advanced Deploy [EEEEA]

1010-2 I Ready for Deployment [=2)

1010-3 I Ready for Deployment £

1120-4 I Ready for Deployment £

nodel I Ready for Deployment £

node2 I Ready for Deployment &
5 devices are available for deployment ff# 9
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Abbildung 23: Erweiterte Bereitstellung

1 device selected

\El [ Q_ Search using device name, user name, type, group or status | Deploy time: Estimate

Devico Mot by Proviow Staws

nodel System FTD May 23, 2022 6:49 PM [ | Ready for Deployment
1010-2 admin, System FTD May 23, 2022 7:09 PM i | Ready for Deployment
node2 System FTD May 23, 2022 6:49 PM E | Ready for Deployment
1010-3 System FTD May 23, 2022 6:49 PM E I Ready for Deployment
1120-4 System FTD May 23, 2022 6:49 PM B | Ready for Deployment

Schritt 3 Stellen Sie sicher, dass die Bereitstellung erfolgreich ist. Klicken Sie in der Meniileiste rechts neben der

Schaltflache Deploy (Bereitstellen) auf das Symbol, um den Status der Bereitstellungen anzuzeigen.

Abbildung 24: Bereitstellungsstatus

=]

Objects Integration Deploy Q @ adminvy e

Deployments Upgrades @ Health O Tasks (}I Show Notifications

m 0 running 5 success 0 warnings 0 failures Filter

2 1010-2 Deployment to device successful. 2m 13s
© 1010-3 Deployment to device successful. 2m 4s

© 1120-4 Deployment to device successful. 1m 45s
2 nodel Deployment to device successful. 1m 46s
© node2 Deployment to device successful. 1m 45s

Zugriff auf die Threat Defense- und FX0S-CLI

Verwenden Sie die Befehlszeilenschnittstelle (CLI), um das System einzurichten und grundlegende
Systemfehlerbehebungen durchzufiihren. Sie kdnnen Richtlinien nicht iiber eine CLI-Sitzung konfigurieren.
Fiir den Zugriff auf die CLI (Befehlszeilenschnittstelle) miissen Sie eine Verbindung zum Konsolenport
herstellen.

Sie konnen zur Fehlerbehebung auch auf die FXOS-CLI-CLI zugreifen.

\)

Hinweis

Sie kénnen auch eine SSH-Sitzung fiir die Management-Schnittstelle des Threat Defense-Gerits nutzen. Im
Gegensatz zu einer Konsolensitzung verwendet die SSH-Sitzung standardmiBig die Threat Defense-CLI,
tiber die Sie sich mit dem Befehl connect fxos mit der FXOS-CLI-CLI verbinden konnen. Sie kdnnen sich
spater mit der Adresse auf einer Datenschnittstelle verbinden, wenn Sie die Schnittstelle fiir SSH-Verbindungen
offnen. Der SSH-Zugriff auf Datenschnittstellen ist standardmifBig deaktiviert. Dieses Verfahren beschreibt
den Konsolenportzugriff, der standardméBig auf die FXOS-CLI-CLI eingestellt ist.
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Schritt 1

Schritt 2

Schritt 3

Zugriff auf die Threat Defense- und FX0S-CLI .

Prozedur

Verbinden Sie Thren Management-Computer mit dem Konsolenport, um sich bei der CLI anzumelden.
Firepower 1000 wird mit einem seriellen USB-A-zu-B-Kabel ausgeliefert. Stellen Sie sicher, dass Sie alle
erforderlichen seriellen USB-Treiber fiir [hr Betriebssystem installieren (siehe Firepower 1010
-Hardwarehandbuch). Der Konsolenport ist standardméBig auf die FXOS-CLI-CLI eingestellt. Verwenden
Sie die folgenden seriellen Einstellungen:

* 9.600 Baud
8 Daten-Bits
* Keine Paritét

* 1 Stopp-Bit

Sie stellen eine Verbindung zum FXOS-CLI her. Melden Sie sich bei der CLI mit dem Benutzernamen admin
und dem Kennwort an, das Sie bei der Ersteinrichtung festgelegt haben (der Standardwert ist Admin123).

Beispiel:

firepower login: admin

Password:

Last login: Thu May 16 14:01:03 UTC 2019 on ttySO
Successful login attempts for user 'admin' : 1
firepower#

Greifen Sie auf die Threat Defense-CLI zu.
connect ftd

Beispiel:

firepower# connect ftd
>

Geben Sie nach der Anmeldung help oder ? ein, um Informationen zu den Befehlen aufzurufen, die in der
CLI verfiigbar sind. Informationen zur Verwendung finden Sie unter Befehlsreferenz fiir Secure Firewall
Threat Defense.

Um die Threat Defense-CLI zu verlassen, geben Sie den Befehl exit oder logout ein.

Mit diesem Befehl kehren Sie zur FXOS-CLI-CLI-Eingabeaufforderung zuriick. Geben Sie ? ein, um
Informationen zu den Befehlen aufzurufen, die in der FXOS-CLI-CLI verfiigbar sind.

Beispiel:

> exit
firepower#
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Fehlerbehebung in Bezug auf die Managementkonnektivitit auf einer
Datenschnittstelle

Unterstiitzung von Modellen: Threat Defense

Falls Sie eine Datenschnittstelle fiir Management Center anstelle der dedizierten Management-Schnittstelle
verwenden, miissen Sie vorsichtig sein, wenn Sie die Schnittstellen- und Netzwerkeinstellungen fiir Threat
Defense im Management Center dndern, damit die Verbindung nicht unterbrochen wird. Wenn Sie den Typ
der Management-Schnittstelle &ndern, nachdem Sie Threat Defense zum Management Center hinzugefligt
haben (von der Daten- zur Management-Schnittstelle oder umgekehrt), kann die Managementkonnektivitét
verloren gehen, falls die Schnittstellen- und Netzwerkeinstellungen nicht richtig konfiguriert sind.

Dieses Thema hilft Thnen bei der Behebung des Verlusts der Managementkonnektivitit.
Zeigen Sie den Status der Managementverbindung an

Uberpriifen Sie in Management Center den Status der Managementverbindung auf der Seite Devices >
Device Management > Device > Management > FMC Access Details > Connection Status (Gerite
> Gerdtemanagement > Gerét > Management > FMC-Zugriffsdetails > Verbindungsstatus).

Geben Sie in der Threat Defense-CLI den Befehl sftunnel-status-brief ein, um den Status der
Managementverbindung anzuzeigen. Sie konnen auch sftunnel-status verwenden, um umfassendere
Informationen aufzurufen.

Sehen Sie sich die folgende Beispielausgabe fiir eine ausgefallene Verbindung an; es werden weder
Informationen beziiglich einer hergestellten Verbindung zum Peer-Kanal noch Heartbeat-Informationen
angezeigt:

> sftunnel-status-brief

PEER:10.10.17.202

Registration: Completed.

Connection to peer '10.10.17.202' Attempted at Mon Jun 15 09:21:57 2020 UTC

Last disconnect time : Mon Jun 15 09:19:09 2020 UTC

Last disconnect reason : Both control and event channel connections with peer went down

Sehen Sie sich die folgende Beispielausgabe fiir eine aktive Verbindung an. Dort werden Peer-Channel-
und Heartbeat-Informationen angezeigt:

> sftunnel-status-brief

PEER:10.10.17.202

Peer channel Channel-A is valid type (CONTROL), using 'ethO', connected to '10.10.17.202'
via '10.10.17.222"'

Peer channel Channel-B is valid type (EVENT), using 'ethO', connected to '10.10.17.202'
via '10.10.17.222"'

Registration: Completed.

IPv4 Connection to peer '10.10.17.202' Start Time: Wed Jun 10 14:27:12 2020 UTC
Heartbeat Send Time: Mon Jun 15 09:02:08 2020 UTC

Heartbeat Received Time: Mon Jun 15 09:02:16 2020 UTC

Anzeigen der Threat Defense-Netzwerkinformationen

Zeigen Sie in der Threat Defense-CLI die Netzwerkeinstellungen der Management- und Management
Center-Zugriffsdatenschnittstellen an:

show network
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> show network

[ System Info
Hostname :
DNS Servers
Management port
IPv4 Default route

Gateway
IPv6 Default route

Gateway

[ brl
State :
Link
Channels
Mode
MDI/MDIX
MTU
MAC Address
Configuration
Address
Netmask
Gateway

State
Authentication

[ Proxy Infor

Information -

777777 System
DNS Servers

Interfaces

[ GigabitEthe

MTU

MAC Address :
—————————————————————— [ IPv4
Configuration
Address
Netmask
Gateway

Configuration

rmation ]
5516X-4
208.67.220.220,208.67.222.222
8305

data-interfaces

data-interfaces

]
Enabled

Up

Management & Events
Non-Autonegotiation
Auto/MDIX

1500
28:6F:7F:D3:CB:8D

10.99.10.4
255.255.255.0
10.99.10.1

Disabled

mation ]
Disabled
Disabled

Data Interfaces

GigabitEthernetl/1
rnetl/]l ]===============
Enabled
Up
outside
1500
28:6F:7F:D3:CB:8F

1
Manual
10.89.5.29
255.255.255.192
10.89.5.1

Disabled

Uberpriifen Sie, ob Threat Defense beim Management Center registriert ist.

Uberpriifen Sie in der Threat Defense-CLI, ob die Management Center-Registrierung abgeschlossen
wurde. Beachten Sie, dass dieser Befehl nicht den aktuellen Status der Managementverbindung anzeigt.

show managers

> show managers

Type Manager
Host 10.89.5.35
Registration Completed
>
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Anpingen des Management Center

Verwenden Sie in der Threat Defense-CLI den folgenden Befehl, um das Management Center von den
Datenschnittstellen aus anzupingen:

ping FMC-IP

Verwenden Sie in der Threat Defense-CLI den folgenden Befehl, um das Management Center von der
Management-Schnittstelle aus anzupingen; die Route sollte {iber die Backplane zu den Datenschnittstellen
fithren:

ping system FMC-IP
Erfassen von Paketen auf der internen Threat Defense-Schnittstelle

Erfassen Sie in der Threat Defense-CLI Pakete auf der internen Backplane-Schnittstelle (nlp_int_tap),
um zu sehen, ob Managementpakete gesendet werden:

capture Name interface nlp_int_tap trace detail match ip any any
show captureName trace detail
Uberpriifen Sie den Status der internen Schnittstelle, die Statistiken und die Paketanzahl
In der Threat Defense-CLI finden Sie Informationen zur internen Backplane-Schnittstelle nlp _int_tap:

show interace detail

> show interface detail

[...]

Interface Internal-Data0/1 "nlp int tap", is up, line protocol is up
Hardware is en vtun rev00, BW Unknown Speed-Capability, DLY 1000 usec
(Full-duplex), (1000 Mbps)

Input flow control is unsupported, output flow control is unsupported
MAC address 0000.0100.0001, MTU 1500

IP address 169.254.1.1, subnet mask 255.255.255.248

37 packets input, 2822 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants

input errors, 0 CRC, 0 frame, 0 overrun, 0O ignored, 0 abort

pause input, 0 resume input

L2 decode drops

packets output, 370 bytes, 0 underruns

pause output, 0 resume output

output errors, 0 collisions, 0 interface resets

late collisions, 0 deferred

input reset drops, 0 output reset drops

input queue (blocks free curr/low): hardware (0/0)

output queue (blocks free curr/low): hardware (0/0)

Traffic Statistics for "nlp int tap":

37 packets input, 2304 bytes

5 packets output, 300 bytes

37 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec

minute output rate 0 pkts/sec, 0 bytes/sec

minute drop rate, 0 pkts/sec

minute input rate 0 pkts/sec, 0 bytes/sec

minute output rate 0 pkts/sec, 0 bytes/sec

5 minute drop rate, 0 pkts/sec
Control Point Interface States:

Interface number is 14

Interface config status is active

Interface state is active

O O O O Ul o o o
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Uberpriifen Sie das Routing und die NAT

Uberpriifen Sie in der Threat Defense-CLI, ob die Standardroute (S*) hinzugefiigt wurde und ob interne
NAT-Regeln fiir die Management-Schnittstelle (nlp_int_tap) vorhanden sind.

show route

> show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF
Gateway of last resort is 10.89.5.1 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 10.89.5.1, outside

C 10.89.5.0 255.255.255.192 is directly connected, outside
L 10.89.5.29 255.255.255.255 is directly connected, outside
>

show nat

> show nat

Auto NAT Policies (Section 2)
1 (nlp int tap) to (outside) source static nlp server O sftunnel intf3 interface service
tcp 8305 8305
translate hits = 0, untranslate hits = 6
2 (nlp_int tap) to (outside) source static nlp server 0 ssh intf3 interface service
tcp ssh ssh
translate hits = 0, untranslate hits = 73
3 (nlp_int tap) to (outside) source static nlp server 0 sftunnel ipv6 intf3 interface
ipv6e service tcp 8305 8305
translate hits = 0, untranslate hits = 0
4 (nlp_int tap) to (outside) source dynamic nlp client 0 intf3 interface
translate hits = 174, untranslate hits = 0
5 (nlp_int tap) to (outside) source dynamic nlp client 0 ipvé intf3 interface ipvé6
translate hits = 0, untranslate hits = 0
>

Uberpriifen Sie sonstige Einstellungen

Uberpriifen Sie mit folgenden Befehlen, ob alle anderen Einstellungen vorhanden sind. Sie finden viele
dieser Befehle auch auf der Management Center-Seite Devices > Device Management > Device >
Management > FMC Access Details > CLI Output (Gerite > Gerdtemanagement > Gerét > Management
> FMC-Zugriffsdetails > CLI-Ausgabe).

show running-config sftunnel

> show running-config sftunnel
sftunnel interface outside
sftunnel port 8305

show running-config ip-client
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> show running-config ip-client
ip-client outside

show conn address FMC-IP

> show conn address 10.89.5.35
5 in use, 16 most used
Inspect Snort:
preserve-connection: 0 enabled, 0 in effect, 0 most enabled, 0 most in effect

TCP nlp int tap 10.89.5.29(169.254.1.2):51231 outside 10.89.5.35:8305, idle 0:00:04,
bytes 86684, flags UxIO

TCP nlp int tap 10.89.5.29(169.254.1.2):8305 outside 10.89.5.35:52019, idle 0:00:02,
bytes 1630834, flags UIO

>

Suchen Sie nach einer erfolgreichen DDNS-Aktualisierung
Suchen Sie in der Threat Defense-CLI nach einer erfolgreichen DDNS-Aktualisierung:
debug ddns

> debug ddns

DDNS update request = /v3/update?hostname=domain.example.org&myip=209.165.200.225
Successfuly updated the DDNS sever with current IP addresses

DDNS: Another update completed, outstanding = 0

DDNS: IDB SB total = 0

Wenn die Aktualisierung fehlgeschlagen ist, verwenden Sie die Befehle debug http und debug ssl.
Uberpriifen Sie bei fehlgeschlagenen Zertifikatsiiberpriifungen, ob die Stammzertifikate auf dem Geriit
installiert sind:

show crypto ca certificates Trust-Point-Name
So tiberpriifen Sie den DDNS-Betrieb:

show ddns update interface fmc_access_ifc_name

> show ddns update interface outside
Dynamic DNS Update on outside:
Update Method Name Update Destination
RBD DDNS not available
Last Update attempted on 04:11:58.083 UTC Thu Jun 11 2020
Status : Success
FQODN : domain.example.org
IP addresses : 209.165.200.225
Uberpriifen der Management Center-Protokolldateien

Weitere Informationen finden Sie unter https://cisco.com/go/fmc-reg-error.

[l leitfaden zu den ersten Schritten mit Cisco Firepower 1010


https://cisco.com/go/fmc-reg-error

| Threat Defense-Bereitstellung mit einem Remote-Management Center

Rollback der Konfiguration bei unterbrochener Management Center-Konnektivitat .

Rollback der Konfiguration bei unterbrochener Management
Center-Konnektivitat

Schritt 1

Wenn Sie eine Datenschnittstelle auf dem Threat Defense-System fiir den Management Center verwenden
und eine Konfigurationsdnderung iiber Management Center bereitstellen, die sich auf die Netzwerkkonnektivitat
auswirkt, konnen Sie die Konfiguration auf dem Threat Defense-System mit einem Rollback auf die zuletzt
bereitgestellte Konfiguration zuriicksetzen, um die Managementkonnektivitat wiederherzustellen. Sie konnen
dann die Konfigurationseinstellungen in Management Center anpassen, damit die Netzwerkkonnektivitét
erhalten bleibt, und diese erneut bereitstellen. Sie konnen die Rollback-Funktion auch verwenden, wenn die
Verbindung nicht unterbrochen wird. Sie ist nicht auf diese Situation der Fehlerbehebung beschrénkt.

Beachten Sie die folgenden Orientierungshilfen:

* Nur die vorherige Bereitstellung ist lokal auf der Threat Defense-Instanz verfiigbar. Sie konnen kein
Rollback zu fritheren Bereitstellungen durchfiihren.

* Das Rollback wird fiir Hochverfiigbarkeits- oder Cluster-Bereitstellungen nicht unterstiitzt.

* Das Rollback betrifft nur Konfigurationen, die Sie in Management Center festlegen konnen. Beispiel:
Das Rollback wirkt sich nicht auf lokale Konfigurationen im Zusammenhang mit der dedizierten
Management-Schnittstelle aus, die Sie nur iiber die Threat Defense-CLI konfigurieren kdnnen. Hinweis:
Wenn Sie die Datenschnittstelleneinstellungen nach der letzten Management Center-Bereitstellung mit
dem Befehl configure network management-data-interface geéndert haben und dann den
Rollback-Befehl verwenden, werden diese Einstellungen nicht beibehalten. Sie werden stattdessen auf
die zuletzt bereitgestellten Management Center-Einstellungen zuriickgesetzt.

* Der UCAPL/CC-Modus kann nicht zuriickgesetzt werden.

* Out-of-Band-SCEP-Zertifikatdaten, die wahrend der vorherigen Bereitstellung aktualisiert wurden,
konnen nicht zuriickgesetzt werden.

» Wihrend des Rollbacks werden die Verbindungen getrennt, da die aktuelle Konfiguration geldscht wird.

Vorbereitungen

Unterstlitzung von Modellen: Threat Defense

Prozedur

Fiihren Sie in der Threat Defense-CLI ein Rollback zur vorherigen Konfiguration durch.
configure policy rollback

Nach dem Rollback benachrichtigt Threat Defense das Management Center, dass das Rollback erfolgreich
abgeschlossen wurde. In Management Center wird im Bereitstellungsbildschirm ein Banner angezeigt, das
besagt, dass die Konfiguration zuriickgesetzt wurde.

Wenn das Rollback fehlgeschlagen ist, lesen Sie https://www.cisco.com/c/en/us/support/docs/security/
firepower-ngfw-virtual/215258-troubleshooting-firepower-threat-defense.html. Dort finden Sie eine
Beschreibung géngiger Bereitstellungsprobleme. In einigen Fallen kann das Rollback fehlschlagen, nachdem
der Management Center-Zugriff wiederhergestellt wurde. In diesem Fall kénnen Sie die Management
Center-Konfigurationsprobleme 16sen und die Bereitstellung iber Management Center erneut durchfiihren.

Beispiel:

Leitfaden zu den ersten Schritten mit Cisco Firepower 1010 [JJj


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/215258-troubleshooting-firepower-threat-defense.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/215258-troubleshooting-firepower-threat-defense.html

Threat Defense-Bereitstellung mit einem Remote-Management Center |

. Ausschalten der Firewall iiber die Management Center

Schritt 2

> configure policy rollback

The last deployment to this FTD was on June 1, 2020 and its status was Successful.
Do you want to continue [Y/N]?

Y

Rolling back complete configuration on the FTD. This will take time.

Policy rollback was successful on the FTD.
Configuration has been reverted back to transaction id:
Following is the rollback summary:

Uberpriifen Sie, ob die Managementverbindung wiederhergestellt wurde.

Uberpriifen Sie in Management Center den Status der Managementverbindung auf der Seite Devices > Device
Management > Device > Management > FMC Access Details > Connection Status (Geréte >
Gerdtemanagement > Gerét > Management > FMC-Zugriffsdetails > Verbindungsstatus).

Geben Sie in der Threat Defense-CLI den Befehl sftunnel-status-brief ein, um den Status der
Managementverbindung anzuzeigen.

Wenn die Wiederherstellung der Verbindung langer als zehn Minuten dauert, sollten Sie eine Fehlerbehebung
durchfiihren. Siehe Fehlerbehebung in Bezug auf die Managementkonnektivitit auf einer Datenschnittstelle,
auf Seite 86.

Ausschalten der Firewall iiber die Management Center

Schritt 1

Schritt 2
Schritt 3

Schritt 4
Schritth
Schritt 6

Es ist wichtig, dass Sie Ihr System ordnungsgemal} herunterfahren. Wenn Sie einfach den Netzstecker zichen
oder den Netzschalter driicken, kann das Dateisystem ernsthaft beschédigt werden. Denken Sie daran, dass
im Hintergrund sténdig viele Prozesse ablaufen, und dass das Ziehen des Netzsteckers oder das Ausschalten
der Stromversorgung kein ordnungsgeméBes Herunterfahren Ihrer Firewall ermoglicht.

Sie konnen Thr System mithilfe von Management Center ordnungsgemaf herunterfahren.

Prozedur

Waihlen Sie Devices > Device Management (Gerite > Gerdtemanagement) aus.

Klicken Sie neben dem Gerét, das Sie neu starten mdchten, auf das Bearbeitungssymbol (& ).
Klicken Sie auf die Registerkarte Device (Gerit).

Klicken Sie im Abschnitt System auf das Symbol zum Herunterfahren des Geréts (“=").
Bestitigen Sie bei Aufforderung, dass Sie das Gerét herunterfahren méchten.

Wenn Sie iiber eine Konsolenverbindung zur Firewall verfiigen, priifen Sie die Systemaufforderungen, wenn
die Firewall heruntergefahren wird. Die folgende Aufforderung wird angezeigt:

System is stopped.
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It is safe to power off now.
Do you want to reboot instead? [y/N]

Wenn Sie keine Konsolenverbindung haben, warten Sie circa 3 Minuten, um sicherzustellen, dass das System
heruntergefahren wurde.

Schritt 7 Sie konnen jetzt den Netzstecker ziehen, um die Stromversorgung des Chassis bei Bedarf physisch zu trennen.

Nachste Schritte

Um die Konfiguration von Threat Defense fortzusetzen, lesen Sie die Dokumente, die fiir Ihre Softwareversion
verfiigbar sind. Siche Navigation in der Cisco Firepower-Dokumentation.

Informationen zur Verwendung des Management Center finden Sie im Konfigurationsleitfaden fiir Firepower
Management Center.
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KAPITEL 4

Threat Defense Bereitstellung mit Device
Manager

Enthalt dieses Kapitel die Informationen, nach denen Sie suchen?

Alle verfiigbaren Betriebssysteme und Manager finden Sie unter Welche Betriebssysteme und Manager sind
fiir Sie geeignet?, auf Seite 1. Dieses Kapitel gilt fiir Threat Defense mit Device Manager.

In diesem Kapitel wird erléutert, wie Sie die Ersteinrichtung und -konfiguration Ihres Threat Defense-Geréts
mithilfe des webbasierten Geriteeinrichtungsassistenten ausfiihren

In Device Manager konnen Sie die grundlegenden Funktionen der Software konfigurieren, die am haufigsten
fiir kleine Netzwerke verwendet werden. Diese Komponente wurde speziell fiir Netzwerke entwickelt, die
nur ein einziges oder einige wenige Gerite umfassen und in denen Sie keinen leistungsstarken Manager fiir
mehrere Gerite verwenden mochten, um ein grofles Netzwerk mit vielen Device Manager-Geréten zu steuern.

Informationen zur Firewall

Auf der Hardware kann entweder Threat Defense-Software oder ASA-Software ausgefiihrt werden. Beim
Wechsel zwischen Threat Defense und ASA miissen Sie ein neues Image des Gerits erstellen. Sie sollten
auch ein neues Image erstellen, wenn Sie eine andere Softwareversion als derzeit installiert benotigen. Weitere
Informationen hierzu finden Sie unter Reimage the Cisco ASA or Firepower Threat Defense Device (Erstellen
eines neuen Images fiir Cisco ASA oder Firepower Threat Defense-Gerit).

Die Firewall fiihrt ein zugrunde liegendes Betriebssystem namens Secure Firewall Extensible Operating
System (FXOS) aus. Die Firewall unterstiitzt die FXOS-Secure Firewall Chassis Manager nicht. Es wird nur
in begrenztem Umfang eine CLI fiir Fehlerbehebungszwecke unterstiitzt. Weitere Informationen finden Sie
unter Cisco FXOS-Leitfaden zur Fehlerbehebung fiir die Firepower 1000/2100-Serie mit Firepower Threat
Defense.

Datenschutzerklarung zur Datenerfassung: Die Firewall erfordert keine personenbezogenen Informationen
und nimmt keine aktive Erfassung derartiger Informationen vor. Sie kdnnen jedoch personenbezogene
Informationen in der Konfiguration verwenden, z. B. bei Benutzernamen. In diesem Fall kann ein Administrator
diese Informationen moglicherweise sehen, wenn er mit der Konfiguration arbeitet oder SNMP verwendet.

* Vollstandiges Verfahren, auf Seite 96

» Uberpriifen der Netzwerkbereitstellung und Standardkonfiguration, auf Seite 97
 Verkabeln des Geriits, auf Seite 101

* Einschalten der Firewall, auf Seite 102

* (Optional) Priifen der Software und Installieren einer neuen Version, auf Seite 103

» (Optional) Andern der Einstellungen des Managementnetzwerks in der CLI, auf Seite 104
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» Anmelden bei Device Manager, auf Seite 107

+ Abschlielen der Erstkonfiguration, auf Seite 107

*» Konfigurieren der Lizenzierung, auf Seite 109

* Konfigurieren der Firewall in Device Manager, auf Seite 115
* Zugriff auf die Threat Defense- und FXOS-CLI, auf Seite 119
» Anzeigen von Hardwareinformationen, auf Seite 120

* Ausschalten der Firewall, auf Seite 121

* Nichste Schritte, auf Seite 123

Vollstandiges Verfahren

Lesen Sie die folgenden Aufgaben zur Bereitstellung von Threat Defense mit Device Manager auf Ihrem

Chassis.
r "\I A m I/_ -W\. I/_ _ \
Vorkonfigura- | 1 Jinstalieren der (2 )Uberprifen der | 3 ) Verkabeln (4 JEinschalten
tion Firewall Netzwerk- und der Firewall der Firewall
—» Standardkonfi- —» 1
guration
CLI 5 ) (optional) 6 ( {_?L)rftaf?ai)
Installieren Andern der
einer neuen —y Einstellungen
Softwarever- des i‘"a:age’k
i mentnetZzwerks
sien in der CLI
Geratema- \7, Anmelden '-\_3_,-’ AbschlieRen !\\'! 1/_} Registrieren :_\'! 2/_} Konfigurieren
nager beim Device der der Firewall der Firewall in
Manager —» FErstkonfigura- beim Smart —» Device
tion Software Manager
Manager
A
./7- *
Cisco '\? ') (Optional)
Commerce Beschaffen
Workspace der Funtkions-
lizenzen
Smart 10 Generieren
Software eines
Manager Lizenztokens
.-f’i ™ | Vorkonfiguration Installieren der Firewall. Weitere Informationen finden Sie im
ester Hardware-Installationshandbuch.
(. é\. Vorkonfiguration Uberpriifen der Netzwerkbereitstellung und Standardkonfiguration, auf Seite
N S
97
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é \| Vorkonfiguration Verkabeln des Gerits, auf Seite 101
4 Vorkonfiguration Einschalten der Firewall, auf Seite 13
5 CLI (Optional) Priifen der Software und Installieren einer neuen Version, auf Seite
103
6 CLI (Optional) Andern der Einstellungen des Managementnetzwerks in der CLI,
auf Seite 104
7 Device Manager Anmelden bei Device Manager, auf Seite 107
8 Device Manager Abschlieflen der Erstkonfiguration, auf Seite 107
7o | Cisco Commerce (Optional) Konfigurieren der Lizenzierung, auf Seite 109: Beschaffen Sie sich
/| Workspace Funktionslizenzen.
10 Smart Software Konfigurieren der Lizenzierung, auf Seite 109: Generieren Sie ein Lizenztoken.
Manager
1 1 Device Manager Konfigurieren der Lizenzierung, auf Seite 109: Registrieren Sie das Gerét beim
Smart Licensing-Server.
1 2| Device Manager Konfigurieren der Firewall in Device Manager, auf Seite 115

Uberpriifen der Netzwerkbereitstellung und

Standardkonfiguration

Sie konnen Threat Defense mit Device Manager entweder iiber die Schnittstelle Management 1/1 oder iiber
die interne Schnittstelle verwalten. Die dedizierte Management-Schnittstelle ist eine spezielle Schnittstelle
mit eigenen Netzwerkeinstellungen.

Die folgende Abbildung zeigt die empfohlene Netzwerkbereitstellung. Wenn Sie die externe Schnittstelle
direkt mit einem Kabelmodem oder DSL-Modem verbinden, empfehlen wir, das Modem in den Bridge-Modus
zu versetzen, damit Threat Defense das gesamte Routing und die NAT fiir Thre internen Netzwerke ibernimmt.
Falls Sie PPPoE fiir die externe Schnittstelle konfigurieren miissen, um eine Verbindung zu Threm ISP
herzustellen, konnen Sie dies tun, nachdem Sie die Ersteinrichtung in Device Manager abgeschlossen haben.
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Hinweis  Wenn Sie die standardméaflige Management-IP-Adresse nicht verwenden konnen (da Thr Managementnetzwerk
keinen DHCP-Server enthélt), konnen Sie sich mit dem Konsolenport verbinden und die Ersteinrichtung iiber
die CLI durchfiihren. Dies umfasst auch die Festlegung der Management-IP-Adresse, des Gateways und
anderer grundlegender Netzwerkeinstellungen.

Wenn Sie die interne IP-Adresse d&ndern miissen, konnen Sie dies tun, nachdem Sie die Ersteinrichtung in
Device Manager abgeschlossen haben. Beispielsweise kann es unter folgenden Umsténden erforderlich sein,
die interne IP-Adresse zu dndern:

* (Ab Version 7.0) Die interne IP-Adresse lautet 192.168.95.1.(Version 6.7 und frither) Die interne
IP-Adresse lautet 192.168.1.1. Wenn die externe Schnittstelle versucht, eine IP-Adresse im Netzwerk
192.168.1.0, einem géngigen Standardnetzwerk, abzurufen, schlagt das DHCP-Lease fehl, und die externe
Schnittstelle erhélt keine IP-Adresse. Dieses Problem tritt auf, weil es bei Threat Defense keine zwei
Schnittstellen im selben Netzwerk geben kann. In diesem Fall miissen Sie die interne IP-Adresse dndern,
damit ein neues Netzwerk genutzt wird.

» Wenn Sie Threat Defensezu einem vorhandenen internen Netzwerk hinzufligen, miissen Sie die interne
IP-Adresse dndern, damit sie sich im vorhandenen Netzwerk befindet.

Die folgende Abbildung zeigt die Standardnetzwerkbereitstellung fiir Threat Defense mit Device Manager
unter Verwendung der Standardkonfiguration.
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Abbildung 25: Empfohlene Netzwerkbereitstellung

Internet

Extern
Ethernet 1/1
(Automatische DHCP- und
IPv6-Konfiguration)

Threat [ M t
Defense s anagement -
Management 1/1

(DHCP)

—
(Switch-Ports)
192.168.95.1
Ethernet1/2 bis 1,-‘]
- :
Management-

Computer (DHCP)

N

Hinweis Bei Version 6.7 und fritheren Versionen lautet die interne IP-Adresse von 192.168.1.1.

Bei Version 6.5 und fritheren Versionen lautet die Standard-IP-Adresse von Management 1/1 192.168.45.45.

Standardkonfiguration

Die Konfiguration fiir die Firewall nach der Ersteinrichtung umfasst Folgendes:
« intern—IP-Adresse (7.0 und héher) 192.168.95.1; (vor 7.0) 192.168.1.1.
* (6.5 und hoher) Hardware-Switch: Ethernet 1/2 bis 1/8 gehoren zu VLAN 1

* (6.4) Software-Switch (Integriertes Routing und Bridging): Ethernet 1/2 bis 1/8 gehtren zur Bridge
Group Interface (BVI) 1

» extern: Ethernet 1/1, IP-Adresse aus IPv4-DHCP und automatische IPv6-Konfiguration
* intern—extern Traffic-Fluss

* Management: Management 1/1 (Management)
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* (6.6 und hoher) IP-Adresse von DHCP
* (6.5 und friither) IP-Adresse 192.168.45.45

N

Hinweis  Die Schnittstelle Management 1/1 ist eine spezielle, von Datenschnittstellen
getrennte Schnittstelle, die fiir das Management, Smart Licensing und
Datenbankaktualisierungen verwendet wird. Die physische Schnittstelle wird mit
einer zweiten logischen Schnittstelle gemeinsam verwendet, der
Diagnoseschnittstelle (,,Diagnostic*). Diagnostic ist eine Datenschnittstelle, die
jedoch auf andere Arten von Management-Traffic (zum Gerét und vom Gerét)
beschrénkt ist, z. B. Syslog oder SNMP. Die Diagnoseschnittstelle wird
normalerweise nicht verwendet. Weitere Informationen finden Sie unter
Konfigurationsleitfaden fiir Cisco Secure Firewall Device Manager.

» DNS-Server fur das Management: OpenDNS: (IPv4) 208.67.222.222, 208.67.220.220; (IPv6)
2620:119:35::35 oder Server, die Sie bei der Einrichtung angegeben haben. Von DHCP bezogene
DNS-Server werden niemals verwendet.

* NTP: Cisco NTP-Server: 0.sourcefire.pool.ntp.org, 1.sourcefire.pool.ntp.org, 2.sourcefire.pool.ntp.org
oder Server, die Sie bei der Einrichtung angegeben haben.

 Standardrouten

« Datenschnittstellen: Von externem DHCP bezogen, oder eine Gateway-IP-Adresse, die Sie bei
der Einrichtung angegeben haben

» Management-Schnittstelle: (6.6 und hoher) Abgerufen vom Management-DHCP. Wenn Sie kein
Gateway erhalten, fiihrt die Standardroute {iber die Backplane und iiber die Datenschnittstellen. (6.5
und friiher) Uber die Backplane und iiber die Datenschnittstellen

Beachten Sie, dass die Management-Schnittstelle fiir die Lizenzierung und Updates Internetzugriff
erfordert, entweder tliber die Backplane oder iiber ein separates Internet-Gateway. Beachten Sie,
dass nur Traffic, der von der Management-Schnittstelle stammt, iiber die Backplane geleitet werden
kann. Andernfalls lasst Management keinen Durchgangs-Traffic fiir Traffic zu, der {iber das Netzwerk
in Management gelangt.
» DHCP-Server: Aktiviert auf der internen Schnittstelle und (nur 6.5 und frither) Management-Schnittstelle
+ Device Manager-Zugriff: Alle Hosts sind auf Management- und internen Schnittstellen zuléssig.

* NAT: Schnittstellen-PAT fiir samtlichen Traffic von innen nach aullen
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Verkabeln des Gerits

Abbildung 26: Verkabelung des Firepower 1010-Gerits

Switch-Ports von Ethernet 1/2 bis 1/8
intern, 192.168.95.1

Ethernet /1 pey auf Ethernet 1/7 und 1/8

extern, automatische DHCP- und
IPv6-Konfiguration vom Modem (Alternativ) Management 1/1

Management,
‘|’ DHCP von Management-NW
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(Optional)
Konsolenports

Internet .
|

- 4
Modem oder Router i

Management-Computer -_—
DHCP von intern: 192.168.95.x

Hinweis Bei 6.7 und fritheren Versionen lautet die interne IP-Adresse 192.168.1.1.

Bei Version 6.5 und fritheren Versionen lautet die Standard-IP-Adresse von Management 1/1 192.168.45.45.

\}

Hinweis  Ab Version 6.5 sind Ethernet1/2 bis 1/8 als Hardware-Switch-Ports konfiguriert. PoE+ ist auch fiir Ethernet1/7

und 1/8 verfiigbar. In Version 6.4 sind Ethernet1/2 bis 1/8 als Bridge-Gruppenmitglieder

(Software-Switch-Ports) konfiguriert. POE+ ist nicht verfiigbar. Die Erstverkabelung ist bei beiden Versionen

identisch.

Verwalten Sie das Firepower 1010-System entweder auf Management 1/1 oder Ethernet 1/2 bis 1/8. Die
Standardkonfiguration konfiguriert Ethernet1/1 auch als extern.

Prozedur
Schritt 1 Installieren Sie die Hardware, und machen Sie sich mit der Hardware-Installationsanleitung vertraut.
Schritt 2 Verbinden Sie Thren Management-Computer mit einer der folgenden Schnittstellen:

* Ethernet 1/2 bis 1/8: Verbinden Sie Ihren Management-Computer direkt mit einem der internen
Switch-Ports (Ethernet 1/2 bis 1/8). Die interne Schnittstelle hat eine Standard-IP-Adresse (192.168.95.1)
und fiihrt auch einen DHCP-Server aus, um IP-Adressen fiir Clients (einschlieBlich des
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. Einschalten der Firewall

Schritt3

Schritt 4

Management-Computers) bereitzustellen. Stellen Sie daher sicher, dass diese Einstellungen nicht mit
vorhandenen internen Netzwerkeinstellungen in Konflikt stehen (siche Standardkonfiguration, auf Seite
99).

* Management 1/1 (mit MGMT gekennzeichnet): Verbinden Sie Management 1/1 mit [hrem
Managementnetzwerk, und stellen Sie sicher, dass sich IThr Management-Computer im
Managementnetzwerk befindet oder Zugriff darauf hat. Management 1/1 erhilt eine IP-Adresse von
einem DHCP-Server in [hrem Managementnetzwerk. Wenn Sie diese Schnittstelle verwenden, miissen
Sie die IP-Adresse ermitteln, die Threat Defense zugewiesen ist, damit Sie sich von Threm
Management-Computer aus mit der IP-Adresse verbinden kdnnen.

Wenn Sie die Standard-IP-Adresse fiir Management 1/1 dndern miissen, um eine statische IP-Adresse
zu konfigurieren, miissen Sie auch Thren Management-Computer mit dem Konsolenport verkabeln. Siehe
(Optional) Andern der Einstellungen des Managementnetzwerks in der CLI, auf Seite 104.

Verbinden Sie das externe Netzwerk mit der Ethernet 1/1-Schnittstelle.

StandardmiBig wird die IP-Adresse mit der automatischen Konfiguration von [Pv4-DHCP und IPv6 bezogen,
Sie konnen aber wahrend der Erstkonfiguration eine statische Adresse festlegen.

Verbinden Sie interne Gerate mit den verbleibenden Switch-Ports (Ethernet 1/2 bis 1/8).
Ethernet 1/7 und 1/8 sind PoE+-Ports.

Einschalten der Firewall

Schritt 1

Schritt 2

Die Systemstromversorgung wird iiber das Netzkabel gesteuert. Es gibt keinen Netzschalter.

\)

Hinweis Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten dauern.

Vorbereitungen

Es ist wichtig, dass Sie Thr Gerét zuverlédssig mit Strom versorgen (z. B. mit einer unterbrechungsfreien
Stromversorgung (USV)). Ein Stromausfall ohne vorheriges Herunterfahren kann zu ernsthaften Schaden am
Dateisystem fiihren. Im Hintergrund laufen sténdig viele Prozesse ab, und eine Unterbrechung der
Stromversorgung ermdglicht kein ordnungsgeméfes Herunterfahren des Systems.

Prozedur

Schlielen Sie das Netzkabel am Gerét und dann an einer Steckdose an.

Wenn Sie das Netzkabel an die Stromversorgung anschlieen, ist das Gerét automatisch eingeschaltet.

Priifen Sie die Betriebs-LED auf der Riickseite oder Oberseite des Gerits; leuchtet sie dauerhaft griin, ist das
Gerét eingeschaltet.
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Schritt3

(Optional) Priifen der Software und Installieren einer neuen Version .

Betriebsanzeige-
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WE @ rmonmm & 4
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Priifen Sie die Status-LED auf der Riickseite oder Oberseite des Geréts; wenn sie dauerhaft griin leuchtet, hat
das System die Einschaltdiagnose durchlaufen.

(Optional) Priifen der Software und Installieren einer neuen

Version

Schritt 1

Gehen Sie wie folgt vor, um die Softwareversion zu iiberpriifen und ggf. eine andere Version zu installieren.
Wir empfehlen, dass Sie Ihre Zielversion installieren, bevor Sie die Firewall konfigurieren. Alternativ konnen
Sie ein Upgrade im Anschluss an die Inbetriebnahme durchfiihren. Ein Upgrade, bei dem Thre Konfiguration
erhalten bleibt, kann jedoch ldnger dauern als dieses Verfahren.

Welche Version sollte ich ausfiihren?

Cisco empfiehlt, eine Gold Star-Version auszufiihren, die durch einen goldenen Stern neben der
Versionsnummer auf der Software-Download-Seite gekennzeichnet ist. Sie konnen sich auch auf die
Release-Strategie beziehen, die in https://www.cisco.com/c/en/us/products/collateral/security/firewalls/
bulletin-c25-743178.html beschrieben ist. Beispielsweise beschreibt dieses Bulletin die Nummerierung von
kurzfristigen Releases (mit den neuesten Funktionen), die Nummerierung von langfristigen Releases
(Wartungsversionen und Patches fiir einen lingeren Zeitraum) oder die Nummerierung von extra langfristigen
Releases (Wartungsversionen und Patches fiir den ldngsten Zeitraum fiir die staatliche Zertifizierung).

Prozedur

Stellen Sie eine Verbindung zur CLI her. Weitere Informationen finden Sie unter Zugriff auf die Threat
Defense- und FXOS-CLI, auf Seite 119. Dieses Verfahren zeigt die Verwendung des Konsolenports, aber Sie
konnen stattdessen SSH verwenden.

Melden Sie sich mit dem Benutzer admin und dem Standardkennwort Admin123 an.

Sie stellen eine Verbindung zum FXOS-CLI her. Wenn Sie sich zum ersten Mal anmelden, werden Sie
aufgefordert, das Kennwort zu &ndern. Dieses Kennwort wird auch zur Threat Defense-Anmeldung fiir SSH
verwendet.

Hinweis Wenn das Kennwort bereits gedndert wurde und Sie es nicht kennen, miissen Sie das Gerit auf die
Werkseinstellungen zuriicksetzen, um das Kennwort auf den Standardwert zurtickzusetzen. Weitere
Informationen hierzu finden Sie im Abschnitt {iber das Verfahren zum Zuriicksetzen auf die
Werkseinstellungen im Handbuch zur FXOS-Fehlerbehebung.
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. (Optional) Andern der Einstellungen des Managementnetzwerks in der CLI

Schritt 2

Schritt3

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ****kkkx

Confirm new password: ****xkxkxx*

Your password was updated successfully.

[...]

firepower#

Zeigen Sie in der FXOS-CLI die aktuelle Version an.
SCope ssa
show app-instance

Beispiel:

Firepower# scope ssa
Firepower /ssa # show app-instance

Application Name Slot ID Admin State Operational State Running Version Startup
Version Cluster Oper State

ftd 1 Enabled Online 7.2.0.65 7.2.0.65
Not Applicable

Wenn Sie eine neue Version installieren mochten, fithren Sie diese Schritte aus.

a) Informationen zum Festlegen einer statischen IP-Adresse fiir die Management-Schnittstelle finden Sie
unter (Optional) Andern der Einstellungen des Managementnetzwerks in der CLI, auf Seite 104.
StandardmifBig verwendet die Managementschnittstelle DHCP.

Sie miissen das neue Image von einem Server herunterladen, auf den iiber die Managementschnittstelle
zugegriffen werden kann.

b) Fiihren Sie das Verfahren zum Erstellen eines neuen Images im Handbuch zur FXOS-Fehlerbehebung
durch.

(Optional) Andern der Einstellungen des Managementnetzwerks

in der CLI

Wenn Sie die Standard-Management-IP-Adresse nicht verwenden konnen, konnen Sie eine Verbindung zum
Konsolenport herstellen und die Ersteinrichtung tiber die CLI durchfiihren. Dies umfasst auch die Festlegung
der Management-IP-Adresse, des Gateways und anderer grundlegender Netzwerkeinstellungen. Sie konnen
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Schritt 1

Schritt 2

Schritt3

(Optional) Andern der Einstellungen des Managementnetzwerks in der CLI .

nur die Einstellungen der Management-Schnittstelle konfigurieren. Sie konnen keine internen oder externen
Schnittstellen konfigurieren. Dies ist spater in der GUI moglich.

\)

Hinweis  Sie konnen das CLI-Einrichtungsskript nur wiederholen, wenn Sie die Konfiguration 16schen, zum Beispiel
im Rahmen der Neuerstellung eines Images. Alle diese Einstellungen kdnnen jedoch spéter in der CLI mit
den Befehlen configure network geéndert werden. Siehe Befehlsreferenz fiir Secure Firewall Threat Defense.

Prozedur

Stellen Sie eine Verbindung zum Threat Defense-Konsolenport her. Weitere Informationen finden Sie unter
Zugriff auf die Threat Defense- und FXOS-CLI, auf Seite 119.

Melden Sie sich mit dem Benutzer admin und dem Standardkennwort Admin123 an.

Sie stellen eine Verbindung zur FXOS-CLI her. Wenn Sie sich zum ersten Mal anmelden, werden Sie
aufgefordert, das Kennwort zu &ndern. Dieses Kennwort wird auch zur Threat Defense-Anmeldung fiir SSH
verwendet.

Hinweis Wenn das Kennwort bereits gedndert wurde und Sie es nicht kennen, miissen Sie ein neues Image
des Geriits erstellen, um das Kennwort auf den Standardwert zuriickzusetzen. Weitere Informationen
hierzu finden Sie im Abschnitt {iber das Verfahren zum Erstellen eines neuen Images im Handbuch
zur FXOS-Fehlerbehebung.

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]
Hello admin. You must change your password.
Enter new password: **xkkxkkx

Confirm new password: **xkkxkk*
Your password was updated successfully.

[...]

firepower#

Stellen Sie eine Verbindung zur Threat Defense-CLI her.
connect ftd

Beispiel:

firepower# connect ftd
>

Wenn Sie sich zum ersten Mal bei Threat Defense anmelden, werden Sie aufgefordert, den
Endbenutzerlizenzvertrag (EULA). AnschlieBend wird das CLI-Einrichtungsskript angezeigt.
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. (Optional) Andern der Einstellungen des Managementnetzwerks in der CLI

Schritt4

Standardwerte oder zuvor eingegebene Werte werden in Klammern angezeigt. Um zuvor eingegebene Werte
zu akzeptieren, driicken Sie die Eingabetaste.

Beachten Sie die folgenden Orientierungshilfen:

Geben Sie das IPv4-Standardgateway fir die Management-Schnittstelle ein. Wenn Sie eine manuelle
IP-Adresse festlegen, geben Sie entweder data-interfaces oder die IP-Adresse des Gateway-Routers
ein. Die Einstellung data-interfaces sendet ausgehenden Management-Traffic tiber die Backplane, um
eine Datenschnittstelle zu verlassen. Diese Einstellung ist niitzlich, wenn Sie kein separates
Management-Netzwerk haben, das auf das Internet zugreifen kann. Traffic, der von der
Management-Schnittstelle stammt, umfasst die Lizenzregistrierung und Datenbankaktualisierungen, die
einen Internetzugang erfordern. Falls Sie data-interfaces verwenden, konnen Sie weiterhin Device
Manager (oder SSH) auf der Management-Schnittstelle verwenden, wenn Sie direkt mit dem
Management-Netzwerk verbunden sind. Fiir das Remote-Management fiir bestimmte Netzwerke oder
Hosts sollten Sie eine statische Route mit dem Befehl configure network static-routes hinzufiigen.
Beachten Sie, dass das Device Manager-Management auf Datenschnittstellen von dieser Einstellung
nicht betroffen ist. Wenn Sie DHCP verwenden, verwendet das System das von DHCP bereitgestellte
Gateway und nutzt die data-interfaces als Fallback-Methode, wenn DHCP kein Gateway bereitstellt.

Wenn sich Ihre Netzwerkinformationen geédndert haben, mussen Sie die Verbindung
wiederherstellen. Wenn Sie iiber SSH mit der Standard-IP-Adresse verbunden sind, aber die IP-Adresse
bei der Ersteinrichtung dndern, wird die Verbindung getrennt. Verbinden Sie sich erneut mit der neuen
IP-Adresse und dem Kennwort. Konsolenverbindungen sind nicht betroffen.

Manage the device locally? (Das Gerit lokal verwalten?): Geben Sie yes (Ja) ein, um Device Manager
oder CDO/Device Manager zu verwenden. Ein Nein (n0) bedeutet, dass Sie das Management Center fiir
das Management des Geréts verwenden mochten.

Beispiel:

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement

-]

[..

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.

You must configure the network to continue.

You must configure at least one of IPv4 or IPv6.

Do you want to configure IPv4? (y/n) [y]:

Do you want to configure IPv6? (y/n) I[n]:

Configure IPv4 via DHCP or manually? (dhcp/manual) [manuall]:

Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15

Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1l.cisco.com

Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:

If your networking information has changed, you will need to reconnect.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: yes

>

Melden Sie sich mit der neuen Management-IP-Adresse bei Device Manager an.
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Anmelden bei Device Manager .

Anmelden bei Device Manager

Melden Sie sich bei Device Manager an, um Thr Threat Defense zu konfigurieren.

Vorbereitungen

» Verwenden Sie eine aktuelle Version von Firefox, Chrome, Safari, Edge oder Internet Explorer.

Prozedur

Schritt 1 Geben Sie die folgende URL in Thren Browser ein.

* (7.0 und hoher) Intern (Ethernet1/2 bis 1/8)—https://192.168.95.1.Sie konnen an jedem internen
Switch-Port (Ethernet1/2 bis 1/8) eine Verbindung zur internen Adresse herstellen.

* (6.7 und friiher) Intern (Ethernet1/2 bis 1/8)—https://192.168.1.1.Sie konnen an jedem internen
Switch-Port (Ethernetl/2 bis 1/8) eine Verbindung zur internen Adresse herstellen.

* (6.6 und hoher) Management—nhttps://Management-1P. Da die Management-Schnittstelle ein DHCP-Client
ist, hingt die IP-Adresse von Threm DHCP-Server ab. Wenn Sie die Management-IP-Adresse bei der
CLI-Einrichtung geéndert haben, geben Sie diese Adresse ein.

* (6.5 und frither) Management—https://192.168.45.45. Wenn Sie die Management-IP-Adresse bei der
CLI-Einrichtung geéndert haben, geben Sie diese Adresse ein.

Schritt 2 Melden Sie sich mit dem Benutzernamen admin und demStandardkennwort Admin123 an.

Nachste MaBnahme

* Fiihren Sie die Schritte im Device Manager-Einrichtungsassistenten aus; siche Abschlieen der
Erstkonfiguration, auf Seite 107.

AbschlieBen der Erstkonfiguration

Verwenden Sie bei der ersten Anmeldung in Device Manager den Einrichtungsassistenten, um die
Erstkonfiguration abzuschlieBen. Nachdem Sie den Einrichtungsassistenten durchlaufen haben, sollten Sie
iiber ein funktionsfihiges Gerdt mit einigen grundlegenden Richtlinien verfiigen:

* Eine externe Schnittstelle (Ethernetl/1) und eine interne Schnittstelle. Ethernetl/2 bis 1/8 sind
[JSwitch-Ports auf der internen VLAN1-Schnittstelle (6.5 und hoher) oder Mitglieder der internen
Bridge-Gruppe auf BVI1 (6.4).

* Sicherheitszonen fiir die internen und externen Schnittstellen.
* Eine Zugriffsregel, die dem gesamten Traffic vertraut, der von innen nach auflen gerichtet ist.

* Eine Schnittstellen-NAT-Regel, die den gesamten Traffic von innen nach aufen in eindeutige Ports an
der IP-Adresse der externen Schnittstelle {ibersetzt.

Leitfaden zu den ersten Schritten mit Cisco Firepower 1010 [JJj



Threat Defense Bereitstellung mit Device Manager |

. AbschlieBen der Erstkonfiguration

Schritt 1

Schritt 2

Schritt3

\)

» Ein DHCP-Server, der auf der internen Schnittstelle ausgefiihrt wird.

Hinweis Wenn Sie das Verfahren (Optional) Andern der Einstellungen des Managementnetzwerks in der CLI, auf
Seite 104 durchgefiihrt haben, sollten einige dieser Aufgaben, insbesondere die Anderung des
Administratorkennworts und die Konfiguration der externen und der Management-Schnittstellen, bereits
abgeschlossen sein.

Prozedur

Sie werden aufgefordert, den Endbenutzerlizenzvertrag zu lesen und zu akzeptieren und das
Administratorkennwort zu @ndern.

Sie miissen diese Schritte ausfiithren, um fortzufahren.

Konfigurieren Sie die folgenden Optionen fiir die externe Schnittstelle und die Management-Schnittstellen,
und klicken Sie auf Next (Weiter).

Hinweis Thre Einstellungen werden auf dem Gerit bereitgestellt, wenn Sie auf Next (Weiter) klicken. Die

a)

b)

Schnittstelle erhilt den Namen ,,outside® und wird der Sicherheitszone ,,outside zone‘ hinzugefiigt.
Stellen Sie sicher, dass Thre Einstellungen korrekt sind.

Outside Interface (Externe Schnittstelle): Dies ist der Datenport, den Sie mit Ihrem Gateway-Router
verbunden haben. Sie konnen wéhrend der Ersteinrichtung des Gerits keine alternative externe Schnittstelle
auswiahlen. Die erste Datenschnittstelle ist die standardméBige externe Schnittstelle.

Configure IPv4 (IPv4 konfigurieren): Die IPv4-Adresse fiir die externe Schnittstelle. Sie konnen DHCP
verwenden oder eine statische IP-Adresse, eine Subnetzmaske und ein Gateway manuell eingeben. Sie
konnen auch Off (Aus) auswiéhlen, wenn keine IPv4-Adresse konfiguriert werden soll. Sie konnen PPPoE
nicht mit dem Einrichtungsassistenten konfigurieren. PPPoE kann erforderlich sein, wenn die Schnittstelle
mit einem DSL-Modem, Kabelmodem oder einem anderen ISP-Anschluss verbunden ist und Ihr ISP
PPPoE verwendet, um Thre IP-Adresse bereitzustellen. Sie konnen PPPoE konfigurieren, nachdem Sie
den Assistenten abgeschlossen haben.

Configure IPv6 (IPv6 konfigurieren): Die IPv6-Adresse fiir die externe Schnittstelle. Sie konnen DHCP
verwenden oder eine statische IP-Adresse, ein Préfix und ein Gateway manuell eingeben. Sie kdnnen
auch Off (Aus) auswiéhlen, wenn keine IPv6-Adresse konfiguriert werden soll.

Management-Schnittstelle

DNS Servers (DNS-Server): Der DNS-Server fiir die Managementadresse des Systems. Geben Sie eine
oder mehrere Adressen von DNS-Servern fir die Namensauflosung ein. Der Standardwert sind die
offentlichen DNS-Server von OpenDNS. Wenn Sie die Felder bearbeiten und zum Standardwert
zurlickkehren mochten, klicken Sie auf OpenDNS verwenden, um die entsprechenden IP-Adressen erneut
in die Felder zu laden.

Firewall Hostname (Firewall-Host-Name): Der Host-Name fiir die Managementadresse des Systems.

Konfigurieren Sie die Systemzeiteinstellungen, und klicken Sie auf Next (Weiter).

a)

Time Zone (Zeitzone): Wihlen Sie die Zeitzone fiir das System aus.
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Schritt 4

Schritth

Konfigurieren der Lizenzierung .

b) NTP Time Server (NTP-Zeitserver): Wihlen Sie aus, ob Sie die Standard-NTP-Server verwenden oder
die Adressen Ihrer NTP-Server manuell eingeben mdchten. Sie konnen mehrere Server hinzufiigen, um
Backups bereitzustellen.

(optional) Konfigurieren Sie die Smart Licenses fiir das System.

Ihr Kauf eines Threat Defense-Geréts umfasst automatisch eine Basislizenz (,,Base®). Alle zusétzlichen
Lizenzen sind optional.

Sie benotigen ein Smart License-Konto, um die fiir das System erforderlichen Lizenzen abzurufen und
anzuwenden. Anfénglich konnen Sie die 90-tdgige Evaluierungslizenz verwenden und Smart Licensing spéter
einrichten.

Falls Sie das Gerit jetzt registrieren mochten, klicken Sie auf den Link, um sich bei Threm
Smart Software Manager-Konto anzumelden, und lesen Sie Konfigurieren der Lizenzierung, auf Seite 109.

Wenn Sie die Evaluierungslizenz verwenden mochten, wihlen Sie Start 90 day evaluation period without
registration (90-tdgigen Evaluierungszeitraum ohne Registrierung starten) aus.

Klicken Sie auf Finish (Fertigstellen).

Néchste MaBnahme

» Obwohl Sie die Evaluierungslizenz weiterhin verwenden kénnen, empfehlen wir Thnen, Thr Gerdt zu
registrieren und zu lizenzieren; siehe Konfigurieren der Lizenzierung, auf Seite 109.

» Sie konnen das Gerit auch mit Device Manager konfigurieren; siche Konfigurieren der Firewall in Device
Manager, auf Seite 115.

Konfigurieren der Lizenzierung

Threat Defense verwendet Cisco Smart Software Licensing, mit dem Sie einen Lizenzpool zentral erwerben
und verwalten konnen.

Wenn Sie das Chassis registrieren, stellt der Smart Software Manager ein ID-Zertifikat fiir die Kommunikation
zwischen dem Chassis und dem Smart Software Manager aus. Aullerdem wird das Chassis dem entsprechenden
virtuellen Konto zugewiesen.

Néhere Informationen iiber die Lizenzierung bei Cisco erhalten Sie unter cisco.com/go/licensingguide

Die Base-Lizenz (Basislizenz) ist automatisch enthalten. Smart Licensing hindert Sie nicht daran,
Produktfunktionen zu nutzen, die Sie noch nicht erworben haben. Sie kdnnen sofort mit der Nutzung einer
Lizenz beginnen, sofern Sie beim Smart Software Manager registriert sind, und die Lizenz spéter erwerben.
Dadurch kénnen Sie eine Funktion bereitstellen und verwenden und Verzégerungen aufgrund der Genehmigung
von Bestellungen vermeiden. Lesen Sie die Informationen zu folgenden Lizenzen:

* Threat: Security Intelligence und Next-Generation IPS

» Malware: MalwareDefense

* URL: URL-Filterung

* RA VPN: AnyConnect Plus, AnyConnect Apex oder AnyConnect VPN Only.
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Vorbereitungen
» Sie miissen iiber ein Masterkonto bei Smart Software Manager verfiligen.

Wenn Sie noch kein Konto haben, klicken Sie auf den Link, um ein neues Konto einzurichten. Mit dem
Smart Software Manager konnen Sie ein Masterkonto fiir [hr Unternehmen erstellen.

* Thr Smart Software Licensing-Konto muss fiir die Strong Encryption-(3DES/AES-)Lizenz qualifiziert
sein, um bestimmte Funktionen nutzen zu kdnnen (aktiviert mit dem Flag ,.export-compliance*).

Prozedur

Schritt 1 Stellen Sie sicher, dass Thr Smart Licensing-Konto die verfiigbaren Lizenzen enthélt, die Sie bendtigen.

Wenn Sie Thr Gerét bei Cisco oder einem Fachhéndler gekauft haben, sollten Thre Lizenzen mit [hrem Smart
Software License-Konto verkniipft sein. Wenn Sie jedoch selbst Lizenzen hinzufiigen miissen, verwenden
Sie das Suchfeld Find Products and Solutions (Produkte und Losungen suchen) im Cisco Commerce
Workspace. Suchen Sie nach den folgenden Lizenz-PIDs:

Abbildung 27: Lizenzsuche

Find Products and Solutions

L-FPRZK-ASASC-10=

Search by Product Family | Search for Solutions

Hinweis Wenn keine PID gefunden wird, kdnnen Sie die PID manuell zu Threr Bestellung hinzufiigen.

» Kombination aus Threat-, Malware- und URL-Lizenz:

* L-FPR1010T-TMC =

Wenn Sie Threr Bestellung eine der oben genannten PIDs hinzufiigen, kdnnen Sie ein befristetes
Abonnement auswéhlen, das einer der folgenden PIDs entspricht:

* L-FPR1010T-TMC-1Y
* L-FPR1010T-TMC-3Y
* L-FPR1010T-TMC-5Y

* VPN fiir Remotezugriff (RA VPN): Entnehmen Sie die Einzelheiten bitte der Bestellanleitung fiir Cisco
AnyConnect.

Schritt 2 Fordern Sie in Smart Software Manager ein Registrierungstoken fiir das virtuelle Konto an, zu dem Sie dieses
Gerit hinzufiigen mochten, und kopieren Sie es.

a) Klicken Sie auf Inventory (Bestand).
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Cisco Software Cenfral > Smart Software Licensing

Smart Software Licensing
Alerts License Conversion Reports Email Motification Satellites Activity

b) Klicken Sie auf der Registerkarte General (Allgemein) auf New Token (Neues Token).
General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

Token Expiration Date Description

NWU1MzY 1MzEtZ]NmOS00MjF..8  2018-Jul-06 14:20:13 (in 354 days) FTD-5506

¢) Geben Sie im Dialogfeld Create Registration Token (Registrierungstoken erstellen) die folgenden
Einstellungen ein, und klicken Sie dann auf Create Token (Token erstellen):

Create Registration Token -
This dialog will generate the token required to register your product instances with your Smart Account

\irtual Account:

Description:

= Expire After: 30 Days

Enter the value between T and 365 but Cisco recommends a maximum of 30 days.

Allow export-controlled functionality on the products registered with this token @

Create Token Cancel

* Beschreibung
» Expire after (Ablauf nach): Cisco empfiehlt 30 Tage.

« Allow export-controlled functionality on the products registered with this token (Exportgesteuerte
Funktion fiir die mit diesem Token registrierten Produkte zulassen): Aktiviert das Flag
export-compliance, wenn Sie sich in einem Land befinden, das eine starke Verschliisselung ermoglicht.
Sie miissen diese Option jetzt auswéhlen, wenn Sie diese Funktion verwenden mochten. Wenn Sie
diese Funktion spiter aktivieren, miissen Sie Ihr Gerdt mit einem neuen Produktschliissel erneut
registrieren und das Gerét neu laden. Wenn diese Option nicht angezeigt wird, unterstiitzt IThr Konto
keine exportgesteuerten Funktionen.

Das Token wird IThrem Bestand hinzugefiigt.
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d) Klicken Sie auf das Pfeilsymbol rechts neben dem Token, um das Dialogfeld Token zu 6ffnen, damit Sie
die Token-ID in Thre Zwischenablage kopieren konnen. Halten Sie dieses Token fiir die Threat
Defense-Registrierung bereit, die Sie spéter in diesem Verfahren ausfithren miissen.

Abbildung 28: Token anzeigen

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

New Token...
Token Expiration Date Description Export-Controlled Created By Actions
MJMSZ]IhYTIEGQJlOSDOYJkZL@ 2017-Aug-16 19:41:53 (in 30 days) ASAFP 21101 Allowed Actions +

Abbildung 29: Token kopieren

Token 0 X

MjM3ZjInYTIZGQ40500Yk2LTgzMGIMThmZTUyY]ky
NmVALTETMDISMTIT %60AMTMxMzh8YzdQdmgzMjA2V
mFJN2dYQjISQWRhOEdscDU4cWISNFNWRUtsa2wz %
NAMDANSTN%AINANA

Press cirl + ¢ to copy selected text to clipboard.

Schritt 3 Klicken Sie in Device Manager auf Device (Gerit) und dann in der Smart License-Zusammenfassung auf
View Configuration (Konfiguration anzeigen).

Die Seite Smart License wird angezeigt.

Schritt 4 Klicken Sie auf Register Device (Gerét registrieren).

Device Summary

Smart License

o LICENSE ISSUE
EVALUATION PERIOD

You are in Evaluation mode now.

69/90.....

Befolgen Sie dann die Anweisungen im Dialogfeld Smart License Registration (Smart License-Registrierung),
um Thr Token einzufiigen:
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Schritth

Schritt 6

Smart License Registration

.
.
(2
I
3
!

)

Create or log in into your Cisco Smart Software Manager account.

On your assigned virtual account, under “General tab”, click on “New Token™
to create token.

Copy the token and paste it here:

UQSV! mN
OAWCIWTT0%3D%0A P

Select Region

When you register the device, you are also registered with Cisco Security
Services Exchange (SSE). Please select the region in which your device is
operating. You will be able to see your device in the device list of the regional
SSE portal.

Region

SSE US Region v

Cisco Success Network

Cisco Success Network enablement provides usage information and statistics
to Cisco which are essential for Cisco to provide technical support.This
information also allows Cisco to improve the product and to make you aware
of unused available features so that you can maximize the value of the product
in your network.

Enable Cisco Success Network

CANCEL REGISTER DEVICE

Klicken Sie auf Register Device (Gerét registrieren).

Device Summary

Smart License

CONNECTED Last sync: 10 Jul 2019 11:39 AM o
SUFFICIENT LICENSE Next sync: 10 Jul 2019 11:49 AM

Konfigurieren der Lizenzierung .

Daraufhin kehren Sie zur Smart License-Seite zuriick. Wahrend das Gerét registriert wird, wird die folgende
Meldung angezeigt:

Registrierungsanfrage gesendet am 10. Juli 2019, Bitte warten. Normalerweise dauert die Registrierung etwa eine Minute. Sie
kdnnen den Aufgabenstatus in der Aufgabenliste iiberpriifen. Aktualisieren Sie diese Seite, um den aktualisierten Status anzuzeigen.

Nach der erfolgreichen Registrierung des Gerits und der Aktualisierung der Seite wird Folgendes angezeigt:

Klicken Sie bei Bedarf fiir jede optionale Lizenz auf das Kontrollkédstchen Enable/Disable
(Aktivieren/Deaktivieren).
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SUBSCRIPTION LICENSES INCLUDED

This License allows you to perform intrusion detection and prevention and file control. You This License allows you to perform Cisco Advanced Malware Protection (AMP) with AMP for
must have this license to apply intrusion policies in access rules. You also must have this Firepower and AMP Threat Grid. You must have this license to apply file policies that detect
license to apply file policies that control files based on file type. and block malware in files transmitted over your network.

Includes: % Intrusion Policy Includes: D. File Policy

URL License RA VPN License Type  PLUS v

This license allows you to control web access based on URL categories and reputations, rather Please select the license type that you purchased to enable remote access VPN. Note that
than by individual URL alone. You must have this license to deploy access rules that filter web Firepower Device Manager does not support any of the advanced features covered by the
traffic based on category and reputation. Apex license.

Includes: URL Reputation Includes: RA-VPN

» Enable (Aktivieren): Registriert die Lizenz bei [hrem Cisco Smart Software Manager-Konto und aktiviert
die gesteuerten Funktionen. Sie konnen jetzt Richtlinien konfigurieren und bereitstellen, die durch die
Lizenz gesteuert werden.

» Disable (Deaktivieren): Hebt die Registrierung der Lizenz bei Threm Cisco Smart Software Manager-Konto
auf und deaktiviert die gesteuerten Funktionen. Sie konnen die Funktionen weder in neuen Richtlinien
konfigurieren noch Richtlinien bereitstellen, die die Funktion verwenden.

* Wenn Sie die RA VPN-Lizenz aktiviert haben, wihlen Sie den gewiinschten Lizenztyp aus: Plus, Apex,
VPN Only oder Plus and Apex.

Wl PLUS ~ DISABLE

VPN ONLY

PLUS
ile remo that
dvanced APEX the

APEX AND PLUS

Nachdem Sie die Funktionen aktiviert haben und wenn die Lizenzen nicht in Ihrem Konto vorhanden sind,
wird nach dem Aktualisieren der Seite die folgende Nichtkonformitdtsmeldung angezeigt:

Device Summary
Smart License

O LICENSE ISSUE Last sync: 10 Jul 2019 11:47 AM o
OUT OF COMPLIANCE Next sync: 10 Jul 2019 11:57
There is no available license for the device. Licensed features continue to work. However, you must either purchase or free up additional licenses to be in compliance
Schritt 7 Wihlen Sie in der Zahnrad-Dropdown-Liste die Option Resync Connection (Verbindung synchronisieren)

aus, um Lizenzinformationen mit Cisco Smart Software Manager zu synchronisieren.
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Konfigurieren der Firewall in Device Manager .

Go to Cloud Services

Resync connection

Unregister Device

Konfigurieren der Firewall in Device Manager

Schritt 1

Die folgenden Schritte geben einen Uberblick iiber zusitzliche Funktionen, die Sie mdglicherweise
konfigurieren mochten. Klicken Sie auf die Hilfe-Schaltflache (?) einer Seite, um detaillierte Informationen
zu den einzelnen Schritten zu erhalten.

Prozedur

Wenn Sie eine Schnittstelle einer Bridge-Gruppe konvertieren mochten (6.4) oder Sie einen Switch-Port in
eine Firewall-Schnittstelle konvertieren méchten (6.5 und héher), wihlen Sie Gerat, und klicken Sie dann
auf den Link in der Zusammenfassung Schnittstellen.

Klicken Sie auf das Bearbeitungssymbol (o) fiir jede Schnittstelle, um den Modus festzulegen und die
IP-Adresse und andere Einstellungen zu definieren.

Im folgenden Beispiel wird eine Schnittstelle als ,,demilitarisierte Zone* (DMZ) konfiguriert, in der Sie
offentlich zugéngliche Ressourcen wie Ihren Webserver platzieren. Wenn Sie fertig sind, klicken Sie auf Save
(Speichern).

Abbildung 30: Bearbeiten der Schnittstelle

Edit Physical Interface

Interface Name Status
®©
Description
IPv4 Address IPvE Address Advanced Opticns
Type
Static e

IP Address and Subnet Mask

192.168.6.1 24
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Schritt 2

Schritt 3

Wenn Sie neue Schnittstellen konfiguriert haben, wahlen Sie Objects (Objekte) und dann Security Zones
(Sicherheitszonen) aus dem Inhaltsverzeichnis.

Bearbeiten oder erstellen Sie neue Zonen. Jede Schnittstelle muss zu einer Zone gehoren, da Sie Richtlinien
basierend auf Sicherheitszonen und nicht auf Schnittstellen konfigurieren. Sie konnen die Schnittstellen bei

der Konfiguration nicht in Zonen platzieren. Daher miissen Sie die Zonenobjekte immer bearbeiten, nachdem
Sie neue Schnittstellen erstellt oder den Zweck vorhandener Schnittstellen gedndert haben.

Das folgende Beispiel zeigt, wie Sie eine neue dmz-zone fiir die dmz-Schnittstelle erstellen.

Abbildung 31: Sicherheitszonenobjekt

Add Security Zone

Name

dmz-zone

Description

Interfaces

E] dmz

Wenn Sie mochten, dass interne Clients DHCP verwenden, um eine IP-Adresse vom Gerit abzurufen, wahlen
Sie Device > System Settings > DHCP Server (Gerit > Systemeinstellungen > DHCP-Server) und
anschlieBend die Registerkarte DHCP Servers (DHCP-Server) aus.

Fiir die interne Schnittstelle ist bereits ein DHCP-Server konfiguriert, aber Sie konnen den Adressen-Pool
bearbeiten oder ihn sogar 16schen. Wenn Sie andere interne Schnittstellen konfiguriert haben, ist es sehr {iblich,
einen DHCP-Server auf diesen Schnittstellen einzurichten. Klicken Sie auf +, um den Server und den
Adressen-Pool fiir jede interne Schnittstelle zu konfigurieren.

Sie konnen auch die WINS- und DNS-Liste, die den Clients zur Verfligung gestellt wird, auf der Registerkarte
Configuration (Konfiguration) anpassen. Das folgende Beispiel veranschaulicht, wie Sie einen DHCP-Server
auf der inside2-Schnittstelle mit dem Adressen-Pool 192.168.4.50-192.168.4.240 einrichten.

Abbildung 32: DHCP-Server

Add Server

Enabled DHCP Server ()

Interface

inside2

Address Pool

192.168.4.50-192.168.4.240
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Schritt 4

Schritth

Konfigurieren der Firewall in Device Manager .

Waihlen Sie Device (Gerit), und klicken Sie dann in der Gruppe Routing auf View Configuration
(Konfiguration anzeigen) (oder Create First Static Route (Erste statische Route erstellen)), und konfigurieren
Sie eine Standardroute.

Die Standardroute zeigt normalerweise auf den Upstream- oder ISP-Router, der sich auflerhalb der externen
Schnittstelle befindet. Eine Standard-IPv4-Route ist fiir any-ipv4 (0.0.0.0/0) vorgesehen, wihrend eine
Standard-IPv6-Route fiir any-ipv6 (:: 0/0) vorgesehen ist. Erstellen Sie Routen fiir jede verwendete IP-Version.
Wenn Sie DHCP verwenden, um eine Adresse fiir die externe Schnittstelle zu erhalten, verfiigen Sie
moglicherweise bereits iiber die erforderlichen Standardrouten.

Hinweis Die Routen, die Sie auf dieser Seite definieren, gelten nur fiir die Datenschnittstellen. Sie haben
keine Auswirkungen auf die Management-Schnittstelle. Legen Sie das Management-Gateway unter
Device > System Settings > Management Interface (Gerit > Systemeinstellungen >
Management-Schnittstelle) fest.

Das folgende Beispiel zeigt eine Standardroute fiir [Pv4. In diesem Beispiel ist isp-gateway ein Netzwerkobjekt,
das die IP-Adresse des ISP-Gateways identifiziert (Sie miissen die Adresse von Ihrem ISP erhalten). Sie
konnen dieses Objekt erstellen, indem Sie unten in der Dropdown-Liste Gateway auf Create New Network
(Neues Netzwerk erstellen) klicken.

Abbildung 33: Standardroute

Add Static Route

Protocol

@ 1Pva () IPv6

Gateway

isp-gateway

Interface

outside

Networks

Wihlen Sie Policies (Richtlinien) aus, und konfigurieren Sie die Sicherheitsrichtlinien fiir das Netzwerk.

Der Assistent fiir die Geréteeinrichtung ermoglicht den Traffic-Fluss zwischen der internen Zone und der
externen Zone sowie die Schnittstellen-NAT fiir alle Schnittstellen, wenn der Traffic an die externe Schnittstelle
gerichtet ist. Selbst wenn Sie neue Schnittstellen konfigurieren und diese dem Objekt der internen Zone
hinzufiigen, wird die Zugriffskontrollregel automatisch auf sie angewendet.

Wenn Sie jedoch mehrere interne Schnittstellen haben, bendtigen Sie eine Zugriffskontrollregel, um den
Traffic von einer internen Zone zu einer anderen internen Zone zuzulassen. Wenn Sie andere Sicherheitszonen
hinzufiigen, benétigen Sie Regeln, um Traffic zu und von diesen Zonen zuzulassen. Dies wiren Thre minimalen
Anderungen.
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Dariiber hinaus kénnen Sie weitere Richtlinien konfigurieren, um zusétzliche Dienste bereitzustellen, und die
NAT und Zugriffsregeln optimieren, um die fiir hr Unternehmen erforderlichen Ergebnisse zu erzielen. Sie
konnen die folgenden Richtlinien konfigurieren:

» SSL Decryption (SSL-Entschliisselung): Wenn Sie verschliisselte Verbindungen (z. B. HTTPS) auf
Intrusions, Malware usw. untersuchen mochten, miissen Sie die Verbindungen entschliisseln. Verwenden
Sie die SSL-Entschliisselungsrichtlinie, um zu bestimmen, welche Verbindungen entschliisselt werden
miissen. Das System verschliisselt die Verbindung nach der Untersuchung erneut.

« Identity (Identitédt): Wenn Sie die Netzwerkaktivitdt mit einzelnen Benutzern korrelieren oder den
Netzwerkzugriff basierend auf der Mitgliedschaft von Benutzern oder Benutzergruppen steuern mochten,
verwenden Sie die Identitétsrichtlinie, um den Benutzer zu bestimmen, der einer bestimmten
Quell-IP-Adresse zugeordnet ist.

« Security Intelligence: Verwenden Sie die Security Intelligence-Richtlinie, um Verbindungen von oder
zu [P-Adressen oder URLs, die in der Blacklist aufgefiihrt sind, schnell zu trennen. Wenn Sie bekannte
schéddliche Websites auf die Blacklist setzen, miissen Sie diese nicht in Threr Richtlinie fiir die
Zugriffskontrolle beriicksichtigen. Cisco stellt regelméBig aktualisierte Feeds bekannter schédlicher
Adressen und URLSs bereit, damit die Security Intelligence-Blacklist dynamisch aktualisiert wird. Wenn
Sie Feeds verwenden, miissen Sie die Richtlinie nicht bearbeiten, um Elemente zur Blacklist hinzuzufiigen
oder zu entfernen.

* NAT (Network Address Translation): Verwenden Sie die NAT-Richtlinie, um interne IP-Adressen in
extern routbare Adressen zu konvertieren.

» Access Control (Zugriffskontrolle): Verwenden Sie die Zugriffskontrollrichtlinie, um zu bestimmen,
welche Verbindungen im Netzwerk zuldssig sind. Sie konnen nach Sicherheitszone, IP-Adresse, Protokoll,
Port, Anwendung, URL, Benutzer oder Benutzergruppe filtern. Sie wenden auch Intrusion- und
Datei-Richtlinien (Malware) mit Zugriffskontrollregeln an. Verwenden Sie diese Richtlinie, um die
URL-Filterung zu implementieren.

« Intrusion: Verwenden Sie die Intrusion-Richtlinien, um nach bekannten Bedrohungen zu suchen. Obwohl
Sie Intrusion-Richtlinien mithilfe von Zugriffskontrollregeln anwenden, koénnen Sie die
Intrusion-Richtlinien bearbeiten, um bestimmte Intrusion-Regeln selektiv zu aktivieren oder zu
deaktivieren.

Das folgende Beispiel zeigt, wie Traffic zwischen der internen Zone (inside-zone) und der demilitarisierten
Zone (dmz-zone) in der Zugriffskontrollrichtlinie zugelassen wird. In diesem Beispiel sind auf keiner der
anderen Registerkarten Optionen festgelegt, mit Ausnahme der Registerkarte Logging, bei der die Option At
End of Connection (Am Ende der Verbindung) ausgewahlt ist.

Abbildung 34: Zugriffskontrollrichtlinie

Add Access Rule ® X
Order Title Agtion
b Inside_DMZ
Source/Destination Applications URLs Users Intrusion Pelicy File policy Logging
SOURCE DESTINATION
Metworks . Ports ¥ Zones
E inside_zone B dmz-zone
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Schritt 6

Schritt7

Zugriff auf die Threat Defense- und FX0S-CLI .

Wihlen Sie Device (Gerit) aus, und klicken Sie dann in der Gruppe Updates (Aktualisierungen) auf View
Configuration (Konfiguration anzeigen). Konfigurieren Sie die Aktualisierungszeitplane fiir die
Systemdatenbanken.

Wenn Sie Intrusion-Richtlinien verwenden, richten Sie regelméBige Aktualisierungen fiir die Regel- und
VDB-Datenbanken ein. Wenn Sie Security Intelligence-Feeds verwenden, legen Sie einen
Aktualisierungszeitplan fiir sie fest. Wenn Sie die Geolokation in Sicherheitsrichtlinien als
Ubereinstimmungskriterien verwenden, legen Sie einen Aktualisierungszeitplan fiir diese Datenbank fest.

Klicken Sie im Menii auf die Schaltfliche Deploy (Bereitstellen) und dann auf die Schaltfliache ,,Deploy Now*

(Jetzt bereitstellen) ( ), um Thre Anderungen auf dem Geriit bereitzustellen.

Anderungen sind auf dem Geriit erst aktiv, nachdem Sie sie bereitgestellt haben.

Zugriff auf die Threat Defense- und FX0S-CLI

Schritt 1

Verwenden Sie die Befehlszeilenschnittstelle (CLI), um das System einzurichten und grundlegende
Systemfehlerbehebungen durchzufiihren. Sie konnen Richtlinien nicht iiber eine CLI-Sitzung konfigurieren.
Fiir den Zugriff auf die CLI (Befehlszeilenschnittstelle) miissen Sie eine Verbindung zum Konsolenport
herstellen.

Sie konnen zur Fehlerbehebung auch auf die FXOS-CLI-CLI zugreifen.

\)

Hinweis

Sie kénnen auch eine SSH-Sitzung fiir die Management-Schnittstelle des Threat Defense-Geréts nutzen. Im
Gegensatz zu einer Konsolensitzung verwendet die SSH-Sitzung standardmafig die Threat Defense-CLI,
iiber die Sie sich mit dem Befehl connect fxos mit der FXOS-CLI-CLI verbinden konnen. Sie konnen sich
spater mit der Adresse auf einer Datenschnittstelle verbinden, wenn Sie die Schnittstelle fiir SSH-Verbindungen
offnen. Der SSH-Zugriff auf Datenschnittstellen ist standardmifBig deaktiviert. Dieses Verfahren beschreibt
den Konsolenportzugriff, der standardméBig auf die FXOS-CLI-CLI eingestellt ist.

Prozedur

Verbinden Sie Thren Management-Computer mit dem Konsolenport, um sich bei der CLI anzumelden.
Firepower 1000 wird mit einem seriellen USB-A-zu-B-Kabel ausgeliefert. Stellen Sie sicher, dass Sie alle
erforderlichen seriellen USB-Treiber fiir Ihr Betriebssystem installieren (siche Firepower 1010
-Hardwarehandbuch). Der Konsolenport ist standardmaBig auf die FXOS-CLI-CLI eingestellt. Verwenden
Sie die folgenden seriellen Einstellungen:

* 9.600 Baud
» 8 Daten-Bits
 Keine Paritét

* 1 Stopp-Bit
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Schritt 2

Schritt3

Sie stellen eine Verbindung zum FXOS-CLI her. Melden Sie sich bei der CLI mit dem Benutzernamen admin
und dem Kennwort an, das Sie bei der Ersteinrichtung festgelegt haben (der Standardwert ist Admin123).

Beispiel:

firepower login: admin

Password:

Last login: Thu May 16 14:01:03 UTC 2019 on ttySO
Successful login attempts for user 'admin' : 1
firepower#

Greifen Sie auf die Threat Defense-CLI zu.
connect ftd

Beispiel:

firepower# connect ftd
>

Geben Sie nach der Anmeldung help oder ? ein, um Informationen zu den Befehlen aufzurufen, die in der
CLI verfiigbar sind. Informationen zur Verwendung finden Sie unter Befehlsreferenz fiir Secure Firewall
Threat Defense.

Um die Threat Defense-CLI zu verlassen, geben Sie den Befehl exit oder logout ein.

Mit diesem Befehl kehren Sie zur FXOS-CLI-CLI-Eingabeaufforderung zuriick. Geben Sie ? ein, um
Informationen zu den Befehlen aufzurufen, die in der FXOS-CLI-CLI verfiigbar sind.

Beispiel:

> exit
firepower#

Anzeigen von Hardwareinformationen

Schritt 1

Verwenden Sie die CLI (Befehlszeilenschnittstelle bzw. Kommandozeile), um Informationen zu Threr Hardware
anzuzeigen, einschlieBlich Geridtemodell, Hardwareversion, Seriennummer und Chassis-Komponenten mit
Netzteilen und Netzwerkmodulen. Fiir den Zugriff auf die CLI miissen Sie eine Verbindung zum Konsolenport
herstellen; siehe Zugrift auf die Threat Defense- und FXOS-CLI, auf Seite 119.

Prozedur
Um das Hardwaremodell des Gerits anzuzeigen, verwenden Sie den Befehl show model.

> show model

Beispiel:
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Schritt 2

Schritt 3

Ausschalten der Firewall .

> show model
Cisco Firepower 1010 Threat Defense

Um die Seriennummer des Chassis anzuzeigen, verwenden Sie den Befehl show serial-number.
> show serial-number

Beispiel:

> show serial-number

JMX1943408S

Diese Informationen werden auch in der Ausgabe von show version system, show running-config und show
inventory angezeigt.

Verwenden Sie den Befehl show inventory, um Informationen zu allen im Netzwerkgerit installierten Cisco
Produkten anzuzeigen, denen eine Produkt-ID (PID), eine Versions-ID (VID) und eine Seriennummer (SN)
zugewiesen sind.

> show inventory
a) Uber die Threat Defense-CLI:
Beispiel:
> show inventory
Name: "module 0", DESCR: "Firepower 1010 Appliance, Desktop, 8 GE, 1 MGMT"

PID: FPR-1010 , VID: V0O , SN: JMX1943408S

b) Uber die FXOS-CLI:

Beispiel:

firepower /chassis # show inventory

Chassis PID Vendor Serial (SN) HW Revision
1 FPR-1010 Cisco Systems, In JMX1943408S 0.3

Ausschalten der Firewall

Es ist wichtig, dass Sie Ihr System ordnungsgemaf herunterfahren. Wenn Sie einfach den Netzstecker ziehen,
kann das Dateisystem ernsthaft beschiddigt werden. Denken Sie daran, dass im Hintergrund sténdig viele
Prozesse ablaufen, und dass das Ziehen des Netzsteckers oder das Ausschalten der Stromversorgung kein
ordnungsgemafles Herunterfahren Ihres Firewall-Systems ermdglicht.

Das Firepower 1010-Chassis hat keinen externen Netzschalter.Sie konnen die Firewall mit Device Manager
oder iiber die FXOS-CLI ausschalten.

Ausschalten der Firewall iiber die Device Manager

Sie konnen Thr System mithilfe von Device Manager ordnungsgemaf3 herunterfahren.
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. Ausschalten des Gerits iiber die CLI

Schritt 1

Schritt 2

Schritt 3

Prozedur

Verwenden Sie Device Manager, um die Firewall herunterzufahren.

Hinweis Geben Sie bei Version 6.4 und fritheren Versionen in der Device Manager-CLI den Befehl shutdown
ein.

a) Klicken Sie auf Device (Gerit) und anschlieBend auf den Link System Settings > Reboot/Shutdown
(Systemeinstellungen > Neu starten/Herunterfahren).
b) Klicken Sie auf Shut Down (Herunterfahren).

Wenn Sie iiber eine Konsolenverbindung zur Firewall verfiigen, priifen Sie die Systemaufforderungen, wenn
die Firewall heruntergefahren wird. Die folgende Aufforderung wird angezeigt:

System is stopped.
It is safe to power off now.
Do you want to reboot instead? [y/N]

Wenn Sie keine Konsolenverbindung haben, warten Sie circa 3 Minuten, um sicherzustellen, dass das System
heruntergefahren wurde.

Sie konnen jetzt den Netzstecker ziehen, um die Stromversorgung des Chassis bei Bedarf physisch zu trennen.

Ausschalten des Gerats iiber die CLI

Schritt 1

Schritt 2

Schritt3

Sie konnen die FXOS-CLI verwenden, um das System sicher herunterzufahren und das Gerét auszuschalten.
Fiir den Zugriff auf die CLI (Befehlszeilenschnittstelle bzw. Kommandozeile) miissen Sie eine Verbindung
zum Konsolenport herstellen; siche Zugriff auf die Threat Defense- und FXOS-CLI, auf Seite 119.

Prozedur

Stellen Sie in der FXOS-CLI eine Verbindung zu local-mgmt her:

firepower # connect local-mgmt

Geben Sie den Befehl shutdown aus:
firepower(local-mgmt) # shutdown

Beispiel:

firepower (local-mgmt) # shutdown

This command will shutdown the system. Continue?
Please enter 'YES' or 'NO': yes

INIT: Stopping Cisco Threat Defense...... ok

Uberwachen Sie die System-Eingabeaufforderungen, wihrend die Firewall heruntergefahren wird. Die folgende
Aufforderung wird angezeigt:

System is stopped.
It is safe to power off now.
Do you want to reboot instead? [y/N]
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Néchste Schritte .

Schritt4 Sie kdnnen jetzt den Netzstecker ziehen, um die Stromversorgung des Chassis bei Bedarf physisch zu trennen.

Nachste Schritte

Um die Konfiguration von Threat Defense fortzusetzen, lesen Sie die Dokumente, die fiir [hre Softwareversion
verfligbar sind. Siehe Navigation in der Cisco Firepower-Dokumentation.

Informationen zur Verwendung des Device Manager finden Sie unter Cisco Firepower Threat Defense —
Konfigurationsleitfaden fiir Firepower Device Manager.
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KAPITEL 5

Threat Defense-Bereitstellung mit CDO

Enthalt dieses Kapitel die Informationen, nach denen Sie suchen?

Um alle verfiigbaren Betriebssysteme und Manager anzuzeigen, sehen Sie sich Welche Betriebssysteme und
Manager sind fiir Sie geeignet?, auf Seite 1 an. Dieses Kapitel bezieht sich auf Threat Defense mit Cisco
Defense Orchestrator in der Cloud bereitgestelltem (CDO)Secure Firewall Management Center. Informationen
zur Verwendung von CDO mit Device Manager-Funktionen finden Sie in der CDO-Dokumentation.

\}

Hinweis Die in der Cloud bereitgestellte Management Center-Version unterstiitzt Threat Defense 7.2 und hoher. Fiir
frithere Versionen kdnnen Sie die Device Manager-Funktionalitdt von CDO verwenden.

Jedes Threat Defense-System steuert, untersucht, iiberwacht und analysiert den Traffic. CDO bietet eine
Konsole fiir zentrales Management mit einer Weboberflédche, tiber die Sie Administrations- und
Managementaufgaben zum Schutz Ihres lokalen Netzwerks durchfiihren kdnnen.

Informationen zur Firewall

Auf der Hardware kann entweder Threat Defense-Software oder ASA-Software ausgefiihrt werden. Beim
Wechsel zwischen Threat Defense und ASA miissen Sie ein neues Image des Gerits erstellen. Sie sollten
auch ein neues Image erstellen, wenn Sie eine andere Softwareversion als derzeit installiert bendtigen. Weitere
Informationen hierzu finden Sie unter Reimage the Cisco ASA or Firepower Threat Defense Device (Erstellen
eines neuen Images fiir Cisco ASA oder Firepower Threat Defense-Gerit).

Die Firewall fiihrt ein zugrunde liegendes Betriebssystem namens Secure Firewall Extensible Operating
System (FXOS) aus. Die Firewall unterstiitzt die FXOS-Secure Firewall Chassis Manager nicht. Es wird nur
in begrenztem Umfang eine CLI fiir Fehlerbehebungszwecke unterstiitzt. Weitere Informationen finden Sie
unter Cisco FXOS-Leitfaden zur Fehlerbehebung fiir die Firepower 1000/2100-Serie mit Firepower Threat
Defense.

Datenschutzerklérung zur Datenerfassung: Die Firewall erfordert keine personenbezogenen Informationen
und nimmt keine aktive Erfassung derartiger Informationen vor. Sie kénnen jedoch personenbezogene
Informationen in der Konfiguration verwenden, z. B. bei Benutzernamen. In diesem Fall kann ein Administrator
diese Informationen moglicherweise sehen, wenn er mit der Konfiguration arbeitet oder SNMP verwendet.

* Informationen zu Threat Defense Management iiber CDO, auf Seite 126
* Vollstandiges Verfahren: Low-Touch Provisioning, auf Seite 127

» Vollstindiges Verfahren: Onboarding-Assistent, auf Seite 129

* Vorkonfiguration des Administrators in der Zentrale, auf Seite 130

* Bereitstellen der Firewall mit Low-Touch Provisioning, auf Seite 137
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* Bereitstellen der Firewall fiir den Onboarding-Assistenten, auf Seite 141
» Konfigurieren einer Basissicherheitsrichtlinie, auf Seite 155

* Fehlerbehebung und Wartung, auf Seite 166

* Nichste Schritte, auf Seite 175

Informationen zu Threat Defense Management iiber CDO

Cloud-Delivered Firewall Management Center

Die in der Cloud bereitgestellte Management Center-Losung bietet viele der gleichen Funktionen wie eine
lokale Management Center-Losung und verfligt iber dasselbe Erscheinungsbild. Wenn Sie CDO als priméren
Manager verwenden, konnen Sie ein lokales Management Center-System nur fiir Analysen verwenden. Das
lokale Management Center-System unterstiitzt keine Richtlinienkonfiguration oder kein Upgrade.

CDO0-Onboarding-Methoden
Sie haben folgende Moglichkeiten fiir das Onboarding eines Gerits:
» Low-Touch Provisioning mit der Seriennummer —

* Ein Administrator in der zentralen Hauptgeschéftsstelle sendet das Threat Defense an die
Remote-Zweigstelle. Es ist keine Vorkonfiguration erforderlich. Tatsdchlich sollten Sie nichts auf
dem Gerit konfigurieren, da die Low-Touch Provisioning nicht mit vorkonfigurierten Geréten
funktioniert.

\}

Hinweis  Der zentrale Administrator kann das Threat Defense-Gerdt im CDO mit der Threat
Defense-Seriennummer vorregistrieren, bevor es das Gerét an die Zweigstelle
sendet.

* Der Zweigstellenadministrator verkabelt das Threat Defense und schaltet es ein.

* Der Administrator in der Zentrale schlie8t die Konfiguration des Threat Defense mit dem CDO ab.

Sie kdnnen fiir das Onboarding auch eine Seriennummer verwenden, wenn Sie bereits mit der
Konfiguration des Gerits in Device Manager begonnen haben. Dieses Verfahren wird im vorliegenden
Handbuch jedoch nicht behandelt.

* Onboarding-Assistent mit CLI-Registrierung: Verwenden Sie diese manuelle Methode, wenn Sie eine
Vorkonfiguration durchfiihren miissen oder eine Manageroberfliache verwenden, die Low-Touch
Provisioning nicht unterstiitzt.

Threat Defense-Managerzugriffsschnittstelle

Sie kdnnen die Managementschnittstelle oder die externe Datenschnittstelle fiir den Managerzugriff verwenden.
Dieses Handbuch behandelt jedoch den externen Schnittstellenzugriff. Low-Touch Provisioning unterstiitzt
nur die externe Schnittstelle.

Die Management-Schnittstelle ist eine spezielle Schnittstelle, die separat von Threat Defense-Datenschnittstellen
konfiguriert wird und iiber eigene Netzwerkeinstellungen verfiigt. Die Netzwerkeinstellungen der
Management-Schnittstelle werden weiterhin verwendet, auch wenn Sie den Managerzugriff auf einer
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Volistiandiges Verfahren: Low-Touch Provisioning .

Datenschnittstelle aktivieren. Der gesamte Management-Traffic geht weiterhin von der
Management-Schnittstelle aus oder ist an diese gerichtet. Wenn Sie den Managerzugriff auf einer
Datenschnittstelle aktivieren, leitet Threat Defense eingehenden Management-Traffic {iber die Backplane an
die Management-Schnittstelle weiter. Fiir den ausgehenden Management-Traffic leitet die
Management-Schnittstelle den Traffic iiber die Backplane an die Datenschnittstelle weiter.

Der Managerzugriff iiber eine Datenschnittstelle hat folgende Einschriankungen:

* Sie konnen den Managerzugriff nur auf einer physischen Datenschnittstelle aktivieren. Sie konnen keine
Unterschnittstellen oder EtherChannels verwenden.

* Diese Schnittstelle kann nicht als reine Management-Schnittstellen verwendet werden.
» Nur Routing-Firewall-Modus mit einer gerouteten Schnittstelle.

* PPPoE wird nicht unterstiitzt. Wenn Ihr ISP PPPoE benétigt, miissen Sie einen Router mit
PPPoE-Unterstiitzung zwischen Threat Defense und dem WAN-Modem platzieren.

* Die Schnittstelle darf sich nur im globalen VRF befinden.

» SSH ist fiir Datenschnittstellen nicht standardméBig aktiviert, daher miissen Sie SSH spéter mithilfe von
Management Center aktivieren. Da das Gateway der Management-Schnittstelle zu den Datenschnittstellen
wird, kénnen Sie auch nicht per SSH von einem Remote-Netzwerk auf die Management-Schnittstelle
zugreifen, es sei denn, Sie fligen mit dem Befehl configure network static-routes eine statische Route
fiir die Management-Schnittstelle hinzu.

Vollstandiges Verfahren: Low-Touch Provisioning

Mit den folgenden Aufgaben konnen Sie Threat Defense mit CDO auf Threm Chassis mithilfe von
Low-Touch Provisioning bereitstellen.
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Abbildung 35: Vollstindiges Verfahren: Low-Touch Provisioning

Threat Defense-Bereitstellung mit CDO |
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(CDO-Admin)
/é\ CDO Anmeldung bei CDO, auf Seite 133

(CDO-Admin)
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Weitergeben der Firewall-Seriennummer an den Administrator in der Zentrale,

auf Seite 137
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Installieren der Firewall. Weitere Informationen finden Sie im

Hardware-Installationshandbuch.

[l leitfaden zu den ersten Schritten mit Cisco Firepower 1010



https://cisco.com/go/firepower1010-install

| Threat Defense-Bereitstellung mit CDO
Vollstandiges Verfahren: Onboarding-Assistent .

ré\ Aufgaben in der Verkabeln der Firewall, auf Seite 138
/| Zweigstelle

(Zweigstellenadmin)

=\ | Aufgaben in der Schalten Sie die Firewall ein., auf Seite 139-
/| Zweigstelle

(Zweigstellenadmin)
( 8\ CDO Onboarding eines Gerits mit Low-Touch Provisioning, auf Seite 140
| (CDO-Admin)
i"é'\: CDO Konfigurieren einer Basissicherheitsrichtlinie, auf Seite 155

(CDO-Admin)

Vollstandiges Verfahren: Onboarding-Assistent

Lesen Sie die folgenden Aufgaben, um den Threat Defense mit dem Onboarding-Assistenten zu integrieren.

Abbildung 36: Vollstandiges Verfahren: Onboarding-Assistent
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1 ™~ | Cisco Commerce Abrufen von Lizenzen, auf Seite 130
/| Workspace

5 CLI (Optional) Priifen der Software und Installieren einer neuen Version, auf Seite 131
é. CDO Anmeldung bei CDO, auf Seite 133
i"i'-_:: Physische Aufgaben Installieren der Firewall. Weitere Informationen finden Sie im Hardware-Installationshandbuch.
é\ Physische Aufgaben Verkabeln der Firewall, auf Seite 141
>/
’\é\u Physische Aufgaben Einschalten der Firewall, auf Seite 143
7 CDO Onboarding eines Gerdts mit dem Onboarding-Assistenten, auf Seite 143

CLI oder Device Manager * Durchfiihren der Startkonfiguration {iber die CLI, auf Seite 145.

* Durchfiihren der Startkonfiguration liber die Device Manager, auf Seite 150.

9 v | CDO Konfigurieren einer Basissicherheitsrichtlinie, auf Seite 155

Vorkonfiguration des Administrators in der Zentrale

In diesem Abschnitt wird beschrieben, wie Sie Funktionslizenzen fiir Ihre Firewall erhalten, wie Sie eine neue
Softwareversion vor der Bereitstellung installieren und wie Sie sich bei CDO anmelden kénnen.

Abrufen von Lizenzen

Alle Lizenzen werden vom CDO fiir Threat Defense bereitgestellt. Sie konnen optional die folgenden
Funktionslizenzen erwerben:

* Threat: Security Intelligence und Next-Generation IPS

» Malware: MalwareDefense

* URL: URL-Filterung

* RA VPN: AnyConnect Plus, AnyConnect Apex oder AnyConnect VPN Only.

Nihere Informationen iiber die Lizenzierung bei Cisco erhalten Sie unter cisco.com/go/licensingguide

Vorbereitungen

+ Sie miissen iiber ein Masterkonto bei Smart Software Manager verfiligen.
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(Optional) Priifen der Software und Installieren einer neuen Version .

Wenn Sie noch kein Konto haben, klicken Sie auf den Link, um ein neues Konto einzurichten. Mit dem
Smart Software Manager konnen Sie ein Masterkonto fiir [hr Unternehmen erstellen.

* Thr Smart Software Licensing-Konto muss fiir die Strong Encryption-(3DES/AES-)Lizenz qualifiziert
sein, um bestimmte Funktionen nutzen zu kdnnen (aktiviert mit dem Flag ,.export-compliance*).

Prozedur

Schritt 1 Stellen Sie sicher, dass Thr Smart Licensing-Konto die verfiigbaren Lizenzen enthélt, die Sie bendtigen.

Wenn Sie Thr Gerét bei Cisco oder einem Fachhéndler gekauft haben, sollten Thre Lizenzen mit [hrem Smart
Software License-Konto verkniipft sein. Wenn Sie jedoch selbst Lizenzen hinzufiigen miissen, verwenden
Sie das Suchfeld Find Products and Solutions (Produkte und Losungen suchen) im Cisco Commerce
Workspace. Suchen Sie nach den folgenden Lizenz-PIDs:

Abbildung 37: Lizenzsuche

Find Products and Solutions

L-FPRZK-ASASC-10=

Search by Product Family | Search for Solutions

Hinweis Wenn keine PID gefunden wird, kénnen Sie die PID manuell zu Ihrer Bestellung hinzufiigen.

» Kombination aus Threat-, Malware- und URL-Lizenz:

* L-FPR1010T-TMC =

Wenn Sie Threr Bestellung eine der oben genannten PIDs hinzufiigen, kdnnen Sie ein befristetes
Abonnement auswéhlen, das einer der folgenden PIDs entspricht:

* L-FPR1010T-TMC-1Y
* L-FPR1010T-TMC-3Y
* L-FPR1010T-TMC-5Y

* VPN fiir Remotezugriff (RA VPN): Entnehmen Sie die Einzelheiten bitte der Bestellanleitung fiir Cisco
AnyConnect.

Schritt 2 Wenn Sie dies noch nicht getan haben, registrieren Sie CDO im Smart Software Manager.

Fiir die Registrierung miissen Sie ein Registrierungstoken im Smart Software Manager generieren. Detaillierte
Anweisungen finden Sie in der CDO-Dokumentation.

(Optional) Priifen der Software und Installieren einer neuen Version

Gehen Sie wie folgt vor, um die Softwareversion zu iiberpriifen und ggf. eine andere Version zu installieren.
Wir empfehlen, dass Sie Ihre Zielversion installieren, bevor Sie die Firewall konfigurieren. Alternativ kdnnen
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. (Optional) Priifen der Software und Installieren einer neuen Version

Schritt 1

Sie ein Upgrade im Anschluss an die Inbetriebnahme durchfiihren. Ein Upgrade, bei dem Thre Konfiguration
erhalten bleibt, kann jedoch ldnger dauern als dieses Verfahren.

Welche Version sollte ich ausfiihren?

Cisco empfiehlt, eine Gold Star-Version auszufiihren, die durch einen goldenen Stern neben der
Versionsnummer auf der Software-Download-Seite gekennzeichnet ist. Sie konnen sich auch auf die
Release-Strategie beziehen, die in https://www.cisco.com/c/en/us/products/collateral/security/firewalls/
bulletin-c25-743178.html beschrieben ist. Beispielsweise beschreibt dieses Bulletin die Nummerierung von
kurzfristigen Releases (mit den neuesten Funktionen), die Nummerierung von langfristigen Releases
(Wartungsversionen und Patches fiir einen lingeren Zeitraum) oder die Nummerierung von extra langfristigen
Releases (Wartungsversionen und Patches fiir den ldngsten Zeitraum fiir die staatliche Zertifizierung).

Vorbereitungen

Bei Low-Touch Provisioning deaktivieren Sie den Low-Touch-Bereitstellungsprozess, wenn Sie sich anmelden
und das Kennwort dndern. Sie sollten sich nur dann anmelden und ein neues Image erstellen, wenn Sie bereits
wissen, dass Sie die Softwareversion dndern miissen. Wenn Sie sich angemeldet haben und die Low-Touch
Provisioning-Funktion ohne Softwareinstallation wiederherstellen mochten, kdnnen Sie die Werkseinstellungen
wiederherstellen. Weitere Informationen hierzu finden Sie im Handbuch zur FXOS-Fehlerbehebung.

Prozedur

Schalten Sie die Firewall ein und stellen Sie eine Verbindung zum Konsolenport her. Weitere Informationen
finden Sie unter Einschalten der Firewall, auf Seite 143 und Zugriff auf die Threat Defense- und FXOS-CLI,
auf Seite 166.

Melden Sie sich mit dem Benutzer admin und dem Standardkennwort Admin123 an.

Sie stellen eine Verbindung zum FXOS-CLI her. Wenn Sie sich zum ersten Mal anmelden, werden Sie
aufgefordert, das Kennwort zu &dndern. Dieses Kennwort wird auch zur Threat Defense-Anmeldung fiir SSH
verwendet.

Hinweis Wenn das Kennwort bereits geédndert wurde und Sie es nicht kennen, miissen Sie das Gerét auf die
Werkseinstellungen zuriicksetzen, um das Kennwort auf den Standardwert zuriickzusetzen. Weitere
Informationen hierzu finden Sie im Abschnitt {iber das Verfahren zum Zuriicksetzen auf die
Werkseinstellungen im Handbuch zur FXOS-Fehlerbehebung.

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]
Hello admin. You must change your password.
Enter new password: **kkkkkx

Confirm new password: ****xkxkxk*
Your password was updated successfully.

[...]

firepower#
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Anmeldung bei cD0 ]

Schritt 2 Zeigen Sie in der FXOS-CLI die aktuelle Version an.
SCope ssa
show app-instance

Beispiel:

Firepower# scope ssa
Firepower /ssa # show app-instance

Application Name Slot ID Admin State Operational State Running Version Startup
Version Cluster Oper State

ftd 1 Enabled Online 7.2.0.65 7.2.0.65
Not Applicable

Schritt 3 Wenn Sie eine neue Version installieren mochten, fiihren Sie diese Schritte aus.

a) Informationen zum Festlegen einer statischen IP-Adresse fiir die Management-Schnittstelle finden Sie
unter Durchfiihren der Startkonfiguration tiber die CLI, auf Seite 145. StandardméBig verwendet die
Management-Schnittstelle DHCP.

Sie miissen das neue Image von einem Server herunterladen, auf den iiber die Managementschnittstelle
zugegriffen werden kann.

b) Fiihren Sie das Verfahren zum Erstellen eines neuen Images im Handbuch zur FXOS-Fehlerbehebung
durch.

Schritt 4 Fiir Low-Touch Provisioning melden Sie sich nach dem Erstellen eines neuen Image nicht bei der Firewall
an. Durch die Anmeldung wird die Ersteinrichtung gestartet. Low-Touch Provisioning funktioniert nur bei
Firewalls mit Erstinstallationen, die nicht eingerichtet wurden.

Anmeldung bei CDO

CDO verwendet Cisco Secure Sign-On als Identitdtsanbieter und Duo Security fiir die
Multi-Faktor-Authentifizierung (MFA). CDO erfordert die MFA, die eine zusitzliche Sicherheitsebene zum
Schutz Ihrer Benutzeridentitit bietet. Die Zwei-Faktor-Authentifizierung, eine Art von MFA, erfordert zwei
Komponenten oder Faktoren, um die Identitét des Benutzers, der sich bei CDO anmeldet, sicherzustellen.

Der erste Faktor ist ein Benutzername und ein Kennwort, der zweite ein Einmalkennwort (OTP), das bei
Bedarf von Duo Security generiert wird.

Nachdem Sie Thre Cisco Secure Sign-On-Anmeldeinformationen eingerichtet haben, kdnnen Sie sich iiber
Ihr Cisco Secure Sign-On-Dashboard bei CDO anmelden. Uber das Cisco Secure Sign-On-Dashboard kénnen
Sie sich auch bei allen anderen unterstiitzten Cisco Produkten anmelden.

» Wenn Sie iiber ein Cisco Secure Sign-On-Konto verfiigen, fahren Sie mit Anmeldung bei CDO mit Cisco
Secure Sign-On, auf Seite 136 fort.

» Wenn Sie kein Cisco Secure Sign-On-Konto haben, fahren Sie mit Erstellen eines neuen Cisco Secure
Sign-On-Kontos, auf Seite 134 fort.
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. Erstellen eines neuen Cisco Secure Sign-On-Kontos

Erstellen eines neuen Cisco Secure Sign-On-Kontos

Der Workflow fiir die erste Anmeldung besteht aus vier Schritten. Sie miissen alle vier Schritte ausfiihren.

Vorbereitungen

« Installieren von DUO Security: Wir empfehlen Ihnen, die Duo Security-App auf einem Mobiltelefon
zu installieren. Lesen Sie die Dokumentation Duo Guide to Two Factor Authentication: Enrollment
Guide, wenn Sie Fragen zur Installation von Duo haben.

« Synchronisierung der Uhrzeit: Sie werden Thr Mobilgerit verwenden, um ein Einmalkennwort zu
generieren. Es ist wichtig, dass die Uhrzeit Thres Geréts mit der Echtzeit synchronisiert wird, da das
Einmalkennwort zeitbasiert ist. Stellen Sie sicher, dass die Uhrzeit Thres Gerits richtig eingestellt ist.

» Verwenden Sie eine aktuelle Version von Firefox oder Chrome.
Prozedur

Schritt 1 Registrieren Sie sich fur ein neues Cisco Secure Sign-On-Konto.

a) Rufen Sie https://sign-on.security.cisco.com auf.
b) Klicken Sie unten auf dem Anmeldebildschirm auf Sign up (Anmelden).

Abbildung 38: Cisco SSO-Anmeldung

i
CisCo

Sign In

Username

Password

¢) Fiillen Sie die Felder im Dialogfeld Create Account (Konto erstellen) aus, und klicken Sie auf Register
(Registrieren).
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Schritt 2

Schritt 3

Schritt 4

d)

Erstellen eines neuen Cisco Secure Sign-On-Kontos .

Abbildung 39: Konto erstellen

a ]
CISCO

Create Account

Tipp Geben Sie die E-Mail-Adresse ein, mit der Sie sich bei CDO anmelden méchten, und fiigen Sie
einen Organisationsnamen hinzu, der Ihr Unternehmen représentiert.

Nachdem Sie auf Register (Registrieren) geklickt haben, sendet Cisco IThnen eine Bestéitigungs-E-Mail
an die Adresse, unter der Sie sich registriert haben. Offnen Sie die E-Mail, und klicken Sie auf Activate
Account (Konto aktivieren).

Richten Sie die Multi-Faktor-Authentifizierung mit Duo ein.

a)

b)

¢)
d)

Klicken Sie im Bildschirm Set up multi-factor authentication (Multi-Faktor-Authentifizierung einrichten)
auf Configure (Konfigurieren).

Klicken Sie auf Start setup (Einrichtung starten), und befolgen Sie die Anweisungen, um ein Gerat
auszuwahlen und die Kopplung dieses Geréts mit Threm Konto zu {iberpriifen.

Weitere Informationen finden Sie in der Dokumentation Duo Guide to Two Factor Authentication:
Enrollment Guide. Wenn Sie die Duo-App bereits auf Threm Gerit installiert haben, erhalten Sie einen
Aktivierungscode fiir dieses Konto. Duo unterstiitzt mehrere Konten auf einem Gerét.

Klicken Sie am Ende des Assistenten auf Continue to Login (Weiter zur Anmeldung).
Melden Sie sich mit der Zwei-Faktor-Authentifizierung bei Cisco Secure Sign-On an.

(optional) Richten Sie Google Authenticator als zusétzlichen Authentifikator ein.

a)

b)

Wihlen Sie das Mobilgerét aus, das Sie mit Google Authenticator koppeln méchten, und klicken Sie auf
Next (Weiter).

Befolgen Sie die Anweisungen des Einrichtungsassistenten, um Google Authenticator einzurichten.

Konfigurieren Sie Kontowiederherstellungsoptionen fur Ihr Cisco Secure Sign-On-Konto.

a)
b)

Waihlen Sie eine Frage und Antwort fiir ,,Kennwort vergessen‘ aus.
Waihlen Sie eine Telefonnummer zur Wiederherstellung aus, um Thr Konto per SMS zuriickzusetzen.
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. Anmeldung bei CDO mit Cisco Secure Sign-On

¢) Wibhlen Sie ein Sicherheitsbild aus.
d) Klicken Sie auf Create My Account (Mein Konto erstellen).

Sie sehen jetzt das Cisco Security Sign-On-Dashboard mit den Kacheln der CDO-App. Méglicherweise
sehen Sie auch andere App-Kacheln.

Tipp Sie konnen die Kacheln auf dem Dashboard ziehen, um sie nach Belieben zu ordnen,
Registerkarten zum Gruppieren von Kacheln erstellen und Registerkarten umbenennen.

Abbildung 40: Cisco SSO-Dashboard
Al G -
CIsCo
Work

CDO CDO (EU) DO (APJC) CDO Docs SWC

Anmeldung bei CDO mit Cisco Secure Sign-On

Schritt 1
Schritt 2
Schritt 3
Schritt 4

Schritth

Melden Sie sich bei CDO an, um Ihr Gerét zu integrieren und zu verwalten.

Vorbereitungen

Cisco Defense Orchestrator (CDO) verwendet Cisco Secure Sign-On als Identitétsanbieter und Duo Security
fiir die Multi-Faktor-Authentifizierung (MFA).

* Um sich bei CDO anzumelden, miissen Sie zundchst Ihr Konto in Cisco Secure Sign-On erstellen und
MFA mit Duo konfigurieren. Weitere Informationen hierzu finden Sie unter Erstellen eines neuen Cisco
Secure Sign-On-Kontos, auf Seite 134

* Verwenden Sie eine aktuelle Version von Firefox oder Chrome.

Prozedur

Rufen Sie im Webbrowser https://sign-on.security.cisco.com/ auf.
Geben Sie Thren Benutzernamen und Ihr Kennwort ein.
Klicken Sie auf Log in (Anmelden).

Rufen Sie mit Duo Security einen weiteren Authentifizierungsfaktor ab, und bestitigen Sie Thre Anmeldung.
Das System bestitigt [hre Anmeldung und zeigt das Cisco Secure Sign-On-Dashboard an.

Klicken Sie im Cisco Secure Sign-on-Dashboard auf die entsprechende CDO-Kachel. Die Kachel CDO leitet

Sie zu https://defenseorchestrator.com, die Kachel CDO (EU) fiihrt Sie zu https://defenseorchestrator.eu, und
die Kachel CDO (APJC) leitet Sie zu https://www.apj.cdo.cisco.com.
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Schritt 6

Bereitstellen der Firewall mit Low-Touch Provisioning .

Abbildung 41: Cisco SSO-Dashboard

Al o -
CIsCo

CDO CDO (EV) (APJC) CDO Docs SWC

Klicken Sie auf das Authentifikator-Logo, um Duo Security oder Google Authenticator auszuwéhlen (falls
Sie beide Authentifikatoren eingerichtet haben).

* Wenn Sie bereits einen Benutzerdatensatz fiir einen vorhandenen Tenant haben, werden Sie bei diesem
Tenant angemeldet.

* Wenn Sie bereits tiber einen Benutzerdatensatz fiir mehrere Tenants verfligen, konnen Sie auswéhlen,
zu welchem CDO-Tenant eine Verbindung hergestellt werden soll.

» Wenn Sie noch keinen Benutzerdatensatz fiir einen vorhandenen Tenant haben, konnen Sie sich ndher
iiber CDO informieren oder ein Testkonto anfordern.

Bereitstellen der Firewall mit Low-Touch Provisioning

Nachdem Sie das Threat Defense-System von der zentralen Hauptgeschéftsstelle erhalten haben, miissen Sie
die Firewall nur noch per Kabel anschlieen und einschalten, damit sie von der externen Schnittstelle aus auf
das Internet zugreifen kann. Der Administrator in der Zentrale kann dann die Konfiguration abschlief3en.

Weitergeben der Firewall-Seriennummer an den Administrator in der Zentrale

Schritt 1

Schritt 2

Bevor Sie die Firewall einsetzen oder die Versandverpackung entsorgen, notieren Sie die Seriennummer,
damit Sie sie mit dem Administrator in der Zentrale abstimmen kdnnen.

Prozedur

Packen Sie das Chassis und die Chassis-Komponenten aus.

Machen Sie eine Bestandsaufnahme IThrer Firewall und des Paketinhalts, bevor Sie Kabel anschlielen oder
die Firewall einschalten. Sie sollten sich auch mit dem Chassis-Layout, den Komponenten und den LEDs
vertraut machen.

Notieren Sie die Seriennummer der Firewall.

Die Seriennummer befindet sich auf der Verpackung. Sie befindet sich auch auf einem Aufkleber an der
Unterseite des Firewall-Chassis.
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Schritt 3 Senden Sie die Firewall-Seriennummer an den CDO-Netzwerkadministrator in Threr
IT-Abteilung/Hauptgeschiftsstelle.

Ihr Netzwerkadministrator benétigt die Seriennummer Threr Firewall, um die Low-Touch Provisioning zu
ermoglichen, eine Verbindung zur Firewall herzustellen und sie per Remotezugriff zu konfigurieren.

Arbeiten Sie gemeinsam mit dem CDO-Administrator einen Onboarding-Zeitrahmen aus.

Verkabeln der Firewall

In diesem Thema wird beschrieben, wie Sie das Firepower 1010-Gerét mit Ihrem Netzwerk verbinden, damit
es von CDO verwaltet werden kann.

Wenn Sie in Threr Zweigstelle eine Firewall erhalten haben und diese an Thr Netzwerk anschlieBen mochten,
sehen Sie sich dieses Video an. Das Video beschreibt Thre Firewall und die LED-Sequenzen auf der Firewall,
die den Status der Firewall anzeigen. Bei Bedarf konnen Sie den Status der Firewall mit Threr IT-Abteilung
abkléren, indem Sie einfach einen Blick auf die LEDs werfen.

Abbildung 42: Verkabelung des Firepower 1010-Geréts
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Management-Computer

Low-Touch Provisioning unterstiitzt die Verbindung mit CDO iiber Ethernet 1/1 (extern).

)

Hinweis  Ethernet 1/2 bis 1/8 sind als Hardware-Switch-Ports konfiguriert. PoE+ ist auch fiir Ethernet 1/7 und 1/8
verfligbar.
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Schalten Sie die Firewall ein. .

Prozedur
Schritt 1 Installieren des Chassis Weitere Informationen finden Sie im Hardware-Installationshandbuch.
Schritt2 Stecken Sie das Netzwerkkabel von der Ethernet 1/1-Schnittstelle in Ihr WAN-Modem (Wide Area Network).

Ihr WAN-Modem ist die Verbindung Threr Zweigstelle mit dem Internet und wird auch die Route Ihrer Firewall
zum Internet sein.

Schritt 3 Verkabeln Sie Thre internen Endpunkte mit den Switch-Ports (Ethernet 1/2 bis 1/8).
Ethernet 1/7 und 1/8 sind PoE+-Ports.

Schritt 4 (optional) Verbinden Sie den Management-Computer mit dem Konsolenport.

In der Zweigstelle ist die Konsolenverbindung fiir den téglichen Gebrauch nicht erforderlich. Sie kann jedoch
zur Fehlerbehebung erforderlich sein.

Schalten Sie die Firewall ein.

Die Systemstromversorgung wird {iber das Netzkabel gesteuert. Es gibt keinen Netzschalter.

)

Hinweis  Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten dauern.

Prozedur

Schritt1 SchlieBen Sie das Netzkabel am Gerit und dann an einer Steckdose an.

Wenn Sie das Netzkabel an die Stromversorgung anschlieen, ist das Gerét automatisch eingeschaltet.

Schritt 2 Priifen Sie die Betriebs-LED auf der Riickseite oder Oberseite des Gerits; leuchtet sie dauerhaft griin, ist das
Gerit eingeschaltet.

Betriebsanzeige-
LED

Status LED

@ m L 9 1
N
GI3EE

]

DU

Schritt3 Priifen Sie die Status-LED auf der Riickseite oder Oberseite des Gerits; wenn sie dauerhaft griin leuchtet, hat
das System die Einschaltdiagnose durchlaufen.

Schritt 4 Beobachten Sie die Status-LED auf der Riickseite oder Oberseite des Gerdts. Wenn das Gerét ordnungsgemél
bootet, blinkt die Status-LED schnell griin.
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. Onboarding eines Geréts mit Low-Touch Provisioning

Schritth

Falls ein Problem besteht, blinkt die Status-LED schnell gelb. Wenden Sie sich in diesem Fall an Thre
IT-Abteilung.

Beobachten Sie die Status-LED auf der Riickseite oder Oberseite des Gerits. Wenn das Gerit eine Verbindung
zur Cisco Cloud herstellt, blinkt die Status-LED langsam griin.

Falls ein Problem besteht, blinkt die Status-LED gelb und griin. In diesem Fall hat das Gerit die Cisco Cloud
nicht erreicht. Stellen Sie in diesem Fall sicher, dass das Netzwerkkabel mit der Ethernet 1/1-Schnittstelle
und dem WAN-Modem verbunden ist. Wenn das Gerét nach der Anpassung des Netzwerkkabels die Cisco
Cloud nach weiteren zehn Minuten nicht erreicht, wenden Sie sich an Thre IT-Abteilung.

Néchste MaBBnahme

» Kommunizieren Sie mit [hrer IT-Abteilung, um Thren Onboarding-Zeitrahmen und Thre Aktivititen zu
bestétigen. Sie sollten liber einen Kommunikationsplan mit dem CDO-Administrator in Ihrer zentralen
Hauptgeschiftsstelle verfiigen.

» Nachdem Sie diese Aufgabe abgeschlossen haben, kann Thr CDO-Administrator das Gerét remote
konfigurieren und verwalten. Das war*s!

Onboarding eines Geréits mit Low-Touch Provisioning

Schritt 1

Schritt 2
Schritt3

Schritt 4

Onboarding von Threat Defense mit Low-Touch Provisioning und der Seriennummer.

Prozedur

Klicken Sie im CDO-Navigationsbereich auf Inventory (Bestand) und dann auf die blaue Plus-Schaltflédche

(), um ein Gerét zu integrieren.

Waihlen Sie die FTD-Kachel aus.

Stellen Sie unter Management Mode (Managementmodus) sicher, dass FTD ausgewéhlt ist.

Nachdem Sie FTD als Managementmodus ausgewahlt haben, konnen Sie jederzeit auf Manage Smart License
(Smart License verwalten) klicken, um sich anzumelden oder die vorhandenen fiir Ihr Gerét verfiigbaren

Smart Licenses zu dndern. Unter Abrufen von Lizenzen, auf Seite 130 sehen Sie, welche Lizenzen verfiigbar
sind.

Wihlen Sie Use Serial Number (Seriennummer verwenden) als Onboarding-Methode aus.
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Bereitstellen der Firewall fiir den Onboarding-Assistenten .

Abbildung 43: Verwenden der Seriennummer

A Important: After onboarding your FTD, it will be managed by Firewall Management Center in CDO. Note that use of the firewall device
manager will not be available after onboarding, and all existing policy configurations will be reset. You will need to reconfigure polices from

CDO after onboarding. Learn more (£
Firepower Threat Defense

B roo] © roue o -
i at Use Serial Number

Schritt 5 Geben Sie im Bereich Connection (Verbindung) die Gerateseriennummer und den Gerdtenamen ein, und
klicken Sie dann auf Next (Weiter).
Schritt 6 Klicken Sie im Bereich Password Reset (Kennwortzuriicksetzung) auf das Optionsfeld Yes, this new device

has never been logged into or configured for a manager (Ja, dieses neue Gerit wurde noch nie bei einem
Manager angemeldet oder fiir einen Manager konfiguriert), und klicken Sie dann auf Next (Weiter).

Schritt 7 Wabhlen Sie fiir Policy Assignment (Richtlinienzuweisung) iiber das Dropdown-Menii eine
Zugriffssteuerungsrichtlinie fiir das Gerit aus. Wenn Sie keine Richtlinien konfiguriert haben, wihlen Sie
Default Access Control Policy (Standard-Zugriffssteuerungsrichtlinie) aus.

Schritt 8 Aktivieren Sie fiir Subscription License (Abonnementlizenz) alle Funktionslizenzen, die Sie aktivieren
mochten. Klicken Sie auf Next (Weiter).
Schritt9 (optional) Fiigen Sie IThrem Gerdt Bezeichnungen hinzu, um die Seite Inventory (Bestand) zu sortieren und

zu filtern. Geben Sie eine Bezeichnung ein und wihlen Sie die blaue Plus-Schaltfliache (). Bezeichnungen
werden auf das Gerét angewendet, nachdem es in CDO integriert wurde.

Nachste MaBnahme

Wihlen Sie auf der Seite Inventory (Bestand) das Gerét aus, das Sie gerade integriert haben, und wihlen Sie
eine der im Bereich Management aufgefiihrten Optionen aus.

Bereitstellen der Firewall fiir den Onboarding-Assistenten

In diesem Abschnitt wird beschrieben, wie Sie die Firewall fiir das Onboarding mithilfe des
CDO-Onboarding-Assistenten konfigurieren.

Verkabeln der Firewall

In diesem Thema wird beschrieben, wie Sie das Firepower 1010-Gerét mit Ihrem Netzwerk verbinden, damit
es von CDO verwaltet werden kann.
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. Verkabeln der Firewall

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Abbildung 44: Verkabelung des Firepower 1010-Gerits
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Sie konnen eine Verbindung zu CDO iiber die externe Schnittstelle oder die Management-Schnittstelle
herstellen, je nachdem, welche Schnittstelle Sie wihrend der Ersteinrichtung fiir den Managerzugriff festlegen.
Dieses Handbuch zeigt die externe Schnittstelle.

\)

Hinweis Ethernetl/2 bis 1/8 sind als Hardware-Switch-Ports konfiguriert. PoE+ ist auch fiir Ethernet1/7 und 1/8

verfiigbar.

Prozedur

Installieren des Chassis Weitere Informationen finden Sie im Hardware-Installationshandbuch.

Verbinden Sie die externe Schnittstelle (Ethernet 1/1) mit Threm externen Router.

Sie konnen alternativ die Management-Schnittstelle fiir den Managerzugriff verwenden. In diesem Handbuch
wird jedoch hauptsichlich der externe Schnittstellenzugriff behandelt, da dies das wahrscheinlichste Szenario
fiir Remote-Zweigstellen ist.

Verkabeln Sie Thre internen Endpunkte mit den Switch-Ports (Ethernetl/2 bis 1/8).
Ethernet 1/7 und 1/8 sind PoE+-Ports.

Verbinden Sie den Management-Computer mit dem Konsolenport oder einer internen Schnittstelle.
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Einschalten der Firewall .

Wenn Sie die Ersteinrichtung iiber die CLI durchfiihren, miissen Sie eine Verbindung zum Konsolenport
herstellen. Der Konsolenport kann auch zur Fehlerbehebung erforderlich sein. Wenn Sie die Ersteinrichtung
mit Device Manager durchfiihren, stellen Sie eine Verbindung zu einer internen Schnittstelle her.

Einschalten der Firewall

Die Systemstromversorgung wird {iber das Netzkabel gesteuert. Es gibt keinen Netzschalter.

\}

Hinweis Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten dauern.

Vorbereitungen

Es ist wichtig, dass Sie Ihr Gerét zuverlédssig mit Strom versorgen (z. B. mit einer unterbrechungsfreien
Stromversorgung (USV)). Ein Stromausfall ohne vorheriges Herunterfahren kann zu ernsthaften Schiaden am
Dateisystem fiihren. Im Hintergrund laufen sténdig viele Prozesse ab, und eine Unterbrechung der
Stromversorgung ermdglicht kein ordnungsgeméfes Herunterfahren des Systems.

Prozedur

Schritt 1 Schlieflen Sie das Netzkabel am Gerét und dann an einer Steckdose an.

Wenn Sie das Netzkabel an die Stromversorgung anschlieBen, ist das Gerét automatisch eingeschaltet.

Schritt 2 Priifen Sie die Betriebs-LED auf der Riickseite oder Oberseite des Gerits; leuchtet sie dauerhaft griin, ist das
Gerit eingeschaltet.
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Schritt 3 Priifen Sie die Status-LED auf der Riickseite oder Oberseite des Geréts; wenn sie dauerhaft griin leuchtet, hat

das System die Einschaltdiagnose durchlaufen.

Onboarding eines Gerats mit dem Onboarding-Assistenten

Onboarding des Threat Defense mit dem Onboarding-Assistenten mithilfe eines CLI-Registrierungsschliissels
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. Onboarding eines Gerats mit dem Onboarding-Assistenten

Schritt 1

Schritt2

Schritt3

Schritt4

Schritth
Schritt 6

Schritt7

Schritt 8

Prozedur

Klicken Sie im CDO-Navigationsbereich auf Inventory (Bestand) und dann auf die blaue Plus-Schaltfléche

(), um ein Gerét zu integrieren.

Waihlen Sie die FTD-Kachel.

Stellen Sie unter Managementmodus sicher, dass FTD ausgewihlt ist.

Nachdem Sie FTD als Managementmodus ausgewahlt haben, konnen Sie jederzeit auf Manage Smart License

(Smart License verwalten) klicken, um sich anzumelden oder die vorhandenen fiir Thr Gerit verfiigbaren
Smart Licenses zu dndern. Unter Abrufen von Lizenzen, auf Seite 130 finden Sie die verfiigbaren Lizenzen.

Wihlen Sie Use CLI Registration Key (CLI-Registrierungsschliissel verwenden) als Onboarding-Methode
aus.

Abbildung 45: Verwenden des CLI-Registrierungsschliissels

A Important: After onboarding your FTD, it will be managed by Firewall Management Center in CDO. Note that use of the firewall device
manager will not be available after onboarding, and all existing policy configurations will be reset. You will need to reconfigure polices from

CDO after onboarding. Learn more '
Firepower Threat Defense

Geben Sie den Geratenamen ein und klicken Sie auf Next (Weiter).

Wibhlen Sie fiir Policy Assignment (Richtlinienzuweisung) iiber das Dropdown-Menii eine
Zugriffssteuerungsrichtlinie fiir das Gerédt aus. Wenn Sie keine Richtlinien konfiguriert haben, wéhlen Sie
Default Access Control Policy (Standard-Zugriffssteuerungsrichtlinie) aus.

Klicken Sie fiir die Abonnementlizenz auf das Optionsfeld Physical FTD Device (Physisches FTD-Gerét),
und aktivieren Sie dann alle Funktionslizenzen, die Sie aktivieren mdchten. Klicken Sie auf Next (Weiter).

Fiir den CLI-Registrierungsschlissel generiert CDO einen Befehl mit dem Registrierungsschliissel und
anderen Parametern. Sie miissen diesen Befehl kopieren und in der anfianglichen Konfiguration von Threat
Defense verwenden.

configure manager add cdo_hostname registration_key nat_id display_name
AbschlieBen der Erstkonfiguration mit der CLI oder mithilfe von Device Manager:

* Durchfiihren der Startkonfiguration tiber die CLI, auf Seite 145: Kopieren Sie diesen Befehl in der
FTD-CLI, nachdem Sie das Startskript abgeschlossen haben.

* Durchfiihren der Startkonfiguration iiber die Device Manager, auf Seite 150: Kopieren Sie die Teile des
Befehls cdo_hostname, registration_key und nat_id in die Felder Management
Center/CDO-Hostname/IP-Adresse, Management Center/CDO-Registrierungsschliissel und NAT-1D.

Beispiel:
Beispielbefehl fiir die CLI-Einrichtung:
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Schritt9
Schritt 10

Durchfiihren der Erstkonfiguration .

configure manager add accountl.app.us.cdo.cisco.com KPOOPOrgWzaHrnjlV5ha2g5RE8pKFX9E
LzmlHOynhVUWhXYWz2swmkj2ZWsN3Lb accountl.app.us.cdo.cisco.com

Beispielbefehlskomponenten fiir die GUI-Einrichtung:

Abbildung 46: configure manager add Befehlskomponenten

cdo_hostname registration_key

| Il I
configure manager add accountl.app.us.cdo.cisco.com KPOOPOrgWzaHrnjlV5ha2g5Rf8pKFX9E
LzmIHOynhVUWhXYWz2swmkj22Wi3.N3Lb accountl.app.us.cdo.cisco.com

nat_id

Klicken Sie im Onboarding-Assistenten auf Next (Weiter), um mit der Registrierung des Geréts zu beginnen.

(optional) Fiigen Sie IThrem Gerit Bezeichnungen hinzu, um die Seite Inventory (Bestand) zu sortieren und

zu filtern. Geben Sie eine Kennzeichnung ein und wiéhlen Sie die blaue Plus-Schaltfléche (). Die
Kennzeichnungen werden dem Gerét nach dem Onboarding in CDO hinzugefiigt.

Nachste MaBnahme

Wihlen Sie auf der Seite Inventory (Bestand) das Gerit aus, das Sie gerade integriert haben, und wahlen Sie
eine der im Bereich Management aufgefiihrten Optionen aus.

Durchfiihren der Erstkonfiguration

Fiihren Sie die Threat Defense-Erstkonfiguration von mit Device Manager oder tiber die CLI durch.

Durchfiihren der Startkonfiguration iiber die CLI

Schritt 1

Schritt 2

Stellen Sie eine Verbindung zur Threat Defense-CLI her, um die Ersteinrichtung durchzufiihren. Wenn Sie
die CLI fiir die Erstkonfiguration verwenden, werden nur die Einstellungen fiir die Management-Schnittstelle
und die Managerzugriffsschnittstelle beibehalten. Wenn Sie die Ersteinrichtung mithilfe von Device Manager
ausfithren, werden alle in Device Manager abgeschlossenen Schnittstellenkonfigurationen beibehalten, wenn
Sie fiir das Management zu CDO wechseln, zusétzlich zu den Einstellungen fiir die Management-Schnittstelle
und die Managerzugriffsschnittstelle. Beachten Sie, dass andere Standardkonfigurationseinstellungen, wie
z. B. die Zugriffskontrollrichtlinie, nicht beibehalten werden.

Prozedur

Stellen Sie eine Verbindung zur Threat Defense-CLI auf dem Konsolenport her.

Der Konsolenport wird mit der FXOS-CLI verbunden.

Melden Sie sich mit dem Benutzernamen admin und dem Kennwort Admin123 an.

Wenn Sie sich zum ersten Mal bei FXOS anmelden, werden Sie aufgefordert, das Kennwort zu d4ndern. Dieses
Kennwort wird auch zur Threat Defense-Anmeldung fiir SSH verwendet.
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Hinweis Wenn das Kennwort bereits gedndert wurde und Sie es nicht kennen, miissen Sie ein neues Image
des Geriits erstellen, um das Kennwort auf den Standardwert zuriickzusetzen. Weitere Informationen
hierzu finden Sie im Abschnitt {iber das Verfahren zum Erstellen eines neuen Images im Handbuch
zur FXOS-Fehlerbehebung.

Beispiel:

firepower login: admin
Password: Adminl23
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ****xkkkx

Confirm new password: ****xkxxx%

Your password was updated successfully.

[...]

firepower#

Schritt 3 Stellen Sie eine Verbindung zur Threat Defense-CLI her.
connect ftd

Beispiel:

firepower# connect ftd
>

Schritt 4 Wenn Sie sich zum ersten Mal bei Threat Defense anmelden, werden Sie aufgefordert, den
Endbenutzerlizenzvertrag (EULA) zu akzeptieren. AnschlieBend wird das CLI-Einrichtungsskript fiir die
Einstellungen der Management-Schnittstelle angezeigt.

Es werden die Einstellungen der Management-Schnittstelle verwendet, auch wenn Sie den Managerzugriff
auf einer Datenschnittstelle aktivieren.

Hinweis Sie konnen den CLI-Einrichtungsassistenten nur wiederholen, wenn Sie die Konfiguration 16schen,
zum Beispiel im Rahmen der Neuerstellung eines Images. Alle diese Einstellungen kénnen jedoch
spiter in der CLI mit den Befehlen configure network geéndert werden. Siehe Befehlsreferenz fiir
Secure Firewall Threat Defense.

Standardwerte oder zuvor eingegebene Werte werden in Klammern angezeigt. Um zuvor eingegebene Werte
zu akzeptieren, driicken Sie die Eingabetaste.

Beachten Sie die folgenden Orientierungshilfen:

« Configure IPv4 via DHCP or manually? (IPv4 iiber DHCP oder manuell konfigurieren?): Wéhlen Sie
manual (manuell) aus. Auch wenn Sie die Management-Schnittstelle nicht verwenden méchten, miissen
Sie eine [P-Adresse festlegen, z. B. eine private Adresse. Sie konnen keine Datenschnittstelle fiir das
Management konfigurieren, wenn die Management-Schnittstelle auf DHCP eingestellt ist, da die
Standardroute, bei der es sich um data-interfaces handeln muss (siehe nachster Punkt), mit einer vom
DHCP-Server empfangenen Route iiberschrieben werden konnte.
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 Geben Sie das IPv4-Standardgateway fur die Management-Schnittstelle ein — Setzen Sie das Gateway
auf data-interfaces. Diese Einstellung leitet den Management-Traffic tiber die Backplane weiter, sodass
er iiber die Managerzugriffsdatenschnittstelle geleitet werden kann.

« Manage the device locally? (Das Gerit lokal verwalten?): Geben Sie no (Nein) ein, um CDO zu
verwenden. Die Antwort yes (Ja) bedeutet, dass Sie stattdessen Device Manager verwenden werden.

« Configure firewall mode? (Firewall-Modus konfigurieren?): Geben Sie routed (geroutet) ein. Externer
Managerzugriff wird nur im Routing-Firewall-Modus unterstiitzt.

Beispiel:

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement

[...]
Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.

You must change the password for 'admin' to continue.

Enter new password: ***kxkkk*

Confirm new password: **kkkxkkx

You must configure the network to continue.

You must configure at least one of IPv4 or IPv6.

Do you want to configure IPv4? (y/n) [y]:

Do you want to configure IPv6? (y/n) [n]:

Configure IPv4 via DHCP or manually? (dhcp/manual) [manuall]:

Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]:
Enter a fully qualified hostname for this system [firepower]: ftd-1l.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:

If your networking information has changed, you will need to reconnect.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no
Configure firewall mode? (routed/transparent) [routed]:
Configuring firewall mode

Update policy deployment information
- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the
Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register
a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.

'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
key.

'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'
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Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.

>

Schritt b Konfigurieren Sie die externe Schnittstelle fiir den Managerzugriff.
configure network management-data-interface

AnschlieBend werden Sie aufgefordert, grundlegende Netzwerkeinstellungen fiir die externe Schnittstelle zu
konfigurieren. Lesen Sie die folgenden Informationen zur Verwendung dieses Befehls:

» Die Management-Schnittstelle kann DHCP nicht verwenden, wenn Sie eine Datenschnittstelle fiir das
Management verwenden mdchten. Wenn Sie die IP-Adresse bei der Ersteinrichtung nicht manuell
festgelegt haben, konnen Sie sie jetzt mit dem Befehl configure network {ipv4 | ipv6} manual festlegen.
Falls Sie das Gateway der Management-Schnittstelle noch nicht auf data-interfaces gesetzt haben, wird
es jetzt mit diesem Befehl festgelegt.

» Wenn Sie Threat Defense zu CDO hinzufiigen, erkennt und verwaltet CDO die Schnittstellenkonfiguration,
einschlieBlich der folgenden Einstellungen: Schnittstellenname und IP-Adresse, statische Route zum
Gateway, DNS-Server und DDNS-Server. Weitere Informationen zur Konfiguration des DNS-Servers
finden Sie unten. In CDO konnen Sie spiter Anderungen an der Konfiguration der
Managerzugriffsschnittstelle vornehmen. Nehmen Sie jedoch keinesfalls Anderungen vor, die verhindern
konnen, dass Threat Defense oder CDO die Managementverbindung wieder herstellt. Fiir den Fall, dass
die Managementverbindung unterbrochen wird, enthilt Threat Defense den Befehl configure policy
rollback zum Wiederherstellen der vorherigen Bereitstellung.

» Wenn Sie eine DDNS-Server-Update-URL konfigurieren, fiigt Threat Defense automatisch Zertifikate
fiir alle wichtigen Zertifizierungsstellen aus dem Cisco Trusted Root CA-Paket hinzu, damit Threat
Defense das DDNS-Serverzertifikat fiir die HT TPS-Verbindung validieren kann. Threat Defense unterstiitzt
jeden DDNS-Server, der die DynDNS Remote API-Spezifikation (https://help.dyn.com/remote-access-api/)
verwendet.

* Dieser Befehl legt den DNS-Server der Datenschnittstelle fest. Der Management-DNS-Server, den Sie
mit dem Einrichtungsskript (oder mit dem Befehl configure network dns servers) festlegen, wird fiir
den Management-Traffic verwendet. Der Daten-DNS-Server wird fiir DDNS (sofern konfiguriert) oder
fiir auf diese Schnittstelle angewendete Sicherheitsrichtlinien verwendet.

Im CDO werden die DNS-Server der Datenschnittstelle in der Richtlinie fiir Plattformeinstellungen
konfiguriert, die Sie diesem Threat Defense-System zuweisen. Wenn Sie Threat Defense zum CDO
hinzufligen, werden die lokalen Einstellungen beibehalten, und die DNS-Server werden keiner Richtlinie
fiir Plattformeinstellungen hinzugefiigt. Wenn Sie jedoch spéter dem Threat Defense-System eine
Richtlinie fiir Plattformeinstellungen zuweisen, die eine DNS-Konfiguration enthalt, {iberschreibt diese
Konfiguration die lokale Einstellung. Wir empfehlen Thnen, die DNS-Plattformeinstellungen aktiv mit
dieser Einstellung zu konfigurieren, um CDO und Threat Defense zu synchronisieren.

AulBlerdem werden lokale DNS-Server von CDO nur beibehalten, wenn die DNS-Server bei der ersten
Registrierung erkannt wurden. Wenn Sie beispielsweise das Gerit iiber die Management-Schnittstelle
registriert haben, aber spéter eine Datenschnittstelle mit dem Befehl configure network
management-data-interface konfigurieren, miissen Sie alle diese Einstellungen in CDO, einschlieBlich
der DNS-Server, manuell so konfigurieren, dass sie mit der Threat Defense-Konfiguration iibereinstimmen.

* Sie konnen die Management-Schnittstelle &ndern, nachdem Sie Threat Defense beim CDO registriert
haben, und zwar entweder in die Management-Schnittstelle oder eine andere Datenschnittstelle.

» Fiir diese Schnittstelle wird der FQDN verwendet, den Sie im Einrichtungsassistenten festgelegt haben.
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* Sie konnen die gesamte Gerédtekonfiguration als Teil des Befehls 16schen. Diese Option kann in einem
Wiederherstellungsszenario sinnvoll sein, aber wir empfehlen nicht, sie fiir die Ersteinrichtung oder den
normalen Betrieb zu verwenden.

» Um das Datenmanagement zu deaktivieren, geben Sie den Befehl configure network
management-data-interface disable ein.

Beispiel:

> configure network management-data-interface

Data interface to use for management: ethernetl/1l

Specify a name for the interface [outside]:

IP address (manual / dhcp) [dhcp]:

DDNS server update URL [none]:
https://deanwinchester:pa$$wlOrdl7@domains.example.com/nic/update?hostname=<h>&myip=<a>
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow manager access from any network, if you wish to
change the manager access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

Beispiel:

> configure network management-data-interface

Data interface to use for management: ethernetl/1l

Specify a name for the interface [outside]: internet

IP address (manual / dhcp) [dhcp]l: manual

IPv4/IPv6 address: 10.10.6.7

Netmask/IPv6 Prefix: 255.255.255.0

Default Gateway: 10.10.6.1

Comma-separated list of DNS servers [none]: 208.67.222.222,208.67.220.220

DDNS server update URL [none]:

Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow manager access from any network, if you wish to
change the manager access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

Identifizieren Sie das CDO, das Threat Defense verwaltet, mit dem vom CDO generierten Befehl configure
manager add. Siche Onboarding eines Gerits mit dem Onboarding-Assistenten, auf Seite 143, um den Befehl
Zu generieren.

Beispiel:

> configure manager add accountl.app.us.cdo.cisco.com KPOOPOrgWzaHrnjlV5ha2q5Rf8pKFX9E
LzmlHOynhVUWhXYWz2swmk j2ZWsN3Lb accountl.app.us.cdo.cisco.com
Manager successfully configured.
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Durchfiihren der Startkonfiguration iiber die Device Manager

Schritt 1
Schritt 2

Schritt3

Stellen Sie eine Verbindung zur Device Manager her, um die Ersteinrichtung des Threat Defense-Systems
durchzufiihren. Wenn Sie die Ersteinrichtung mit Device Manager durchfiihren, werden alle in Device Manager
abgeschlossenen Schnittstellenkonfigurationen beibehalten, wenn Sie fiir das Management zu CDO wechseln,
zusétzlich zu den Einstellungen fiir die Management-Schnittstelle und den Managerzugriff. Beachten Sie,
dass andere Standardkonfigurationseinstellungen, wie z. B. die Zugriffskontrollrichtlinie oder Sicherheitszonen,
nicht beibehalten werden. Wenn Sie die CLI verwenden, werden nur die Management-Schnittstellen- und
Managerzugriffseinstellungen beibehalten (z. B. wird die standardméfBige interne Schnittstellenkonfiguration
nicht beibehalten).

Prozedur

Verbinden Sie Thren Management-Computer mit einer der folgenden Schnittstellen: Ethernet 1/2 bis 1/8.
Melden Sie sich bei Device Manager an.

a) Geben Sie die folgende URL in Thren Browser ein: https://192.168.95.1

b) Melden Sie sich mit dem Benutzernamen admin und dem Standardkennwort Admin123 an.

¢) Sie werden aufgefordert, den Endbenutzerlizenzvertrag zu lesen und zu akzeptieren und das
Administratorkennwort zu &ndern.

Verwenden Sie bei der ersten Anmeldung in Device Manager den Einrichtungsassistenten, um die
Erstkonfiguration abzuschlieBen. Sie kdnnen den Einrichtungsassistenten optional {iberspringen, indem Sie
unten auf der Seite auf SKip device setup (Geriteeinrichtung tiberspringen) klicken.

Nachdem Sie den Einrichtungsassistenten abgeschlossen haben, haben Sie zusétzlich zur Standardkonfiguration
fiir die interne Schnittstelle (Ethernet 1/2 bis 1/8, die Switch-Ports auf VLAN1 sind) eine Konfiguration fiir
eine externe Schnittstelle (Ethernet 1/1), die beibehalten wird, wenn Sie zum CDO-Management wechseln.

a) Konfigurieren Sie die folgenden Optionen fiir die externe Schnittstelle und die Management-Schnittstellen,
und klicken Sie auf Next (Weiter).

1. Outside Interface Address (Externe Schnittstellenadresse): Diese Schnittstelle ist in der Regel das
Internet-Gateway und kann als Managerzugriffsschnittstelle verwendet werden. Sie kdnnen wéhrend
der Ersteinrichtung des Gerits keine alternative externe Schnittstelle auswéhlen. Die erste
Datenschnittstelle ist die standardmiBige externe Schnittstelle.

Wenn Sie eine andere externe (oder interne) Schnittstelle fiir den Managerzugriff verwenden mochten,
miissen Sie sie nach Abschluss des Einrichtungsassistenten manuell konfigurieren.

Configure IPv4 (IPv4 konfigurieren): Die IPv4-Adresse fiir die externe Schnittstelle. Sie konnen
DHCP verwenden oder eine statische IP-Adresse, eine Subnetzmaske und ein Gateway manuell
eingeben. Sie konnen auch Off (Aus) auswihlen, wenn keine IPv4-Adresse konfiguriert werden soll.
Sie konnen PPPoE nicht mit dem Einrichtungsassistenten konfigurieren. PPPoE kann erforderlich
sein, wenn die Schnittstelle mit einem DSL-Modem, Kabelmodem oder einem anderen ISP-Anschluss
verbunden ist und Thr ISP PPPoE verwendet, um Ihre IP-Adresse bereitzustellen. Sie konnen PPPoE
konfigurieren, nachdem Sie den Assistenten abgeschlossen haben.

Configure IPv6 (IPv6 konfigurieren): Die IPv6-Adresse fiir die externe Schnittstelle. Sie konnen
DHCP verwenden oder eine statische IP-Adresse, ein Prafix und ein Gateway manuell eingeben. Sie
konnen auch Off (Aus) auswihlen, wenn keine IPv6-Adresse konfiguriert werden soll.

2. Management-Schnittstelle
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Schritth

Durchfiihren der Startkonfiguration iiber die Device Manager .

Die Einstellungen der Management-Schnittstelle werden nicht angezeigt, wenn Sie die Ersteinrichtung
tiber die CLI durchgefiihrt haben.

Es werden die Einstellungen der Management-Schnittstelle verwendet, auch wenn Sie den
Managerzugriff auf einer Datenschnittstelle aktivieren. Beispiel: Der Management-Traffic, der iiber
die Backplane durch die Datenschnittstelle geleitet wird, 16st FQDNSs iiber die DNS-Server der
Management-Schnittstelle und nicht {iber die DNS-Server der Datenschnittstelle auf.

DNS Servers (DNS-Server): Der DNS-Server fiir die Managementadresse des Systems. Geben Sie

eine oder mehrere Adressen von DNS-Servern fiir die Namensauflosung ein. Der Standardwert sind
die 6ffentlichen DNS-Server von OpenDNS. Wenn Sie die Felder bearbeiten und zum Standardwert
zurlickkehren mochten, klicken Sie auf OpenDNS verwenden, um die entsprechenden IP-Adressen
erneut in die Felder zu laden.

Firewall Hostname (Firewall-Host-Name): Der Host-Name fiir die Managementadresse des Systems.

b) Konfigurieren Sie die Time Setting (NTP) (Zeiteinstellung (NTP)), und klicken Sie auf Next (Weiter).

1. Time Zone (Zeitzone): Wihlen Sie die Zeitzone fiir das System aus.

2. NTP Time Server (NTP-Zeitserver): Wihlen Sie aus, ob Sie die Standard-NTP-Server verwenden
oder die Adressen Threr NTP-Server manuell eingeben mochten. Sie kdnnen mehrere Server hinzufligen,
um Backups bereitzustellen.

¢) Wihlen Sie Start 90 day evaluation period without registration (90-tdgigen Evaluierungszeitraum
ohne Registrierung starten) aus.

Registrieren Sie das Threat Defense-System nicht beim Smart Software Manager. Die gesamte Lizenzierung
erfolgt in CDO.

d) Klicken Sie auf Finish (Fertigstellen).

e) Sie werden aufgefordert, Cloud Management (Cloud-Management) oder Standalone (Eigensténdig) zu
wihlen. Wihlen Sie fiir Cloud-basiertes Management Center die Option Standalone und dann Got It
aus.

Die Option Cloud Management ist fiir dltere CDO/FDM-Funktionen vorgesehen.

(Moglicherweise erforderlich) Konfigurieren Sie die Management-Schnittstelle. Weitere Informationen finden
Sie in der Management-Schnittstelle unter Device > Interfaces (Gerét > Schnittstellen).

Fiir die Management-Schnittstelle muss das Gateway auf Datenschnittstellen eingestellt sein. StandardmafBig
erhilt die Management-Schnittstelle eine [P-Adresse und ein Gateway von DHCP. Wenn Sie kein Gateway
von DHCP erhalten (z. B. haben Sie diese Schnittstelle nicht mit einem Netzwerk verbunden), verwendet das
Gateway standardmiBig Datenschnittstellen, und Sie miissen nichts konfigurieren. Wenn Sie ein Gateway
von DHCP erhalten haben, miissen Sie diese Schnittstelle stattdessen mit einer statischen IP-Adresse
konfigurieren und das Gateway auf Datenschnittstellen einstellen.

Wenn Sie zusitzliche Schnittstellen konfigurieren mdchten, einschlieBlich einer anderen als der externen oder
internen Schnittstelle, die Sie fiir den Managerzugriff verwenden mochten, wihlen Sie Device (Gerit), und
klicken Sie dann auf den Link in der Schnittstelleniibersicht (Interfaces).

Unter Konfigurieren der Firewall in Device Manager, auf Seite 115 finden Sie weitere Informationen zum
Konfigurieren von Schnittstellen in Device Manager. Andere Device Manager-Konfigurationen werden nicht
beibehalten, wenn Sie das Gerit bei CDO registrieren.
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. Durchfiihren der Startkonfiguration iiber die Device Manager

Schritt 6 Wihlen Sie Device > System Settings > Central Management, und klicken Sie auf Proceed (Fortfahren),
um das Management Center-Management einzurichten.
Schritt 7 Konfigurieren der Management Center-/CDO-Details.

Abbildung 47: Management Center-/CD0-Details

Configure Connection to Management Center or CDO

Provide details to register to the management cente

Management Center/CDO Details

Do you know the Management Center/CDO hostname or IP address?

@ Yes () No
Threat Defense Management Center/CDO
10.89.5.16 10.89.5.35

feB80::6a87:c6ff:feab:4c00/64

Management Center/CDO Hostname or IP Address

10.89.5.35

Management Center/CDO Registration Key

eene L0

NAT ID

11203

Connectivity Configuration

Threat Defense Hostname

1120-3

DNS Server Group

CustomDNSServerGroup v

Management Center/CDO Access Interface

() Data Interface

CANCEL CONNECT
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Schritt 8

Schritt9

a)

b)

Durchfiihren der Startkonfiguration iiber die Device Manager .

Klicken Sie unter Do you know the Management Center/CDO hostname or IP address (Kennen Sie
den Management Center-/CDO-Hostnamen oder die IP-Adresse?) auf Yes (Ja).

CDO generiert den Befehl configure manager add. Siche Onboarding eines Geréts mit dem
Onboarding-Assistenten, auf Seite 143, um den Befehl zu generieren.

configure manager add cdo_hostname registration_key nat_id display_name
Beispiel:

Abbildung 48: configure manager add Befehlskomponenten

cdo_hostname registration_key

Il
configure manager add accountl.app.us.cdo.cisco.com KPOOPOrgWzaHrnjlV5ha2q5Rf8pKFX9E
LzmlHOynhVUWhXYWzstmkJEZW'ls.NSLb accountl.app.us.cdo.cisco.com
I

nat_id

Kopieren Sie die Teile des Befehls cdo_hostname, registration_key und nat_id in die Felder Management
Center/CDO-Hostname/IP-Adresse, Management Center/CDO-Registrierungsschlissel und NAT-1D.

Konfigurieren Sie die Verbindungskonfiguration.

a)

b)

Geben Sie den FTD-Hostnamen an.

Dieser FQDN wird fiir die externe Schnittstelle oder die Schnittstelle verwendet, die Sie fiir die
Management Center-/CDO-Zugriffsschnittstelle auswihlen.

Geben Sie die DNS-Servergruppe an.

Waihlen Sie eine vorhandene Gruppe aus oder erstellen Sie eine neue. Die Standard-DNS-Gruppe heif3t
CiscoUmbrellaDNSServerGroup und umfasst die OpenDNS-Server.

Diese Einstellung legt den DNS-Server der Datenschnittstelle fest. Der Management-DNS-Server, den
Sie mit dem Einrichtungsassistenten festlegen, wird fiir den Management-Traffic verwendet. Der
Daten-DNS-Server wird fiir DDNS (sofern konfiguriert) oder fiir auf diese Schnittstelle angewendete
Sicherheitsrichtlinien verwendet. Sie werden wahrscheinlich die gleiche DNS-Servergruppe auswéhlen,
die Sie fiir das Management verwendet haben, da sowohl der Management- als auch der Daten-Traffic
den DNS-Server iiber die externe Schnittstelle erreichen.

Im CDO werden die DNS-Server der Datenschnittstelle in der Richtlinie fiir Plattformeinstellungen
konfiguriert, die Sie diesem Threat Defense-System zuweisen. Wenn Sie Threat Defense zum FMC
hinzufiigen, werden die lokalen Einstellungen beibehalten, und die DNS-Server werden keiner Richtlinie
fiir Plattformeinstellungen hinzugefiigt. Wenn Sie jedoch spéter dem Threat Defense-System eine Richtlinie
fuir Plattformeinstellungen zuweisen, die eine DNS-Konfiguration enthélt, iiberschreibt diese Konfiguration
die lokale Einstellung. Wir empfehlen Thnen, die DNS-Plattformeinstellungen aktiv mit dieser Einstellung
zu konfigurieren, um CDO und Threat Defense zu synchronisieren.

Aullerdem werden lokale DNS-Server von CDO nur beibehalten, wenn die DNS-Server bei der anfanglichen
Registrierung erkannt wurden.

Wihlen Sie fiir die Management Center-/CDO-Zugriffsschnittstelle outside (extern) aus.

Sie konnen jede konfigurierte Schnittstelle auswéhlen, aber in diesem Handbuch wird davon ausgegangen,
dass Sie ,,outside verwenden.

Wenn Sie eine andere externe Datenschnittstelle ausgewahlt haben, fiigen Sie eine Standardroute hinzu.
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. Durchfiihren der Startkonfiguration iiber die Device Manager

Schritt 10

Schritt 11

Sie werden in einer Meldung aufgefordert, zu tiberpriifen, ob Sie eine Standardroute iiber die Schnittstelle
haben. Wenn Sie ,,outside* ausgewéhlt haben, haben Sie diese Route bereits als Teil des Einrichtungsassistenten
konfiguriert. Wenn Sie eine andere Schnittstelle ausgewdhlt haben, miissen Sie eine Standardroute manuell
konfigurieren, bevor Sie eine Verbindung zu CDO herstellen. Unter Konfigurieren der Firewall in Device
Manager, auf Seite 115 finden Sie weitere Informationen zum Konfigurieren statischer Routen im Device
Manager.

Klicken Sie auf Add a Dynamic DNS (DDNS) method (Dynamische DNS- (DDNS-)Methode hinzufligen).

DDNS stellt sicher, dass CDO den Threat Defense unter seinem vollqualifizierten Domain-Namen (FQDN)
erreichen kann, wenn sich die IP-Adresse von Threat Defense dndert. Siehe Device > System Settings >
DDNS Service (Gerit > Systemeinstellungen > DDNS-Service), um DDNS zu konfigurieren.

Wenn Sie DDNS konfigurieren, bevor Sie Threat Defense zu CDO hinzufiigen, fiigt Threat Defense automatisch
Zertifikate fiir alle wichtigen Zertifizierungsstellen aus dem Cisco Trusted Root CA-Paket hinzu, damit Threat
Defense das DDNS-Serverzertifikat fiir die HTTPS-Verbindung validieren kann. Threat Defense unterstiitzt
jeden DDNS-Server, der die DynDNS Remote API-Spezifikation (https://help.dyn.com/remote-access-api/)
verwendet.

Klicken Sie auf Connect (Verbinden). Im Dialogfeld Registrierungsstatus wird der aktuelle Status des
Wechsels zu CDO angezeigt. Gehen Sie nach dem Schritt Speichern der Registrierungseinstellungen fur
Management Center/CDO zu CDO und fiigen Sie die Firewall hinzu.

Wenn Sie den Wechsel zu CDO abbrechen mochten, klicken Sie auf Cancel Registration (Registrierung
abbrechen). Andernfalls schlieBen Sie das Device Manager-Browserfenster erst nach dem Schritt Speichern
der Registrierungseinstellungen fiir Management Center/CDO. Wenn Sie dies tun, wird der Prozess
angehalten und erst fortgesetzt, wenn Sie erneut eine Verbindung zu Device Manager herstellen.

Wenn Sie nach dem Schritt Speichern der Registrierungseinstellungen fir Management Center/CDO
weiterhin mit dem Device Manager verbunden sind, wird schlieB8lich das Dialogfeld Successful Connection
with Management Center or CDO (Erfolgreiche Verbindung mit Management Center oder CDO) angezeigt.
Danach wird die Verbindung zum Device Manager getrennt.

Abbildung 49: Verbindungsversuch erfolgreich

Registration Status (7]

You can now manage the threat defense using the management
center or CDO. You can no longer use the device manager to manage
the threat defense. See the threat defense getting started guide (2
nanagement center configuration de(Z, or

de [4 to configure your device.
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Konfigurieren einer Basissicherheitsrichtlinie .

Konfigurieren einer Basissicherheitsrichtlinie

In diesem Abschnitt wird beschrieben, wie Sie eine grundlegende Sicherheitsrichtlinie mit den folgenden
Einstellungen konfigurieren:

* Interne und externe Schnittstellen: Weisen Sie der internen Schnittstelle eine statische IP-Adresse zu.
Sie haben im Rahmen der Einrichtung des Managerzugriffs grundlegende Einstellungen fiir die externe
Schnittstelle konfiguriert, miissen sie jedoch weiterhin einer Sicherheitszone zuweisen.

* DHCP-Server: Verwenden Sie einen DHCP-Server auf der internen Schnittstelle fiir Clients.
* NAT: Verwenden Sie die Schnittstellen-PAT fiir die externe Schnittstelle.
* Access Control (Zugriffskontrolle): Lassen Sie Traffic von innen nach aulen zu.

» SSH: Aktivieren Sie SSH auf der Managerzugriffsschnittstelle.

Konfigurieren von Schnittstellen

Schritt 1

Schritt 2

Fiigen Sie die VLAN1-Schnittstelle fiir die Switch-Ports hinzu, oder konvertieren Sie Switch-Ports in
Firewall-Schnittstellen, weisen Sie Schnittstellen zu Sicherheitszonen zu, und legen Sie die IP-Adressen fest.
In der Regel miissen Sie mindestens zwei Schnittstellen konfigurieren, um ein System einzurichten, das
sinnvollen Traffic weiterleitet. Normalerweise haben Sie eine externe Schnittstelle, die dem Upstream-Router
oder dem Internet zugekehrt ist, und eine oder mehrere Schnittstellen im Inneren fiir die Netzwerke Thres
Unternehmens. StandardméBig ist Ethernetl / 1 eine normale Firewall-Schnittstelle, die Sie fiir den
AuBenbereich verwenden konnen. Die verbleibenden Schnittstellen sind Switch-Ports in VLAN 1; nachdem
Sie die VLAN1-Schnittstelle hinzugefiigt haben, kdnnen Sie sie zu Threr internen Schnittstelle machen. Sie
konnen Switch-Ports auch anderen VLANSs zuweisen oder Switch-Ports in Firewall-Schnittstellen konvertieren.

In einer typischen Edge-Routing-Situation beziehen Sie die Adresse der externen Schnittstelle tiber DHCP
von Threm ISP, wihrend Sie statische Adressen fiir die Schnittstellen im Inneren (internen Schnittstellen)
definieren.

Im folgenden Beispiel wird eine interne Schnittstelle im Modus ,,geroutet” (VLANT1) mit einer statischen
Adresse und eine externe Schnittstelle im Modus ,,geroutet* unter Verwendung von DHCP (Ethernet1/1)
konfiguriert.

Prozedur

Wihlen Sie Devices > Device Management (Gerite > Gerdtemanagement), und klicken Sie fiir das Gerat
auf Bearbeiten ().
Klicken Sie auf Interfaces (Schnittstellen).
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. Konfigurieren von Schnittstellen

Schritt 3

Schritt4

Schritth

Overview Analysis Policies JsEMEER Objects = AMP  Intelligence Deploy » System Helpv admin v

Device Management NAT VPN v QoS Platform Settings FlexConfig Certificates

10.89.5.20 @ cancel

Cisco Firepower 9000 Series SM-24 Threat Defense

Device Routing l :i”: . Inline Sets DHCP

4, Search by name .f:}" Sync Device | | @ Add Interfaces =
Interface Logical Name Type Security Zones MAC Address (Active/Standby) IP Address
Ethernetl/2 Physical L& & &
B8 Ethernet1/3 Sublnterface [E] &
Ethernetl/4 diagnostic Physical [El &
Ethernetl/s Physical & Y

(optional) Deaktivieren Sie den Switch-Port-Modus fiir die Switch-Ports (Ethernet 1/2 bis 1/8), indem Sie auf

den Schieberegler in der Spalte SwitchPort klicken, damit er als deaktiviert ('\E) angezeigt wird.
Aktivieren Sie die Switch-Ports.

a) Klicken Sie fiir den Switch-Port auf Bearbeiten (#).

Edit Physical Interface ? X

(<, |8 Hardware Configuration

Interface ID: Ethernet1/2 Enabled
Description:

Port Mode: Access &
VLAN ID: 1 L} =0y
Protected:

QK Cancel

b) Aktivieren Sie die Schnittstelle, indem Sie das Kontrollkdstchen Enabled (Aktiviert) markieren.

¢) (optional) Andern Sie die VLAN-ID; der Standardwert ist 1. Als Nichstes fiigen Sie eine
VLAN-Schnittstelle hinzu, die dieser ID entspricht.

d) Klicken Sie auf OK.

Fiigen Sie die interne VLAN-Schnittstelle hinzu.
a) Klicken Sie auf Add Interfaces > VLAN Interface (Schnittstellen hinzufiigen > VLAN-Schnittstelle).

Die Registerkarte General (Allgemein) wird gedffnet.
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b)

<)
d)

e)

2)

Konfigurieren von Schnittstellen .

Add VLAN Interface ? X
U1 IPva IPv6  Advanced
Name: inside Enabled
Description:
Mode: None i
Security Zone: inside_zone 7
MTU: 1500 {5 = Y
VLAN ID *: 1 (1 - 4070)
Disable Forwarding on MNone hd
Interface Vian:
Associated Interface Port Mode
QK Cancel

Geben Sie einen Namen mit bis zu 48 Zeichen ein.
Nennen Sie die Schnittstelle beispielsweise inside.

Markieren Sie das Kontrollkdstchen Enabled (Aktiviert).
Ubernehmen Sie die Einstellung None (Keiner) fiir Mode (Modus).

Wihlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene interne
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.

Fiigen Sie beispielsweise eine Zone mit dem Namen inside_zone hinzu. Jede Schnittstelle muss einer
Sicherheitszone und/oder Schnittstellengruppe zugewiesen werden. Eine Schnittstelle kann nur zu einer
Sicherheitszone, aber gleichzeitig auch zu mehreren Schnittstellengruppen gehdren. Sie wenden Thre
Sicherheitsrichtlinie basierend auf Zonen oder Gruppen an. Sie kdnnen beispielsweise die interne
Schnittstelle der internen Zone zuweisen und die externe Schnittstelle zur Auflenzone. Anschlieend
konnen Sie Thre Zugriffskontrollrichtlinie so konfigurieren, dass der Traffic von innen nach auflen geleitet
wird, aber nicht von auflen nach innen. Die meisten Richtlinien unterstiitzen nur Sicherheitszonen. Sie
kdnnen Zonen oder Schnittstellengruppen in NAT-Richtlinien, Vorfilterrichtlinien und QoS-Richtlinien
verwenden.

Setzen Sie die VLAN-ID auf 1.

StandardmiBig sind alle Switch-Ports auf VLAN 1 eingestellt. Wenn Sie hier eine andere VLAN-ID
auswihlen, miissen Sie auch jeden Switch-Port bearbeiten, damit er auf die neue VLAN-ID gesetzt ist.

Sie konnen die VLAN-ID nicht mehr dndern, nachdem Sie die Schnittstelle gespeichert haben. Die
VLAN-ID ist sowohl der verwendete VLAN-Tag als auch die Schnittstellen-ID in Threr Konfiguration.

Klicken Sie auf die Registerkarte 1Pv4 und/oder IPV6.

* IPv4: Wihlen Sie in der Dropdown-Liste Use Static IP (Statische IP verwenden) aus, und geben
Sie eine [P-Adresse und eine Subnetzmaske in der Schreibweise mit Schriagstrichen ein.
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Geben Sie beispielsweise 192.168.1.1/24 ein.

Edit Physical Interface

General l|=. IPvE Advanced Hardware Configuration

IP Type: Use Static IP

IP Address: 192.168.1.1/24|

W

eg. 192.0.2.1/255.255.255.128 or
192.0.2.1/25

* IPv6: Markieren Sie das Kontrollkdstchen Autoconfiguration (Automatische Konfiguration) fiir

eine automatische Stateless-Konfiguration.

h) Klicken Sie auf OK.

Schritt 6 Klicken Sie fiir die Ethernet1/1-Schnittstelle, die Sie fiir den Aulenbereich verwenden mochten, auf Bearbeiten

().

Die Registerkarte General (Allgemein) wird gedftnet.

Edit Physical Interface ? X
m IPv4 IPv6 Advanced Hardware Configuration

MName: outside Enabled Management Only

Description:

Mode: None R

Security Zone: putside_zone i

MTU: 1500 (64 - 5000}

K Cancel

Sie haben diese Schnittstelle bereits fiir den Managerzugriff vorkonfiguriert, sodass die Schnittstelle bereits
einen Namen hat und aktiviert und adressiert ist. Sie sollten keine dieser Grundeinstellungen dndern, da
dadurch die Management Center-Managementverbindung unterbrochen wiirde. Sie miissen die Sicherheitszone
auf diesem Bildschirm jedoch fiir Richtlinien beziiglich des Durchgangs-Traffics konfigurieren.

a) Waihlen Sie in der Dropdown-Liste Security Zone (Sicherheitszone) eine vorhandene externe
Sicherheitszone aus, oder fiigen Sie eine neue hinzu, indem Sie auf New (Neu) klicken.

Fligen Sie beispielsweise eine Zone mit dem Namen outside_zone hinzu.

b) Klicken Sie auf OK.
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Schritt7 Klicken Sie auf Save (Speichern).

Konfigurieren des DHCP-Servers

Aktivieren Sie den DHCP-Server, wenn Clients DHCP zum Abrufen von IP-Adressen aus dem Threat Defense
verwenden sollen.

Prozedur
Schritt 1 Wihlen Sie Devices > Device Management (Gerite > Gerdtemanagement), und klicken Sie fiir das Gerit
auf Bearbeiten (#).
Schritt 2 Wihlen Sie DHCP > DHCP Server (DHCP > DHCP-Server).
Schritt 3 Klicken Sie auf der Seite Server auf Add (Hinzufiigen), und konfigurieren Sie die folgenden Optionen:
Add Server ? R
Interface* inside 7
Address Pool* 10.9.7.9-10.9.7.25
Enable DHCP Server

OK Cancel

* Interface (Schnittstelle): Wahlen Sie in der Dropdown-Liste die Schnittstelle aus.

+ Address Pool (Adressen-Pool): Legen Sie den Bereich der niedrigsten bis hochsten IP-Adressen fest,
die vom DHCP-Server verwendet werden. Der Bereich der IP-Adressen muss sich im selben Subnetz
wie die ausgewéhlte Schnittstelle befinden und darf die [P-Adresse der Schnittstelle selbst nicht enthalten.

» Enable DHCP Server (DHCP-Server aktivieren): Aktiviert den DHCP-Server auf der ausgewéhlten

Schnittstelle.
Schritt 4 Klicken Sie auf OK.
Schritt 5 Klicken Sie auf Save (Speichern).

Konfigurieren von NAT

Eine typische NAT-Regel konvertiert interne Adressen in einen Port an der IP-Adresse der externen
Schnittstelle. Diese Art von NAT-Regel wird als Interface Port Address Translation (PAT) bezeichnet.

Prozedur

Schritt 1 Waihlen Sie Devices > NAT (Geréte > NAT), und klicken Sie auf New Policy > Threat Defense NAT (Neue
Richtlinie > Threat Defense-NAT).
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Schritt 2 Geben Sie der Richtlinie einen Namen, wéhlen Sie die Gerite aus, fiir die sie gelten soll, und klicken Sie auf
Save (Speichern).
MNew Policy ? X
Name: interface_PAT
Description:
Targeted Devices

Select devices to which you want to apply this polig
Available Devices

ed Devices

Select

| &, Search by name or value

=192.168.0.16

| Add to Policy

Save

Cancel

Die Zuordnung zwischen der Richtlinie und Management Center wird vorgenommen. Sie miissen der Richtlinie
noch Regeln hinzufiigen.

Schritt 3 Klicken Sie auf Add Rule (Regel hinzufiigen).
Das Dialogfeld Add NAT Rule (NAT-Regel hinzufiigen) wird angezeigt.

Schritt 4 Konfigurieren Sie die grundlegenden Regeloptionen:
Add NAT Rule
NAT Rule: Auto NAT Rule v
Type: Dynamic -

Interface Objects m PAT Pool  Advanced
* NAT Rule (NAT-Regel): Wihlen Sie Auto NAT Rule (Automatische NAT-Regel) aus.

» Type (Typ): Wihlen Sie Dynamic (Dynamisch) aus.

Schritt 5 Fligen Sie auf der Seite Interface Objects (Schnittstellenobjekte) die externe Zone aus dem Bereich Available
Interface Objects (Verfiigbare Schnittstellenobjekte) im Bereich Destination Interface Objects
(Zielschnittstellenobjekte) hinzu.
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Konfigurieren von NAT .

. Add NAT Rule
MAT Rule: Auto NAT Rule b
Type: Dynamic hd
Translation PAT Pool  Advanced
¢ Source Interface Objects (0) Destination Interface Objects (1)

Available Interface Objects
| _}, Search by name | &outside zone ]

a -
san/t inside_zone

" s, outside_zone | SAdd to |
ource

Add to |

Destination |

| 0K | | Cancel
Schritt 6 Konfigurieren Sie auf der Seite Translation (Ubersetzung) die folgenden Optionen:
Add NAT Rule 7 x
MAT Rule: Auto MAT Rule N
Type: Dynamic it

Interface Objects Tran!laﬂon PAT Pool  Advanced

Original Packet

Original Port: TCP v

Translated Packet

Translated Source:

* Original Source (Urspriingliche Quelle): Klicken Sie auf Hinzuftigen (+), um ein Netzwerkobjekt fiir
den gesamten IPv4-Traffic (0.0.0.0/0) hinzuzufiigen.

New Metwork Object ? X
Namea gll-ipw4
Description

[| 0.0.0.0/0

Allow Owverrides

| Save | | Cancel |

Hinweis Sie konnen das systemdefinierte Objekt any-ipv4 nicht verwenden, da Auto-NAT-Regeln
NAT als Teil der Objektdefinition hinzufiigen, und Sie kénnen systemdefinierte Objekte nicht

bearbeiten.
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Schritt7

Schritt 8

« Translated Source (Ubersetzte Quelle): Wihlen Sie fiir Destination Interface IP (Zielschnittstellen-1P)
einen Wert aus.

Klicken Sie auf Save (Speichern), um die Regel hinzuzufiigen.

Die Regel wird in der Tabelle Rules (Regeln) gespeichert.

Overview Analysis Policies JBENILEEE Objects = AMP  Intelligence Deploy % System Helpv admin v
Device Management =~ NAT = VPNw QoS | Platform Settings  FlexConfig | Certificates
interface_PAT You have unsaved changes [ [=] Save ] [ €3 cancel
&5}
# Fiter by Devica ©  AddRule
r Packet N Translated Pack \
#  Direction Type Source Destination original original Original Translated Translated Translated Options
Interface Objects  Interface Objects  Sources Destinations. Services Sourees Destinations. Services
¥ NAT Rules Before
|
|
¥ Auto NAT Rules
|
N Dynamic @ any £, outside_zone & all-ipva @ Interface @ Ons:taise P 6 |

¥ NAT Rules After

Klicken Sie auf der Seite NAT auf Save (Speichern), um Thre Anderungen zu speichern.

Zulassen des Traffics von innen nach au8en

Schritt 1

Schritt 2

Wenn Sie bei der Registrierung von Threat Defense eine grundlegende Zugriffskontrollrichtlinie zum Blockieren
des gesamten Traffics (Block all traffic) erstellt haben, miissen Sie der Richtlinie Regeln hinzufiigen, um
Traffic iiber das Gerédt zuzulassen. Das folgende Verfahren fiigt eine Regel hinzu, die Traffic von der internen
Zone zur externen Zone zuldsst. Wenn Sie iiber andere Zonen verfiigen, miissen Sie Regeln hinzufiigen, die
den Traffic zu den entsprechenden Netzwerken zulassen.

Prozedur

Waihlen Sie Policy > Access Policy > Access Policy (Richtlinie > Zugriffsrichtlinie > Zugriffsrichtlinie) aus,

und klicken Sie auf Bearbeiten (#") fiir die Zugriffskontrollrichtlinie, die dem Threat Defense zugewiesen
ist.

Klicken Sie auf Add Rule (Regel hinzufiigen), und legen Sie die folgenden Parameter fest:

Add Rule 7 X
Mame inside_te_outside Enabled Insert |into Mandatory w7
Action |+ Allow >

m Networks  VLAN Tags (. Users Applications Ports URLs SGT/ISE Attributes Inspection Logging Comments

Available Zones & Source Zones (1) Destination Zones (1)

4 Search by name saw /4 inside_zone B sewl outside_zone [}

Add to
Source

Add to
Destination

» Name: Geben Sie dieser Regel einen Namen, z. B. inside_to_outside.
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« Source Zones (Quellzonen): Wihlen Sie in Available Zones (Verfiigbare Zonen) die interne Zone aus,
und klicken Sie auf Add to Source (Zu Quelle hinzufiigen).

* Destination Zones (Zielzonen): Wihlen Sie in Available Zones (Verfiigbare Zonen) die externe Zone
aus, und klicken Sie auf Add to Destination (Zu Ziel hinzufiigen).

Lassen Sie die anderen Einstellungen unverandert.

Schritt 3 Klicken Sie auf Add (Hinzufiigen).
Die Regel wird der Tabelle Rules (Regeln) hinzugefiigt.

Overview Analysis JENIISIEN Devices Objects | AMP Intelligence Deploy y System Help v

Access Control » Access Control | Network Discovery  Application Detectors  Correlation  Actions v
You have unsaved changes | /A Show Warnings | | analyze wit counts || [ Save || € cancel

ftd_ac_policy

Prefilter Policy: Default Prefilter Policy. SSL Policy: None Identity Policy: Hone

m Security Intelligence  HTTP Responses  Logging  Advanced
8 Fitcer by Device = Show Rule Confiets @) | @ Add Category | @ Add Rule | Search Rules

Name Source Zo... | DestZones  Source Ne..  DestNetw.. VLAN Tags  Users Applications ~ Source Po...  DastPorts  URLs 1SE/SGT A... ‘ Action |

D,@muc‘“

‘

v Mandatory - fid_ac_policy (1-1)

1 A inside_to_outside 5 inside_zone . outside_zone o Allow atalfo &L 8
v Default - ftd_ac_policy (-)

‘e are no rules in this section. Add Rufe or Add Category

Default Action Access Control: Block All Traffic LA

Schritt 4 Klicken Sie auf Save (Speichern).

Konfigurieren von SSH auf der Managerzugriffsdatenschnittstelle

Wenn Sie den Management Center-Zugriff auf einer Datenschnittstelle, z. B. der externen Schnittstelle,
aktiviert haben, sollten Sie SSH auf dieser Schnittstelle mit diesem Verfahren aktivieren. In diesem Abschnitt
wird beschrieben, wie SSH-Verbindungen zu einer oder mehreren Datenschnittstellen auf dem Threat Defense
aktiviert werden. SSH wird fiir die logische Diagnoseschnittstelle nicht unterstiitzt.

\}

Hinweis  SSH ist auf der Management-Schnittstelle standardméBig aktiviert. Dieser Bildschirm hat jedoch keinen
Einfluss auf den Management-SSH-Zugriff.

Die Management-Schnittstelle ist von den anderen Schnittstellen auf dem Gerét getrennt. Sie wird verwendet,
um das Gerét einzurichten und bei Management Center zu registrieren. SSH fiir Datenschnittstellen teilt die
interne und externe Benutzerliste mit SSH fiir die Management-Schnittstelle. Andere Einstellungen werden
separat konfiguriert: Aktivieren Sie fiir Datenschnittstellen SSH und Zugriffslisten iiber diesen Bildschirm.
SSH-Traffic fiir Datenschnittstellen verwendet die reguldre Routingkonfiguration und keine statischen Routen,
die bei der Einrichtung oder in der CLI konfiguriert wurden.

Informationen zur Konfiguration der SSH-Zugriffsliste fiir die Management-Schnittstelle finden Sie unter
dem Befehl configure ssh-access-list in der Befehlsreferenz fiir Secure Firewall Threat Defense. Informationen
zum Konfigurieren einer statischen Route finden Sie in den Informationen zum Befehl configure network
static-routes. StandardméBig konfigurieren Sie die Standardroute bei der Ersteinrichtung iiber die
Management-Schnittstelle.

Um SSH zu verwenden, bendtigen Sie auch keine Zugriffsregel, die die Host-IP-Adresse zulésst. Sie miissen
nur den SSH-Zugriff gemal diesem Abschnitt konfigurieren.
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Sie konnen SSH nur fiir eine erreichbare Schnittstelle verwenden. Wenn sich Ihr SSH-Host auf der externen
Schnittstelle befindet, konnen Sie eine Managementverbindung nur direkt mit der externen Schnittstelle
initiieren.

Das Gerit ermdglicht maximal fiinf gleichzeitige SSH-Verbindungen.

\)

Hinweis  Das Gerit beendet die SSH-Verbindung, nachdem ein Benutzer dreimal hintereinander erfolglos versucht
hat, sich iiber SSH an der CLI anzumelden.

Vorbereitungen

» Sie konnen interne SSH-Benutzer in der CLI mit dem Befehl configure user add konfigurieren.
StandardmaBig gibt es einen Administrator-Benutzer, fiir den Sie das Kennwort bei der Ersteinrichtung
konfiguriert haben. Sie konnen externe Benutzer auch auf LDAP oder RADIUS konfigurieren, indem
Sie in den Plattformeinstellungen External Authentication (Externe Authentifizierung) konfigurieren.

» Sie bendtigen Netzwerkobjekte, die die Hosts oder Netzwerke definieren, die Sie fiir SSH-Verbindungen
mit dem Gerit zulassen diirfen. Sie kdnnen Objekte als Teil des Verfahrens hinzufiigen. Wenn Sie jedoch
mithilfe von Objektgruppen eine Gruppe von IP-Adressen identifizieren mochten, stellen Sie sicher, dass
die in den Regeln erforderlichen Gruppen bereits vorhanden sind. Wahlen Sie Objects > Object
Management (Objekte > Objektmanagement) aus, um Objekte zu konfigurieren.

)

Hinweis  Sie kdnnen das vom System bereitgestellte Netzwerkobjekt any nicht verwenden.
Verwenden Sie stattdessen any-ipv4 oder any-ipv6.

Prozedur

Schritt 1 Wihlen Sie Devices > Platform Settings (Gerite > Plattformeinstellungen) aus, und erstellen oder bearbeiten
Sie die Threat Defense-Richtlinie.

Schritt 2 Wihlen Sie Secure Shell aus.

Schritt 3 Identifizieren Sie die Schnittstellen und IP-Adressen, die SSH-Verbindungen erméglichen.

Verwenden Sie diese Tabelle, um einzuschrinken, welche Schnittstellen SSH-Verbindungen akzeptieren.
AuBerdem konnen Sie die IP-Adressen der Clients einschranken, die diese Verbindungen herstellen diirfen.
Sie konnen anstelle einzelner IP-Adressen auch Netzwerkadressen verwenden.

a) Klicken Sie auf Add (Hinzufiigen), um eine neue Regel hinzuzufiigen, oder auf Edit (Bearbeiten), um
eine vorhandene Regel zu bearbeiten.
b) Konfigurieren Sie die Regeleigenschaften:
* IP Address (IP-Adresse): Das Netzwerkobjekt oder die Gruppe fiir die Identifizierung der Hosts

oder Netzwerke, die Sie fiir SSH-Verbindungen zulassen. Wéhlen Sie ein Objekt aus dem
Dropdown-Menii aus, oder fiigen Sie ein neues Netzwerkobjekt hinzu, indem Sie auf + klicken.

* Security Zones (Sicherheitszonen): Fiigen Sie die Zonen hinzu, die die Schnittstellen enthalten, zu
denen Sie SSH-Verbindungen zulassen. Fiir Schnittstellen, die sich nicht in einer Zone befinden,
konnen Sie den Schnittstellennamen in das Feld unter der Liste ,,Selected Security Zone* (Ausgewéhlte
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Schritt 4

Bereitstellen der Konfiguration .

Sicherheitszone) eingeben und auf Add (Hinzufiigen) klicken. Diese Regeln werden auf ein Gerét
nur dann angewendet, wenn das Gerét die ausgewéhlten Schnittstellen oder Zonen enthalt.

¢) Klicken Sie auf OK.

Klicken Sie auf Save (Speichern).

Sie konnen jetzt Deploy > Deployment (Bereitstellen > Bereitstellung) aufrufen und die Richtlinie auf
zugewiesenen Geriten bereitstellen. Die Anderungen sind erst aktiv, wenn Sie sie bereitstellen.

Bereitstellen der Konfiguration

Schritt 1

Schritt 2

Stellen Sie die Konfigurationsinderungen fiir Threat Defense bereit. Keine Ihrer Anderungen ist auf dem
Geriit aktiv, bis Sie sie bereitstellen.

Prozedur

Klicken Sie oben rechts auf Deploy (Bereitstellen).
Abbildung 50: Bereitstellen

—
l Deploy IQ @ & @ adminv

Klicken Sie entweder auf Deploy All (Alle bereitstellen), um die Bereitstellung auf allen Geréten durchzufiihren,
oder auf Advanced Deploy (Erweiterte Bereitstellung), um die Bereitstellung auf ausgewahlten Geréten
durchzufiihren.

Abbildung 51: Alle bereitstellen

Q Advanced Deploy [EEEEA]

1010-2 I Ready for Deployment [=2)

1010-3 I Ready for Deployment £

1120-4 I Ready for Deployment £

nodel I Ready for Deployment £

node2 I Ready for Deployment &
5 devices are available for deployment ff# 9

Leitfaden zu den ersten Schritten mit Cisco Firepower 1010 [JJj



. Fehlerbehebung und Wartung

Threat Defense-Bereitstellung mit CDO |

Abbildung 52: Erweiterte Bereitstellung

1 device selected
\il [ Q_ Search using device name, user name, type, group or status | Deploy time: Estimate
Devico Mot by Proviow Staws
nodel System FTD May 23, 2022 6:49 PM [ | Ready for Deployment
1010-2 admin, System FTD May 23, 2022 7:09 PM i | Ready for Deployment
node2 System FTD May 23, 2022 6:49 PM E | Ready for Deployment
1010-3 System FTD May 23, 2022 6:49 PM E | Ready for Deployment
1120-4 System FTD May 23, 2022 6:49 PM B | Ready for Deployment
Schritt 3 Stellen Sie sicher, dass die Bereitstellung erfolgreich ist. Klicken Sie in der Meniileiste rechts neben der

Schaltflache Deploy (Bereitstellen) auf das Symbol, um den Status der Bereitstellungen anzuzeigen.

Abbildung 53: Bereitstellungsstatus

=]

Objects Integration Deploy Q © adminvy e

Deployments Upgrades @ Health O Tasks (_/‘. Show Notifications

m 0 running 5 success 0 warnings 0 failures Filter

2 1010-2 Deployment to device successful. 2m 13s

@ 1010-3 Deployment to device successful. 2m 4s
) 1120-4 Deployment to device successful. 1m 45s
2 nodel Deployment to device successful. 1m 46s
) node2 Deployment to device successful. 1m 45s

Fehlerbehebung und Wartung

Zugriff auf die Threat Defense- und FX0S-CLI

Verwenden Sie die Befehlszeilenschnittstelle (CLI), um das System einzurichten und grundlegende
Systemfehlerbehebungen durchzufiihren. Sie kdnnen Richtlinien nicht iiber eine CLI-Sitzung konfigurieren.

Fiir den Zugriff auf die CLI (Befehlszeilenschnittstelle) miissen Sie eine Verbindung zum Konsolenport
herstellen.

Sie konnen zur Fehlerbehebung auch auf die FXOS-CLI-CLI zugreifen.

\ )

Hinweis

Sie konnen auch eine SSH-Sitzung fiir die Management-Schnittstelle des Threat Defense-Gerits nutzen. Im
Gegensatz zu einer Konsolensitzung verwendet die SSH-Sitzung standardmafig die Threat Defense-CLI,
iiber die Sie sich mit dem Befehl connect fxos mit der FXOS-CLI-CLI verbinden konnen. Sie konnen sich
spater mit der Adresse auf einer Datenschnittstelle verbinden, wenn Sie die Schnittstelle fiir SSH-Verbindungen
offnen. Der SSH-Zugriff auf Datenschnittstellen ist standardmifBig deaktiviert. Dieses Verfahren beschreibt
den Konsolenportzugriff, der standardméBig auf die FXOS-CLI-CLI eingestellt ist.
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Schritt 1

Schritt 2

Schritt 3

Zugriff auf die Threat Defense- und FX0S-CLI .

Prozedur

Verbinden Sie Thren Management-Computer mit dem Konsolenport, um sich bei der CLI anzumelden.
Firepower 1000 wird mit einem seriellen USB-A-zu-B-Kabel ausgeliefert. Stellen Sie sicher, dass Sie alle
erforderlichen seriellen USB-Treiber fiir [hr Betriebssystem installieren (siehe Firepower 1010
-Hardwarehandbuch). Der Konsolenport ist standardméBig auf die FXOS-CLI-CLI eingestellt. Verwenden
Sie die folgenden seriellen Einstellungen:

* 9.600 Baud
8 Daten-Bits
* Keine Paritét

* 1 Stopp-Bit

Sie stellen eine Verbindung zum FXOS-CLI her. Melden Sie sich bei der CLI mit dem Benutzernamen admin
und dem Kennwort an, das Sie bei der Ersteinrichtung festgelegt haben (der Standardwert ist Admin123).

Beispiel:

firepower login: admin

Password:

Last login: Thu May 16 14:01:03 UTC 2019 on ttySO
Successful login attempts for user 'admin' : 1
firepower#

Greifen Sie auf die Threat Defense-CLI zu.
connect ftd

Beispiel:

firepower# connect ftd
>

Geben Sie nach der Anmeldung help oder ? ein, um Informationen zu den Befehlen aufzurufen, die in der
CLI verfiigbar sind. Informationen zur Verwendung finden Sie unter Befehlsreferenz fiir Secure Firewall
Threat Defense.

Um die Threat Defense-CLI zu verlassen, geben Sie den Befehl exit oder logout ein.

Mit diesem Befehl kehren Sie zur FXOS-CLI-CLI-Eingabeaufforderung zuriick. Geben Sie ? ein, um
Informationen zu den Befehlen aufzurufen, die in der FXOS-CLI-CLI verfiigbar sind.

Beispiel:

> exit
firepower#
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Fehlerbehebung in Bezug auf die Managementkonnektivitit auf einer
Datenschnittstelle

Falls Sie eine Datenschnittstelle fiir den Managerzugriff anstelle der dedizierten Management-Schnittstelle
verwenden, miissen Sie vorsichtig sein, wenn Sie die Schnittstellen- und Netzwerkeinstellungen fiir Threat
Defense im CDO éndern, damit die Verbindung nicht unterbrochen wird. Wenn Sie den Typ der
Management-Schnittstelle dndern, nachdem Sie Threat Defense zum hinzugefiigt haben (von der Daten- zur
Management-Schnittstelle oder umgekehrt), kann die Managementkonnektivitét verloren gehen, falls die
Schnittstellen- und Netzwerkeinstellungen nicht richtig konfiguriert sind.

Dieses Thema hilft Thnen bei der Behebung des Verlusts der Managementkonnektivitit.
Zeigen Sie den Status der Managementverbindung an

Uberpriifen Sie in CDO den Status der Managementverbindung auf der Seite Devices > Device
Management > Device > Management > Manager Access - Configuration Details > Connection
Status (Gerite > Gerdtemanagement > Gerét > Management > Managerzugriff — Konfigurationsdetails
> Verbindungsstatus).

Geben Sie in der Threat Defense-CLI den Befehl sftunnel-status-brief ein, um den Status der
Managementverbindung anzuzeigen. Sie konnen auch sftunnel-status verwenden, um umfassendere
Informationen aufzurufen.

Sehen Sie sich die folgende Beispielausgabe fiir eine ausgefallene Verbindung an; es werden weder
Informationen beziiglich einer hergestellten Verbindung zum Peer-Kanal noch Heartbeat-Informationen
angezeigt:

> sftunnel-status-brief

PEER:10.10.17.202

Registration: Completed.

Connection to peer '10.10.17.202' Attempted at Mon Jun 15 09:21:57 2020 UTC

Last disconnect time : Mon Jun 15 09:19:09 2020 UTC

Last disconnect reason : Both control and event channel connections with peer went down

Sehen Sie sich die folgende Beispielausgabe fiir eine aktive Verbindung an. Dort werden Peer-Channel-
und Heartbeat-Informationen angezeigt:

> sftunnel-status-brief

PEER:10.10.17.202

Peer channel Channel-A is valid type (CONTROL), using 'ethO', connected to '10.10.17.202'
via '10.10.17.222"'

Peer channel Channel-B is valid type (EVENT), using 'ethO', connected to '10.10.17.202'
via '10.10.17.222"'

Registration: Completed.

IPv4 Connection to peer '10.10.17.202' Start Time: Wed Jun 10 14:27:12 2020 UTC
Heartbeat Send Time: Mon Jun 15 09:02:08 2020 UTC

Heartbeat Received Time: Mon Jun 15 09:02:16 2020 UTC

Anzeigen der Threat Defense-Netzwerkinformationen

Zeigen Sie in der Threat Defense-CLI die Netzwerkeinstellungen der Management- und
-Managerzugriffsdatenschnittstellen an:

show network
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> show network

===============[ System Information ]

Hostname

DNS Servers
Management port
IPv4 Default route

Fehlerbehebung in Bezug auf die Managementkonnektivitét auf einer Datenschnittstelle .

5516X-4

208.67.220.220,208.67.222.222

8305

Gateway data-interfaces
IPv6 Default route

Gateway data-interfaces

[ brl ]

State : Enabled
Link Up
Channels Management & Events
Mode Non-Autonegotiation
MDI/MDIX Auto/MDIX
MTU 1500
MAC Address : 28:6F:7F:D3:CB:8D
———————————————————— [ IPV4 J-——mm——mmm e
Configuration Manual
Address 10.99.10.4
Netmask 255.255.255.0
Gateway 10.99.10.1
———————————————————— [ IPV6 |]—————————————————————
Configuration Disabled
===============[ Proxy Information ]
State Disabled
Authentication Disabled
======[ System Information - Data Interfaces ]======
DNS Servers :
Interfaces GigabitEthernetl/1
===============[ GigabitEthernetl/l ]===============
State : Enabled
Link Up
Name outside
MTU 1500
MAC Address : 28:6F:7F:D3:CB:8F
———————————————————— [ IPV4 J-——mm——mmm e
Configuration Manual
Address 10.89.5.29
Netmask : 255.255.255.192
Gateway : 10.89.5.1
—————————————————————— [ IPV6 |]—————————————————————
Configuration : Disabled

Uberpriifen Sie, ob Threat Defense bei CDO registriert ist.

Uberpriifen Sie in der Threat Defense-CLI, ob die CDO-Registrierung abgeschlossen wurde. Beachten
Sie, dass dieser Befehl nicht den aktuellen Status der Managementverbindung anzeigt.

show managers

> show managers

Type Manager

Host accountl.app.us.cdo.cisco.com
Display name accountl.app.us.cdo.cisco.com
Identifier f7ffad78-bfle-1lec-a737-baa2f76ef602
Registration Completed
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Management type : Configuration

Anpingen von CDO

Verwenden Sie in der Threat Defense-CLI den folgenden Befehl, um CDO von den Datenschnittstellen
aus anzupingen:

ping cdo_hostname

Verwenden Sie in der Threat Defense-CLI den folgenden Befehl, um CDO von der
Management-Schnittstelle aus anzupingen; die Route sollte {iber die Backplane zu den Datenschnittstellen
fithren:

ping system cdo_hostname
Erfassen der Pakete auf der internen Threat Defense-Schnittstelle

Erfassen Sie in der Threat Defense-CLI Pakete auf der internen Backplane-Schnittstelle (nlp_int_tap),
um zu sehen, ob Managementpakete gesendet werden:

capture Name interface nlp_int_tap trace detail match ip any any
show captureName trace detail
Uberpriifen Sie den Status der internen Schnittstelle, die Statistiken und die Paketanzahl
In der Threat Defense-CLI finden Sie Informationen zur internen Backplane-Schnittstelle nlp _int_tap:

show interace detail

> show interface detail

[...]

Interface Internal-Data0/1 "nlp int tap", is up, line protocol is up
Hardware is en vtun rev00, BW Unknown Speed-Capability, DLY 1000 usec
(Full-duplex), (1000 Mbps)

Input flow control is unsupported, output flow control is unsupported
MAC address 0000.0100.0001, MTU 1500

IP address 169.254.1.1, subnet mask 255.255.255.248

37 packets input, 2822 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants

input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

pause input, 0 resume input

L2 decode drops

packets output, 370 bytes, 0 underruns

pause output, 0 resume output

output errors, 0 collisions, 0 interface resets

late collisions, 0 deferred

input reset drops, 0 output reset drops

input queue (blocks free curr/low): hardware (0/0)

output queue (blocks free curr/low): hardware (0/0)

Traffic Statistics for "nlp int tap":

37 packets input, 2304 bytes

5 packets output, 300 bytes

37 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec

minute output rate 0 pkts/sec, 0 bytes/sec

minute drop rate, 0 pkts/sec

minute input rate 0 pkts/sec, 0 bytes/sec

minute output rate 0 pkts/sec, 0 bytes/sec

5 minute drop rate, 0 pkts/sec
Control Point Interface States:
Interface number is 14
Interface config status is active

O O O O Ul o o o

(GG I e
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Interface state is active

Uberpriifen Sie das Routing und die NAT

Uberpriifen Sie in der Threat Defense-CLI, ob die Standardroute (S*) hinzugefiigt wurde und ob interne
NAT-Regeln fiir die Management-Schnittstelle (nlp_int_tap) vorhanden sind.

show route

> show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF
Gateway of last resort is 10.89.5.1 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 10.89.5.1, outside

C 10.89.5.0 255.255.255.192 is directly connected, outside
L 10.89.5.29 255.255.255.255 is directly connected, outside
>

show nat

> show nat

Auto NAT Policies (Section 2)
1 (nlp int tap) to (outside) source static nlp server O sftunnel intf3 interface service
tcp 8305 8305
translate hits = 0, untranslate hits = 6
2 (nlp_int tap) to (outside) source static nlp server 0 ssh intf3 interface service
tcp ssh ssh
translate hits = 0, untranslate hits = 73
3 (nlp_int tap) to (outside) source static nlp server 0 sftunnel ipv6 intf3 interface
ipv6 service tcp 8305 8305
translate hits = 0, untranslate hits = 0
4 (nlp_int tap) to (outside) source dynamic nlp client 0 intf3 interface
translate hits = 174, untranslate hits = 0
5 (nlp_int tap) to (outside) source dynamic nlp client 0 ipvé intf3 interface ipvé
translate hits = 0, untranslate hits = 0
>

Uberpriifen Sie sonstige Einstellungen

Uberpriifen Sie mit folgenden Befehlen, ob alle anderen Einstellungen vorhanden sind. Sie finden viele
dieser Befehle auch auf der CDO-Seite Devices > Device Management > Device > Management >
Manager Access - Configuration Details > CLI Output (Gerite > Gerdtemanagement > Gerit >
Management > Managerzugriff — Konfigurationsdetails > CLI-Ausgabe).

show running-config sftunnel

> show running-config sftunnel
sftunnel interface outside
sftunnel port 8305
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show running-config ip-client

> show running-config ip-client
ip-client outside

show conn address FMC-IP

> show conn address 10.89.5.35
5 in use, 16 most used
Inspect Snort:
preserve-connection: 0 enabled, 0 in effect, 0 most enabled, 0 most in effect

TCP nlp int tap 10.89.5.29(169.254.1.2):51231 outside 10.89.5.35:8305, idle 0:00:04,
bytes 86684, flags UxIO

TCP nlp int tap 10.89.5.29(169.254.1.2):8305 outside 10.89.5.35:52019, idle 0:00:02,
bytes 1630834, flags UIO

>

Suchen Sie nach einer erfolgreichen DDNS-Aktualisierung
Suchen Sie in der Threat Defense-CLI nach einer erfolgreichen DDNS-Aktualisierung:
debug ddns

> debug ddns

DDNS update request = /v3/update?hostname=domain.example.org&myip=209.165.200.225
Successfuly updated the DDNS sever with current IP addresses

DDNS: Another update completed, outstanding = 0

DDNS: IDB SB total = 0

Wenn die Aktualisierung fehlgeschlagen ist, verwenden Sie die Befehle debug http und debug ssl.
Uberpriifen Sie bei fehlgeschlagenen Zertifikatsiiberpriifungen, ob die Stammzertifikate auf dem Gerit
installiert sind:

show crypto ca certificates Trust-Point-Name
So tiberpriifen Sie den DDNS-Betrieb:

show ddns update interface fmc_access_ifc_name

> show ddns update interface outside
Dynamic DNS Update on outside:
Update Method Name Update Destination
RBD DDNS not available
Last Update attempted on 04:11:58.083 UTC Thu Jun 11 2020
Status : Success

FODN : domain.example.org
IP addresses : 209.165.200.225

Uberpriifen Sie die CDO-Protokolldateien

Weitere Informationen finden Sie unter https://cisco.com/go/fme-reg-error.
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Rollback der Konfiguration bei unterbrochener CDO-Konnektivitét

Schritt 1

Wenn Sie eine Datenschnittstelle auf dem Threat Defense-System fiir den Managerzugriff verwenden und
eine Konfigurationsanderung iiber CDO bereitstellen, die sich auf die Netzwerkkonnektivitit auswirkt, konnen
Sie die Konfiguration auf dem Threat Defense-System mit einem Rollback auf die zuletzt bereitgestellte
Konfiguration zuriicksetzen, um die Managementkonnektivitit wiederherzustellen. Sie konnen dann die
Konfigurationseinstellungen in CDO anpassen, damit die Netzwerkkonnektivitdt erhalten bleibt, und die
Bereitstellung erneut durchfiihren. Sie konnen die Rollback-Funktion auch verwenden, wenn die Verbindung
nicht unterbrochen wird. Sie ist nicht auf diese Situation der Fehlerbehebung beschrinkt.

Beachten Sie die folgenden Orientierungshilfen:

* Nur die vorherige Bereitstellung ist lokal auf der Threat Defense-Instanz verfiigbar. Sie konnen kein
Rollback zu fritheren Bereitstellungen durchfiihren.

* Das Rollback betrifft nur Konfigurationen, die Sie in CDO festlegen konnen. Beispiel: Das Rollback
wirkt sich nicht auf lokale Konfigurationen im Zusammenhang mit der dedizierten
Management-Schnittstelle aus, die Sie nur iiber die Threat Defense-CLI konfigurieren kdnnen. Hinweis:
Wenn Sie die Datenschnittstelleneinstellungen nach der letzten CDO-Bereitstellung mit dem Befehl
configure network management-data-interface geéindert haben und dann den Rollback-Befehl
verwenden, werden diese Einstellungen nicht beibehalten. Sie werden stattdessen auf die zuletzt
bereitgestellten CDO-Einstellungen zuriickgesetzt.

* Out-of-Band-SCEP-Zertifikatdaten, die wahrend der vorherigen Bereitstellung aktualisiert wurden,
konnen nicht zuriickgesetzt werden.

» Wihrend des Rollbacks werden die Verbindungen getrennt, da die aktuelle Konfiguration geldscht wird.

Prozedur

Fiihren Sie in der Threat Defense-CLI ein Rollback zur vorherigen Konfiguration durch.
configure policy rollback

Nach dem Rollback benachrichtigt Threat Defense CDO, dass das Rollback erfolgreich abgeschlossen wurde.
In CDO wird im Bereitstellungsbildschirm ein Banner angezeigt, das besagt, dass die Konfiguration
zuriickgesetzt wurde.

Hinweis Wenn das Rollback fehlgeschlagen ist und das CDO-Management wiederhergestellt wird, lesen Sie
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/
215258-troubleshooting-firepower-threat-defense.html. Dort finden Sie eine Beschreibung gingiger
Bereitstellungsprobleme. In einigen Féllen kann das Rollback fehlschlagen, nachdem der
CDO-Managementzugriff wiederhergestellt wurde. In diesem Fall kdnnen Sie die
CDO-Konfigurationsprobleme l6sen und die Bereitstellung iiber CDO erneut durchfiihren.

Beispiel:
Fiir den Threat Defense, der eine Datenschnittstelle fiir den Managerzugriff verwendet:
> configure policy rollback

The last deployment to this FTD was on June 1, 2022 and its status was Successful.
Do you want to continue [Y/N]?

Y
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Schritt 2

Rolling back complete configuration on the FTD. This will take time.

Policy rollback was successful on the FTD.
Configuration has been reverted back to transaction id:
Following is the rollback summary:

Uberpriifen Sie, ob die Managementverbindung wiederhergestellt wurde.

Uberpriifen Sie in CDO den Status der Managementverbindung auf der Seite Devices > Device Management >
Device > Management > Manager Access - Configuration Details > Connection Status (Gerite >
Gerdtemanagement > Gerédt > Management > Managerzugriff — Konfigurationsdetails > Verbindungsstatus).

Geben Sie in der Threat Defense-CLI den Befehl sftunnel-status-brief ein, um den Status der
Managementverbindung anzuzeigen.

Wenn die Wiederherstellung der Verbindung langer als zehn Minuten dauert, sollten Sie eine Fehlerbehebung
durchfiihren. Siehe Fehlerbehebung in Bezug auf die Managementkonnektivitét auf einer Datenschnittstelle,
auf Seite 168.

Ausschalten der Firewall mit CDO

Schritt 1

Schritt 2
Schritt 3

Schritt 4
Schritth
Schritt 6

Es ist wichtig, dass Sie Ihr System ordnungsgemal} herunterfahren. Wenn Sie einfach den Netzstecker zichen
oder den Netzschalter driicken, kann das Dateisystem ernsthaft beschédigt werden. Denken Sie daran, dass
im Hintergrund sténdig viele Prozesse ablaufen, und dass das Ziehen des Netzsteckers oder das Ausschalten
der Stromversorgung kein ordnungsgeméBes Herunterfahren Ihrer Firewall ermoglicht.

Sie konnen Thr System mithilfe von CDO ordnungsgemaf herunterfahren.

Prozedur

Wihlen Sie Gerate > Gerdtemanagement aus.

Klicken Sie neben dem Gerét, das Sie neu starten mdchten, auf das Bearbeitungssymbol (& ).
Klicken Sie auf die Registerkarte Device (Gerit).

Klicken Sie im Abschnitt System auf das Symbol zum Herunterfahren des Geréts (“=").
Bestitigen Sie bei Aufforderung, dass Sie das Gerét herunterfahren méchten.

Wenn Sie eine Konsolenverbindung zur Firewall haben, iberwachen Sie die Systemaufforderungen, wenn
die Firewall heruntergefahren wird. Die folgende Eingabeaufforderung wird angezeigt:

System is stopped.
It is safe to power off now.
Do you want to reboot instead? [y/N]

Wenn Sie keine Konsolenverbindung haben, warten Sie etwa 3 Minuten, um sicherzustellen, dass das System
heruntergefahren wurde.
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Schritt7 Sie kdnnen jetzt den Netzstecker ziehen, um die Stromversorgung des Chassis bei Bedarf physisch zu trennen.

Nachste Schritte

Um mit der Konfiguration von Threat Defense mit CDO fortzufahren, besuchen Sie die Cisco Defense
Orchestrator-Homepage.
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KAPITEL 6

ASA-Bereitstellung mit ASDM

Enthalt dieses Kapitel die Informationen, nach denen Sie suchen?

Um alle verfiigbaren Betriebssysteme und Manager anzuzeigen, sehen Sie sich Welche Betriebssysteme und
Manager sind fiir Sie geeignet?, auf Seite 1 an. Dieses Kapitel gilt fiir ASA mit ASDM.

In diesem Kapitel werden die folgenden Bereitstellungen nicht behandelt; Informationen zu diesen
Bereitstellungen finden Sie im ASA-Konfigurationsleitfaden:

* Failover

» CLI-Konfiguration

Dieses Kapitel fiihrt Sie auch durch die Konfiguration einer grundlegenden Sicherheitsrichtlinie. Wenn Sie
komplexere Anforderungen haben, lesen Sie den Konfigurationsleitfaden.

Informationen zur Firewall

Auf der Hardware kann entweder Threat Defense-Software oder ASA-Software ausgefiihrt werden. Beim
Wechsel zwischen Threat Defense und ASA miissen Sie ein neues Image des Gerits erstellen. Sie sollten
auch ein neues Image erstellen, wenn Sie eine andere Softwareversion als derzeit installiert bendtigen. Weitere
Informationen hierzu finden Sie unter Reimage the Cisco ASA or Firepower Threat Defense Device (Erstellen
eines neuen Images fiir Cisco ASA oder Firepower Threat Defense-Gerit).

Die Firewall fiihrt ein zugrunde liegendes Betriebssystem namens Secure Firewall Extensible Operating
System (FXOS) aus. Die Firewall unterstiitzt die FXOS-Secure Firewall Chassis Manager nicht. Es wird nur
in begrenztem Umfang eine CLI fiir Fehlerbehebungszwecke unterstiitzt. Weitere Informationen finden Sie
unter Cisco FXOS-Leitfaden zur Fehlerbehebung fiir die Firepower 1000/2100-Serie mit Firepower Threat
Defense.

Datenschutzerklarung zur Datenerfassung: Die Firewall erfordert keine personenbezogenen Informationen
und nimmt keine aktive Erfassung derartiger Informationen vor. Sie kénnen jedoch personenbezogene
Informationen in der Konfiguration verwenden, z. B. bei Benutzernamen. In diesem Fall kann ein Administrator
diese Informationen moglicherweise sehen, wenn er mit der Konfiguration arbeitet oder SNMP verwendet.

* Informationen zur ASA, auf Seite 178

* Vollstandiges Verfahren, auf Seite 181

» Uberpriifen der Netzwerkbereitstellung und Standardkonfiguration, auf Seite 183
 Verkabeln des Gerits, auf Seite 186

* Einschalten der Firewall, auf Seite 187

» (Optional) Andern der IP-Adresse, auf Seite 188

» Anmeldung bei ASDM, auf Seite 189
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* Konfigurieren der Lizenzierung, auf Seite 190

» Konfigurieren der ASA, auf Seite 194

* Zugriff auf die ASA- und FXOS-CLI, auf Seite 196
* Néchste Schritte, auf Seite 197

Informationen zur ASA

Die ASA bietet die Funktionalitét fiir eine erweiterte Stateful-Firewall und einen VPN-Konzentrator in einem
Gerit.

Sie konnen die ASA mit einem der folgenden Manager verwalten:

* ASDM (in diesem Handbuch behandelt): Ein Manager fiir ein Einzelgerit, der auf dem Gerét enthalten
ist.

* CLI
* CDO: Vereinfachter Cloud-basierter Manager fiir mehrere Gerite (Multi-Device Manager).

» Cisco Security Manager: Ein Manager fiir mehrere Gerédte auf einem separaten Server.

Sie konnen zur Fehlerbehebung auch auf die FXOS-CLI zugreifen.

Nicht unterstiitzte Funktionen

Allgemeine nicht unterstiitzte ASA-Funktionen
Die folgenden ASA-Funktionen werden von Firepower 1010 nicht unterstiitzt:
* Multiple-Context-Modus
* Aktiv/Aktiv-Failover
* Redundante Schnittstellen
* Clustering
* ASA-REST-API
* Modul ASA Firepower
* Botnet Traffic Filter
* Folgende Untersuchungen:
* SCTP-Untersuchungszuordnungen (Stateful SCTP-Untersuchung mit ACLs wird unterstiitzt)
* Durchmesser

* GTP/GPRS

Nicht unterstiitzte Funktionen von VLAN-Schnittstellen und Switch-Ports

VLAN-Schnittstellen und Switch-Ports unterstiitzen Folgendes nicht:
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Migrieren einer ASA 5500-X-Konfiguration .

* Dynamisches Routing

* Multicast-Routing

* Richtlinienbasiertes Routing

* Equal-Cost Multi-Path-Routing (ECMP)

* Inline-Gruppen oder passive Schnittstellen
* VXLAN

* EtherChannels

* Failover und Statusverbindung

* Traffic-Zonen

* Sicherheitsgruppen-Tagging (SGT)

Migrieren einer ASA 5500-X-Konfiguration

Sie kénnen eine ASA 5500-X-Konfiguration kopieren und im Appliance-Modus in Firepower 1010 einfiigen.
Sie miissen jedoch Thre Konfiguration dndern. Beachten Sie auch einige Verhaltensunterschiede zwischen
den Plattformen.

1.

4,
5.

Um die Konfiguration zu kopieren, geben Sie den Befehl more system:running-config auf der ASA
5500-X ein.

Bearbeiten Sie die Konfiguration nach Bedarf (siche unten).

Verbinden Sie sich im Appliance-Modus mit dem Konsolenport von Firepower 1010, und wechseln Sie
in den globalen Konfigurationsmodus:

ciscoasa> enable

Password:

The enable password is not set. Please set it now.
Enter Password: ****x*%

Repeat Password: **%%xkx

ciscoasa# configure terminal

ciscoasa (config) #

Loschen Sie die aktuelle Konfiguration mit dem Befehl clear configure all.

Fiigen Sie die gednderte Konfiguration in die ASA-CLI ein.

In diesem Handbuch wird von einer werkseitigen Standardkonfiguration ausgegangen. Wenn Sie also eine
vorhandene Konfiguration einfiigen, gelten einige der Verfahren in diesem Handbuch nicht fiir Thre ASA.
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ASA 5500-X-Konfiguration

Konfiguration im Appliance-Modus von Firepower 1010

Firewall-Schnittstellen Ethernet 1/2 bis 1/8

USwitch-Ports von Ethernet 1/2 bis 1/8

Diese Ethernet-Ports sind standardméBig als Switch-Ports
konfiguriert. Fiigen Sie fiir jede Schnittstelle in IThrer Konfiguration
den Befehl no switchport hinzu, um sie zu einer reguldren
Firewall-Schnittstelle zu machen. Beispiele:

interface ethernet 1/2
no switchport
ip address 10.8.7.2 255.255.255.0
nameif inside

PAK-Lizenz

Smart License

Die PAK-Lizenzierung wird nicht angewendet, wenn Sie Thre
Konfiguration kopieren und einfiigen. Es sind standardméBig
keine Lizenzen installiert. Smart Licensing erfordert, dass Sie
sich mit dem Smart Licensing-Server verbinden, um Thre Lizenzen
zu erhalten. Smart Licensing wirkt sich auch auf den ASDM- oder
SSH-Zugriff aus (siehe unten).

ASDM-Erstzugriff

Entfernen Sie alle Konfigurationen fiir VPN oder andere starke
Verschliisselungsfunktionen — auch wenn Sie nur eine schwache
Verschliisselung konfiguriert haben —, wenn Sie keine Verbindung
zu ASDM herstellen oder sich nicht beim Smart Licensing-Server
registrieren kdnnen.

Sie konnen diese Funktionen wieder aktivieren, nachdem Sie die
3DES-Lizenz (Strong Encryption) erhalten haben.

Der Grund fiir dieses Problem ist, dass die ASA standardméBig
3DES-Funktionen nur fiir den Managementzugriff enthdlt. Wenn
Sie eine starke Verschliisselungsfunktion aktivieren, werden der
ASDM- und HTTPS-Traffic (z. B. zum und vom

Smart Licensing-Server) blockiert. Die Ausnahme von dieser
Regel ist, wenn Sie mit einer reinen Management-Schnittstelle
verbunden sind, z. B. Management 1/1. SSH ist nicht betroffen.

Schnittstellen-IDs

Stellen Sie sicher, dass Sie die Schnittstellen-IDs so dndern, dass
sie mit den neuen Hardware-IDs iibereinstimmen. Beispiel: ASA
5525-X umfasst Management 0/0 und GigabitEthernet 0/0 bis
0/5. Firepower 1120 umfasst Management 1/1 und Ethernet 1/1
bis 1/8.
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Volistdandiges Verfahren .

ASA 5500-X-Konfiguration

Konfiguration im Appliance-Modus von Firepower 1010

boot system Befehle

Die ASA 5500-X erlaubt bis zu vier boot system-Befehle fiir die
Angabe des zu verwendenden Boot-Images.

Firepower 1010 erlaubt nur einen einzigen boot system-Befehl.
Daher sollten Sie bis auf einen Befehl alle Befehle entfernen,
bevor Sie Daten einfiigen. Tatséchlich miissen Sie keine boot
system-Befehle in Threr Konfiguration hinterlegen, da diese beim
Start nicht gelesen wird, um das Boot-Image zu bestimmen. Beim
erneuten Laden wird immer das zuletzt geladene Boot-Image
ausgefiihrt.

Der Befehl boot system fiihrt eine Aktion aus, wenn Sie ihn
eingeben: Das System validiert das Image, entpackt es und kopiert
es in den Boot-Speicherort (einen internen Speicherort auf der
von FXOS verwalteten Festplatte0). Das neue Image wird geladen,
wenn Sie die ASA neu laden.

Vollstandiges Verfahren

Befolgen Sie die folgenden Aufgaben, um die ASA auf Threm Chassis bereitzustellen und zu konfigurieren.
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5 ASA-CLI (Optional) Andern der IP-Adresse, auf Seite 188
f’é"\-. ASDM Anmeldung bei ASDM, auf Seite 189
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/| Cisco Commerce Konfigurieren der Lizenzierung, auf Seite 190: Beschaffen Sie sich
~—| Workspace Funktionslizenzen.
8 Smart Software Konfigurieren der Lizenzierung, auf Seite 190: Generieren Sie ein Lizenztoken
Manager fiir das Chassis.
9 ASDM Konfigurieren der Lizenzierung, auf Seite 190: Konfigurieren Sie
N Funktionslizenzen.
1 O\ ASDM Konfigurieren der ASA, auf Seite 194

Uberpriifen der Netzwerkbereitstellung und
Standardkonfiguration

Die folgende Abbildung zeigt die Standardnetzwerkbereitstellung fiir das Firepower 1010-System mit der
Standardkonfiguration.

Wenn Sie die externe Schnittstelle direkt mit einem Kabelmodem oder DSL-Modem verbinden, empfehlen
wir, das Modem in den Bridge-Modus zu versetzen, damit ASA das gesamte Routing und die NAT fiir Thre
internen Netzwerke tibernimmt. Falls Sie PPPoE fiir die externe Schnittstelle konfigurieren miissen, um eine
Verbindung zu Threm ISP herzustellen, kénnen Sie dies im ASDM Startup Wizard (ASDM-Startassistent)
tun.

N

Hinweis Wenn Sie die standardméBige Management-IP-Adresse nicht fiir den ASDM-Zugriff verwenden konnen,
konnen Sie die Management-IP-Adresse in der ASA-CLI festlegen. Siehe (Optional) Andern der IP-Adresse,
auf Seite 188.

Wenn Sie die interne IP-Adresse dndern miissen, konnen Sie dies mit dem ASDM-Startassistenten tun.
Beispielsweise kann es unter folgenden Umsténden erforderlich sein, die interne IP-Adresse zu dndern:

» Wenn die externe Schnittstelle versucht, eine IP-Adresse im Netzwerk 192.168.1.0, einem gingigen
Standardnetzwerk, abzurufen, schldgt das DHCP-Lease fehl, und die externe Schnittstelle erhilt keine
IP-Adresse. Dieses Problem tritt auf, weil es bei ASA keine zwei Schnittstellen im selben Netzwerk
geben kann. In diesem Fall miissen Sie die interne IP-Adresse dndern, damit ein neues Netzwerk genutzt
wird.

* Wenn Sie ASA zu einem vorhandenen internen Netzwerk hinzufiigen, miissen Sie die interne IP-Adresse
dndern, damit sie sich im vorhandenen Netzwerk befindet.
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Internet

extern
Ethernet 1/1
(DHCP)

ASA —@_ Management H
Management 1/1 :
192.168.45.1

(Optional) Management-
Computer (DHCP)

intern

192.168.1.1
(Switch-Ports)
Ethernet1/2 bis 1/

o Hg

Management-
Computer (DHCP)

Firepower 1010-Standardkonfiguration
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In der werkseitigen Standardkonfiguration fiir Firepower 1010 wird Folgendes konfiguriert:

» Hardware-Switch: Ethernet 1/2 bis 1/8 gehoren zu VLAN 1

* Traffic-Fluss intern—extern: Ethernet 1/1 (extern), VLAN1 (intern)

* Management: Management 1/1 (Management), IP-Adresse 192.168.45.1
« externe IP-Adresse aus DHCP, interne IP-Adresse 192.168.1.1

* DHCP-Server auf interner Schnittstelle, Management-Schnittstelle

« Standardroute von auB3erhalb von DHCP

* ASDM-Zugriff: Management und interne Hosts sind zuldssig. Management-Hosts sind auf das Netzwerk
192.168.45.0/24 und interne Hosts auf das Netzwerk 192.168.1.0/24 beschrénkt.

* NAT: Schnittstellen-PAT fiir samtlichen Traffic von innen nach auf3en.

* DNS-Server: OpenDNS-Server sind vorkonfiguriert.

Die Konfiguration besteht aus den folgenden Befehlen:
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interface Vlanl
nameif inside
security-level 100

ip address 192.168.1.1 255.255.255.0

no shutdown

|

interface Managementl/1
managment-only

nameif management

no shutdown
security-level 100

ip address 192.168.45.1 255.255.255.0
|

interface Ethernetl/1
nameif outside

ip address dhcp setroute

no shutdown

|

interface Ethernetl/2
no shutdown

switchport

switchport mode access
switchport access vlan
|

interface Ethernetl/3
no shutdown

switchport

switchport mode access
switchport access vlan
|

interface Ethernetl/4
no shutdown

switchport

switchport mode access
switchport access vlan
|

interface Ethernetl/5
no shutdown

switchport

switchport mode access
switchport access vlan
|

interface Ethernetl/6
no shutdown

switchport

switchport mode access
switchport access vlan
|

interface Ethernetl/7
no shutdown

switchport

switchport mode access
switchport access vlan
|

interface Ethernetl/8
no shutdown

switchport

switchport mode access
switchport access vlan
|

object network obj any

subnet 0.0.0.0 0.0.0.0

Firepower 1010-Standardkonfiguration .

nat (any,outside) dynamic interface
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dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd address 192.168.45.10-192.168.45.12 management
dhcpd enable inside
dhcpd enable management

|

http server enable

http 192.168.45.0 255.255.255.0 management
http 192.168.1.0 255.255.255.0 inside

|

dns domain-lookup outside

dns server-group DefaultDNS
name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

Verkabeln des Gerits

Schritt 1
Schritt 2

Ethernet-1/2-1/8-Switch-Ports
Ethernet 1/1 intern, 192.168.1.1
extern, DHCP vom Modem PoE+ auf Ethernet 1/7 und 1/8

(Alternativ) Management 1/1
ManagemeEt, 192.168.45.1

@m@ FPRAOG SERES.
sofnanfia
Gl2E@

Eﬂ

BSOS =1
TWYDC =484

(Optional)
Konsolenports

WAN-Modem L

Management-Computer
DHCP von intern: 192.168.1.x

Verwalten Sie das Firepower 1010-System entweder auf Management 1/1 oder Ethernet 1/2 bis 1/8 (interne
Switch-Ports) Die Standardkonfiguration konfiguriert Ethernet 1/1 auch als extern.

Prozedur

Installieren Sie die Hardware, und machen Sie sich mit der Hardware-Installationsanleitung vertraut.
Verbinden Sie Thren Management-Computer mit einer der folgenden Schnittstellen:
* Ethernet 1/2 bis 1/8: Verbinden Sie IThren Management-Computer direkt mit einem der internen
Switch-Ports (Ethernet 1/2 bis 1/8). Die interne Schnittstelle hat eine Standard-IP-Adresse (192.168.1.1)

und fiihrt auch einen DHCP-Server aus, um IP-Adressen fiir Clients (einschlieflich des
Management-Computers) bereitzustellen. Stellen Sie daher sicher, dass diese Einstellungen nicht mit
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Schritt3

Schritt 4

Einschalten der Firewall .

vorhandenen internen Netzwerkeinstellungen in Konflikt stehen (siehe Firepower
1010-Standardkonfiguration, auf Seite 184).

* Management 1/1: Verbinden Sie Thren Management-Computer direkt mit Management 1/1. Alternativ
konnen Sie Management 1/1 mit Threm Managementnetzwerk verbinden. Stellen Sie sicher, dass sich
Thr Management-Computer im Managementnetzwerk befindet, da nur Clients in diesem Netzwerk auf
die ASA zugreifen konnen. Management 1/1 hat eine Standard-IP-Adresse (192.168.45.1) und fiihrt auch
einen DHCP-Server aus, um IP-Adressen fiir Clients (einschlielich des Management-Computers)
bereitzustellen. Stellen Sie daher sicher, dass diese Einstellungen nicht mit vorhandenen Einstellungen
des Managementnetzwerks in Konflikt stehen (siehe Firepower 1010-Standardkonfiguration, auf Seite
184).

Wenn Sie die Standard-IP-Adresse fiir Management 1/1 dndern miissen, miissen Sie auch Thren
Management-Computer mit dem Konsolenport verkabeln. Siehe (Optional) Andern der IP-Adresse, auf
Seite 188.

Verbinden Sie das externe Netzwerk mit der Ethernet 1/1-Schnittstelle.

Fiir Smart Software Licensing benotigt die ASA Internetzugriff, damit sie auf die Lizenzbehdrde zugreifen
kann.

Verbinden Sie interne Gerdte mit den verbleibenden internen Switch-Ports (Ethernet 1/2 bis 1/8).

Ethernet 1/7 und 1/8 sind PoE+-Ports.

Einschalten der Firewall

Schritt 1

Schritt 2

Die Systemstromversorgung wird iiber das Netzkabel gesteuert. Es gibt keinen Netzschalter.

\)

Hinweis

Wenn Sie den Threat Defense zum ersten Mal starten, kann die Initialisierung etwa 15 bis 30 Minuten dauern.

Vorbereitungen

Es ist wichtig, dass Sie Thr Gerét zuverlédssig mit Strom versorgen (z. B. mit einer unterbrechungsfreien
Stromversorgung (USV)). Ein Stromausfall ohne vorheriges Herunterfahren kann zu ernsthaften Schaden am
Dateisystem fiihren. Im Hintergrund laufen stindig viele Prozesse ab, und eine Unterbrechung der
Stromversorgung ermdglicht kein ordnungsgeméfes Herunterfahren des Systems.

Prozedur

Schlielen Sie das Netzkabel am Gerit und dann an einer Steckdose an.

Wenn Sie das Netzkabel an die Stromversorgung anschlieen, ist das Gerét automatisch eingeschaltet.

Priifen Sie die Betriebs-LED auf der Riickseite oder Oberseite des Gerits; leuchtet sie dauerhaft griin, ist das
Gerét eingeschaltet.

Leitfaden zu den ersten Schritten mit Cisco Firepower 1010 [JJj



ASA-Bereitstellung mit ASDM |

. (Optional) Andern der IP-Adresse

Schritt3

Betriebsanzeige-
LED
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Priifen Sie die Status-LED auf der Riickseite oder Oberseite des Geréts; wenn sie dauerhaft griin leuchtet, hat
das System die Einschaltdiagnose durchlaufen.

(Optional) Andern der IP-Adresse

Schritt 1

Schritt 2

Wenn Sie die Standard-IP-Adresse nicht fiir den ASDM-Zugriff verwenden kdnnen, konnen Sie die IP-Adresse
der Management-Schnittstelle in der ASA-CLI festlegen.

\)

Hinweis Dieses Verfahren stellt die Standardkonfiguration wieder her und legt die ausgewéhlte IP-Adresse fest. Wenn

Sie also Anderungen an der ASA-Konfiguration vorgenommen haben, die Sie beibehalten mdchten, sollten
Sie dieses Verfahren nicht verwenden.

Prozedur

Verbinden Sie sich mit dem ASA-Konsolenport, und rufen Sie den globalen Konfigurationsmodus auf. Weitere
Informationen finden Sie unter Zugriff auf die ASA- und FXOS-CLI, auf Seite 196.

Stellen Sie die Standardkonfiguration mit der ausgewahlten IP-Adresse wieder her.
configure factory-default [IP-Adresse [Maske]]

Beispiel:

ciscoasa (config)# configure factory-default 10.1.1.151 255.255.255.0
Based on the management IP address and mask, the DHCP address
pool size is reduced to 103 from the platform limit 256

WARNING: The boot system configuration will be cleared.

The first image found in diskO:/ will be used to boot the
system on the next reload.

Verify there is a valid image on disk0:/ or the system will
not boot.

Begin to apply factory-default configuration:

Clear all configuration

Executing command: interface managementl/1

Executing command: nameif management

INFO: Security level for "management" set to 0 by default.
Executing command: ip address 10.1.1.151 255.255.255.0
Executing command: security-level 100
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Anmeldung bei ASOM ||

Executing command: no shutdown

Executing command: exit

Executing command: http server enable

Executing command: http 10.1.1.0 255.255.255.0 management
Executing command: dhcpd address 10.1.1.152-10.1.1.254 management
Executing command: dhcpd enable management

Executing command: logging asdm informational

Factory-default configuration is completed

ciscoasa (config) #

Speichern Sie die Standardkonfiguration im Flash-Speicher.

write memory

Anmeldung bei ASDM

Schritt 1

Starten Sie ASDM, um die ASA zu konfigurieren.

Die ASA verfligt standardméBig iiber 3DES-Funktionen nur fiir den Managementzugriff, sodass Sie sich mit
Smart Software Manager verbinden und ASDM sofort verwenden kdnnen. Sie konnen auch SSH und SCP
verwenden, wenn Sie spater den SSH-Zugriff auf die ASA konfigurieren. Fiir andere Funktionen, die eine
starke Verschliisselung erfordern (z. B. VPN), muss die starke Verschliisselung (Strong Encryption) aktiviert

sein. Dazu miissen Sie sich zunéchst bei Smart Software Manager registrieren.

\ )

Hinweis

Wenn Sie versuchen, Funktionen zu konfigurieren, die eine starke Verschliisselung verwenden kénnen, bevor
Sie sich registrieren, wird Thre HTTPS-Verbindung auf dieser Schnittstelle getrennt, und Sie kénnen die
Verbindung nicht wiederherstellen. Dies gilt selbst dann, wenn Sie eine schwache Verschliisselung
konfigurieren. Die Ausnahme von dieser Regel ist, wenn Sie mit einer reinen Management-Schnittstelle
verbunden sind, z. B. Management 1/1. SSH ist nicht betroffen. Wenn Ihre HTTPS-Verbindung getrennt wird,
kdnnen Sie eine Verbindung zum Konsolenport herstellen, um die ASA neu zu konfigurieren, eine Verbindung
zu einer reinen Management-Schnittstelle herstellen oder eine Verbindung zu einer Schnittstelle herstellen,
die nicht fiir eine starke Verschliisselungsfunktion konfiguriert ist.

Vorbereitungen

* Unter ASDM-Dokumentation auf Cisco.com finden Sie Infos zu den Anforderungen fiir die Ausfiihrung
von ASDM.

Prozedur

Geben Sie die folgende URL in Thren Browser ein.

* https://192.168.1.1—Interne Schnittstellen-IP-Adresse.Sie konnen an jedem internen Switch-Port
(Ethernet1/2 bis 1/8) eine Verbindung zur internen Adresse herstellen.

* https://192.168.45.1: IP-Adresse der Management-Schnittstelle.
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Schritt 2

Schritt3

Schritt 4

Hinweis Geben Sie unbedingt https:// ein, nicht http:// oder lediglich die IP-Adresse (die standardmaBig
den Wert HTTP annimmt); die ASA leitet eine HTTP-Anfrage nicht automatisch an HTTPS weiter.

Die Cisco ASDM-Webseite wird angezeigt. Moglicherweise werden Browser-Sicherheitswarnungen angezeigt,
da in der ASA kein Zertifikat installiert ist. Sie kdnnen diese Warnungen gefahrlos ignorieren und die Webseite
besuchen.

Klicken Sie auf eine dieser verfiigbaren Optionen: Install ASDM Launcher (ASDM Launcher installieren)
oder Run ASDM (ASDM ausfiihren).

Befolgen Sie die Anweisungen auf dem Bildschirm, um ASDM entsprechend der ausgewéhlten Option zu
starten.

Der Cisco ASDM IDM Launcher wird angezeigt.

Lassen Sie die Felder fiir den Benutzernamen und das Kennwort leer, und klicken Sie auf OK.

Das ASDM-Hauptfenster wird angezeigt.

Konfigurieren der Lizenzierung

ASA verwendet Smart Licensing. Sie konnen das regulére Smart Licensing verwenden, das einen Internetzugang
erfordert. Alternativ dazu konnen Sie fiir das Offline-Management Permanent License Reservation oder einen
Smart Software Manager On-Prem (frither Satellitenserver) konfigurieren. Weitere Informationen zu diesen
Offline-Lizenzierungsmethoden finden Sie in der Dokumentation zu den Funktionslizenzen der Cisco
ASA-Serie. Dieser Leitfaden gilt fiir das reguldre Smart Licensing.

Nihere Informationen iiber die Lizenzierung bei Cisco erhalten Sie unter cisco.com/go/licensingguide

Wenn Sie das Chassis registrieren, stellt Smart Software Manager ein ID-Zertifikat fiir die Kommunikation
zwischen der Firewall und Smart Software Manager aus. Auflerdem wird die Firewall dem entsprechenden
virtuellen Konto zugewiesen. konnen Sie bis zur Registrierung bei Smart Software Manager keine
Konfigurationsdnderungen mehr vornehmen beschrinkt, fiir die spezielle Lizenzen erforderlich sind. Ansonsten
wird der Betrieb jedoch nicht beeintréachtigt. Zu den lizenzierten Funktionen zéhlen:

» Standard
* Security Plus: Fiir Aktiv/Standby-Failover

* Strong Encryption (3DES/AES): Wenn Thr Smart Account nicht fiir eine starke Verschliisselung autorisiert
ist, Cisco jedoch festgestellt hat, dass Sie eine starke Verschliisselung verwenden diirfen, konnen Sie
Threm Konto manuell eine Lizenz fiir starke Verschliisselung hinzufiigen.

» AnyConnect:- AnyConnect Plus, AnyConnect Apex oder AnyConnect VPN Only.

Die ASA verfiigt standardmiBig tiber 3DES-Funktionen nur fiir den Managementzugriff, sodass Sie sich mit
Smart Software Manager verbinden und ASDM sofort verwenden konnen. Sie konnen auch SSH und SCP
verwenden, wenn Sie spater den SSH-Zugriff auf die ASA konfigurieren. Fiir andere Funktionen, die eine
starke Verschliisselung erfordern (z. B. VPN), muss die starke Verschliisselung (Strong Encryption) aktiviert
sein. Dazu miissen Sie sich zunéchst bei Smart Software Manager registrieren.
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Konfigurieren der Lizenzierung .

Hinweis

Wenn Sie versuchen, Funktionen zu konfigurieren, die eine starke Verschliisselung verwenden kénnen, bevor
Sie sich registrieren, wird Thre HTTPS-Verbindung auf dieser Schnittstelle getrennt, und Sie kénnen die
Verbindung nicht wiederherstellen. Dies gilt selbst dann, wenn Sie eine schwache Verschliisselung
konfigurieren. Die Ausnahme von dieser Regel ist, wenn Sie mit einer reinen Management-Schnittstelle
verbunden sind, z. B. Management 1/1. SSH ist nicht betroffen. Wenn Ihre HTTPS-Verbindung getrennt wird,
kdnnen Sie eine Verbindung zum Konsolenport herstellen, um die ASA neu zu konfigurieren, eine Verbindung
zu einer reinen Management-Schnittstelle herstellen oder eine Verbindung zu einer Schnittstelle herstellen,
die nicht fiir eine starke Verschliisselungsfunktion konfiguriert ist.

Wenn Sie das Registrierungstoken fiir die ASA vom Smart Software Manager anfordern, aktivieren Sie das
Kontrollkédstchen Allow export-controlled functionality on the products registered with this token
(Exportgesteuerte Funktionalitit fiir die mit diesem Token registrierten Produkte zulassen), damit die
vollstidndige Strong Encryption-Lizenz angewendet wird (Ihr Konto muss fiir deren Nutzung berechtigt sein).
Die Strong Encryption-Lizenz wird fiir infrage kommende Kunden automatisch aktiviert, wenn Sie das
Registrierungstoken auf das Chassis anwenden. Daher sind keine zusétzlichen MaBBnahmen erforderlich. Wenn
Thr Smart Account nicht fiir eine starke Verschliisselung autorisiert ist, Cisco jedoch festgestellt hat, dass Sie
eine starke Verschliisselung verwenden diirfen, konnen Sie Threm Konto manuell eine Lizenz fiir starke
Verschliisselung hinzufiigen.

Vorbereitungen

» Sie miissen iiber ein Masterkonto bei Smart Software Manager verfiigen.

Wenn Sie noch kein Konto haben, klicken Sie auf den Link, um ein neues Konto einzurichten. Mit dem
Smart Software Manager konnen Sie ein Masterkonto fiir [hr Unternehmen erstellen.

* Thr Smart Software Manager-Konto muss fiir die Strong Encryption-(3DES/AES-)Lizenz qualifiziert
sein, um bestimmte Funktionen nutzen zu konnen (aktiviert mit dem ,,Flag export-compliance®).

Prozedur

Stellen Sie sicher, dass Ihr Smart Licensing-Konto die verfligbaren erforderlichen Lizenzen enthilt,
einschlieBlich mindestens der Standard-Lizenz.

Wenn Sie Thr Gerit bei Cisco oder einem Fachhéndler gekauft haben, sollten Thre Lizenzen mit Threm Smart
Software Manager-Konto verkniipft sein. Wenn Sie jedoch selbst Lizenzen hinzufligen miissen, verwenden
Sie das Suchfeld Find Products and Solutions (Produkte und Lésungen suchen) im Cisco Commerce
Workspace. Suchen Sie nach den folgenden Lizenz-PIDs:

Abbildung 54: Lizenzsuche

Find Products and Solutions

L-FPRZK-ASASC-10=

Search by Product Family | Search for Solutions

* Standard-Lizenz: L-FPR1000-ASA=. Die Standard-Lizenz ist kostenlos, aber Sie miissen sie dennoch
zu Threm Smart Software Licensing-Konto hinzufiigen.
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* Security Plus-Lizenz: L-FPR1010-SEC-PL=. Die Security Plus-Lizenz ermdglicht ein Failover.

* Strong Encryption-Lizenz (3DES/AES): L-FPR1K-ENC-K9=. Nur erforderlich, wenn Thr Konto nicht
fiir eine starke Verschliisselung autorisiert ist.

» Anyconnect: Entnehmen Sie die Einzelheiten bitte der Bestellanleitung fiir Cisco AnyConnect. Sie
aktivieren diese Lizenz nicht direkt in der ASA.

Schritt 2 Fordern Sie in Cisco Smart Software Manager ein Registrierungstoken fiir das virtuelle Konto an, zu dem Sie
dieses Gerit hinzufiigen mochten, und kopieren Sie es.

a) Klicken Sie auf Inventory (Bestand).

Cisco Software Cenfral > Smart Software Licensing

Smart Software Licensing
Alerts License Conversion Reports Email Motification Satellites Activity

b) Klicken Sie auf der Registerkarte General (Allgemein) auf New Token (Neues Token).

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

Token Expiration Date Description

NWU1MzY 1MzEtZ]NmOS00MjF..8  2018-Jul-06 14:20:13 (in 354 days) FTD-5506

¢) Geben Sie im Dialogfeld Create Registration Token (Registrierungstoken erstellen) die folgenden
Einstellungen ein, und klicken Sie dann auf Create Token (Token erstellen):

Create Registration Token .
This dialog will generate the token required to register your product instances with your Smart Account

\irtual Account:

Description:

* Expire After: 30 Days

Enter the value between T and 365 but Cisco recommends a maximum of 30 days.

Allow export-controlied functionality on the products registered with this token @

Create Token Cancel

* Beschreibung
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Konfigurieren der Lizenzierung .

» Expire after (Ablauf nach): Cisco empfiehlt 30 Tage.

« Allow export-controlled functionality on the products registered with this token (Exportgesteuerte
Funktion fiir die mit diesem Token registrierten Produkte zulassen): Aktiviert das
export-compliance-Flag.

Das Token wird Threm Bestand hinzugefiigt.

d) Klicken Sie auf das Pfeilsymbol rechts neben dem Token, um das Dialogfeld Token zu 6ffnen, damit Sie
die Token-ID in Thre Zwischenablage kopieren konnen. Halten Sie dieses Token fiir die ASA-Registrierung
bereit, die Sie spiter in diesem Verfahren ausfiihren miissen.

Abbildung 55: Token anzeigen
General Licenses Product Instances Event Log

Virtual Account
Deseription:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.
New Token...
Token Expiration Date Description Export-Controlled Created By Actions
M\MSZ]LhYTItZGGADSDOY\kEL@ 2017-Aug-16 19:41:53 (in 30 days) ASAFP 21101 Allowed Actions =

Abbildung 56: Token kopieren

Token 0 X

MjM3ZjInYTIZGQ40500Yk2LTgzMGIMThmZTUyY]ky
NmVALTETMDISMTIT %60AMTMxMzh8YzdQdmgzMjA2V
mFJN2dYQjISQWRhOEdscDU4cWISNFNWRUtsa2wz %
NAMDANSTN%AINANA

Press ctrl + ¢ o copy selected text to clipboard.

Wihlen Sie in ASDM Configuration > Device Management > Licensing > Smart Licensing
(Konfiguration > Gerdtemanagement > Lizenzierung > Smart Licensing) aus.

Klicken Sie auf Register (Registrieren).
Geben Sie das Registrierungstoken in das Feld ID Token (ID-Token) ein.

[ JoN ] Smart License Registration

ID Token: 'MzV8eHpYYOSEMGg2aDRYakOybmZNVnRaSW5sbmSXVXVIZkk2RTdGTW)6%0AZVBVWT0%3 D%0A|

Force registration

Help Cancel ﬁ

Sie konnen optional das Kontrollkdstchen Force registration (Registrierung erzwingen) markieren, um eine
ASA zu registrieren, die bereits registriert, aber moglicherweise nicht mit Smart Software Manager
synchronisiert ist. Verwenden Sie beispielsweise Force registration (Registrierung erzwingen), wenn die
ASA versehentlich aus Smart Software Manager entfernt wurde.
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Klicken Sie auf Register (Registrieren).

Die ASA registriert sich bei Smart Software Manager tiber die vorkonfigurierte externe Schnittstelle und
fordert eine Autorisierung fiir die konfigurierten Lizenzberechtigungen an. Der Smart Software Manager
wendet auch die Strong Encryption-Lizenz (3DES/AES) an, wenn Thr Konto dies zuldsst. ASDM aktualisiert
die Seite, wenn der Lizenzstatus aktualisiert wird. Sie konnen auch Monitoring > Properties > Smart License
(Monitoring > Eigenschaften > Smart License) auswéhlen, um den Lizenzstatus zu priifen. Dies ist insbesondere
dann hilfreich, wenn die Registrierung fehlschlégt.

Registration Status: REGISTERED

Unregister Renew ID Certificate Renew Authorization

Legen Sie die folgenden Parameter fest:

a) Markieren Sie Enable Smart license configuration (Smart License-Konfiguration aktivieren).
b) Wibhlen Sie in der Dropdown-Liste Feature Tier (Funktionsstufe) Standard aus.

Es ist nur die Standard-Stufe verfiigbar.
c) (optional) Markieren Sie Enable Security Plus (Security Plus aktivieren).

Die Security Plus-Stufe aktiviert das Aktiv/Standby-Failover.

Klicken Sie auf Apply (Anwenden).
Klicken Sie in der Symbolleiste auf das Symbol Speichern.

Beenden Sie ASDM und starten Sie das Programm neu.

Wenn Sie Lizenzen dndern, miissen Sie ASDM neu starten, damit die Bildschirminhalte aktualisiert werden.

Konfigurieren der ASA

Schritt 1

Wenn Sie ASDM verwenden, konnen Sie mithilfe von Assistenten grundlegende und erweiterte Funktionen
konfigurieren. Sie konnen auch Funktionen konfigurieren, die nicht in Assistenten enthalten sind.

Prozedur

Wihlen Sie Wizards > Startup Wizard (Assistent > Startassistent), und klicken Sie auf das Optionsfeld
Modify existing configuration (Vorhandene Konfiguration dndern).
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@& Launcher File View Tools m Window Help
@00 ; Startup Wizard... . Cisco
& = VPN WiZlirds ‘ ) ‘ id Ga
&% Configuration |**| Monitor ard Help | Type topic Co
_ B D . High Availability and Scalability Wizard... & | b g
7~ Device List- hookatksy | Unified Communication Wizard... |
000 Device List | ASDM Identity Certificate Wizard... [
% Add [ Delete ¥ Connect { Packet Capture Wizard...
- - : & i e &

.|
Cisco ASDM 88.28(0)4 for ASA - 10.83.45.103 - Startup Wizard
Startup fﬂizard Starting Point (Step 1 of 10)

Choose a starting point for the wizard.

© Modify existing configuration

Reset configuration to factory defaults

+| Configure the IP address of the management interface
IP Address:

Subnet Mask: 255.0.0.0

<

w M
Cisco ASDM 88.28(0)4 for ASA - 10.83.45.103 - Startup Wizard
Startup Wizard Basic Configuration (Step 2 of 10)

Enter the host name and the domain name of the ASA. If your Internet Service Provider (ISP) requires
that your host uses DHCP, you may need to use the device name supplied by the ISP as the host name
of the ASA.

ASA Host Name: ciscoasa

Domain Name:

Privileged Mode (Enable) Password

The privileged mode (enable) password is required to administer the ASA using ASDM or the
Command Line Interface (CLI).

| Change privileged mode (enable) password

Old Password:
New Password:

Confirm New Password:

Der Startassistent fiihrt Sie durch die Konfiguration der folgenden Elemente:

« Aktivierungskennwort

* Schnittstellen; dies umfasst auch die Festlegung der internen und externen Schnittstellen-IP-Adressen
und Aktivierung von Schnittstellen.

« Statische Routen
« DHCP-Server

¢ Und vieles mehr ...

(optional) Fiithren Sie im Menii Wizards (Assistenten) andere Assistenten aus.

Um die Konfiguration Ihrer ASA fortzusetzen, lesen Sie die Dokumente, die fiir [hre Softwareversion verfiigbar
sind, siche Navigieren der Dokumentation zur Cisco ASA-Serie.
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Zugriff auf die ASA- und FX0S-CLI

Schritt 1

Schritt 2

Schritt 3

Sie konnen anstelle von ASDM die ASA-CLI verwenden, um Fehler zu beheben oder die ASA zu konfigurieren.
Fiir den Zugriff auf die CLI (Befehlszeilenschnittstelle) miissen Sie eine Verbindung zum Konsolenport
herstellen. Sie konnen den SSH-Zugriff auf die ASA spater auf jeder Schnittstelle konfigurieren. Der
SSH-Zugriff ist standardméBig deaktiviert. Weitere Informationen finden Sie in der Dokumentation ASA
General Operations Configuration Guide.

Sie konnen zur Fehlerbehebung auch iiber die ASA-CLI auf die FXOS-CLI zugreifen.

Prozedur

Verbinden Sie IThren Management-Computer mit dem Konsolenport. Firepower 1000 wird mit einem seriellen
USB-A-zu-B-Kabel ausgeliefert. Stellen Sie sicher, dass Sie alle erforderlichen seriellen USB-Treiber fiir Thr
Betriebssystem installieren (siche Firepower 1010 Hardwarehandbuch). Verwenden Sie die folgenden sericllen
Einstellungen:

* 9.600 Baud
+ 8 Daten-Bits
* Keine Paritit
* 1 Stopp-Bit

Sie stellen eine Verbindung zur ASA-CLI her. Fiir den Konsolenzugriff sind standardméBig keine
Benutzeranmeldeinformationen erforderlich.

Greifen Sie auf den privilegierten EXEC-Modus zu.

enable

Bei der ersten Eingabe des Befehls enable werden Sie aufgefordert, das Kennwort zu dndern.
Beispiel:

ciscoasa> enable

Password:

The enable password is not set. Please set it now.

Enter Password: ***#**x*

Repeat Password: ****x*xx*
ciscoasa#

Das Aktivierungskennwort, das Sie auf der ASA festlegen, ist auch das Kennwort des
FXOS-Administratorbenutzers (admin), wenn die ASA nicht hochféhrt und Sie den FXOS-Failsafe-Modus
aktivieren.

Alle Nicht-Konfigurationsbefehle sind im privilegierten EXEC-Modus verfiigbar. Sie kénnen den
Konfigurationsmodus auch tiber den privilegierten EXEC-Modus aufrufen.

Um den privilegierten EXEC-Modus zu beenden, geben Sie den Befehl disable, exit oder quit ein.

Rufen Sie den globalen Konfigurationsmodus auf.

configure terminal

[l leitfaden zu den ersten Schritten mit Cisco Firepower 1010


https://www.cisco.com/go/asa-config
https://www.cisco.com/go/asa-config
https://www.cisco.com/c/en/us/td/docs/security/firepower/1010/hw/guide/hw-install-1010/console.html

| ASA-Bereitstellung mit ASDM

Schritt4

Nachste Schritte .

Beispiel:

ciscoasa# configure terminal
ciscoasa(config) #

Sie konnen mit der Konfiguration der ASA im globalen Konfigurationsmodus beginnen. Wenn Sie den
globalen Konfigurationsmodus beenden mdchten, geben Sie den Befehl exit, quit oder end ein.

(optional) Stellen Sie eine Verbindung zum FXOS-CLI her.
connect fxos [admin]

» admin: Bietet Zugriff auf Administratorebene. Ohne diese Option haben Benutzer nur Lesezugriff.
Beachten Sie, dass auch im Administratormodus keine Konfigurationsbefehle verfiigbar sind.

Sie werden nicht zur Eingabe von Benutzeranmeldeinformationen aufgefordert. Der aktuelle ASA-Benutzername
wird an FXOS weitergegeben, und es ist keine zusétzliche Anmeldung erforderlich. Um zur ASA-CLI
zuriickzukehren, geben Sie exit oder Strg+Umschalttaste-6, x ein.

In FXOS konnen Sie Benutzeraktivititen mit dem Befehl scope security/show audit-logs angeben.

Beispiel:

ciscoasa# connect fxos admin

Connecting to fxos.

Connected to fxos. Escape character sequence is 'CTRL-"X'.
firepower#

firepower# exit

Connection with FXOS terminated.

Type help or '?' for a list of available commands.
ciscoasa#

Nachste Schritte

» Um die Konfiguration von ASA fortzusetzen, lesen Sie die Dokumente, die fiir Thre Softwareversion
verfligbar sind, siehe Navigieren der Dokumentation zur Cisco ASA-Serie.

* Informationen zur Fehlerbehebung finden Sie im FXOS-Leitfaden zur Fehlerbehebung.
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